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KOMISJA

DECYZJA KOMISJI
z dnia 14 maja 2004 r.

w sprawie odpowiedniej ochrony danych osobowych zawartych w Passenger Name Record (PNR)
pasazeréw lotniczych przekazywanych do Biura Celnego i Ochrony Granic Stanéw Zjednoczonych

(notyfikowana jako dokument nr K(2004) 1914)

(Tekst majacy znaczenie dla EOG)

(2004/535/WE)

KOMISJA WSPOLNOT EUROPEJSKICH,

uwzgledniajac Traktat ustanawiajacy Wspdlnote Europejska,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i
Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych i
swobodnego przeplywu tych danych ('), w szczegdlnosci jej
art. 25 ust. 6,

a takze majgc na uwadze, co nastepuje:

Na mocy dyrektywy 95/46/WE Panstwa Czlonkowskie sa
zobowigzane zapewni¢, ze przekazywanie danych osobo-
wych do panstwa trzeciego moze odbywal si¢ tylko
wtedy, jezeli dane panstwo trzecie zapewnia odpowiedni
poziom ochrony oraz jezeli ustawodawstwo Panstw
Czlonkowskich wprowadzajace w Zycie inne przepisy
dyrektywy jest przestrzegane przed przekazaniem
danych.

Komisja moze stwierdzi¢, ze panstwo trzecie zapewnia
odpowiedni poziom ochrony. W takim przypadku dane
osobowe mozna przekazywaé z Panstw Czlonkowskich
bez koniecznosci zapewniania dodatkowych gwarangji.

Na mocy dyrektywy 95/46/WE poziom ochrony danych
nalezy oceniaé w $wietle wszystkich okolicznosci doty-
czacych operacji przekazania danych lub zbioru takich
operadji, zwracajgc szczegdlng uwage na okreslona liczbe

(") Dz.U. L 281 z 23.11.1995, str. 31; dyrektywa zmieniona rozporza-
dzeniem (WE) nr 1882/2003 (Dz.U. L 284 z 31.10.2003, str. 1).

elementéw dotyczacych przekazania i okreSlonych w art.
25 ust. 2 wyzej wymienionej dyrektywy.

W ramach transportu lotniczego, PNR — ,Zbiér infor-
macji dotyczacych podrézy danego pasazera” [PNR —
Passenger Name Record] jest zbiorem wymogéw
podrézy kazdego pasazera, zawierajgcym wszystkie
niezbedne informacje umozliwiajagce przetwarzanie i
kontrolowanie rezerwacji przez macierzyste i uczestni-
czace linie lotnicze. Dla celéw niniejszej decyzji terminy
Jpasazer” i ,pasazerowie” obejmuja czlonkéw zalogi.
,Macierzysta linia lotnicza” oznacza lini¢ lotniczg, w
ktorej pasazer dokonal pierwszej rezerwacji lub dodat-
kowej rezerwacji juz po rozpoczeciu podrozy. ,Uczestni-
czaca linia lotnicza” oznacza lini¢ lotniczg, do ktorej
rezerwujaca linia lotnicza zwrdcila si¢ z prosba o
udostepnienie miejsca dla pasazera w trakcie jednego
lub wigcej lotow.

Biuro Celne i Ochrony Granic Stanéw Zjednoczonych
[the United States Bureau of Customs and Border Protec-
tion — CBP] Ministerstwa Bezpieczenstwa Wewnetrznego
[Department of Homeland Security — DHS] wymaga od
kazdego przewoznika obstugujacego loty pasazerskie w
zagranicznym ruchu powietrznym do lub ze Standw
Zjednoczonych zapewnienia elektronicznego dostepu do
PNR w takim zakresie, w jakim PNR jest zebrany i
zawarty w automatycznym systemie rezerwacji przewo-
znikéw lotniczych.

Wymagania przekazywania danych osobowych zawar-
tych w PNR pasazeréw lotniczych do CBP oparte s3 na
ustawie uchwalonej przez Stany Zjednoczone w listopa-
dzie 2001 r. (%) oraz na przepisach wykonawczych przy-
jetych przez CBP na mocy wymienionej ustawy (3).

(3 Title 49, United States Code, section 44909(c)(3).

() Title 19, Code of Federal Regulations, section 122.49b.
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Prawodawstwo Stanéw Zjednoczonych, o ktérym mowa
powyzej, dotyczy wzmocnienia bezpieczenstwa oraz
warunkéw wjazdu do Stanéw Zjednoczonych i wyjazdu
z tego kraju — kwestie, podlegajace suwerennej wladzy
Stanéw Zjednoczonych w ramach ich jurysdykgji.
Ponadto ustanowione wymogi nie s3 niezgodne z
migdzynarodowymi zobowigzaniami podjetymi przez
Stany Zjednoczone. Stany Zjednoczone sa krajem
demokratycznym, opierajacym si¢ na zasadzie pafistwa
prawnego oraz posiadajacym silne tradycje swobdd
obywatelskich. Zasadno$¢ procesu stanowienia prawa
oraz sila i niezalezno$¢ wymiaru sprawiedliwosci nie sa
kwestionowane. Wolno$¢ prasy stanowi kolejng silna
gwarancje przeciwko naruszeniu swobdd obywatelskich.

Wspdélnota zobowigzuje si¢ w pelni wspieraé Stany Zjed-
noczone w walce z terroryzmem w granicach wyznaczo-
nych prawem wspdlnotowym. Prawo wspdlnotowe prze-
widuje ustanowienie réwnowagi miedzy wymogami
bezpieczefistwa a ochrona prywatnosci. Na przyklad,
art. 13 dyrektywy 95/46/WE stanowi, ze Pafistwa Czlon-
kowskie moga przyja¢ srodki ustawodawcze w celu ogra-
niczenia zakresu niektérych wymogéw tej dyrektywy,
kiedy ograniczenie takie stanowi $rodek konieczny dla
zabezpieczenia bezpieczenstwa narodowego, obronnosci,
bezpieczenstwa publicznego oraz zapobiegania, docho-
dzenia, wykrywania i Scigania przestgpstw.

Przekazywanie danych, o ktérym mowa, dotyczy
konkretnych stuzb kontrolnych, mianowicie linii lotni-
czych obshugujacych przeloty miedzy Wspdlnota a
Stanami Zjednoczonymi, oraz tylko jednego odbiorcy
w Stanach Zjednoczonych, mianowicie CBP.

Jakiekolwiek ustalenie majace na celu zapewnienie ram
prawnych dla przekazywania PNR do Stanéw Zjednoczo-
nych, w szczegdlnoSci na podstawie niniejszej decyzji,
powinno by¢ ograniczone w czasie. Uzgodniono okres
trzech i p6t roku. W tym czasie okolicznosci mogg ulec
znaczacym zmianom i Wspdlnota razem ze Stanami
Zjednoczonymi uzgodnia, Ze niezbedny wowczas bedzie
przeglad ustalen.

Przetwarzanie przez CBP przekazywanych mu danych
osobowych zawartych w PNR pasazeréw lotniczych
reguluja warunki okre$lone w Zobowigzaniach Ministerstwa
Bezpieczeristwa Wewngtrznego Biura Celnego i Ochrony Granic
(Undertakings of the Department of Homeland Security Bureau
of Customs and Border Protection) (CBP) z dnia 11 maja
2004 r. (zwanych dalej ,Zobowigzaniami”) oraz prawo-
dawstwo Stanéw Zjednoczonych w zakresie przewi-
dzianym w Zobowigzaniach.

Jezeli chodzi o prawodawstwo Stanéw Zjednoczonych,
Ustawa o Wolnosci Informacji [Freedom of Information
Act — FOIA] ma zastosowanie w obecnej sytuacji, w
zakresie w jakim reguluje warunki, na ktérych CBP
moze sprzeciwia si¢ Zadaniom o ujawnienie informacji
i tym samym utrzymaé PNR poufnym. Ustawa reguluje
ponadto ujawnianie informacji zawartych w PNR
osobom, ktérych one dotycza, Scisle zwigzanych z
prawem dostgpu do danych, ktérym osoby te dysponuja.
FOIA stosuje si¢ bez rozrbznienia w stosunku do obywa-

(13)

(16)

17)

teli Stanéw Zjednoczonych i obywateli spoza Standéw
Zjednoczonych.

W odniesieniu do Zobowiazan oraz zgodnie z tym, co
przewiduje ich ust. 44, stwierdzenia zawarte w Zobowia-
zaniach bedg lub juz zostaly wlaczone do ustaw, regu-
lacji, wytycznych lub innych instrumentéw polityki
Stanéw Zjednoczonych i posiadaja zréznicowany stopien
skutkéw prawnych. Zobowigzania zostang w calosci
opublikowane w Rejestrze Federalnym (Federal Register)
na odpowiedzialno$¢ Ministerstwa  Bezpieczefistwa
Wewnetrznego (DHS). Jako takie, Zobowiazania stanowig
powazne 1 przemySlane zobowigzanie polityczne ze
strony DHS, a ich przestrzeganie bedzie przedmiotem
wspélnej kontroli dokonywanej przez Stany Zjednoczone
oraz Wspdlnote. Brak zgodnosci, w danym przypadku,
mozna zakwestionowa¢ droga prawng, administracyjng i
polityczng oraz, jezeli si¢ utrzymuje, moze prowadzi¢ do
zawieszenia skutkdw niniejszej decyzji.

Normy, zgodnie z ktérymi CBP bedzie przetwarzad
zawarte w PNR dane osobowe pasazer6w, na podstawie
prawodawstwa Stanéw Zjednoczonych oraz Zobowigzan,
uwzgledniaja podstawowe zasady niezbedne dla zapew-
nienia odpowiedniego poziomu ochrony oséb fizycz-
nych.

Jezeli chodzi o zasade ograniczenia dla okre$lonego celu,
dane osobowe pasazeréw lotniczych zawarte w PNR
przekazywane do CBP bedg przetwarzane w okreslonym
celu, a nastgpnie wykorzystane lub przekazane dalej,
tylko jezeli nie jest to niezgodne z celem przekazania
danych. W szczegblnosci dane zawarte w PNR beda
wykorzystane wylacznie do celéw zapobiegania i zwal-
czania terroryzmu oraz zwigzanych z nim przestepstw,
innych powaznych przestepstw wlacznie z przestep-
czodcig zorganizowana, ktéra z zasady ma charakter
transnarodowy, oraz unikania kary aresztu lub wigzienia
za powyzsze przestepstwa.

Jezeli chodzi o zasad¢ jakosci danych i proporcjonal-
nosci, ktérg nalezy uwzglednia¢ w zwigzku z zasadnicza
podstawg interesu publicznego uzasadniajaca przekazy-
wanie danych zawartych w PNR, dane przekazane CBP
nie beda nastepnie zmieniane przez CBP. Maksymalnie
34 kategorie danych zawartych w PNR beda przekazy-
wane, a dodanie jakiejkolwiek nowej kategorii bedzie
wezesniej uzgadniane przez wladze Stanéw Zjednoczo-
nych z Komisjg. Dodatkowe informacje osobowe
postrzegane jako bezposredni wynik danych zawartych
w PNR beda uzyskiwane ze 2zrédel pozarzadowych
wylacznie droga prawng. Jako zasada ogélna, PNR bedzie
usuwany maksymalnie po okresie 3 lat i 6 miesigcy, z
wyjatkiem danych udostgpnionych na potrzeby szczegdl-
nych dochodzen lub inaczej udostgpnionych w trybie
recznym.

Jezeli chodzi o zasade przejrzystosci, CBP bedzie udzielaé
podrézujacym informacji na temat celu przekazywania i
przetwarzania danych oraz tozsamosci osoby dokonu-
jacej kontroli danych w kraju trzecim, oraz wszelkich
innych informacji.
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(18)  Jezeli chodzi o zasade bezpieczenstwa, CBP podejmuje gladu, dokonywanego przez CBP, w powigzaniu z DHS i

(19)
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techniczne i organizacyjne $rodki bezpieczefistwa na
poziomie odpowiadajacym ryzyku zwiazanym z przetwa-
rzaniem.

Prawo dostepu do danych i sprostowania uznaje si¢ w
granicach, w ktérych dana osoba moze zazada¢ kopii
danych jej dotyczacych zawartych w PNR oraz sprosto-
wania blednych danych. Przewidziane wyjatki sa w duzej
mierze poréwnywalne z ograniczeniami, ktére Pafistwa
Czlonkowskie moga natozy¢ na mocy art. 13 dyrektywy
95/46/WE.

Dalsze przekazywanie danych dokonywane bedzie, na
zasadzie jednostkowych przypadkéw, do innych agencji
rzagdowych, wlacznie z zagranicznymi agencjami rzado-
wymi odpowiedzialnymi za walke z terroryzmem lub
Sciganie przestgpstw, w celach odpowiadajacych tym
ustanowionym w stwierdzeniu ograniczenia dla okreslo-
nego celu. Przekazania danych bedzie mozna takze
dokona¢ do celéw ochrony podstawowych intereséw
osoby, ktorej dane dotycza lub innych oséb, w szczegdl-
nosci w zakresie istotnego zagrozenia dla zdrowia, lub w
ramach postgpowant karnych oraz w innych przypadkach
okreslonych przez prawo. Agencje otrzymujace infor-
macje s3 zobowigzane, na mocy wyraznie okre$lonych
warunkéw  ujawniania, do wykorzystania danych
wylacznie do przewidzianych celéw i nie moga prze-
kaza¢ dalej tych danych bez zgody CBP. Zadna inna
zagraniczna, federalna, stanowa czy lokalna agencja nie
ma bezposredniego dostepu elektronicznego do danych
zawartych w PNR poprzez bazy danych CBP. CBP
odméwi publicznego ujawnienia PNR na mocy wylaczen
przewidzianych przez wlasciwe przepisy FOIA.

CBP nie wykorzystuje danych szczegdlnie chronionych,
jak okreslono w art. 8 dyrektywy 95/46/WE, a w ocze-
kiwaniu na wprowadzenie systemu filtréw wylaczajacych
takie dane z PNR przekazywanego do Stanéw Zjedno-
czonych, CBP zobowigzuje si¢ do wprowadzenia
srodkéw kasujacych je oraz do niewykorzystywania ich
w miedzyczasie.

Jezeli chodzi o mechanizmy majace na celu zapewnienie
przestrzegania przez CBP wymienionych zasad, przewi-
duje si¢ system szkolenia i informowania personelu CBP
oraz sankcji dla poszczegdlnych pracownikéw. Gléwny
Urzednik ds. Prywatnosci (Chief Privacy Officer) w DHS,
ktory jest urzednikiem DHS, ale posiada jednocze$nie
szeroki zakres niezalezno$ci organizacyjnej i sklada
roczne sprawozdanie Kongresowi, odpowiedzialny jest
za przestrzeganie przez CBP prywatnosci. Osoby, ktérych
dane zawarte w PNR zostaly przekazane, mogg skladaé
skargi do CBP, lub jezeli kwestia pozostaje nierozstrzyg-
nigta, do Gléwnego Urzednika ds. Prywatnosci w DHS,
bezposrednio lub za posrednictwem organéw ochrony
danych osobowych w Pafistwach Czlonkowskich. Urzad
ds. Prywatnoéci (Privacy Office) w DHS bedzie rozpa-
trywa¢ w trybie przy$pieszonym skargi przekazane
przez organy ochrony danych osobowych w Paristwach
Czlonkowskich w imieniu o0séb zamieszkujacych we
Wspdlnocie, jezeli osoba ta twierdzi, ze jej skarga nie
zostala rozpatrzona w zadowalajacy sposéb przez CBP
lub Urzad ds. Prywatno$ci w DHS. Przestrzeganie Zobo-
wigzan bedzie przedmiotem wspdlnego rocznego prze-

grupg kierowang przez Komisje.

(23) W interesie przejrzystosci i w celu zagwarantowania
wlasciwym wladzom w Paistwach Czlonkowskich
mozliwo$ci  zapewnienia ochrony os6b  fizycznych
odno$nie przetwarzania ich danych osobowych, nalezy
wyszczeg6lni¢ wyjatkowe okolicznosci, w ktorych zawie-
szenie przeplywéw danych moze by¢ usprawiedliwione,
bez wzgledu na to czy stwierdzono ich odpowiednig
ochrone.

(24)  Grupa robocza ds. ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych, powolana na mocy
art. 29 dyrektywy 95/46/WE, wydala opinie w sprawie
poziomu ochrony zapewnianego przez wladze Stanéw
Zjednoczonych danym osobowym pasazerdw, kt6rymi
Komisja kierowala si¢ w trakcie negocjacji z DHS.
Komisja wzigla pod uwage wymienione opinie w trakcie
przygotowywania niniejszej decyzji (*).

(25)  Srodki przewidziane w niniejszej decyzji sa zgodne z
opinia Komitetu utworzonego na mocy art. 31 ust. 1
dyrektywy 95/46/WE,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Dla celéw art. 25 ust. 2 dyrektywy 95/46/WE Biuro Celne i
Ochrony Granic Stanéw Zjednoczonych (dalej zwane jako CBP)
traktowane jest jako zapewniajace odpowiedni poziom ochrony
danych zawartych w PNR przekazywanych ze Wspdlnoty na
temat lotow do lub ze Stanéw Zjednoczonych, zgodnie ze
Zobowigzaniami okre$lonymi w Zalaczniku.

Artykut 2

Niniejsza decyzja dotyczy odpowiedniego poziomu ochrony
zapewnianego przez CBP z punktu widzenia spelniania
wymogow art. 25 ust. 1 dyrektywy 95/46/WE i nie wplywa
na pozostale warunki lub ograniczenia wprowadzajace w
zycie pozostale przepisy wymienionej dyrektywy, ktére majg
zastosowanie do przetwarzania danych osobowych w
Pafistwach Czlonkowskich.

(") Opinia 6/2002 w sprawie przekazywania informacji na temat listy
pasazeréw i innych danych przez linie lotnicze Stanom Zjedno-
czonym, przyjeta przez grupg robocza dn. 24 pazdziernika 2002
r., dostepna na stronie internetowej w jezyku angielskim
http:/[europa.eu.int/comm/internal_market/privacy/docs/wpdocs/
2002/wp66_en.pdf
Opinia 4/2003 w sprawie poziomu ochrony zapewnianej przez
Stany Zjednoczone przekazywaniu danych pasazeréw, przyjeta
przez grupe roboczg w dn. 13 czerwca 2003 r., dostgpna na stronie
internetowej w jezyku angielskim
http:/[europa.eu.int/comm/internal_market/privacy/docs/wpdocs/
2003 /wp78_en.pdf
Opinia 2/2004 w sprawie odpowiedniej ochrony danych osobowych
zawartych w PNR pasazeréw lotniczych do przekazania Biuru
Celnemu i Ochrony Granic Stanéw Zjednoczonych (CBP), przyjeta
przez grupe roboczg w dn. 29 stycznia 2004 r., dostepna na stronie
w jezyku angielskim
http:/[europa.eu.int/comm/internal_market/privacy/docs/wpdocs/
2004/wp87_en.pdf
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Artykut 3

1. Bez uszczerbku dla uprawniefi umozliwiajacych podjecie
dzialan w celu zagwarantowania przestrzegania przepis6w
krajowych przyjetych zgodnie z przepisami innymi niz zawarte
w art. 25 dyrektywy 95/46/WE, wlaiciwe wladze Panstw Czlon-
kowskich moga wykonywa¢ obecne uprawnienia w celu zawie-
szenia przeplywu danych do CBP w celu ochrony oséb fizycz-
nych odnosnie do przetwarzania ich danych osobowych w
jednym z ponizszych przypadkéw:

a) gdy wlaiciwy organ Stanéw Zjednoczonych ustalil, ze CBP
narusza obowiazujace normy ochrony; lub

b) gdy istnieje wysokie prawdopodobienstwo, ze normy
ochrony okreslone w Zalaczniku s naruszane; gdy istnieja
uzasadnione podstawy, aby domniemywac¢, iz CBP nie podej-
muje, lub nie podejmie, odpowiednich i natychmiastowych
krokéw zmierzajacych do rozstrzygniecia sprawy; gdy dalsze
przekazywanie danych spowodowaloby realne niebezpie-
czenstwo wyrzadzenia szkody osobom, ktérych dotycza
dane osobowe, a wlasciwe organy w Panstwie Czlonkow-
skim podjely, odpowiednie w tych okoliczno$ciach, wysitki
w celu dostarczenia CBP powiadomienia o powyzszym oraz
umozliwienia mu udzielenia odpowiedzi.

2. Zawieszenie ustaje, gdy tylko zapewnione zostang normy
ochrony, a wlasciwe organy danych Pafistw Czlonkowskich
zostang o tym powiadomione.

Artykut 4

1. Panstwa Czlonkowskie niezwlocznie informuja Komisje
srodkach przyjetych na mocy art. 3.

2. Panstwa Czlonkowskie i Komisja informujg si¢ wzajemnie
o kazdej zmianie w normach ochrony oraz o przypadkach, w
ktérych dzialanie organéw odpowiedzialnych za przestrzeganie
przez CBP norm ochrony ustanowionych w Zalaczniku nie
wystarcza do zapewnienia przestrzegania tych norm.

3. Jezeli informacje zebrane zgodnie z art. 3 oraz zgodnie z
ust. 1 i 2 niniejszego artykulu wykazujg, ze podstawowe zasady
niezbedne do zapewnienia odpowiedniego poziomu ochrony
osOb fizycznych nie sg juz przestrzegane lub ze jakikolwiek
organ odpowiedzialny za przestrzeganie przez CBP norm
ochrony ustanowionych w Zalaczniku nie spelnia swojej roli,
CBP jest o tym informowane i, w razie potrzeby, stosuje si¢
procedure okreslong w art. 31 ust. 2 dyrektywy 95/46/WE w
celu uchylenia lub zawieszenia niniejszej decyzji.

Artykut 5

Realizacja niniejszej decyzji zostanie oceniona, a wszelkie
istotne informacje zostang przekazane Komitetowi powotanemu
na mocy art. 31 dyrektywy 95/46/WE, wlacznie z dowodami,
ktére moglyby mie¢ wplyw na oceng, dokonang na mocy art. 1
niniejszej decyzji, odpowiedniego poziomu ochrony danych
osobowych zawartych w PNR pasazeréw lotniczych przekazy-
wanych do CBP w rozumieniu art. 25 dyrektywy 95/46/WE.

Artykut 6

Pafistwa Czlonkowskie podejmuja wszelkie Srodki niezbedne w
celu dostosowania si¢ do niniejszej decyzji w terminie czterech
miesiecy od dnia jej notyfikacji.

Artykut 7
Niniejsza decyzja wygasa trzy lata i szes¢ miesigcy od dnia jej

notyfikacji, chyba ze zostanie przedtuzona zgodnie z procedurg
okreslona w art. 31 ust. 2 dyrektywy 95/46/WE.

Artykut 8

Niniejsza decyzja skierowana jest do Pafistw Czlonkowskich.
Sporzadzono w Brukseli, dnia 14 maja 2004 r.
W imieniu Komisji

Frederik BOLKESTEIN
Czlonek Komisji
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ZALACZNIK

ZOBOWIAZANIA MINISTERSTWA BEZPIECZENSTWA WEWNETRZNEGO BIURA CELNEGO I OCHRONY

GRANIC (CBP)

W celu poparcia planu Komisji Europejskiej (zwanej dalej Komisja) majacego na celu wykonywanie uprawnief
powierzonych jej na mocy art. 25 ust. 6 dyrektywy 95/46/WE (zwanej dalej Dyrektywa) oraz przyjecie decyzji uznajacej
Biuro Celne i Ochrony Granic (CBP) Ministerstwa Bezpieczefistwa Wewngtrznego jako zapewniajace odpowiednig
ochrong do celéw przekazywania przez przewoznikéw lotniczych danych zawartych w PNR (zbi6r informacji dotycza-
cych podrézy danego pasazera(')), ktére mogg wchodzi¢ w zakres Dyrektywy, CBP zobowigzuje si¢ do:

Podstawa prawna do otrzymania PNR

1.

Na mocy ustawy (tytul 49, United States Code, sekcja 44909(c)(3)) oraz jego przepisow wykonawczych (przejscio-
wych) (tytul 19, Code of Federal Regulations, sekcja 122.49b), kazdy przewoznik lotniczy obstugujacy loty pasazerskie
w zagranicznym ruchu powietrznym do lub ze Stanéw Zjednoczonych musi zapewni¢ CBP (uprzednio Stuzby Celne
Stanéw Zjednoczonych) elektroniczny dostep do danych zawartych w PNR w takim zakresie, w jakim s3 one
zebrane i zawarte w automatycznym systemie rezerwacji przewoznikow lotniczych/kontroli odlotéw (,systemy
rezerwacji’);

Wykorzystanie danych zawartych w PNR przez CBP

2. CBP moze uzyskal wigkszo$¢ danych zawartych w PNR poprzez analize¢ danych zawartych na bilecie lotniczym

pasazera oraz innych dokumentach podrézy w drodze rutynowej kontroli granicznej, jednak mozliwos¢ otrzymania
tych danych droga elektroniczna znaczaco zwigkszy zdolno$¢ CBP do ulatwiania podrdzy bona fide i przeprowa-
dzania skutecznej wczesniejszej oceny ryzyka w stosunku do pasazerdw;

Dane zawarte w PNR sa wykorzystywane przez CBP wylacznie do celéw zapobiegania i zwalczania 1) terroryzmu i
zwigzanych z nim przestgpstw; 2) innych powaznych przestgpstw wlgcznie z przestgpczoscig zorganizowana, ktéra
z zasady ma charakter transnarodowy; oraz 3) unikania kary aresztu lub wigzienia za powyzsze przestgpstwa.
Wykorzystanie danych zawartych w PNR do tych celéw umozliwi CBP skoncentrowanie swoich zasobéw na
kwestiach wysokiego ryzyka, ulatwiajac tym samym i lepiej chronigc podroze bona fide;

Wymagania w stosunku do danych

4. Elementy danych wymagane przez CBP wymienione s3 w zalgczniku ,A”. (Okreslone w ten sposéb dane zwane s3

dalej ,PNR” do celéw niniejszych Zobowigzan). Mimo, Ze CBP wymaga dostgpu do wszystkich trzydziestu czterech
(34) elementéw danych wymienionych w zalaczniku ,A”, CBP twierdzi, ze tylko w nielicznych przypadkach
konkretny PNR bedzie zawieral pelen zestaw okreslonych danych. W przypadkach, gdy PNR nie zawiera pelnego
zestawu okre$lonych danych, CBP nie bedzie dazy¢ do uzyskania bezposredniego dostepu z systemu rezerwacji
przewoznikow lotniczych do innych danych zawartych w PNR, ktére nie sa wymienione w zalaczniku ,A”;

W odniesieniu do danych okreslonych jako ,OSI” i ,SSI/SSR” (potocznie okreslane jako uwagi ogdlne i pola
otwarte), zautomatyzowany system CBP bedzie przeszukiwal wymienione pola w poszukiwaniu innych danych
okre$lonych w zalaczniku ,A”. Personel CBP nie bedzie upowazniony do recznego przegladania wszystkich infor-
macji pol OSI i SSI/SSR, jezeli osoba, ktérej dotycza dane zawarte w PNR, nie zostala okreslona przez CBP jako
osoba o wysokim ryzyku w odniesieniu do jakiegokolwiek celu okreslonego w ust. 3 niniejszego dokumentu;

Dodatkowe informacje osobowe poszukiwane jako bezposredni wynik danych zawartych w PNR beda uzyskiwane
ze zrédel innych niz rzadowe tylko droga prawna, wlacznie z wykorzystaniem kanaléw wzajemnej pomocy
prawnej, jezeli bedzie taka potrzeba, oraz tylko do celéw ustanowionych w ust. 3 niniejszego dokumentu. Na
przyklad, jezeli numer karty kredytowej jest wymieniony w PNR, mozna uzyska¢ informacje na temat transakgji
zwigzanych z kontem w drodze procedury prawnej, takiej jak wezwanie sadowe wydane przez wielka tawe przy-
sigglych lub nakaz sadowy, lub w inny sposéb dozwolony przez prawo. Ponadto dostep do zapiséw zwiazanych z
kontami poczty elektronicznej pochodzacych z PNR bedzie wymagal zgodnie z prawem Standéw Zjednoczonych
wezwan sagdowych, nakazéw sadowych, nakazow aresztowania, lub innych procedur dozwolonych przez prawo, w
zaleznosci od typu poszukiwanej informacji;

CBP bedzie konsultowaé z Komisja zmiany w liscie zadanych danych zawartych w PNR (zalgcznik ,A”) zanim
wprowadzi te zmiany, jezeli CBP bedzie wiedzialo o dodatkowych rubrykach PNR, ktére linie lotnicze moga
wprowadzi¢ do swoich systeméw, a ktére moglyby znaczaco poprawi¢ zdolnos¢ CBP do przeprowadzania oceny
ryzyka w stosunku do pasazerdw, lub jezeli okolicznosci wskazuja, ze uprzednio niewymagana rubryka PNR stanie
si¢ niezbedna do realizacji specyficznych celéw okreslonych w ust. 3 niniejszych Zobowigzan;

(") Dla celow niniejszej decyzji, okreslenia ,pasazer” i ,pasazerowie” obejmuja cztonkéw zalogi pokladowej.
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8.

CBP moze przekazywaé dane PNR w wigkszych partiach do Administracji Bezpieczefistwa Transportu [Transporta-
tion Security Administration — TSA] do celéw przeprowadzenia testéw przez TSA ich Komputerowego Systemu
Wstepnego Przegladu Pasazeréw II [Computer Assisted Passenger Prescreening System II - CAPPS II]. Informacje te
nie zostang przekazane do momentu uzyskania zgody na testowanie danych zawartych w PNR dotyczacych
krajowych lotéw w Stanach Zjednoczonych. Przekazane w ten sposob dane zawarte w PNR nie beda przechowy-
wane przez TSA ani zadng inng stron¢ bezposrednio zaangazowana w testowanie po okresie niezbednym do celéw
testowania, ani nie zostang przekazane stronie trzeciej (). Cel przetwarzania jest SciSle ograniczony do testowania
systemu CAPPS II i jego interfejsow i, z wyjatkiem naglych wypadkéw zwigzanych z identyfikacjg znanego terro-
rysty lub osoby blisko powiazanej z terroryzmem, nie bedzie pociggal za sobg Zadnych konsekwencji. Zgodnie z
ust. 10, ktéry przewiduje zautomatyzowana metode filtrowania danych, CBP dokona filtracji i wykasowania ,danych
szczegllnie chronionych” przed przeslaniem PNR w wigkszej partii do TSA zgodnie z niniejszym ustgpem.

Przetwarzanie ,,danych szczegélnie chronionych”

10.

11.

CBP nie bedzie wykorzystywac ,danych szczegélnie chronionych” (tzn. danych osobowych wskazujacych na pocho-
dzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne lub przynaleznos¢ do
zwigzkéw zawodowych oraz danych dotyczacych zdrowia i zycia seksualnego) zawartych w PNR, jak opisano
ponizej;

CBP wprowadzi w zycie, mozliwie najszybciej, zautomatyzowany system filtrujacy i usuwajacy niektére szczeg6lnie
chronione kody i okreslenia zawarte w PNR, okre$lone przez CBP w porozumieniu z Komisja;

Do czasu wprowadzenia w Zycie takich filtréw, CBP deklaruje, Ze nie wykorzystuje i nie bedzie wykorzystywaé
szczegllnie chronionych danych zawartych w PNR oraz zobowiazuje si¢ do usunigcia takich danych z wszelkich
przypadkéw uznaniowego ujawnienia PNR na mocy ust. 28-34 ();

Spos6b dostepu do danych zawartych w PNR

12.

13.

14.

W odniesieniu do danych zawartych w PNR, do ktérych CBP ma dostep (lub ktére otrzymuje) bezposrednio z
systemu rezerwacji przewoznika lotniczego do celéw identyfikacji 0os6b mogacych podlegaé¢ kontroli granicznej,
pracownicy CBP beda mie¢ dostep (lub otrzymywac) i wykorzystywal dane zawarte w PNR dotyczace osob, ktérych
podréz zawiera przelot do lub ze Stanéw Zjednoczonych (*);

CBP bedzie ,wyciaga¢” informacje na temat pasazeréw z systeméw rezerwacji przewoznikow lotniczych do czasu,
kiedy przewoznicy lotniczy beda w stanie wprowadzi¢ w Zycie system ,wysylajacy” dane do CBP;

CBP bedzie wyciaga¢ dane zawarte w PNR zwigzane z konkretnym lotem nie wczesniej niz na 72 godziny przed
odlotem, i bedzie powtdrnie sprawdza¢ system nie wigcej niz trzykrotnie (3) pomiedzy odpowiednio pierwszym
wycigganiem informacji, odlotem z miejsca poza granicami Stanéw Zjednoczonych a przylotem do Standéw Zjed-
noczonych, lub pomiedzy pierwszym wycigganiem informacji a odlotem ze Stanéw Zjednoczonych, w celu spraw-
dzenia, czy nie zaszly zmiany w informacjach. W momencie, gdy przewoznicy lotniczy bedg mieli mozliwos¢
wysylania danych zawartych w PNR, CBP bedzie musialo otrzymywaé dane na 72 godziny przed odlotem, zakla-
dajac, ze wszystkie zmiany w danych zawartych w PNR dokonane pomigdzy chwilg otrzymania danych a
momentem przylotu do lub odlotu ze Stanéw Zjednoczonych zostang réwniez przestane do CBP (°). W wyjatko-
wych przypadkach, gdyby CBP otrzymalo wczesniejsze informacje, ze szczegdlna osoba lub osoby mogg podré-
zowal droga powietrzng z, do Stanéw Zjednoczonych lub przez Stany Zjednoczone, CBP moze wyciagnac (lub
zazadaé szczegdlnego przeslania) danych zawartych w PNR wcze$niej niz na 72 godziny przed odlotem w celu
zapewnienia podjecia odpowiednich dziatan, jezeli niezbednym byloby zapobiezenie lub zwalczenie wykroczenia
wymienionego w ust. 3 niniejszego dokumentu. Praktycznie, w przypadkach, gdy CBP musi mie¢ dostep do danych
zawartych w PNR wczesniej niz na 72 godziny przed odlotem, CBP bedzie wykorzystywaé zwyczajowe procedury
stosowania prawa;

(*) Dla celéw niniejszego przepisu, CBP nie jest traktowane jako strona bezposrednio zaangazowana w testowanie systemu CAPPS II ani

jako ,strona trzecia”.

(}) Przed wprowadzeniem w zycie przez CBP zautomatyzowanego systemu filtrowania (jak wspomniano w ust. 10 niniejszego doku-

mentu), jezeli dane szczegdlnie chronione sg zawarte w PNR, ktore stalo si¢ przedmiotem przypadkowego ujawnienia przez CBP jak
opisane w ust. 35 niniejszego dokumentu, CBP dotozy wszelkich starafi, aby ograniczy¢ ujawnienia zawartych w PNR danych
szczegolnie chronionych, zgodnie z prawem Stanéw Zjednoczonych.

(% Obejmie to osoby przejezdzajace tylko tranzytem przez Stany Zjednoczone.
(*) W przypadku gdy przewoznicy lotniczy zgodza si¢ na przesylanie danych zawartych w PNR do CBP, agencja wlaczy si¢ w dyskusje z

przewoznikami na temat mozliwosci przesylania danych zawartych w PNR w stalych odstepach czasu odpowiednio w okresie miedzy
72 godzinami przed odlotem z miejsca poza granicami Stanéw Zjednoczonych a przylotem do Stanéw Zjednoczonych lub tez w
okresie 72 godzin przed odlotem ze Stanéw Zjednoczonych. CBP poszukuje metody przesylania niezbednych danych zawartych w
PNR w sposéb, ktory zaspokoi potrzeby agencji dla skutecznej oceny ryzyka przy minimalnym wplywie ekonomicznym na przewo-
znikéw lotniczych.
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Przechowywanie danych zawartych w PNR

15.

Podlegajac zatwierdzeniu przez Krajowa Administracje Archiwéw i Rejestréw [National Archives and Records
Administration] (tytul 44, United States Code, sekcja 2101 i nastgpne), CBP bedzie ogranicza¢ dostep on-line do
danych zawartych w PNR do uprawnionych uzytkownikéw w CBP (°) na okres siedmiu (7) dni, po ktérym liczba
urzednikéw majacych dostgp do danych zawartych w PNR zostanie jeszcze bardziej ograniczona na okres 3 lat i 6
miesigcy (3,5 roku) od daty otrzymania dostgpu do nich lub otrzymania tych danych z systeméw rezerwacji
przewoznikow lotniczych. Po okresie 3,5 roku dane zawarte w PNR, do ktérych w tym czasie nie prébowano
uzyskaé dostgpu recznie, zostana zniszczone. Dane zawarte w PNR, do ktorych dokonano recznego dostgpu w
trakcie poczatkowego okresu 3,5 roku, zostang przekazane przez CBP do pliku skasowanych danych (), gdzie
pozostang przez okres o$miu (8) lat przed ich calkowitym zniszczeniem. Harmonogram ten jednak nie bedzie
miat zastosowania do danych zawartych w PNR, ktdre sa polaczone z konkretnym zapisem stosowania (takie dane
pozostang dostepne do czasu, kiedy dany zapis stosowania nie zostanie zarchiwizowany). W odniesieniu do PNR,
do ktdrych CBP ma dostep (lub otrzymal) bezposrednio z systeméw rezerwacji przewoznikéw lotniczych w trakcie
obowiazywania niniejszych Zobowiazan, CBP bedzie przestrzegal zasad przechowywania ustanowionych w powyz-
szym ustgpie, bez uszczerbku dla mozliwego wygasnigcia Zobowigzan zgodnie z ust. 46 niniejszego dokumentu;

Bezpieczenstwo systemu komputerowego CBP

16.

17.

18.

19.

20.

21.

22.

23.

©)

=

=

Uprawnieni pracownicy CBP otrzymuja dostgp do PNR poprzez zamknigty system intranetowy CBP w calosci
zaszyfrowany, a polgczenie podlega kontroli Centrum Danych Celnych [Customs Data Center]. Dane zawarte w
PNR, przechowywane w bazie danych CBP, sg ograniczone do dostgpu ,tylko do odczytu” przez uprawnionych
pracownikéw, co oznacza, ze format danych moze zosta¢ zmieniony, jednak tre§¢ danych nie moze zostaé
zmieniona w znaczacy sposéb od momentu otrzymania przez CBP dostgpu do systemu rezerwacji przewoznikéw
lotniczych;

Zadna inna zagraniczna, federalna, stanowa czy lokalna agencja nie ma bezposredniego dostepu elektronicznego do
danych zawartych w PNR poprzez bazy danych CBP (w tym poprzez Migdzyresortowy System Kontroli Granicznej
[Interagency Border Inspection System - IBIS];

Szczegdly dotyczace dostgpu do informacji w bazach danych CBP (takie jak: kto, gdzie, kiedy (data i czas) oraz
wszelkie zmiany w tych danych) sa automatycznie zapisywane i rutynowo kontrolowane przez Biuro Spraw
Wewngtrznych (Office of Internal Affairs), aby zapobiec nieuprawnionemu wykorzystaniu systemu;

Tylko niektérzy urzednicy, pracownicy czy wykonawcy technologii informacyjnych (}) CBP (pod nadzorem CBP),
ktérzy pozytywnie przeszli badanie przesztosci, posiadajg aktywne, chronione hastem konto w systemie kompute-
rowym CBP oraz posiadajg stwierdzony urzedowy cel przegladania danych zawartych w PNR, maja dostep do
danych zawartych w PNR;

Urzgdnicy, pracownicy czy podwykonawcy CBP sa zobowigzani do odbywania co dwa lata szkolenia w dziedzinie
ochrony i prywatnosci danych, wlacznie ze zdaniem testu. Kontrola systemu CBP jest wykorzystywana do moni-
torowania i zapewniania zgodnosci ze wszystkimi wymogami prywatnosci i ochrony danych;

Nieuprawniony dostep pracownikéw CBP do systemu rezerwacji przewoznikoéw lotniczych lub skomputeryzowa-
nego systemu CBP, w ktérym przechowywane sg dane zawarte w PNR, podlega surowemu postgpowaniu dyscy-
plinarnemu (wlacznie z mozliwoscig zwolnienia z pracy) i moze skutkowaé naloZeniem sankgji karnych (grzywny,
wigzienia do roku czasu, lub obu) (patrz tytul 18, United States Code, sekcja 1030);

Polityka i przepisy CBP réwniez zapewniaja rygorystyczne postgpowanie dyscyplinarne (ktére moze obejmowaé
zwolnienie z pracy), podejmowane przeciwko pracownikowi CBP, ktéry ujawnit informacje pochodzace z kompu-
terowego systemu CBP bez oficjalnego pozwolenia (tytul 19, Code of Federal Regulations, sekcja 103.34);

Sankcje karne (grzywny, wigzienie do roku czasu, lub obie) moga zosta¢ nalozone na kazdego urzednika lub
pracownika w Stanach Zjednoczonych za ujawnienie danych zawartych w PNR uzyskanych w trakcie zatrudnienia,
jezeli ujawnienie to nie jest prawnie uzasadnione (patrz tytul 18, United States Code, sekcje 641, 1030 i 1905);

Uprawnieni uzytkownicy CBP beda obejmowaé pracownikéw przydzielonych do jednostek analitycznych w biurach terenowych, oraz

pracownikow przydzielonych do pracy w Krajowym Centrum Celéw [National Targeting Center]. Jak zaznaczono wczesniej, osoby
zobowigzane do utrzymywania, rozwijania lub audytowania baz danych CBP beda takze mie¢ dostep do wymienionych danych w
ograniczonych celach.

Mimo, ze rejestr PNR nie jest technicznie kasowany w momencie przesytania go do Pliku Skasowanego Rejestru, jest on przechowy-
wany w postaci pierwotnej (nie w postaci gotowych formularzy do wyszukania, a wiec nie jest przydatny ,tradycyjnym” $ledztwom
prowadzonym przez organy $cigania) i dostepne sa dla upowaznionych pracownikow Biura Spraw Wewnetrznych CBP (i w niekt6rych
przypadkach Biura Gléwnego Inspektora w powigzaniu z audytem) oraz pracownikéw odpowiedzialnych za utrzymanie bazy danych
Biura Technologii Informacyjnych CBP, na zasadzie ,potrzebny”.

Dostep dla ,wykonawcéw” do danych zawartych w PNR przechowywanych w systemie komputerowym CBP zostanie przyznany
osobom zatrudnionym przez CBP w celu pomocy w utrzymaniu i rozwijaniu systemu komputerowego CBP.
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Przetwarzanie i ochrona przez CBP danych zawartych w PNR

24.

25.

26.

27.

CBP traktuje zawarte w PNR informacje na temat os6b réznych narodowosci i zamieszkujgcych w réznych krajach
jako prawnie chronione, poufne informacje osobowe osoby, ktorej dane dotycza, oraz jako poufne informacje
handlowe przewoznika lotniczego; w zwiazku z tym CBP nie ujawni tych danych publicznie, z wyjatkiem przy-
padkow przewidzianych w niniejszych Zobowigzaniach lub w innych przypadkach, gdy wymaga tego prawo;

Publiczne ujawnienie danych zawartych w PNR jest ogdlnie regulowane Ustawa o Wolnosci Informagji (FOIA) (tytut
5, United States Code, sekcja 552), ktéra umozliwia kazdemu (niezaleznie od narodowosci i kraju zamieszkania)
dostep do rejestrow agencji federalnych Stanéw Zjednoczonych, jezeli zakres takiego rejestru (lub jego czesé) nie sa
chronione przed podaniem do wiadomosci publicznej poprzez zastosowanie odpowiedniego wylgczenia zgodnie z
FOIA. W ramach tych wylaczen FOIA zezwala agencji na wstrzymanie ujawnienia rejestru (lub jego czesci), jezeli
informacje sa poufnymi informacjami handlowymi, jezeli ujawnienie informacji stanowitoby wyrazne nieuzasad-
nione naruszenie prywatnosci lub jezeli informacje sa zbierane do celéw $cigania przestgpstw, w takim zakresie, Ze
mozna si¢ spodziewal, ze ich ujawnienie bedzie stanowi¢ nieuzasadnione naruszenie prywatnosci (tytut 5, United
States Code, sekcje 552(b)(4), (6), (7)(Q));

Przepisy CBP (tytul 19, Code of Federal Regulations, sekcja 103.12), ktdre reguluja przetwarzanie wnioskéw o
udzielenie informagji (takich jak dane zawarte w PNR) w zastosowaniu FOIA, szczegdlnie stanowia, ze warunki
ujawnienia informagji ustanowione w FOIA (podlegajace okreslonym ograniczonym wyjatkom w przypadku wnio-
skow skladanych przez osobe, ktorej dane dotycza) nie maja zastosowania do rejestrow CBP odnoszacych si¢ do: (1)
poufnych informacji handlowych; (2) materialéw dotyczacych prywatnosci, ktérych ujawnienie stanowiloby wyrazne
nieuzasadnione naruszenie prywatnosci; oraz (3) informacji zbieranych do celéw $cigania przestgpstw, w przypadku
ktérych mozna si¢ spodziewaé, ze ich ujawnienie bedzie stanowi¢ nieuzasadnione naruszenie prywatnosci (%).

CBP zajmie stanowisko w zwigzku z postgpowaniami administracyjnymi i sadowymi wynikajacymi z wnioskoéw
sktadanych na mocy FOIA o ujawnienie informacji zawartych w PNR uzyskanych od przewoznikéw lotniczych, ze
rejestry te wylaczone s3 z ujawnienia zgodnie z FOIA;

Przekazywanie danych zawartych w PNR do innych organéw rzadowych

28.

29.

30.

31.

Z wyjatkiem przekazywania informacji migdzy CBP a TSA zgodnie z ust. 8 niniejszego dokumentu, czg$ci Minis-
terstwa Bezpieczefistwa Wewnetrznego (DHS) beda traktowane jako ,strony trzecie”, podlegajace takim samym
przepisom i warunkom w odniesieniu do dostgpu do danych zawartych w PNR jak inne organy rzadowe spoza
DHS;

CBP bedzie wedlug wlasnego uznania dostarcza¢ dane zawarte w PNR innym organom rzagdowym, wlacznie z
zagranicznymi, odpowiedzialnymi za walke z terroryzmem lub $ciganie przestepstw, na zasadzie jednostkowych
przypadkéw, do celéw zapobiegania i zwalczania przestgpstw wymienionych w ust. 3 niniejszego dokumentu.
(Organy, z ktérymi CBP moze dzieli¢ si¢ takimi danymi zwane sa dalej ,Wyznaczonymi Organami”);

CBP bedzie rozsadnie wykonywac swoje prawo do uznaniowego przekazywania danych zawartych w PNR dla wyzej
wymienionych celéw. CBP najpierw okresli, czy powdd do ujawnienia danych zawartych w PNR innemu Wyzna-
czonemu Organowi mieéci si¢ w ramach wymienionych celéw (patrz ust. 29 niniejszego dokumentu). Jezeli tak, CBP
okresli, czy dany Wyznaczony Organ jest odpowiedzialny za zapobieganie, prowadzenie dochodzen i $ciganie
naruszefi, lub za stosowanie badz wdrazanie statutu lub przepiséw zwigzanych z tymi celami, w przypadku, gdy
CBP jest $wiadome wskazania naruszenia lub potencjalnego naruszenia prawa. Zasadno§¢ ujawnienia bedzie
wymagaé przegladu w $wietle przedstawionych okolicznosci;

Do celéw uregulowania upowszechniania danych zawartych w PNR, ktére moga by¢ przekazywane innym Wyzna-
czonym Organom, CBP jest traktowane jako ,wlasciciel” danych i ,Wyznaczone Organy” sa zobowigzane na mocy
wyzej wymienionych warunkéw ujawnienia do: (1) wykorzystania danych zawartych w PNR wylacznie do celéw
ustanowionych w ust. 29 lub 34 niniejszego dokumentu; (2) zapewnienia uporzadkowanego trybu pozbywania si¢
informacji zawartych w PNR, ktére zostaly otrzymane, zgodnie z procedurami przechowywania danych w rejestrach
Wyznaczonych Organéw; oraz (3) otrzymania wyraznej zgody CBP do dalszego ich upowszechniania. Niedotrzy-
manie warunkéw przesylania danych moze zosta¢ zbadane i zgloszone przez Gltéwnego Urzednika ds. Prywatnosci
w DHS oraz spowodowa¢, ze Wyznaczony Organ nie bedzie mogla dalej otrzymywac od CBP danych zawartych w
PNR;

(°) CBP bedzie powolywac si¢ na te wylaczenia w sposob jednolity, bez wzgledu na narodowos¢ lub kraj zamieszkania osoby, ktorej dane

dotycza.
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32.

33.

34.

35.

Kazde ujawnienie przez CBP danych zawartych w PNR bedzie uwarunkowane od traktowania ich przez agencje
otrzymujaca je jako poufnej informacji handlowej, prawnie chronionej, jako poufnych informacji osobowych osoby,
ktorej dotycza, jak stwierdzone w ust. 25 i 26 niniejszego dokumentu, ktére powinny by¢ traktowane jako
wylaczone z ujawniania zgodnie z Ustawa o Wolnosci Informagji (tytul 5, United States Code, sekcja 552).
Dalej, agencja otrzymujaca informacje otrzyma takze informacje, ze dalsze ujawnianie tych informacji jest niedo-
zwolone bez wcze$niejszego otrzymania wyraznej zgody od CBP. CBP nie wyrazi zgody na dalsze przekazywanie
danych zawartych w PNR do celéw innych niz okreslone w ust. 29, 34 i 35 niniejszego dokumentu;

Osoby zatrudnione przez Wyznaczony Organ, ktére bez otrzymania odpowiedniego zezwolenia ujawnily dane
zawarte w PNR, moga podlegal sankcjom karnym (tytul 18, United States Code, sekcje 641, 1030, 1905);

Zadne z powyzszych stwierdzefi nie utrudni wykorzystania lub ujawnienia danych zawartych w PNR wiasciwemu
organowi rzagdowemu, jezeli jest to konieczne w celu ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub
innych oséb, w szczegdlnosci w odniesieniu do znacznego zagrozenia zdrowia. Ujawnienie dla powyzszych celéw
podlega takim samym warunkom przekazywania jak ustalone w ust. 31 i 32 niniejszych Zobowigzan;

Zadne stwierdzenie w niniejszych Zobowigzaniach nie utrudni wykorzystania lub ujawnienia danych zawartych w
PNR w postgpowaniach karnych oraz w innych przypadkach wymaganych przez prawo. CBP bedzie doradzaé
Komisji w sprawie prawodawstwa Stanéw Zjednoczonych, ktére wplywa co do meritum na niniejsze Zobowigzania;

Zawiadomienie, dost¢p do danych oraz $rodki odwolawcze dla 0s6b, ktérych dotycza dane zawarte s3 w PNR

36.

37.

38.

39.

Q)

CBP bedzie udziela¢ informacji podrézujacym na temat wymogéw dotyczacych PNR oraz kwestii zwigzanych z ich
wykorzystaniem (np. ogélnych informacji dotyczacych organu, z upowaznienia ktérego dane sg zbierane, celu
zbierania danych, ochrony danych, przekazywania danych, tozsamosci urzednika odpowiedzialnego, dostepnych
§rodkéw odwolawczych oraz informacji kontaktowych dla oséb majacych pytania lub zglaszajacych ewentualne
problemy itp., poprzez zamieszczenie na stronie internetowej CBP, ulotkach dla podréznych itp.);

Whnioski zlozone przez osoby, ktérych dane dotycza, w sprawie otrzymania kopii danych zawartych w PNR
znajdujacych si¢ w bazie danych CBP, odnoszacych si¢ do wnioskodawcy, s3 przetwarzane zgodnie z Ustawa o
Wolnosci Informacji. Wnioski takie nalezy kierowaé do: poczta do Freedom of Information Act (FOIA) Request, U.S.
Customs and Border Protection, 1300 Pennsylvania Avenue, N.W., Washington, D.C. 20229; lub wnioski mozna
sktada¢ do Disclosure Law Officer, U.S. Customs and Border Protection, Headquarters, Washington, D.C. Dalsze
informacje dotyczace procedur sktadania wnioskéw na mocy FOIA zawarte sa w sekcji 103.5 w tytule 19 Kodeksu
Przepisow Federalnych Stanéw Zjednoczonych (U.S. Code of Federal Regulations). W przypadku wniosku zlozonego
przez osobe, ktérej dane dotycza, fakt, ze CBP w innych przypadkach traktuje dane zawarte w PNR jako poufne
informacje osobowe oraz poufne informacje handlowe przewoznika lotniczego, nie bedzie wykorzystany przez CBP
jako podstawa zgodnie z FOIA do wstrzymania si¢ od ujawnienia danych zawartych w PNR osobie, ktérej te dane
dotyczy;

W okreslonych wyjatkowych okolicznosciach CBP moze wykonywaé swoje uprawnienia zgodnie z FOIA do odrzu-
cenia lub odroczenia ujawnienia calej (lub czgdciej fragmentu) zawartosci PNR osobie, ktérej one dotycza, na mocy
tytulu 5 Kodeksu Stanéw Zjednoczonych (United States Code), sekcji 552(b) (np. jezeli ,mozna oczekiwaé, ze
ujawnienie zgodne z FOIA mogloby zakldcaé postgpowanie wykonawcze” lub ,ujawnitoby techniki i procedury
dzialai organdéw $cigania... [co] mogloby spowodowaé ryzyko obchodzenia prawa”). Zgodnie z FOIA, kazdy
wnioskodawca ma prawo do administracyjnego i sadowego zakwestionowania decyzji CBP w sprawie wstrzymania
ujawnienia informacji (patrz tytul 5, United States Code, sekcja 552(a)(4)(B); tytul 19, Code of Federal Regulations,
sekcja 103.7-103.9);

CBP zobowiazuje si¢ do sprostowywania (1°) danych na zadanie pasazeréw i czlonkéw zalogi, przewoZnikow
lotniczych oraz Organéw Ochrony Danych (OOD) w Paristwach Czlonkowskich UE (w zakresie szczegdtowo
okre$lonym przez osobe, ktorej dane dotycza), jezeli CBP okresli, ze baza danych zawiera takie dane i ich korekta
jest uzasadniona i wlasciwie poparta. CBP bedzie informowa¢é wyznaczone wiadze, ktére otrzymaly dane zawarte w
PNR, o kazdym materiale zawierajacym sprostowanie tych danych;

Poprzez ,sprostowanie”, CBP chce jasno podkresli¢, ze nie bedzie upowaznione do wprowadzania zmian w danych w ramach rejestru

PNR, do ktérych ma dostep dzigki przewoznikom lotniczym. Stworzony, raczej, zostanie oddzielny zapis polaczony z rejestrem PNR
w celu stwierdzenia, Ze dane zostaly okreslone jako nieprawidlowe oraz wprowadzenia wiasciwej korekty. W szczeg6lnosci, CBP
bedzie odnotowywaé zapis wtérnego przegladu danych przez pasazera w celu odzwierciedlenia, ze okreSlone dane zawarte w PNR
moga by¢ lub sg nieprawidlowe.
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40. Whnioski o sprostowanie danych zawartych w PNR znajdujacych si¢ w bazie danych CBP oraz skargi oséb fizycz-
nych w sprawie traktowania tych danych przez CBP moga by¢ skladane bezposrednio lub przez wlasciwy OOD (w
zakresie upowaznionym przez osobe, ktdrej dane dotycza) do: Assistant Commissioner, Office of Field Operations,
U.S. Bureau of Customs and Border Protection, 1300 Pennsylvania Avenue, N.-W., Washington, D.C. 20229;

41. W przypadku gdy CBP nie jest w stanie rozstrzygna¢ skargi, moze ona zosta¢ skierowana pisemnie do Gléwnego
Urzednika ds. Prywatnosci w Departamencie Bezpieczenstwa Wewnetrznego (Chief Privacy Officer, Department of
Homeland Security Washington, DC 20528), ktéry dokona przegladu sytuacji i postara si¢ rozstrzygnaé spér (11);

42. Ponadto Biuro ds. Prywatnosci Ministerstwa Bezpieczefistwa Wewnetrznego bedzie rozpatrywal w trybie przys$pie-
szonym skargi skierowane do niego przez OOD Panistw Czlonkowskich UE w imieniu osoby zamieszkujacej w UE
w zakresie, w jakim osoba ta upowaznita OOD do dzialania w jej imieniu i ktéra twierdzi, ze jej skarga w sprawie
ochrony danych zawartych w PNR nie zostala rozpatrzona w zadowalajacy sposéb przez CBP (jak ustanowione w
ust. 37-41 niniejszych Zobowiazan) lub Biuro ds. Prywatno$ci Ministerstwa Bezpieczenstwa Wewnetrznego. Biuro
ds. Prywatnosci przekaze swoje wnioski i doradzi wlasciwemu OOD w sprawie dzialan, jakie nalezy podjac, jezeli
zachodzi taka potrzeba. Gléwny Urzednik ds. Prywatnosci w Departamencie Bezpieczeristwa Wewnetrznego zawrze
w swoim sprawozdaniu dla Kongresu kwestie zwigzane z liczbg, trescig i rozpatrzeniem skarg dotyczacych prze-
twarzania danych osobowych, takich jak zawarte w PNR (12);

Przestrzeganie przepiséw

43. (CBP, wspélnie z DHS, zobowiazuje si¢ do przeprowadzania raz do roku lub czgiciej za porozumieniem stron,
wspolnego przegladu wraz z Komisja wspierang w razie potrzeby przez przedstawicieli europejskich organow
$cigania przestgpstw iflub organdéw Pafstw Czlonkowskich Unii Europejskiej ('%), w sprawie wprowadzania w
zycie niniejszych Zobowiazai, w celu przyczynienia si¢ do skutecznego dzialania procedur opisanych w niniejszych
Zobowigzaniach.

44. CBP przyjmie regulacje, wytyczne oraz inne dokumenty polityczne obejmujace powyzsze stwierdzenia, aby
zapewni¢ zgodno$¢ z niniejszymi Zobowiazaniami urzednikow, pracownikéw oraz wykonawcéw CBP. Jak wska-
zano w niniejszym dokumencie, niezastosowanie si¢ urzednikéw, pracownikéw oraz wykonawcéw CBP do prze-
piséw polityki CBP zawartej w niniejszym dokumencie moze skutkowaé odpowiednio podejmowaniem rygorys-
tycznych Srodkéw dyscyplinarnych oraz sankcji karnych;

Wzajemno$¢

45. W przypadku wprowadzenia w zycie w UE systemu identyfikacji pasazeréw linii lotniczych, ktéry zobowiazywalby
je do zapewnienia wladzom dostgpu do danych zawartych w PNR pasazerow, ktorych biezaca trasa podrozy
obejmuje przelot do lub z Unii Europejskiej, CBP zobowigzuje si¢ do zachecania, na zasadzie wzajemnosci, linii
lotniczych bazujacych w Stanach Zjednoczonych do wspétpracy;

Przeglad i wygasniecie Zobowigzafi

46. Niniejsze Zobowiazania stosuje si¢ przez okres trzech lat i szeSciu miesiecy (3,5 roku) poczawszy od daty wejscia w
zycie umowy pomiedzy Stanami Zjednoczonymi a Wspdlnota Europejska, zezwalajacej na przetwarzanie danych
zawartych w PNR przez przewoznikéw lotniczych do celéw przesylania ich do CBP, zgodnie z Dyrektywa. Po
dwoch latach i szeSciu miesigcach (2,5 roku) obowiazywania niniejszych Zobowigzan CBP w powiazaniu z DHS
rozpocznie rozmowy z Komisja w celu przedluzenia Zobowigzan oraz wszelakich dodatkowych ustalen na
wzajemnie akceptowalnych zasadach. Jezeli nie ma mozliwosci osiagnigcia wzajemnie akceptowalnego porozu-
mienia przed datg wygasnigcia niniejszych Zobowiazaf, Zobowiazania te przestana obowigzywaé;

(") Gléwny Urzednik ds. Prywatnosci w Ministerstwie Bezpieczenistwa Wewnetrznego jest niezalezny od wszystkich dyrekeji Ministerstwa

Bezpieczenistwa Wewnetrznego. Jest statutowo zobowigzany do zapewnienia, ze informacje osobowe wykorzystywane sa w spos6b
zgodny z wlasciwym ustawodawstwem (patrz przypis 13). Ustalenia Gléwnego Urzednika ds. Prywatnosci sa wigzace dla Ministerstwa
i nie moga by¢ podwazone na podstawie kwestii politycznych.

Na mocy sekcji 222 Ustawy o Bezpieczefistwie Wewnetrznym [Homeland Security Act] z 2002 r. (zwana dalej Ustawa) (Prawo
Publiczne 107-296, z dn. 25 listopada 2002 r) Urzgdnik ds. Prywatno$ci w Ministerstwie Bezpieczenstwa Wewnetrznego jest
zobowigzany do prowadzenia ,oceny wplywu na prywatno$¢” proponowanych przez Ministerstwo przepisow w sprawie ,prywatnosci
informacji osobowych, wigcznie z rodzajem zbieranych informacji osobowych oraz liczba 0sob, ktérych to dotyczy” i musi dokonad
corocznego sprawozdania przed Kongresem w odniesieniu do ,dziatalno$ci Ministerstwa, majacej wplyw na prywatnosc...” Ustep 222
(5) Ustawy wyraznie nakazuje Urzednikowi ds. Prywatnosci w Ministerstwie Bezpieczenstwa Wewnetrznego wystuchiwania oraz
dokonywania sprawozdania przed Kongresem w sprawach ,skarg o naruszenie prywatnosci”.

Strony uprzednio informujg si¢ wzajemnie o skladzie zespotéw obu stron i w sklad moga wchodzi¢ wlasciwe wladze zwigzane z
ochrong prywatnosci/danych, kontrolg celng oraz innymi formami stosowanie prawa, bezpieczefistwem granic iflub bezpieczenstwem
lotnictwa. Od organéw uczestniczacych wymagane bedzie otrzymanie niezbednego upowaznienia do dostepu do informacji niejaw-
nych i przestrzeganie poufno$ci rozméw i dokumentacji, do ktdrej otrzymaja dostep. Poufno$¢ nie bedzie jednak przeszkoda dla stron
w sporzadzeniu wlasciwego sprawozdania na temat wynikéw wspolnego przegladu dla wiasciwych im wladz, wlaczajac Kongres
Stanéw Zjednoczonych i Parlament Europejski. Jednakze, w zadnych okolicznosciach wladzom uczestniczacym nie wolno ujawni¢
danych osobowych; wladzom uczestniczgcym nie wolno takze ujawni¢ niepublicznych informacji zaczerpnigtych z dokumentéw, do
ktorych otrzymaly dostep, ani zadnych operacyjnych lub wewnetrznych informacji agencji, w ktorych posiadanie weszly w trakcie
przeprowadzania wspdlnego przegladu. Obie strony wzajemnie okresla szczegdtowe warunki przeprowadzania wspdlnego przegladu.

(12

N
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Klauzula o nieutworzeniu praw prywatnych lub precedensu

47.

48.

Niniejsze Zobowigzania nie tworza ani nie przyznaja zadnych praw lub korzysci osobom lub stronom tak
prywatnym jak i publicznym.

Niniejsze Zobowigzania nie stanowig precedensu do przyszlych rozméw z Komisja, Unig Europejska, organizacjami
zwigzanymi lub pafistwami trzecimi na temat przekazywania danych w jakiejkolwiek formie.

Dnia 11 maja 2004 r.
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ZALACZNIK ,A”

Elementy danych zawartych w PNR wymaganych przez CBP od przewoznikéw lotniczych

. Numer rezerwacji PNR

. Data rezerwacji

. Datafy planowanej podrézy
. Nazwisko

. Inne nazwiska/imiona zawarte w PNR

Adres

. Wszelkie informacje dotyczace platnosci
. Adres na rachunku
. Kontaktowe numery telefonu

10.

Trasa calej podrézy dla okreslonego PNR

Informacje dotyczace osoby czesto podrézujacej (ograniczone do ilosci przelecianych mil i adresu(-6w))
Biuro podrézy

Agent biura podrozy

Kod dzielonej informacji PNR

Status podrézny pasazera (Travel status)

Podzielona informacja PNR

Adres elektroniczny (e-mail)

Informacje na temat wystawienia biletu

Uwagi og6lne

Numer biletu

Numer miejsca

Data wystawienie biletu

Niepojawienie si¢ pasazera, ktéry dokonal rezerwacji (No show)

Numeru przywieszki bagazowej

Informacja o pasazerze, ktéry nie dokonal uprzedniej rezerwacji (Go show information)
Informacja OSI (innych ustugach)

Informacja SSI/SSR (specjalne ushugi)

Otrzymane z informagji

Wszystkie zmiany wprowadzone do PNR

Liczba podrézujacych w ramach danego PNR

Informacja na temat miejsca

Bilety w jedna strong

Wszelkie zebrane informacje APIS (Advanced Passenger Information System)

Pola ATFQ (Automatic Ticketing Fare Quote)




