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(Akty przyjete na mocy Tytutu VI Traktatu o Unii Europejskiej)

DECYZJA RAMOWA RADY 2005/222/WSiSW
z dnia 24 lutego 2005 r.

w sprawie atakOw na systemy informatyczne

RADA UNII EUROPEJSKIE],

uwzgledniajac Traktat o Unii Europejskiej, a w szczegdlnosci
jego art. 29, art. 30 ust. 1 lit. a), art. 31 ust. 1 lit. €) i art.
34 ust. 2 lit. b),

uwzgledniajac wniosek Komisji,

uwzgledniajac opini¢ Parlamentu Europejskiego ('),

a takze majgc na uwadze, co nastepuje:

(1)

Celem niniejszej decyzji ramowej jest usprawnienie
wspolpracy migdzy organami sadowymi i innymi wiasci-
wymi organami, wlacznie z policjg i innymi wyspecjali-
zowanymi organami S$cigania Pafstw Czlonkowskich,
poprzez zblizanie zasad prawa karnego w Paristwach
Czlonkowskich w dziedzinie atakéw na systemy informa-
tyczne.

Istniejg dowody atakéw na systemy informatyczne,
w szczegblnoSci w wyniku zagrozenia przestepczoscia
zorganizowang, rosng takze obawy spowodowane mozli-
wymi atakami terrorystycznymi na systemy informa-
tyczne, ktore stanowia cze$¢ majacej istotne znaczenie
infrastruktury Panstw Czlonkowskich. Stanowi to zagro-
zenie dla osiggniecia bardziej bezpiecznego spoleczen-
stwa informacyjnego oraz przestrzeni wolnosci, bezpie-
czefistwa i sprawiedliwosci, a zatem wymaga reakcji na
poziomie Unii Europejskiej.

Skuteczna reakcja na te zagrozenia wymaga wszechstron-
nego podejicia do bezpieczenistwa sieci i informacji, jak
podkreslono w planie dzialan eEuropa, w komunikacie
Komisji ,Bezpieczefistwo sieci i informacji: Propozycje
na rzecz europejskiego podejcia” oraz w rezolucji Rady
z dnia 28 stycznia 2002 r. w sprawie wspélnego
podejscia i dzialaii szczegdélnych w dziedzinie bezpie-
czefistwa sieci i informagji (2).

Potrzeba dalszego podniesienia poziomu $wiadomosci
dotyczacej problemdéw zwigzanych z bezpieczefistwem
informacji oraz zapewnienia praktycznej pomocy zostala
réwniez podkre$lona w rezolucji Parlamentu Europej-
skiego z dnia 5 wrze$nia 2001 r.

() Dz.U. C 300 E z 11.12.2003, str. 26.
() Dz.U. C 43 z 16.2.2002, str. 2.

©)

Istotne luki i réznice w przepisach prawnych Paristw
Czlonkowskich w tej dziedzinie moga utrudniaé walke
z przestepczoscia zorganizowang i terroryzmem oraz
moga komplikowal skuteczng wspdlprace policyjna
i sadowa w dziedzinie atakéw na systemy informatyczne.
Transnarodowy i ponadgraniczny charakter nowoczes-
nych systeméw informatycznych oznacza, ze ataki na
takie systemy majg czesto charakter transgraniczny, co
podkresla pilng potrzebe dalszego dzialania w celu zbli-
zania ustawodawstw karnych w tej dziedzinie.

Rada i Komisja w planie dzialan w sprawie najlepszego
sposobu wykonania postanowien Traktatu z Amsterdamu
w dziedzinie przestrzeni wolnosci, bezpieczenstwa
i sprawiedliwosci (}), Rada Europejska na posiedzeniu
w Tampere w dniach 15 i 16 pazdziernika 1999 r,
Rada Europejska na posiedzeniu w Santa Maria de Feira
w dniach 19 i 20 czerwca 2000 r., Komisja
w ,Zestawieniu wynikow” oraz Parlament Europejski
w swojej rezolucji z 19 maja 2000 r. wskazuja lub
wzywaja do podjecia dzialan legislacyjnych przeciwko
przestepczosci z wykorzystaniem zaawansowanej techno-
logii, w tym do ustanowienia wspélnych definicji, prze-
stepstw i sankgji.

Nalezy uzupelni¢ prace wykonywana przez organizacje
miedzynarodowe, w szczegdlnosci prace Rady Europy
w zakresie zblizania prawa karnego oraz pracg grupy
G8 w zakresie wspdlpracy transgranicznej w dziedzinie
przestepczosci z wykorzystaniem zaawansowanej techno-
logii, poprzez ustanowienie w tej dziedzinie wspélnego
podejscia w Unii Europejskiej. Wezwanie to zostalo
rozwinigte w komunikacie Komisji adresowanym do
Rady, Parlamentu Europejskiego, Komitetu Ekono-
miczno-Spolecznego  oraz  Komitetu  Regiondw
w sprawie ,Tworzenia bardziej bezpiecznego spoleczen-
stwa informacyjnego poprzez ulepszanie bezpieczenstwa
infrastruktury informatycznej oraz zwalczania przestep-
czodci komputerowej”.

Nalezy zblizy¢ prawo karne w dziedzinie atakéw na
systemy informatyczne w celu zapewnienia wspdlpracy
policyjnej i sagdowej o najszerszym mozliwym zakresie
w dziedzinie przestepstw zwigzanych z atakami na
systemy informatyczne oraz aby przyczyni¢ si¢ do
walki z przestepczo$cig zorganizowang i terroryzmem.

() Dz.U. C 19 z 23.1.1999, str. 1.
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(12)

(13)

(16)

Wszystkie Paristwa Czlonkowskie ratyfikowaly Kon-
wencj¢ Rady Europy z 28 stycznia 1981 r. o ochronie
osob fizycznych w zwigzku z automatycznym przetwa-
rzaniem danych osobowych. Dane osobowe przetwa-
rzane podczas wprowadzania w Zycie niniejszej decyzji
ramowej powinny by chronione zgodnie z zasadami
powyzszej Konwengji.

Wspdlne definicje w tej dziedzinie, szczeg6lnie definicje
systeméw informatycznych i danych komputerowych sa
istotne, aby zapewni¢ spdjne podejscie w Pafstwach

Czlonkowskich przy stosowaniu niniejszej decyzji
ramowej.
Istnieje  potrzeba osiggniecia wspdlnego podejicia

w odniesieniu do znamion przestepstw poprzez wspdlne
okreslenie przestepstw nielegalnego dostepu do systemu
informatycznego, nielegalnej ingerencji w system infor-
matyczny i nielegalnej ingerencji w dane.

W interesie zwalczania przestepczo$ci komputerowej
kazde Pafstwo Czlonkowskie powinno zapewnié
skuteczng wspolprace sadowa w odniesieniu do prze-
stepstw opartych na rodzajach zachowan, o ktérych
mowa w art. 2, 3, 41 5.

Istnieje potrzeba uniknigcia nadmiernej kryminalizacji,
szczegoblnie w przypadkach mniejszej wagi, jak rowniez
potrzeba unikniecia kryminalizacji posiadaczy praw
i 0s6b upowaznionych.

Istnieje potrzeba ustanowienia przez Panstwa Czlonkow-
skie sankgji za ataki na systemy informatyczne. Przewi-
dziane sankcje powinny by¢ skuteczne, proporcjonalne
i odstraszajace.

Ustanowienie bardziej dotkliwych sankcji jest whasciwe,
jezeli atak na system informatyczny zostal dokonany
w ramach organizacji przestepczej, zdefiniowanej we
wspllnym dziataniu 98/733/WSiSW z dnia 21 grudnia
1998 r. w sprawie uznawania za przestepstwa karne
uczestnictwa w organizacji przestepczej w Panstwach
Cztonkowskich ~ Unii  Europejskiej (!).  Ustanowienie
bardziej dotkliwych sankcji jest rowniez wlasciwe
w przypadkach, kiedy taki atak spowodowal powazne
szkody lub mial wplyw na istotne interesy.

Nalezy réwniez przewidzie¢ $rodki stuzace wspdlpracy
miedzy Panistwami Czlonkowskimi, majac na wzgledzie
zapewnienie skutecznego dzialania przeciwko atakom na
systemy informatyczne. Do celéw wymiany informacji

() Dz.U. L 351 z 29.12.1998, str. 1.

Panistwa Czlonkowskie powinny zatem korzystaé
z istniejacej sieci operacyjnych punktéw kontaktowych,
o ktérych mowa w zaleceniu Rady z dnia 25 czerwca
2001 r. w sprawie punktéw kontaktowych utrzymuja-
cych 24-godzinny dyzur w celu zwalczania przestep-
czodci z wykorzystaniem zaawansowanej technologii (?).

(17)  Poniewaz cele niniejszej decyzji ramowej, czyli zapew-

nienie, ze we wszystkich Panstwach Czlonkowskich
ataki na systemy informatyczne sa zagrozone skutecz-
nymi, proporcjonalnymi i odstraszajgcymi sankcjami
karnymi oraz usprawnianie i zachecanie do wspdlpracy
sadowej poprzez usuwanie potencjalnych przeszkod, nie
moga byé w sposdb wystarczajacy osiagnigte przez
Pafistwa Czlonkowskie w zwigzku z tym, Ze zasady
musza by¢ wspdlne i kompatybilne, natomiast mozliwe
jest lepsze osiagniecie tych celéw na poziomie Unii, Unia
moze przyja¢ Srodki zgodnie z zasadg pomocniczosci
okreslong w art. 5 Traktatu WE. Zgodnie z zasadg
proporcjonalnosci okreslong w tym artykule niniejsza
decyzja ramowa nie wykracza poza to, co jest konieczne
do osiagniecia tych celéw.

(18)  Niniejsza decyzja ramowa szanuje prawa podstawowe

i przestrzega zasad uznanych w art. 6 Traktatu o Unii
Europejskiej oraz odzwierciedlonych w Karcie Praw
Podstawowych Unii Europejskiej, w szczeg6lnosci w jej
rozdziatach 11 i VI,

PRZYJMUJE NINIEJSZA DECYZJE RAMOWA:

Artykut 1

Definicje

Do celéw niniejszej decyzji ramowej stosuje si¢ nastgpujgce
definicje:

)

L,System informatyczny” oznacza wszelkie urzadzenia lub
grupe polaczonych lub powiazanych urzadzen, z ktérych
jedno lub wigcej, zgodnie z oprogramowaniem, dokonuje
automatycznego przetwarzania danych komputerowych, jak
réwniez danych przechowywanych, przetwarzanych, odzys-
kanych lub przekazanych przez nie w celach ich eksploatacji,
uzycia, ochrony lub utrzymania;

,2dane komputerowe” oznaczaja wszelkie przedstawienie
faktoéw, informacji lub koncepcji w formie odpowiedniej
do przetwarzania w systemie informatycznym, wlacznie
z programem odpowiednim do spowodowania wykonania
funkcji przez system;

,osoba prawna” oznacza wszelkie podmioty majace taki
status na mocy wilasciwego prawa, z wyjatkiem organdéw
panstwowych lub innych organéw publicznych wykonuja-
cych wiladzg panstwowa oraz publicznych organizacji
miedzynarodowych;

Dz.U. C 187 z 3.7.2001, str. 5.
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d) ,bezprawne” oznacza dostep lub ingerencje, na ktdrg wiasci-
ciel, inny posiadacz prawa do systemu lub jego czgici nie
udzielit zgody lub ktéra nie jest dozwolona na mocy prawa
krajowego.

Artykut 2
Nielegalny dostep do systeméw informatycznych

1. Kazde Pafistwo Czlonkowskie podejmuje niezbedne $rodki
celem zapewnienia, ze umySlny bezprawny dostep do calosci
lub czgsci systemu informatycznego jest karalny jako przestep-
stwo, przynajmniej w przypadkach, ktére nie sa przypadkami
mniejszej wagi.

2. Kazde Panstwo Czlonkowskie moze zdecydowal, ze
zachowanie, o ktérym mowa w ust. 1 jest objete oskarzeniem
jedynie w przypadkach, kiedy przestepstwo popelniane jest
z naruszeniem zabezpieczenia.

Artykut 3
Nielegalna ingerencja w system

Kazde Pafistwo Czlonkowskie podejmuje niezbedne S$rodki
celem zapewnienia, ze umys$lne powazne naruszenie lub prze-
rwanie funkcjonowania systemu informatycznego poprzez
wprowadzanie,  przekazywanie,  uszkadzanie,  usuwanie,
niszczenie, zmienianie, zatajanie lub uczynienie niedostgpnymi
danych komputerowych jest karalne jako przestepstwo, kiedy
dokonane jest bezprawnie, przynajmniej w przypadkach, ktére
nie s3 przypadkami mniejszej wagi.

Artykut 4
Nielegalna ingerencja w dane

Kazde Pafistwo Czlonkowskie podejmuje niezbedne $rodki
celem zapewnienia, ze umySlne bezprawne usunigcie, uszko-
dzenie, pogorszenie, zmiana, zatajanie lub uczynienie niedostep-
nymi danych komputerowych w systemie informatycznym jest
karane jako przestepstwo, kiedy dokonywane jest bezprawnie,
przynajmniej w przypadkach, ktére nie sg przypadkami mniej-
szej wagi.

Artykut 5
Kierowanie, pomaganie i podzeganie oraz usilowanie

1. Kazde Panstwo Czlonkowskie zapewnia, ze kierowanie,
pomaganie i podzeganie do przestgpstw, o ktérych mowa
w art. 2, 3 i 4, jest karane jak przestepstwo.

2. Kazde Panistwo Czlonkowskie zapewnia, ze usitowanie
popelnienia przestgpstw, o ktorych mowa w art. 2, 3 i 4, jest
karane jak przestepstwo.

3. Kazde Panstwo Czlonkowskie moze zdecydowal
o niestosowaniu ustgpu 2 do przestepstw, o ktérych mowa
w art. 2.

Artykut 6
Sankgje

1. Kazde Panistwo Czlonkowskie podejmuje niezbedne $rodki
celem zapewnienia, ze przestepstwa, o ktorych mowa w art. 2,
3, 4 1 5 podlegaja skutecznym, proporcjonalnym
i odstraszajacym sankcjom karnym.

2. Kazde Panstwo Czlonkowskie podejmuje niezbedne $rodki
celem zapewnienia, Ze przestepstwa, ktorych mowa w art. 3 i 4,
podlegaja karze do wysokosci przynajmniej od 1 roku do 3 lat
pozbawienia wolnosci.

Artykut 7
Okolicznosci obcigzajace

1. Kazde Pafistwo Czlonkowskie podejmuje niezbedne Srodki
celem zapewnienia, ze przestgpstwo, o ktérym mowa w art. 2
ust. 2, oraz przestepstwo, o ktérym mowa w art. 3 i 4, podle-
gajg karze do wysoko$ci przynajmniej od 2 do 5 lat pozba-
wienia wolnosci, jezeli popelnione zostaly w ramach organizacji
przestepczej okreslonej we  wsp6lnym dzialaniu
98/733/WSiSW, z wryjatkiem poziomu sankcji, o ktérym
W nim mowa.

2. Pafistwo Czlonkowskie moze réwniez podja¢ Srodki,
o ktérych mowa w ust. 1, jezeli przestepstwo spowodowato
powazne szkody lub mialo wplyw na istotne interesy.

Artykut 8
Odpowiedzialno$¢ os6b prawnych

1. Kazde Panstwo Czlonkowskie podejmuje niezbedne kroki
celem zapewnienia, Ze osoba prawna moze zostaé pociagnigta
do odpowiedzialnosci za przestepstwa, o ktérych mowa w art.
2, 3, 4 1 5, ktére popelnione zostaly z przysporzeniem jej
korzysci przez jakgkolwick osobe¢ dzialajaca indywidualnie lub
jako czg$¢ organu tej osoby prawnej, ktéra ma wazna pozycje
w tej osobie prawnej, poprzez:

a) prawo do reprezentowania osoby prawnej; lub

b) uprawnienie do podejmowania decyzji w imieniu osoby
prawnej; lub

¢) uprawnienie do sprawowania kontroli w ramach osoby
prawne;j.

2. Oproécz przypadkéw, o ktérych mowa w ust. 1, Paistwa
Czlonkowskie zapewniaja, ze osoba prawna moze zostaé
pociagnieta do odpowiedzialnosci, w przypadku gdy brak
nadzoru lub kontroli przez osobg¢, o ktérej mowa w ust. 1,
umozliwil popelnienie przestepstw, o ktérych mowa w art. 2,
3, 41 5, z przysporzeniem korzysci tej osobie prawnej przez
osobe pozostajacg pod jej wladza.
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3. Odpowiedzialno$¢ osoby prawnej na podstawie ust. 1 i 2
nie wyklucza postgpowania karnego przeciwko osobom
fizycznym, ktére jako sprawca, podzegacz lub pomocnik majg
zwigzek z popelnieniem przestepstw, o ktérych mowa w art. 2,
3,415.

Artykut 9
Sankcje wobec oséb prawnych

1. Kazde Panstwo Czlonkowskie podejmuje niezbedne kroki
celem zapewnienia, ze osoba prawna uznana za odpowiedzialng
na podstawie art. 8 ust. 1 podlega skutecznym, proporcjo-
nalnym i odstraszajacym sankcjom karnym, obejmujacym kary
grzywny i kary finansowe oraz mogacym obejmowaé inne
sankcje, w tym:

a) wylaczenie z uprawnienia do przywilejow lub pomocy
publicznej;

b) czasowy lub staly zakaz prowadzenia dzialalnoSci gospodar-
czej;

¢) umieszczenie pod nadzorem sgdowym; lub
d) sadowy nakaz likwidacji.

2. Kazde Panstwo Czlonkowskie podejmuje niezbedne $rodki
celem zapewnienia, Ze osoba prawna uznana za odpowiedzialng
zgodnie z art. 8 ust. 2 podlega skutecznym, proporcjonalnym
lub odstraszajacym sankcjom lub $rodkom.

Artykut 10
Jurysdykcja

1. Kazde Panstwo Czlonkowskie ustanawia swoja jurysdykcje
w sprawie przestepstw, o ktorych mowa w art. 2, 3, 4 i 5, jezeli
przestepstwo zostalo popehione:

a) w caloci lub czesciowo na jego terytorium; lub
b) przez jednego z jego obywateli; lub

) z przysporzeniem korzysci osobie prawnej, ktorej siedziba
znajduje si¢ na terytorium tego Pafistwa Czlonkowskiego.

2. Ustanawiajac jurysdykcje zgodnie z ust. 1 lit. a), kazde
Panistwo Czlonkowskie zapewnia, ze jurysdykcja obejmuje przy-
padki, gdzie:

a) sprawca popelnia przestepstwo znajdujgc si¢ na jego teryto-
rium, niezaleznie od tego, czy przestepstwo jest skierowane
przeciwko systemowi informatycznemu na jego terytorium;

lub

b) przestepstwo jest skierowane przeciwko systemowi informa-
tycznemu na jego terytorium, niezaleznie od tego, czy
sprawca popelnia przestepstwo znajdujgc si¢ na jego teryto-
rium.

3. Panstwo Czlonkowskie, ktére zgodnie ze swoim prawem
nie dokonuje na razie ekstradycji lub przekazania swoich
obywateli podejmuje niezbedne Srodki celem ustanowienia
nad nimi jurysdykcji oraz $cigania, tam gdzie jest to wlasciwe,
przestepstw, o ktérych mowa w art. 2, 3, 4 i 5, jezeli zostaly

popelione przez jego obywatela poza terytorium tego Pafistwa
Cztonkowskiego.

4. Jezeli przestgpstwo podlega jurysdykcji wigcej niz jednego
Pafistwa Czlonkowskiego i jezeli kazde z zainteresowanych
Pafistw moze je skutecznie $ciga¢ na podstawie tych samych
faktéw, zainteresowane Pafistwa Czlonkowskie wspotpracujg
w celu zdecydowania, ktére z nich bedzie $cigal sprawcow
z zamiarem, jezeli jest to mozliwe, scentralizowania postepo-
wania w jednym Panstwie Czlonkowskim. W tym celu Pafistwa
Czlonkowskie moga zwrécic si¢ do jakiegokolwiek organu lub
skorzysta¢ z mechanizmu ustanowionego w ramach Unii Euro-
pejskiej w celu ulatwienia wspélpracy miedzy ich organami
sagdowymi i koordynacji ich dzialaf. Bierze si¢ pod uwage
kolejno nastepujace okolicznosci:

— Pafistwo Czlonkowskie jest tym, na terytorium ktérego
popeliono przestepstwa, zgodnie z ust. 1 lit. a) i ust. 2,

— Panstwo Czlonkowskie jest tym, ktérego obywatel jest
sprawcg,

— Panstwo Czlonkowskie jest tym, w ktérym odnaleziono
sprawce.

5. Panstwo Czlonkowskie moze zdecydowa¢ o niestosowaniu
lub stosowaniu jedynie w szczegdlnych przypadkach lub
okolicznosciach zasad dotyczacych jurysdykeji okreslonych
w ust. 1 lit. b) i ust. 1 lit. ¢).

6. Panstwa Czlonkowskie informuja Sekretariat Generalny
Rady i Komisje, jezeli zdecyduja si¢ na stosowanie ust. 5, tam
gdzie jest to wlaSciwe, wskazujgc szczegblne przypadki lub
okolicznosci, do ktérych decyzja ta ma zastosowanie.

Artykut 11
Wymiana informacji

1. Do celow wymiany informacji odnoszacych si¢ do prze-
stepstw, o ktérych mowa w art. 2, 3, 4 i 5 oraz zgodnie
z zasadami ochrony danych, Pafistwa Czlonkowskie zapewniajg,
ze korzystajg z istniejacej sieci operacyjnych punktéw kontak-
towych dostepnych 24 godziny na dobe oraz przez siedem dni
w tygodniu.

2. Kazde Pafistwo Czlonkowskie informuje Sekretariat Gene-
ralny Rady oraz Komisj¢ o swoich wyznaczonych punktach
kontaktowych do celéw wymiany informacji dotyczacych
atakéw na systemy informatyczne. Sekretariat Generalny prze-
kazuje takie informacje innym Pafistwom Czlonkowskim.
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Artykut 12
Wprowadzenie w zycie

1. Panstwa Czlonkowskie podejmuja niezbedne $rodki
w celu stosowania przepiséw niniejszej decyzji ramowej do
16 marca 2007 r.

2. Do 16 marca 2007 r. Panstwa Czlonkowskie przekaza
Sekretariatowi Generalnemu Rady oraz Komisji teksty wszelkich
przepisow przenoszacych do ich prawa krajowego obowigzki
nalozone na nie na podstawie niniejszej decyzji ramowej. Do
16 wrzesnia 2007 r., w oparciu o sprawozdanie sporzadzone
na podstawie informacji i pisemnego sprawozdania Komisji,
Rada oceni stopieri, do ktérego Panistwa Czlonkowskie zastoso-
waly si¢ do przepiséw niniejszej decyzji ramowej.

Artykut 13
Wejscie w Zycie

Niniejsza decyzja ramowa wchodzi w zycie w dniu jej opubli-
kowania w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli, dnia 24 lutego 2005 r.

W imieniu Rady
N. SCHMIT
Przewodniczgcy




