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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych na temat wniosku dotyczacego decyzji
ramowej Rady w sprawie wymiany informacji w ramach zasady dostepnosci (COM (2005) 490
wersja ostateczna)

(2006/C 116/04)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajgc Traktat ustanawiajagcy Wspdlnote Europejska, w
szczegblnosci jego art. 286,

uwzgledniajac Karte Praw Podstawowych Unii Europejskiej, w
szczegllnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przepltywu tych danych,

uwzgledniajac wniosek o wydanie opinii zgodnie z art. 28 ust.
2 rozporzadzenia (WE) nr 45/2001 Parlamentu Europejskiego i
Rady z dnia 18 grudnia 2000 r. o ochronie 0séb fizycznych w
zwiazku z przetwarzaniem danych osobowych przez instytucje
i organy wspdlnotowe i o swobodnym przeplywie takich
danych,

PRZYJMUJE NASTEPUJACA OPINIE:

I. UWAGI WSTEPNE

1. Wniosek dotyczacy decyzji ramowej Rady w sprawie
wymiany informacji w ramach zasady dostgpnosci zostat
skierowany do Europejskiego Inspektora Ochrony Danych
(EIOD) za posrednictwem pisma wyslanego przez Komisje
w dniu 12 pazdziernika 2005 r. EIOD przyjmuje, Ze pismo
to stanowi prosbe¢ o opini¢ dla instytucji i organdéw wspol-
notowych, w mysl art. 28 wust. 2 rozporzadzenia
45/2001/WE. EIOD uwaza, ze niniejsza opinia powinna
zosta¢ uwzgledniona w preambule do decyzji ramowe;j.

2. Niniejsza opinia musi by¢ rozpatrywana w kontekscie
opisanym w pkt II. Zgodnie z pkt II nie jest bynajmniej
oczywiste, ze omawiany wniosek — lub podejscie do
zasady dostepnoéci w nim proponowane — w konsek-
wencji doprowadzi do przyjecia aktu prawnego. Wiele
panstw czlonkowskich popiera inne podejscia.

3. Jest jednak oczywiste, ze problem dostepnosci ponad
granicami wewnetrznymi informacji stuzacych organom
Scigania lub, w szerszym kontekscie, wymiana takich infor-
magji, stanowi kwesti¢ majaca duze znaczenie dla panstw

cztonkowskich, zaréwno na forum Rady, jak i poza nim, a
takze na forum Parlamentu Europejskiego.

4. Podobnie oczywistym jest, ze temat ten ma szczegdlne
znaczenie z punktu widzenia ochrony danych osobowych,
co zostanie odzwierciedlone w niniejszej opinii. EIOD
przypomina, ze omawiany wniosek zostal przedstawiony
przez Komisj¢ w zwiazku z wnioskiem dotyczacym decyzji
ramowej Rady w sprawie ochrony danych osobowych
przetwarzanych w ramach wspolpracy policyjnej i sadowej
w sprawach karnych — w sprawie tego drugiego wniosku
EIOD przedstawil opini¢ w dniu 19 grudnia 2005 r.

5. EIOD, korzystajac z nadarzajgcej si¢ okazji, przedstawi w
niniejszej opinii podstawowe zalozenia o charakterze
ogblnym dotyczace wymiany informacji sluzacych
organom §cigania oraz réznorodnych podejs¢ do uregulo-
wania tego tematu. EIOD ma nadzieje, ze przedstawienie
niniejszej opinii zapewni uwzglednienie w nalezytym
stopniu  problematyki ochrony danych w przyszlych
dyskusjach na ten temat.

6. Na pdzniejszym etapie prac bedzie mozna zglasza¢ do
EIOD kolejne wnioski o wydanie opinii w zaleznosci od
postepéw poczynionych w kolejnych stadiach procesu
legislacyjnego obejmujgcego zaréwno omawiany wniosek,
jak 1 inne wnioski z nim powigzane.

II. KONTEKST WNIOSKU

7. Zasada dostgpnosci — jako nowa, majaca duze znaczenie
zasada prawa — zostala po raz pierwszy wprowadzona w
programie haskim. Zaklada ona, ze przeplyw ponad grani-
cami wewnetrznymi UE informacji potrzebnych do walki z
przestepczoscia powinien odbywal si¢ bez utrudnien.
Celem niniejszego wniosku jest wprowadzenie tej zasady
do wiazacego aktu prawnego.

8. Wymiana pomigdzy réznymi panstwami informacji
potrzebnych policji stanowi czgsto przedmiot zaintereso-
wania ustawodawcow, zaréwno w ramach UE, jak i poza
nig. Uwage EIOD w ostatnim czasie zwrécily nastepujace

inicjatywy.
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9. Przede wszystkim, w dniu 4 czerwca 2004 r. Szwecja nien zostal przyjety bez uprzedniego zapewnienia podsta-

10.

11.

12.

13.

14.

przedstawila projekt decyzji ramowej w sprawie uprosz-
czenia wymiany informacji i danych wywiadowczych
miedzy organami $cigania panstw czlonkowskich Unii
Europejskiej. Podczas posiedzenia w dniu 1 grudnia 2005 r.
Rada osiggnela porozumienie w sprawie podejscia 0gdl-
nego do tego wniosku.

Po drugie, w dniu 27 maja 2005 r. siedem panstw czlon-
kowskich podpisalo w Priim (Niemcy) konwencje w
sprawie rozszerzenia wspOlpracy transgranicznej, szcze-
gélnie w zakresie zwalczania terroryzmu, przestgpczosci
transgranicznej i nielegalnej migracji. Konwencja ta wpro-
wadza migdzy innymi rozwigzania sluzace usprawnieniu
wymiany informacji na temat DNA i odciskéw palcéw. Do
konwencji moze przystapi¢ kazde z panstw cztonkowskich
Unii Europejskiej. Umawiajace si¢ strony postawily sobie
za cel wlaczenie przepiséw konwencji do ram prawnych
Unii Europejskiej.

Po trzecie, dostgpno$¢ — ponad granicami wewnetrznymi
Unii Europejskiej — informacji sluzacych organom
Scigania bedzie nadal zwigkszana dzigki innym aktom
prawnym, takim jak wnioski dotyczace Systemu Informa-
cyjnego Schengen drugiej generacji (SIS 1II), wniosek
dotyczacy dostepu do Systemu Informacji Wizowej (VIS)
oraz wniosek dotyczacy decyzji w sprawie organizacji
wymiany informacji pochodzacych z rejestrow karnych
pomiedzy panistwami czlonkowskimi oraz tresci tych
informacji. W tym kontekscie wlasciwe wydaje si¢ rowniez
przypomnienie komunikatu wydanego przez Komisje w
dniu 25 listopada 2005 r. w sprawie poprawy skutecz-
nosci, sprawniejszej operacyjnosci i wspoéldzialania euro-
pejskich baz danych w obszarze sprawiedliwosci i spraw
wewnetrznych.

Biorac pod uwage wszystkie podjete inicjatywy wspom-
niane powyzej, nalezy stwierdzié, ze omawiany wniosek
dotyczacy decyzji ramowej w sprawie dostepnosci nie
powinien by¢ analizowany w oderwaniu od proponowa-
nych rozwigzan — trzeba réwniez uwzgledni¢ inne
podejscia  do  kwestii wymiany informacji stuzgcych
organom $cigania. Jest to szczegélnie istotne ze wzgledu
na obecng tendencj¢ widoczng na forum Rady, zgodnie z
ktérg wiekszym poparciem cieszg si¢ podejscia do proble-
matyki wymiany informagji i do pojecia dostepnosci odbie-
gajace od podejscia ogblnego zaproponowanego przez
Komisje w omawianym wniosku. Tekst wniosku w
obecnym brzmieniu moze nawet nie zosta¢ poddany pod
dyskusje na forum Rady.

Ponadto omawiany wniosek jest ci$le powigzany z wnios-
kiem dotyczacym decyzji ramowej w sprawie ochrony
danych osobowych. Niniejsza opinia musi by¢ interpreto-
wana w Swietle bardziej szczegdlowej opinii w sprawie tej
decyzji ramowe;j.

W opinii na temat wniosku dotyczacego decyzji ramowej
w sprawie ochrony danych osobowych, EIOD podkreslit
znaczenie zapewnienia wlasciwej ochrony danych,
koniecznej w przypadku przyjecia aktu prawnego dotycza-
cego dostepnosci. Wedtug EIOD taki akt prawny nie powi-

15.
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18.

wowych zabezpieczen w zakresie ochrony danych.

Takie samo stanowisko EIOD zajmuje w odniesieniu do
przyjecia innych aktéw prawnych, ktére mialyby ulatwié
przeplyw przez granice wewnetrzne UE  informacji
stuzagcych organom S$cigania. EIOD przyjmuje zatem z
zadowoleniem fakt, Ze zaréwno Rada, jak i Parlament
Europejski nadaly priorytetowe znaczenie wspomnianemu
weczesniej wnioskowi dotyczacemu decyzji ramowej w
sprawie ochrony danych osobowych.

IIl. ZASADA DOSTEPNOéCI

Zasada dostepnosci jako taka jest zasadg prosta. Informacje
dostepne dla niektérych organéw w jednym panstwie
cztonkowskim muszg by¢ réwniez dostepne dla réwno-
waznych organéw w pozostalych panstwach czlonkow-
skich. Wymiana informacji miedzy organami panstw
cztonkowskich musi by¢ dokonywana w mozliwie
najszybszy i najprostszy sposob, najlepiej przy wykorzys-
taniu bezposredniego dostepu przez Internet.

Trudnosci pojawiaja sie w zwigzku z warunkami, w jakich
zasada dostgpnosci ma znalez¢ zastosowanie:

— Niejednolita organizacja organéw  policyjnych i
sadowych w panstwach czlonkowskich, stosujgcych
réznigce si¢ miedzy sobg systemy kontroli i réwno-
wagi.

— Roéznego rodzaju (wrazliwe) informacje (takie jak DNA
lub odciski palcow).

— Rézne sposoby dostepu do stosownych informacji
przewidziane dla wilasciwych organéw nawet w
obrebie poszczegdlnych panstw cztonkowskich.

— Ze wzgledu na réznice jezykowe, réznice w systemach
technologicznych (interoperacyjno$é) i w systemach
prawnych trudno jest zapewni¢ wiasciwa interpretacje
informacji pochodzacych z innego panstwa czlonkow-
skiego.

— Zasada ta musi by¢ wlaczona do zaréwno juz istnieja-
cych, jak i dopiero tworzonych systeméw przepiséw
prawnych, ktére dotyczg wymiany miedzy panstwami
informacji stuzacych organom Scigania.

Niezaleznie od tak zlozonej sytuacji, oczywistym jest, ze
zasada ta nie moze dziala¢ w oderwaniu od innych instru-
mentéw. Koniecznym jest przedsigwzigcie dodatkowych
srodkéw, ktore zagwarantujg skuteczne wyszukiwanie
informacji i skuteczny do nich dostgp. W kazdym razie
srodki te musza ulatwiaé organom S$cigania zdobycie
wiedzy na temat posiadania potrzebnych informacji przez
organy $cigania innych panstw czlonkowskich oraz infor-
macji na temat miejsca, w ktérym takie informacje mozna
uzyskaé. Takie dodatkowe S$rodki moglyby obejmowaé
interfejsy umozliwiajace bezposredni dostep do wszystkich
lub poszczegblnych danych posiadanych przez inne
panstwa czlonkowskie. Z tego powodu wniosek dotyczacy
decyzji ramowej w sprawie dostgpnosci wprowadza
,odnosniki”, czyli konkretne dane, do ktérych mozna mieé
bezposredni dostep ponad granicami.
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Ogélnie rzecz ujmujac zasada dostgpnosci powinna
ulatwi¢ przeplyw informacji migdzy panstwami czlonkow-
skimi. W zwiazku z faktem, ze granice wewngtrzne
zostana zniesione, panstwa czlonkowskie muszg zezwolid,
aby informacje dostepne dla ich organéw policyjnych stop-
niowo byly udostgpniane réwniez organom z innych
panstw czlonkowskich. Pafstwa czlonkowskie tracg
uprawnienia do kontrolowania przeplywu informacji, co
oznacza réwniez, ze nie moga juz traktowal wilasnego
ustawodawstwa krajowego jako wystarczajgcego instru-
mentu odpowiedniej ochrony informacji.

Z tego wiasnie powodu wniosek wymaga szczegdlnej
uwagi z punktu widzenia ochrony danych osobowych. Po
pierwsze, informacje, ktére zazwyczaj maja charakter
poufny i ktére s dobrze zabezpieczone, musza zostaé
udostepnione organom innych parnstw cztonkowskich. Po
drugie, aby zapewni¢ funkcjonowanie systemu, nalezy
utworzy¢ odno$niki i udostepni¢ je organom innych
panstw czlonkowskich. Zastosowanie tej zasady bedzie w
konsekwencji prowadzito do tworzenia wigkszej liczby
danych w poréwnaniu do danych obecnie dostepnych.

IV. GLOWNE ELEMENTY

Zakres zastosowania zasady dostepnosci

Przede wszystkim nalezy okresli¢, do jakich informacji
zasada dostgpnosci bedzie miala zastosowanie. Dziedzina,
do ktdrej odnosi si¢ ta zasada okreslona zostala w sposéb
ogblny w art. 2 wniosku, w powigzaniu z art. 1 ust. 1 i
art. 3 lit. a). Zasada stosuje si¢ do informacji:

— istniejacych;

— wymienionych w zalaczniku II, ktéry definiuje sze$é
rodzajéw informacji;

— dostepnych wlasciwym organom.

Sa to trzy podstawowe elementy wyznaczajace we wniosku
Komisji zakres zastosowania omawianej zasady. Zakres ten
zostaje dokladniej okreSlony w art. 2. Art. 2 ust. 1 ogra-
nicza stosowanie zasady dostgpnosci do etapu poprze-
dzajgcego rozpoczecie postgpowania karnego, natomiast
ust. 2, 3 i 4 tego samego artykulu wprowadzaja ograni-
czenia bardziej szczegdlowe.

Aby zrozumie¢ konsekwencje, jakie pociaga za soba
wniosek, konieczne jest przeprowadzenie dokladniejszej
analizy trzech podstawowych, wyzej wspomnianych,
elementéw. Pierwsze dwa elementy okreslajace zakres sg
wystarczajaco jasne. Definicja ,istniejacych informacji” jest
zawarta w art. 2 ust. 2, ktory méwi, ze decyzja ramowa
nie pociaga za soba obowigzku gromadzenia i przechowy-
wania informacji w wylacznym celu udostgpniania ich,
natomiast interpretacja wykazu zamieszczonego W
zalaczniku II nie budzi watpliwosci. Dalszych wyjasnien
wymaga natomiast trzeci z podstawowych elementéw,
zar6wno sam, jak i w powiazaniu z dwoma pierwszymi
elementami.

23.

24,

25.

26.

27.

Whiosek nie precyzuje, czy okreSlenie ,dostepne infor-
macje” dotyczy wylacznie informacji juz kontrolowanych
przez wlasciwe organy, czy tez obejmuja ono rowniez te
informacje, ktére moga dopiero zostal przez te organy
uzyskane. Zdaniem EIOD wniosek mozna jednak interpre-
towac jako zawierajacy obydwa rozwigzania.

W rzeczy samej, podczas gdy art. 2 ust. 2 wydaje si¢ suge-
rowaé — poprzez okreslenie, ze decyzja ramowa ,nie
pocigga za sobg obowigzku gromadzenia i przechowy-
wania informacji [...] w wylacznym celu udostgpniania
ich” — waski zakres zastosowania, art. 3 lit. a) pozwala na
szerszg interpretacje, stwierdzajac, Ze ,informacje” ozna-
czajg ,istniejace informacje, wymienione w zalaczniku II”.

Zalacznik II wymienia co najmniej dwie kategorie danych,
ktére w wigkszosci przypadkéw kontrolowane s3 przez
organy inne niz policja. Do pierwszej kategorii naleza dane
rejestracyjne pojazdow. W wielu panstwach czlonkowskich
bazy danych zawierajgce takie dane nie sg kontrolowane
przez organy $cigania, chociaz sa im regularnie udostep-
niane. Czy dane tego rodzaju powinny by¢ objete
zakresem pojecia ,dostepnych informacji”, ktére, zgodnie z
art. 1, sg udostgpniane réownowaznym wlasciwym
organom innych panstw czlonkowskich? Druga kategoria
danych wymienionych w zalgczniku II, ktérg nalezy
wskazal, to numery telefoniczne i inne dane dotyczace
polaczen: czy takie dane powinny by¢ uwazane za ,dos-
tepne” takze w sytuacjach, w ktérych sg one kontrolowane
przez prywatne firmy, a nie przez wlasciwe wladze?

Ponadto w innych przepisach wniosku, w szczegdlnosci w
art. 3 lit. d) i art. 4 ust. 1 lit. ¢), wspierany jest poglad,
zgodnie z ktorym ,wyznaczone organy”, a nawet ,wyzna-
czone strony” moga kontrolowa¢ informacje, ktére sg ,dos-
tepne” dla ,wlasciwych organow”. Z tekstu wniosku
wynika réwniez, ze ,wlasciwy organ” panstwa czlonkow-
skiego oznacza organ objety art. 29, tiret pierwsze traktatu
UE, podczas gdy kazdy organ krajowy moze by¢ ,organem
wyznaczonym”.

Wedlug EIOD zastosowanie zasady dostepnosci do infor-
macji kontrolowanych przez wyznaczone organy i wyzna-
czone strony budzi nastgpujace watpliwosci:

— Czy art. 30 ust. 1 lit. b) stanowi wystarczajaca
podstawe prawng, zwazywszy, ze informacje musza
by¢ udostgpniane przez wyznaczone organy i wyzna-
czone strony, a ponadto, ze pochodzg z baz danych
nie objetych trzecim filarem?

— Czy decyzja ramowa w sprawie ochrony danych
osobowych bedzie miala zastosowanie, tak jak to
zakfada np. art. 8 wniosku?

— Jezeli nie, czy przetwarzanie danych jest zgodne z
obowigzkami ustanowionymi w dyrektywie 95/46/WE?
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28. Zastosowanie zasady o zakresie tak szerokim jak ,zasada

dostepnosci” wymaga jasnego i precyzyjnego zdefinio-
wania danych, ktére powinny by¢ uwazane za dostgpne.
Wobec powyzszego EIOD zaleca:

— Sprecyzowanie zakresu zastosowania.

— Pierwsza mozliwo$¢: ograniczenie zakresu zastoso-
wania zasady dostgpnosci do informacji kontrolowa-
nych przez wlasciwe organy.

— Druga mozliwos¢: w przypadku szerszego zakresu
zastosowania, wprowadzenie wystarczajacych zabez-
pieczen w celu ochrony danych osobowych. Nalezy
uwzgledni¢ kwestie poruszone w znajdujgcym  sie
powyzej pkt 27.

Pozostate kwestie zwigzane z zakresem zastosowania

29. Zgodnie z art. 2 ust. 1 wniosku decyzja ramowa ma zasto-

sowanie do przetwarzania informacji poprzedzajacego
rozpoczecie postgpowania karnego. Jej zakres zastoso-
wania jest bardziej ograniczony niz zakres wniosku
dotyczacego decyzji ramowej w sprawie ochrony danych
osobowych, ktéry w calosci odnosi si¢ do wspdlpracy
sadowej w sprawach karnych.

30. Jednak zdaniem EIOD ograniczenie takie samo w sobie nie

31.

zaweza zakresu zastosowania wniosku do wspélpracy poli-
cyjnej. Zakresem tym moglaby rowniez zostal objeta
wspolpraca sgdowa w sprawach karnych, zwazywszy ze w
niektorych panstwach czlonkowskich organy sadowe majg
réwniez uprawnienia w odniesieniu do dochodzen lub
Sledztw prowadzonych w sprawach karnych, jeszcze przed
rozpoczeciem postepowania sgdowego. Niemniej jednak
fakt, ze podstawe wniosku stanowi wylacznie art. 30 ust. 1
lit. b) TUE wydaje si¢ wskazywaé, ze wniosek ten ma
zastosowanie tylko do wspdlpracy policyjnej. Wyjasnienie
tego aspektu zostaloby przyjete z zadowoleniem.

Omawiany wniosek ma zastosowanie do udostepniania
informacji Europolowi, podczas gdy wniosek dotyczacy
decyzji ramowej w sprawie ochrony danych osobowych
wylacza mozliwo$¢ przetwarzania danych osobowych
przez Europol. EIOD doradza ograniczenie wymiany infor-
magji z Europolem do celéw, zgodnie z ktérymi dziala ta
organizacja, wymienionych w art. 2 konwencji o Europolu
i w zalgczniku do niej. Ponadto nalezy uwzglednic szcze-
gétowe zasady wymiany danych z Europolem zawarte w
niektorych aktach Rady.

Nie dla nowych baz danych zawierajacych dane osobowe

32. Punktem wyjicia wniosku jest stwierdzenie, Ze nie bedzie

on prowadzil do tworzenia nowych baz danych zawierajg-
cych dane osobowe. Wyraznie zostaje to stwierdzone w
art. 2 ust. 2: wniosek nie pocigga za sobg obowiazku

33.

34.

35.

gromadzenia i przechowywania informacji w wylacznym
celu udostgpniania ich. Z punktu widzenia ochrony
danych jest to istotny, a zarazem pozytywny element
wniosku. EIOD przypomina swoja opini¢ na temat
wniosku dotyczacego dyrektywy w sprawie zatrzymywania
danych przetwarzanych w zwigzku ze $wiadczeniem
publicznie dostepnych ustug lacznosci elektronicznej ('), w
ktorej podkreslit, ze obowigzki prawne prowadzace do
powstania duzych baz danych skutkujg powstaniem szcze-
gblnego ryzyka dla osoby, ktérej dane dotycza, miedzy
innymi ze wzgledu na ryzyko zwigzane z nieuprawnionym
wykorzystaniem danych.

Jednakze:

— Nalezy zagwarantowaé, ze wniosek nie bedzie przy-
czynial si¢ do tworzenia nieograniczonych wzajem-
nych polaczen miedzy bazami danych, a tym samym
do tworzenia trudnej do nadzorowania sieci baz

danych.

— Od zasady stanowiacej wspomniany powyzej punkt
wyjscia istnieje pewien wyjatek: jest to art. 10 wniosku
zapewniajacy dostepno$¢ odnosnikéw przez Internet.
Odnos$niki moga zawieral dane osobowe lub przynaj-
mniej informowa¢ o istnieniu takich danych.

Bezposredni i posredni dostep do informacji

Whiosek przewiduje bezposredni i posredni dostep do
informacji. Art. 9 wniosku przewiduje bezposredni dostep
przez Internet do informacji znajdujacych si¢ w bazach
danych, do ktérych réwnowazne wlasciwe organy krajowe
majg bezposredni dostep przez Internet. Art. 10 przewi-
duje dostep posredni. Odnosniki do informacji niedostep-
nych przez Internet s3 dostgpne w drodze konsultacji
przez Internet dla réwnowaznych wlasciwych organéw
innych panstw czlonkowskich i Europolu. Jezeli organ ten
znajdzie odno$nik do poszukiwanych informacji, moze on
sporzadzi¢ wniosek o udzielenie informacji i przestaé go
wyznaczonemu organowi w celu uzyskania informacji,
ktérych odnosnik dotyczy.

Dostep bezpos$redni nie prowadzi do utworzenia nowych
baz danych, ale wymaga interoperacyjnoéci baz danych
réwnowaznych wlasciwych systeméw w panstwach czlon-
kowskich. Ponadto konieczne bedzie wprowadzenie
nowego sposobu wykorzystania juz istniejacych baz
danych poprzez zapewnienie wszystkim wilaSciwym
organom panstw czlonkowskich narzedzi, ktére dotych-
czas byly dostepne wylacznie dla wlasciwych organéw
krajowych. Dostep bezposredni automatycznie oznaczaé
bedzie dostep wigkszej liczby oséb do bazy danych i tym
samym prowadzi¢ moze do zwigkszenia ryzyka zwigza-
nego z niewlasciwym wykorzystaniem danych.

(") Opinia z dnia 26 wrze$nia 2005 r. na temat wniosku dotyczacego

dyrekt Parlamentu Europejskiego i Rady w sprawie zatrzymy-
wania y‘?;nych przetwarzanych w  zwigzku ze $wiadczeniem
publicznie dostepnych ustug ljcznosci elektronicznej zmieniajacej
dyrektywe; 2002/%8 'WE (COM (2005) 438 wersja ostateczna).
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W przypadku bezposredniego dostepu wlasciwego organu
innego panstwa czlonkowskiego, wyznaczone organy
panstwa czlonkowskiego udostepniajgcego dane nie majg
zadnej kontroli nad dostgpem ani nad dalszym wykorzys-
taniem danych. Na takie konsekwencje dostepu bezposred-
niego przewidzianego w tresci wniosku nalezy zwrdcié
szczegllng uwage, zwazywszy ze:

— Wydaje si¢, ze naruszaja one uprawnienia wyznaczo-
nych organéw do odmowy udzielenia informacji (prze-
widziane w art. 14).

— Zmuszaja one do postawienia pytania o ponoszenie
odpowiedzialnosci za dokladnos¢ i aktualizowanie
danych po uzyskaniu do nich dostgpu. W jaki sposob
wyznaczony organ panstwa czlonkowskiego udostep-
niajgcego dane moze zagwarantowal aktualizacje
danych?

— Nie tylko wyznaczony organ nie jest w stanie diuzej
wypetnia¢ wszystkich swoich obowigzkéw wynikaja-
cych z przepiséw dotyczacych ochrony danych, ale
rowniez krajowy organ ochrony danych panstwa
czfonkowskiego udostepniajgcego dane nie moze
dluzej sprawowa¢ nadzoru nad wypelnianiem takich
obowigzkéw, poniewaz nie posiada on zadnych upraw-
niefl w odniesieniu do organéw $cigania innych panstw
cztonkowskich.

— Kwestie te nabierajg jeszcze wigkszego znaczenia w
przypadku dostepu do baz danych przez wyznaczone
organy 1 wyznaczone strony niebedace organami
Scigania (patrz pkt 25-28 niniejszej opinii).

Opisane skutki dostepu bezposredniego stanowig
istotng przyczyng, dla ktérej przyjecie omawianego
wniosku powinno zostaé uzaleznione od przyjecia
decyzji ramowej w sprawie ochrony danych osobo-
wych. Jeden problem pozostaje nierozstrzygniety:
trudno jest wyobrazi sobie, w jaki sposéb wyznaczone
organy moglyby odméwi¢ udzielenia informacji na
mocy art. 14.

W odniesieniu do dostgpu posredniego poprzez odnosniki,
ktore dostarczajg informacji zgodnie z systemem trafienie/
brak trafienia: nie jest to nowe rozwigzanie. Stanowi ono
podstawe funkcjonowania europejskich systeméw informa-
cyjnych o duzym zasiggu, takich jak system informacyjny
Schengen. Korzyscig utworzenia systemu odno$nikéw jest
umozliwienie panstwom czlonkowskim udostepniajacym
dane sprawowania kontroli nad wymiang informagji
pochodzacych z ich kartotek policyjnych. Jezeli zostanie
znaleziony odno$nik do poszukiwanej informacji, organ
wnioskujacy moze zlozy¢ wniosek o udzielenie informacji
na temat osoby, ktérej dane dotycza. Wniosek ten moze
zostal rozpatrzony w sposob wiasciwy przez organ, do
ktérego zostal skierowany.

Niemniej jednak konieczna jest réwniez dokladna analiza,
zwazywszy ze utworzenie systemu odno$nikéw — w dzie-
dzinach, w ktérych systemy takie dotychczas nie istnialy,
innych niz europejskie systemy informacyjne o duzym
zasiggu — moze skutkowal powstaniem nowego ryzyka

39.

dla osoby, ktorej dane dotycza. EIOD podkresla fakt, ze
chociaz odnosniki same w sobie nie zawierajg duzo infor-
magji na temat osob, ktérych dane dotycza, to znalezienie
potrzebnego odnosnika moze prowadzi¢ do danych szcze-
gélnie wrazliwych. Odnos$nik moze ujawniaé, ze dana
osoba jest notowana w kartotekach policyjnych w zwiazku
z popelnieniem przestgpstwa.

Kwestia najwyzszej wagi staje si¢ zatem ustanowienie
przez europejskiego prawodawce odpowiednich prze-
piséw, przynajmniej w odniesieniu do tworzenia odnos-
nikéw, dotyczacych zarzadzania systemami przechowy-
wania odno$nikéw oraz wiasciwej organizacji dostepu do
odnos$nikow. W opinii EIOD wniosek pod tym wzgledem
nie jest zadowalajacy. Na obecnym etapie prac EIOD
zglasza trzy uwagi:

— Definicja odno$nikéw jest niejasna. Brak wyraznego
wskazania, czy odno$niki sa postrzegane jako meta-
dane, dane podstawowe, czy moze zaréwno jako jedne
i drugie. Nalezy wyjasni¢ pojecie odnosnikéw, jako ze
ma ono bezposredni wplyw na poziom ochrony
danych i wymaganych zabezpieczen.

— We wniosku powinna zosta¢ dokladniej okreslona rola
krajowych punktéw kontaktowych w zakresie odnos-
nikéw. Udzial krajowych punktéw kontaktowych
moze okazal si¢ konieczny, zwlaszcza w przypadkach,
w ktorych interpretacja odno$nikéw wymaga wiedzy
specjalistycznej, na przyklad w przypadku ewentual-
nego dopasowywania odciskow palcow.

— Wniosek pozostawia przyjecie przepisow koniecznych
do utworzenia odno$nikéw przepisom wykonawczym
zgodnie z procedurg komitologii przewidziang w art.
19. Chociaz przepisy wykonawcze moga byc
potrzebne, to podstawowe przepisy dotyczace utwo-
rzenia odno$nikéw powinny by¢ zawarte w samej
decyzji ramowe;j.

Wczeséniejsze zezwolenie udzielane przez organy sadowe

40. Wymiana

informacji nie powinna  uniemozliwiaé
panstwom czlonkowskim, w ktorych konieczne jest wezes-
niejsze uzyskanie zezwolenia organéw sadowych, przeka-
zywania informacji organowi wnioskujacemu, jezeli dane
informacje objete s3 w panstwie, do ktérego skierowano
wniosek, kontrolg sgdowa. Jest to istotna uwaga,
zwazywszy ze, jak wynika z przeprowadzonego badania
na temat uprawnien policji w zakresie wymiany danych
osobowych ('), nie we wszystkich panstwach czlonkow-
skich policja moze mie¢ niezalezny dostep do tych danych.
W opinii EIOD zasada dostepnosci nie powinna naruszaé
wynikajacego z prawa krajowego obowiazku uzyskania
weczesniejszego zezwolenia w celu uzyskania informacji
lub przynajmniej powinna doprowadzi¢ do ustanowienia
przepiséw szczegdlnych okreslajacych kategorie danych,
dla ktérych konieczne jest uzyskanie takiego zezwolenia,
ktére to przepisy mialyby zastosowanie we wszystkich
panstwach czlonkowskich.

(") Odpowiedz na kwestionariusz dotyczacy decyzji ramowej w sprawie

uproszczenia wymiany informacji i danych wywiadowczych miedzy
organami $cigania Panstw Czlonkowskich UE, w szczegdlnosci w
odniesieniu do powaznych przestgpstw, w tym aktéw terroryzmu
(dokument Rady nr 5815/1/05).
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zaniu z art. 11 ust. 2 wniosku dotyczacego decyzji
ramowej w sprawie ochrony danych osobowych, ktéry
przewiduje réwniez wplyw panstw czlonkowskich przeka-
zujacych informacje na dalsze wykorzystanie tych infor-
macji w panstwie cztonkowskim, do ktérego dane zostaly
przekazane. EIOD odnotowuje znaczenie tej zasady, ktora
jest potrzebna do zagwarantowania, ze dostgpno$¢ nie
bedzie prowadzita do obchodzenia restrykcyjnych prze-
piséw krajowych dotyczacych dalszego wykorzystania
danych osobowych.

Uwaga konicowa

Oméwione elementy wymagaja zastosowania wysokich
standardéw ochrony danych. Szczegélng uwage nalezy
zwrécié na zagwarantowanie stosowania zasady ograni-
czenia celu i zasady zwiazanej z dalszym przetwarzaniem,
jak réwniez na dokladno$¢ i wiarygodnos¢ informacji,
ktore sg udostgpniane (patrz opinia EIOD na temat decyzji
ramowej w sprawie ochrony danych osobowych, pkt IV.2 i
IV.6).

V. INNE PODEJSCIA
Whniosek Szwecji

Whiosek Szwecji nie ogranicza si¢ do okreslonych
rodzajéow informacji, ale obejmuje wszystkie informacje
wraz z danymi wywiadowczymi, nawet informacje i dane
wywiadowcze przechowywane przez inne podmioty niz
wla$ciwe organy Scigania. Wniosek ten zacie$nia wspol-
pracg poprzez ustanowienie ograniczenn czasowych w
odniesieniu  do rozpatrywania wnioskow o udzielenie
informacji oraz poprzez zniesienie zréznicowanego
podejscia do kwestii wymiany informacji w ramach
jednego panistwa czlonkowskiego i ponadgranicznej
wymiany informacji. Nie przewiduje on dodatkowych
srodkéw zapewniajgcych skuteczny dostep do informacji.
W tym $wietle zrozumiale staja si¢ przyczyny, dla ktérych
Komisja nie byla usatysfakcjonowana wnioskiem Szwecji
jako wlasciwym instrumentem zapewniajagcym dostep-
nos¢ (V).

Z punktu widzenia ochrony danych podejscie zaprezento-
wane we wniosku Szwecji ma nastgpujace konsekwencje
natury ogélnej:

— Z zadowoleniem zostaje odnotowany fakt, ze wniosek
zostat $cile ograniczony do przetwarzania istniejgcych
danych i nie prowadzi do tworzenia nowych baz
danych — nie przewiduje nawet tworzenia ,0dnos-
nikow”.

— Brak ,odno$nikéw” jednakze nie stanowi z definicji
pozytywnego elementu. Odnoéniki, o ile zostang odpo-
wiednio zabezpieczone, moga ulatwi¢ ukierunkowane,
a tym samym mniej inwazyjne wyszukiwanie danych o
wrazliwym charakterze. Mogg réwniez ulatwi¢ sprawne
rozpatrywanie wnioskéw 1 zapewni¢ skuteczniejszy
nadzor.

— W kazdym razie wniosek prowadzi do zwigkszenia
ponadgranicznej wymiany danych osobowych pocig-
gajacego za sobg ryzyko niewystarczajgcej ochrony
danych osobowych, miedzy innymi ze wzgledu na fakt,

Patrz dokument roboczy stuzb Komisji: zalacznik do wniosku
dotyczacego decyzji ramowej Rady w sprawie wymiany informacji
w ramach zasady dostepnosci, SEC 2005 (1270) z 12.10.2005 r.
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pelnego  kontrolowania podmiotéw dokonujacych
wymiany dany. Wniosek ten nie powinien zostaé przy-
jety, jezeli nie zostanie przyjeta decyzja ramowa w
sprawie ochrony danych osobowych.

Konwencja z Priim

W konwencji z Priim zostalo przyjete inne podejicie do
kwestii stosowania zasady dostgpnosci. W omawianym
wniosku dotyczacym decyzji ramowej zostalo zawarte
podejscie ogblne — majace zastosowanie do wszystkich
rodzajéw informacji, o ile s3 one wymienione w
zalgczniku 1T (patrz pkt 21-28 niniejszej opinii), a nie
zakladajgce ustanowienia przepiséw szczegdlnych dotycza-
cych wymiany poszczegdlnych rodzajow informacji —
natomiast podejicie przedstawione w konwencji z Priim
jest podejsciem stopniowym.

Podejicie takie nazywane jest czasami podejsciem zakla-
dajacym dostep do danych w ukladzie tematycznym (,data
field-by-data  field approach”). Ma ono zastosowanie do
poszczeg6lnych rodzajow informacji (DNA, odciski palcow
i dane rejestracyjne pojazdéw) i ustanawia obowigzek
uwzgledniania szczegblnego charakteru takich danych.
Konwencja ustanawia obowiazek zakladania i prowadzenia
— do celéw Sledztw lub dochodzen prowadzonych
w sprawach karnych — kartotek analiz DNA. Podobny
obowiazek odnosi si¢ do danych dotyczacych odciskéw
palcéw. W odniesieniu do danych rejestracyjnych
pojazdéw, nalezy zapewni dostep bezposredni do krajo-
wych punktéw kontaktowych znajdujacych si¢ w innych
panstwach czlonkowskich.

Podejicie prezentowane w konwencji z Prim skfania do
zgloszenia trzech rodzajéw uwag.

Po pierwsze, jest oczywistym, ze EIOD nie zatwierdza
procedury  prowadzacej do stosowania omawianej
konwencji z pominigciem ram instytucjonalnych Unii
Europejskiej, a co za tym idzie, bez powaznego zaangazo-
wania Komisji w t¢ procedurg. Ponadto, procedura ta
oznacza brak demokratycznej kontroli sprawowanej przez
Parlament Europejski, jak réwniez brak kontroli sadowej
sprawowanej przez Trybunal Sprawiedliwosci, co w rezul-
tacie prowadzi do zmniejszenia gwarancji prawidlowego
wywazenia wszelkich intereséw (publicznych). Obejmuje
to réwniez podejscie do zagadnienia z punktu widzenia
ochrony danych. Innymi stowy instytucje Unii Europejskiej
nie maja mozliwosci — przed utworzeniem systemu —
oceny konsekwengji, jakie wybor okreslonej strategii moze
mie¢ na ochrong danych osobowych.

Po drugie, w sposéb oczywisty niektére elementy
konwencji z Priim w wigkszym stopniu naruszajg prywat-
nos¢ osoby, ktérej dane dotyczg, niz czyni to tres¢ decyzji
ramowej w sprawie dostgpnosci. Konwencja z zalozenia
prowadzi do utworzenia nowych baz danych, ktére same
w sobie zwigkszaja ryzyko niewystarczajacej ochrony
danych osobowych. Nalezy wykaza¢ koniecznos¢ i adek-
watno$¢ utworzenia takich nowych baz danych. Nalezy
zagwarantowaé wiasciwe zabezpieczenia sluzace ochronie
danych osobowych.



C116/14

Dziennik Urzedowy Unii Europejskiej

17.5.2006

Podejscie zakladajace dostep do danych w ukladzie tema-
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tycznym (,,data field-by-data field approach”)

Po trzecie, jak juz stwierdzono wczesniej, konwencja przyj-
muje podejScie zakladajace dostgp do danych w ukladzie
tematycznym (,data field-by-data field approach”). EIOD
wspomnial powyzej problemy i watpliwosci zwiazane z
warunkami, w jakich zasada proporcjonalnosci ma znalezé
zastosowanie. W takich okoliczno$ciach zdaniem EIOD,

lepszym rozwigzaniem byloby — zamiast tworzenia
systemu dla réznych rodzajow danych — zastosowanie
bardziej ostroznego podejscia, zakladajacego objecie

systemem jednego rodzaju danych oraz kontrolowanie,
w jakim stopniu zasada dostgpnosci moze rzeczywiscie
poméc w Sciganiu przestepstw, przy roéwnoczesnej
kontroli konkretnych zagrozen mogacych pojawié si¢ w
odniesieniu do ochrony danych osobowych. Na podstawie
takich do$wiadczen systemem prawdopodobnie moglyby
zostaé objete inne rodzaje danych, jak réwniez mdglby on
zosta¢ zmodyfikowany w celu zwigkszenia jego skutecz-
nosci.

Podejscie zakladajace dostep do danych w ukladzie tema-
tycznym w wigkszym stopniu spelnitoby réwniez wymogi
wynikajace z zasady proporcjonalnosci. W opinii EIOD,
potrzeba sprawniejszej ponadgranicznej wymiany danych
stuzacej Sciganiu przestepstw moglaby uzasadnié przyjecie
aktu prawnego na szczeblu europejskim, ale w celu zacho-
wania zasady proporcjonalnosci akt ten powinien byé
dostosowany do zalozonych w nim celéw, ktére bedzie
mozna dokladniej okresli¢ dopiero po zdobyciu praktycz-
nych do$wiadczen. Co wigcej, omawiany akt prawny nie
powinien w sposéb nieproporcjonalny naruszaé prywat-
noéci osoby, ktérej dane dotyczg. Wymiana danych nie
powinna dotyczy¢ wigkszej liczby rodzajow danych niz
jest to bezwzglednie konieczne, ani mozliwosci anoni-
mowej wymiany danych, oraz powinna odbywal sig
zgodnie z restrykcyjnymi  warunkami  regulujacymi
ochrong danych.

Ponadto, popierane przez EIOD bardziej wywazone
podejscie mogloby obejmowaé — jezeli jest to mozliwe
wraz z podejsciem zakladajgcym dostgp do danych w
ukladzie tematycznym — rozpoczecie wprowadzania w
zycie zasady dostepnosci wylgcznie przy wykorzystaniu
dostepu  posredniego, czyli poprzez odnos$niki. EIOD
poruszyl te kwestic w celu poddania jej pod rozwage na
dalszych etapach procesu legislacyjnego.

VI. KTORE DANE?

Zalacznik I wymienia rodzaje informacji, jakie mozna
uzyska¢ na mocy proponowanej decyzji ramowe;j.
Wszystkie sze$¢ rodzajow informacji wymienionych w tym
zalaczniku  w  wigkszosci  przypadkéow stanowi dane
osobowe ze wzgledu na fakt, Ze wszystkie dotycza osoby
zidentyfikowanej lub mozliwej do zidentyfikowania.

Zgodnie z art. 3 lit. g) wniosku termin ,odnosniki” oznacza
,dane, ktorych celem jest okreslenie informacji w jedno-
znaczny sposob i ktoére mozna przeszukiwaé za pomocs
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(') Dokument

zwyklej funkeji szukania, aby ustali¢, czy dane informacje
sa dostepne”. W dokumencie zatytulowanym ,Sposéb
wdrazania zasady dostgpnosci” (') za odno$niki uznane
zostaly nastepujace dane:

— tozsamo$¢ danych osdb;

— numery  identyfikacyjne
(pojazdéw/dokumentSw);

danych  przedmiotéw

— odciski palcow/fotografie cyfrowe.

Innym rodzajem danych, ktéry moéglby zostal uznany za
odnosniki, mogg by¢ profile DNA. Powyiszy wykaz
odnosnikéow wskazuje, ze odno$niki moga zawiera¢ dane
osobowe i w zwiazku z tym konieczne jest zapewnienie
ich wilasciwej ochrony.

EIOD w szczegblnoici zajmuje kwestia profili DNA.
Zostalo udowodnione, ze analizy DNA maja istotne
znaczenie w prowadzeniu dochodzenia lub Sledztwa w
sprawach karnych, a sprawna wymiana danych DNA moze
mie¢ podstawowe znaczenie w walce z przestepczoscia.
Niemniej jednak konieczne jest jasne zdefiniowanie
samego pojecia ,dane DNA”, jak réwniez odpowiednie
uwzglednienie szczegélnego charakteru tych danych. W
rzeczy samej z punktu widzenia ochrony danych istnieje
zasadnicza rdznica miedzy prébkami DNA a profilami
DNA.

Probki DNA (czesto zbierane i przechowywane przez
organy S$cigania) nalezy traktowal jako dane szczegdlnie
wrazliwe, poniewaz istnieje zwickszone prawdopodobien-
stwo, Ze mogg one zawieral caly ,obraz” DNA. Mogg one
dostarcza¢ informacji o cechach genetycznych i stanie
zdrowia danej osoby, ktére moga by¢ potrzebne do
zupelnie innych celéw, takich jak udzielanie porad
medycznych poszczegdlnym osobom lub mtodym parom.

W przypadku profili DNA mamy do czynienia z sytuacja
odwrotna, poniewaz profile takie zawierajg tylko niektdre
informacje na temat DNA pobrane z probki DNA: moga
by¢ one wykorzystywane do sprawdzania tozsamosci danej
osoby, ale zasadniczo nie ujawniaja jej cech genetycznych.
Tym niemniej postep naukowy moze doprowadzi¢ do
zwigkszenia liczby informacji, ktére mozna odczytaé z
profilow DNA: to, co w danym momencie moze by¢
postrzegane jako ,niewinny” profil DNA, wraz z uplywem
czasu moze ujawni¢ znacznie wigcej informacji, niz bylo
to oczekiwane i potrzebne, w tym zwlaszcza informacji
dotyczacych cech genetycznych danej osoby. Tym samym
informacje, ktére mozna odczytaé z profili DNA powinny
by¢ uwazane za informacje o charakterze dynamicznym.

W tym kontekScie EIOD zauwaza, ze chociaz zaréwno
konwencja z Priim, jak i wniosek Komisji wspieraja
wymiange danych DNA migdzy organami Scigania, to
istnieja zasadnicze rdznice w proponowanym sposobie
dokonywania takiej wymiany.

rezydencji z dnia 5 kwietnia 2005 r. skierowany do
Rady (nr dok.: 7641/05).
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59. EIOD z zadowoleniem przyjmuje fakt, Ze we wniosku 63. W $wietle powyzszego EIOD niniejszym potwierdza i ujed-
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Komisji nie zostal przewidziany obowigzek gromadzenia
danych DNA oraz ze wymiana danych DNA w wyrazny
sposob zostala ograniczona do profili DNA. Zalacznik II
definiuje profile DNA na podstawie wspdlnego wykazu
wskaznikéw DNA uzywanego w ekspertyzach sadowych
DNA przeprowadzanych w panstwach czlonkowskich.
Wykaz ten — ustalony na podstawie siedmiu wskaznikow
DNA Europejskiego Zestawu Standardowego okreslonego
w zalgczniku do rezolucji Rady z dnia 25 czerwca 2001 r.
w sprawie wymiany wynikow analizy DNA () — gwaran-
tuje, ze profile DNA nie bedg zawiera¢, w momencie ich
pobierania, zadnych informacji na temat szczeg6lnych
cech dziedzicznych.

EIOD podkresla, ze wspomniana rezolucja Rady ustanawia
kilka bardzo istotnych zabezpieczenn powigzanych Scisle z
dynamicznym charakterem profilow DNA. I tak, w sekcji
I rezolucji, po ograniczeniu wymiany wynikéw analiz
DNA do ,stref chromosoméw [...] ktére zgodnie
z obecnym stanem wiedzy nie dostarczajg informacji o
konkretnych cechach dziedzicznych”, panstwom czlon-
kowskim zostaje zalecone zaprzestanie dalszego wykorzys-
tywania tych wskaznikow DNA, ktére, ze wzgledu na
postep naukowy, moga dostarczal informacji na temat
szczegblnych cech dziedzicznych.

Konwencja z Priim przewiduje inne podejécie: zobowigzuje
umawiajace si¢ strony do tworzenia i prowadzenia
kartotek analiz DNA do celéw Sledztw lub dochodzen
prowadzonych w sprawach karnych. Tym samym
prowadzi do utworzenia nowych baz danych DNA i
zwigkszenia liczby zgromadzonych danych DNA. Ponadto
nie jest jasne, jaki rodzaj danych ma by¢ wprowadzany do
.kartotek analiz DNA”, a konwencja nie uwzglednia dyna-
micznego charakteru profili DNA.

EIOD wskazuje, ze kazdy akt prawny przewidujacy
wymiang danych DNA powinien:

— W wyrazny sposéb ograniczaé i definiowaé rodzaj
informacji na temat DNA, ktére mozna wymieniaé
(przy uwzglednieniu zasadniczej réznicy miedzy préb-
kami DNA a profilami DNA).

— Ustala¢ wspdlne standardy techniczne majace na celu
unikanie sytuacji, w ktorych réznice w sposobach
prowadzenia w panstwach czltonkowskich sagdowych
baz danych DNA moglyby prowadzi¢ do trudnosci i
niedokladnych wynikéw przy wymianie danych.

— Zapewnia¢ wlasciwe prawnie wigzace zabezpieczenia
majace na celu zapobieganie sytuacjom, w ktérych
postep naukowy prowadzilby do uzyskiwania z profili
DNA danych osobowych bedacych nie tylko danymi
wrazliwymi, ale réwniez zbednymi do celow, dla
ktérych zostaly zgromadzone.

() Dz.U. C 187, str. 1.

64.
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nolica uwagi zawarte we wczesniejszej opinii dotyczacej
decyzji ramowej w sprawie ochrony danych osobowych
(pkt 80). We wspomnianej opinii EIOD wskazal na
konieczno$¢ zapewnienia szczegdlnych zabezpieczen w
odniesieniu do danych DNA celem zagwarantowania, ze:
dostepne informacje moga by¢ wykorzystywane jedynie do
identyfikowania 0s6b do celéw zapobiegania przestep-
stwom, ich wykrywania lub $cigania; stopiefi dokladnosci
profiléw DNA jest nalezycie uwzgledniony i moze byé
podwazony przez osobg, ktérej dane dotycza, przy
pomocy dostepnych sposobdw; jest w pelni zapewnione
poszanowanie godnosci osobistej ().

Powyzsze uwagi prowadza ponadto do konkluzji, ze akty
prawne dotyczace tworzenia kartotek DNA i wymiany
danych pochodzacych z tych kartotek powinny zostaé
przyjete dopiero po dokonaniu oceny skutkéw regulacji
pozwalajacej na wlasciwg ocene korzysci i ryzyka. EIOD
zaleca, aby takie akty prawne zawieraly obowigzek prze-
prowadzania regularnych ocen po wejsciu w zycie tych
aktéw prawnych.

Zalacznik 11 przewiduje takze innego rodzaju informacje,
ktore moga by¢ wymieniane. Sa to informacje pochodzace
od oséb prywatnych, jako ze numery telefoniczne i inne
dane dotyczgce polaczen, a takze dane odnoszace sie do
ruchu polaczent zazwyczaj nie pochodza od operatoréw
telefonicznych. ~ Uzasadnienie ~ wniosku  potwierdza
obowiazek panstw czlonkowskich dotyczacy zagwaranto-
wania, ze informacje stuzgce organom S$cigania, kontrolo-
wane przez organy lub osoby prywatne wyznaczone do
tego celu, sa udostepniane réwnowaznym wlasciwym
organom innych panstw cztonkowskich i Europolowi. Jako
ze wniosek dotyczy danych osobowych pochodzacych od
0sOb prywatnych, zdaniem EIOD stosowane ramy prawne
powinny zawiera¢ dodatkowe zabezpieczenia w  celu
ochrony os6b, ktérych dane dotyczg, jak réwniez powinny
zapewnia¢ dokladno$¢ danych.

VII. ZASADY OCHRONY DANYCH

Przepisy dotyczace ochrony danych osobowych nie zostaly
wyszczegblnione w proponowanej decyzji ramowej Rady;
natomiast inne akty prawne, takie jak konwencja z Priim
czy wspomniany wcze$niej wniosek Szwecji, zawieraja
przepisy szczeg6lne w zakresie ochrony tych danych. Brak
we wniosku dotyczacym zasady dostgpnosci przepisow
szczegolnych regulujacych ochrong danych osobowych jest
dopuszczalny wylacznie o ile przepisy ogdlne zawarte we
wniosku dotyczacym decyzji ramowej w sprawie ochrony
danych w trzecim filarze beda w pelni stosowane i
zapewnig wystarczajagca ochrong. Ponadto przepisy
dotyczace ochrony danych osobowych przewidziane w
poszczegdlnych aktach prawnych — takich jak wniosek
Szwecji czy konwencja z Priim — nie powinny obnizaé
poziomu ochrony zapewnianego przez ogélne ramy
prawne. EIOD zaleca wiaczenie specjalnej klauzuli regu-
lujacej ewentualng kolizje miedzy réznigcymi si¢ miedzy
soba przepisami dotyczacymi ochrony danych.

(*) Ten sam tok rozumowania — patrz réwniez dokument Rady Europy

zatytulowany ,Sprawozdanie okresowe w sprawie stosowania zasad
Konwencji 108 do gromadzenia i przetwarzania biometrycznych
danych osobowych”, luty 2005 r.
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67. W tym miejscu EIOD chcialby ponownie podkresli¢, przy-
pominajac swoja opini¢ na temat decyzji ramowej w
sprawie ochrony danych, znaczenie istnienia spdjnych i
wyczerpujacych przepisow dotyczacych ochrony danych,
uwzgledniajacych wspdlprace organéw $cigania, majacych
zastosowanie do wszystkich etapéw przetwarzania danych.
EIOD podtrzymuje réwniez pozostale zalozenia przedsta-
wione we wspomnianej opinii. W niniejszym ustepie
uwaga zostaje zwrdcona na nastepujace kwestie dotyczace
ochrony danych:

— Zgodne z prawem przetwarzanie danych osobowych.
EIOD podtrzymuje poglad, zgodnie z ktérym infor-
macje moga zostaC udostepnione, wylacznie jezeli
zostaly zgromadzone zgodnie z prawem (0 czym mowi
art. 2 ust. 2 w odniesieniu do informacji zgromadzo-
nych przy uzyciu $rodkéw przymusu). Przetwarzanie
danych osobowych zgodne z prawem zagwaranto-
waloby réwniez, ze informacje udostgpnione i wymie-
nione moga by¢ we wlasciwy sposéb wykorzystane
takze w postgpowaniu sadowym. Rzeczywiscie, chociaz
informacje przetwarzane po rozpoczeciu postgpowania
karnego nie sg objete zakresem zastosowania propono-
wanego aktu prawnego, nadal istnieje prawdopodo-
bienstwo, ze informacje wymienione wczesniej miedzy
organami $cigania mogg zostal wykorzystane podczas
postepowania sadowego.

— Jako$¢ danych osobowych ma szczegdlne znaczenie,
zwazywszy ze zasada dostgpnosci sprzyja wykorzys-
taniu informacji przez organy $cigania dzialajace poza
kontekstem, w ktérym dane zostaly zgromadzone.
Organy te majg dostgp bezposredni nawet do baz
danych innych panstw czlonkowskich. Zapewnienie
jakoSci danych osobowych jest mozliwe tylko przy
regularnym i odpowiednim sprawdzaniu ich doklad-
nosci, przy podziale informacji zgodnie z réznymi
kategoriami osob, ktérych one dotycza (ofiary, podej-
rzani, $wiadkowie itp.), oraz, gdy jest to konieczne,
przy wskazaniu stopnia dokladnosci (patrz opinia
EIOD w sprawie ochrony danych osobowych, 1V.6).

Wymienione punkty raz jeszcze wyraznie pokazuja,
dlaczego przepisy dotyczace ochrony danych, a
zwlaszcza aspektu dokladnosci, powinny by¢ stoso-
wane do wszystkich rodzajow przetwarzania, w tym
takze przetwarzania na szczeblu krajowym. Nieprze-
strzeganie tej zasady mogloby prowadzi¢ do sytuacji, w
ktorej dane osobowe, do ktérych dostep jest bezpo-
$redni moglyby by¢ nieprawidlowe lub nieaktualne, co
wplyneloby zaréwno na prawa osob, ktérych dane
dotyczg, jak i na skuteczno$¢ prowadzonych $ledztw
lub dochodzen.

— Ograniczenie celu. Zgodnie z zasadg dostgpnosci,
dostep do danych osobowych moga mie¢ réwnowazne
wlasciwe organy innych panstw czlonkowskich.
Niemniej jednak uprawnienia organdéw $cigania moga
r6zni¢ si¢ zasadniczo w poszczegdlnych panstwach.
Konieczne staje si¢ zatem zapewnienie przestrzegania
podstawowej zasady ograniczenia celu, bez wzgledu na
r6zny zakres uprawnieft réznych wlasciwych organow
wymieniajacych dane. Informacje gromadzone i prze-
twarzane przez dany organ w okreslonym celu nie

mogg nastepnie by¢ wykorzystane w innym celu tylko
ze wzgledu na inne, by¢ moze szersze, uprawnienia
organu otrzymujacego dane.

EIOD z zadowoleniem przyjmuje zatem art. 7 propo-
nowanej decyzji ramowej, ktéry nalezy odczytywal
jako doprecyzowanie przepiséw ogélnych ustanowio-
nych w proponowanej decyzji ramowej w sprawie
ochrony danych osobowych. EIOD zauwaza réwniez,
ze ocena stopnia roéwnowaznosci poszczegdlnych
organéw (ktéra we wniosku w obecnym brzmieniu
podlega procedurze komitologii) powinna by¢ przepro-
wadzana w sposéb staranny, przy zachowaniu nalezy-
tego poszanowania dla zasady ograniczenia celu.

Ograniczenia _czasowe dotyczace przechowywania
wymienionych informacji nalezy réwniez postrzegaé w
Swietle zasady ograniczenia celu: informacje udostep-
nione lub wymienione w danym celu powinny zostaé
usuniete, gdy tylko przestang by¢ potrzebne do tego
celu. Dzigki temu uniknie si¢ zbgdnego powielania baz
danych, a jednocze$nie zapewni si¢ wlasciwym
organom ponowny dostep do (uaktualnionych) dostep-
nych informacji, w przypadku, w ktérym byloby to
konieczne w innym uzasadnionym celu.

Rejestr _informacji przekazanych zgodnie z zasada
dostepnosci.  Rejestry  informacji  powinno  by¢
tworzone po obu stronach: zaréwno w panstwie czlon-
kowskim, do ktérego skierowano wniosek o udzielenie
informagji, jak i w panstwie cztonkowskim skfadajagcym
taki wniosek. Nalezy prowadzi¢ rejestry nie tylko
wymiany, ale réwniez dostepu do danych (patrz opinia
EIOD w sprawie ochrony danych osobowych, pkt
133), co stuzy¢ ma miedzy innymi budowie wzajem-
nego zaufania miedzy wlasciwymi organami krajowymi
oraz zachowaniu przynajmniej czg¢$ciowej kontroli nad
dostgpnymi informacjami. Potrzeba $ledzenia infor-
magcji zaklada réwniez mozliwos¢ uaktualniania lub
poprawiania informacji.

Prawa os6b, ktérych dane dotycza. Systemy wymiany
informacji pomigdzy organami Scigania UE zwigkszaja
prawdopodobienstwo wystapienia sytuacji, w ktorych
dane osobowe s3 (chwilowo) przetwarzane w tym
samym momencie przez wlasciwe organy w réznych
panstwach czlonkowskich. Oznacza to z jednej strony
konieczno$¢  opracowania wspélnych norm UE
odnoszacych si¢ do praw oséb, ktérych dane dotycza,
a z drugiej strony — umozliwienie tym osobom wyko-
nywanie ich praw w zakresie, w jakim jest to dozwo-
lone przepisami regulujgcymi ochrong danych w
trzecim filarze, w odniesieniu zaréwno do organdéw
udostepniajacych dane, jak i organéw, ktoérym dane sg
udostepniane i ktore je przetwarzajg.

Nadzér. EIOD wskazuje, ze, w zaleznoSci od przy-
padku, uprawnionym do kontroli przetwarzania
danych osobowych na podstawie omawianego wniosku
moze by¢ wigcej niz jeden krajowy organ nadzoru. W
tym kontekscie bezposredni dostep przez Internet do
informacji stuzacych organom $cigania wymaga zwigk-
szenia nadzoru i koordynacji przez wlasciwe krajowe
organy ochrony danych.
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VIII. WNIOSKI
Ogoblne wnioski dotyczace zasady dostepnosci

EIOD, korzystajac z nadarzajacej si¢ okazji, przedstawil w
niniejszej opinii kilka podstawowych zalozefi o charak-
terze bardziej ogélnym dotyczacych wymiany informacji
stuzgcych organom S$cigania oraz réznorodnych podejsé
do uregulowania tego tematu. Na pdéZniejszym etapie prac
bedzie mozna zglasza¢ do EIOD kolejne wnioski o
wydanie opinii w zalezno$ci od postepéw poczynionych
na kolejnych etapach procesu legislacyjnego obejmujacego
zarbwno omawiany wniosek, jak i inne wnioski z nim
powiazane.

Zdaniem EIOD zasada dostgpnosci powinna zostaé wpro-
wadzona do wigzacego aktu prawnego przy wykorzystaniu
podejscia bardziej wywazonego, stopniowego podejscia
obejmujgcego jeden rodzaj danych; podejscie to powinno
przewidywa¢ kontrole stopnia, w jakim zasada doste¢pnosci
moze skutecznie wspiera¢ Sciganie przestgpstw, a takze
konkretne zagrozenia dla ochrony danych osobowych.
Takie bardziej wywazone podejscie mogloby obejmowac
rozpoczecie wprowadzania w zycie zasady dostepnosci
wylacznie przy wykorzystaniu dostepu posredniego, czyli
poprzez odnosniki. Na podstawie takich dos$wiadczen,
systemem prawdopodobnie moglyby zosta¢ objete inne
rodzaje danych, jak réwniez méglby on zosta¢ zmodyfiko-
wany w celu zwigkszenia jego skutecznosci.

Nie nalezy przyjmowal zadnego aktu prawnego wdrazajg-
cego zasade dostepnosci bez uprzedniego przyjecia podsta-
wowych zabezpieczen w celu ochrony danych, o ktérych
mowa we wniosku dotyczacym decyzji ramowej w sprawie
ochrony danych osobowych.

Zalecenia majagce na celu wprowadzenie zmian do

omawianego wniosku

EIOD zaleca sprecyzowanie zakresu zastosowania zasady
dostepnosci w nastepujacy sposob:

— Wprowadzenie jasnej i precyzyjnej definicji danych,
ktore beda uwazane za dostgpne.

— Pierwsza mozliwo$¢é: ograniczenie zakresu zastoso-
wania zasady dostgpnosci do informacji kontrolowa-
nych przez wlaiciwe organy.

— Druga mozliwos¢: w przypadku szerszego zakresu
zastosowania, wprowadzenie wystarczajacych zabez-
pieczen w celu ochrony danych osobowych. Nalezy
uwzgledni¢ kwestie poruszone w pkt 27 niniejszej
opinii.

EIOD ma nastgpujace uwagi w odniesieniu do bezposred-

niego dostepu do baz danych przez wilasciwy organ innego

panstwa cztonkowskiego:

— Kwestig ta trzeba si¢ zaja¢ w nalezyty sposéb,
zwazywszy ze, w przypadku dostepu bezposredniego,
wyznaczone organy panstwa czlonkowskiego udostep-

73.
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niajacego dane nie maja zadnej kontroli nad dostgpem
i dalszym wykorzystaniem danych.

— Wniosek nie moze przyczynia¢ si¢ do tworzenia
nieograniczonych  wzajemnych  polaczen  miedzy
bazami danych, a tym samym do tworzenia trudnej do
nadzorowania sieci baz danych.

Decyzja ramowa powinna by¢ dokladniejsza w odniesieniu
do utworzenia systemu odno$nikéw. W szczeg6lnosci:

— Whiosek powinien zawiera¢ odpowiednie przepisy,
przynajmniej w odniesieniu do tworzenia odnosnikéw,
dotyczace zarzadzania systemami przechowywania
odno$nikow oraz wlasciwej organizacji dostepu do
odnos$nikow.

— Definicj¢ pojecia odnodnikéw nalezy uczyni¢ bardziej
zrozumialg.

— We wniosku powinna zosta¢ dokladniej okreslona rola
krajowych punktéw kontaktowych w zakresie odnos-
nik6w.

— Podstawowe przepisy dotyczace utworzenia odnos-
nikéw powinny zosta¢ wlaczone do decyzji ramowej, a
nie pozostawione przepisom wykonawczym zgodnie z
procedura komitologii.

EIOD wskazuje, ze wniosek — w zakresie, w jakim przewi-
duje wymiang danych DNA — powinien:

— W wyrazny sposob ograniczy¢ i zdefiniowaé rodzaje
informacji na temat DNA, ktére mozna wymieniaé
(przy uwzglednieniu zasadniczej réznicy miedzy prob-
kami DNA a profilami DNA).

— Ustala¢ wspélne standardy techniczne majace na celu
unikanie sytuacji, w ktorych rdéznice w sposobach
prowadzenia w pafnistwach czlonkowskich sadowych
baz danych DNA moglyby prowadzi¢ do trudnosci i
niedoktadnych wynikéw przy wymianie danych.

— Zapewniaé wlasciwe, prawnie wigzgce zabezpieczenia
majace na celu zapobieganie sytuacjom, w ktérych
postep naukowy prowadzilby do uzyskiwania z
profilow DNA danych osobowych bedacych nie tylko
danymi wrazliwymi, ale réwniez zbednymi do celéw,
dla ktérych zostaly zgromadzone.

— Zosta przyjety po dokonaniu oceny wplywu.

EIOD doradza ograniczenie wymiany informacji z Euro-
polem do celéow, zgodnie z ktérymi dziala ta organizacja,
wymienionych w art. 2 konwencji o Europolu i w
zalgczniku do niej.

Sporzadzono w Brukseli, dnia 28 lutego 2006 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych




