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Ochrona infrastruktury o kluczowym znaczeniu w ramach walki z terroryzmem

Zalecenie Parlamentu Europejskiego dla Rady Europejskiej i Rady w sprawie ochrony infrastruk-
tury o kluczowym znaczeniu w ramach walki z terroryzmem (2005/2044(INI))

Parlament Europejski,

— uwzgledniajac projekt zalecenia dla Rady, ztozonego przez Stavrosa Lambrinidisa w imieniu grupy poli-
tycznej PSE w sprawie ochrony infrastruktur o kluczowym znaczeniu w ramach walki z terroryzmem
(B6-0085/2005),

— uwzgledniajac Traktat Konstytucyjny, a w szczegdlnosci jego art. I1I-284 dotyczacy obrony cywilnej i
art. [-43, ktory przewiduje, ze ,Unia i jej Panstwa Czlonkowskie dzialaja wspdlnie w duchu solidar-
nosci, jezeli jakiekolwiek Pafistwo Czlonkowskie stanie si¢ przedmiotem ataku terrorystycznego lub
ofiarg kleski zywiotowej badz katastrofy spowodowanej przez czltowieka”,

— uwzgledniajac Deklaracje solidarno$ci przeciwko terroryzmowi przyjeta przez glowy panstw i rzadoéw
dnia 25 marca 2004 r.,

— uwzgledniajac tzw. program haski () przyjety w dniu 5 listopada 2004 r., wedtug ktérego ,,...skuteczne
zarzadzanie ponadgranicznymi sytuacjami kryzysowymi na obszarze UE wymaga nie tylko wzmoc-
nienia biezacych dzialan dotyczacych obrony cywilnej i niezbednej infrastruktury, lecz takze skutecz-
nego zwrécenia uwagi na porzadek publiczny i aspekty bezpieczenistwa w takich sytuacjach kryzyso-
wych... Dlatego Rada Europejska wzywa Rade¢ i Komisje do utworzenia...... zintegrowanego mecha-
nizmu zarzgdzania kryzysowego.... ktéry powinien wejs¢ w zycie do dnia 1 lipca 2006 r. Mechanizm
ten powinien dotyczy¢ przynajmniej nastgpujacych kwestii: dodatkowej oceny mozliwosci Panstw
Czlonkowskich, gromadzenia zapaséw, szkolen, wspdlnych ¢wiczent i planéw operacyjnych dla cywil-
nego zarzadzania kryzysowego”,

— uwzgledniajac komunikaty Komisji:

a) do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecznego i Komitetu
Regionéw w sprawie zwigkszania potencjatu obrony cywilnej Unii Europejskiej (COM(2004)0200),
ktory ocenia dotychczas osiggnigte wyniki, stabe punkty i ewentualng poprawe potencjalu obrony
cywilnej Unii Europejskiej, zwlaszcza jako pierwszego instrumentu interwencji kryzysowej opartego
na zasadzie dobrowolnosci,

b) do Rady i Parlamentu Europejskiego w sprawie zapobiegania, gotowosci i reagowania na ataki terro-
rystyczne (COM(2004)0698), ktéry podkresla potrzebe zintegrowanego podejscia Wspdlnoty, ktore
powinno m.in. koncentrowac si¢ na wiasciwej komunikacji wladz ze spoleczenstwem w przypadku
kryzysu, roli EUROPOL-u w tworzeniu mechanizmu ostrzegania organdéw Scigania w celu odpo-
wiedniego postgpowania w przypadkach terroryzmu i ustanowieniu Europejskiego Programu
Ochrony Infrastruktury Strategicznej (EPOIS), badaniach w dziedzinie bezpieczenstwa i angazo-
waniu w sposob planowy odpowiednich czesci sektora prywatnego,

¢) do Rady i Parlamentu Europejskiego w sprawie gotowosci i radzenia sobie z konsekwencjami w
walce z terroryzmem (COM(2004)0701), ktéry proponuje konsolidacje systeméw alarmowych
zarzadzanych przez Komisj¢ w ramach bezpiecznego ogdlnego systemu szybkiego ostrzegania
(ARGUS) polaczonego z Centralnym Centrum Kryzysowym, ktére gromadziloby przedstawicieli
odpowiednich stuzb Komisji i zapewnilo staly kontakt pomigdzy Paristwami Czlonkowskimi i insty-
tucjami europejskimi,

d) do Rady i Parlamentu Europejskiego w sprawie ochrony infrastruktury strategicznej w walce z terro-
ryzmem (COM(2004)0702), ktéry proponuje ustanowienie EPOIS we wspdlpracy z Panstwami
Czlonkowskimi oraz odpowiednimi cz¢$ciami sektora prywatnego w celu identyfikacji potencjal-
nych niedociagnie¢ i sSrodkéw naprawczych (prawnych lub innych), ktére nalezy zastosowac,

() Zaktualizowany 17 grudnia 2004 r. w kwestii walki z terroryzmem.
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— uwzgledniajac swoja rezolucje z dnia 4 wrze$nia 2003 r. w sprawie skutkow letniej fali upatéw (), w
ktorej apelowal on o utworzenie Europejskich Sit Obrony Cywilnej,

— uwzgledniajac stosowne podstawy prawne ustanowione w Traktatach, ktore uprawniaja Wspdlnote i
Uni¢ do okreSlania i wdrazania polityk wspierajacych dzialania Panstw Czlonkowskich w zakresie
ochrony zdrowia i bezpieczefistwa obywateli europejskich,

— uwzgledniajgc art. 114 ust. 3 oraz art. 94 Regulaminu,

— uwzgledniajac sprawozdanie Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych
(A6-0161/2005),

A. $wiadomy faktu, iz obywatele Europy wcigz potrzebuja ochrony przed ryzykiem zwigzanym z atakami
terrorystycznymi (takimi jak ataki nuklearne, radiologiczne, chemiczne i biologiczne, ataki w miejscach
publicznych, itp.), lecz réwniez z klgskami zywiotowymi (takimi jak trzesienia ziemi, powodzie, pozary,
pozary laséw), katastrofami technologicznymi (takimi jak katastrofa w Seveso, katastrofy morskie,
wypadki transportowe), jak rowniez kryzysami zdrowotnymi lub innymi (np. pandemiami), w konteks-
cie zintegrowanej strategii europejskiej, uwzgledniajac, ze takie wydarzenia nie tylko powoduja
powazne skutki ponadgraniczne na poziomie europejskim, lecz réwniez powodujg konieczno$¢ wyka-
zania przez Pafistwa Czlonkowskie wzajemnej solidarnosci oraz istnienia konsekwentnego i interopera-
Cyjnego systemu reagowania,

B. stwierdzajac, Ze efektywna strategia powinna koncentrowa¢ si¢ zaréwno na gotowosci (ocena ryzyka i
zagrozenia dla strategicznej infrastruktury, Srodki podwyzszonego bezpieczenstwa, promowanie wspol-
nych norm bezpieczeristwa i wymiany fachowej wiedzy, promowanie koordynacji i wspélpracy na
skale UE), jak i radzeniu sobie ze skutkami atakéw i katastrof (wymiana wiedzy, umiejetnosci i doswiad-
czenia, opracowanie scenariuszy i ¢wiczenia szkoleniowe oraz ustanowienie stosownych mechanizméw
zarzadzania kryzysami, szybkiego ostrzegania i obrony cywilnej),

C. przekonany, ze zwlaszcza w przypadku atakéw terrorystycznych, w ktérych sprawcy obeszli systemy
zabezpieczeni i odstraszania, jedynie dobrze zorganizowany i skuteczny system reagowania moze
zagwarantowaé szybki powrét do normalnosci; ze wylacznie dzigki podnoszeniu specjalistycznych
umiejetnosci, cistej wspolpracy, gromadzeniu $rodkéw, zagwarantowaniu oceny ryzyka, informacjom,
szkoleniom, komunikacji, analizie zapobiegawczej i analizie skutkéw katastrof mozna zapewni¢ natych-
miastowe przywrécenie normalnosci i ze wreszcie Pafistwa Czlonkowskie i UE, poprzez zwigkszanie
srodkéw i udzianie niezbednej pomocy ofiarom, moga lepiej chroni¢ swych obywateli w przypadku
wystgpienia w UE lub poza jej terytorium katastrof, ktorych skutki posrednio lub bezposrednio
dotknelyby obywateli UE,

D. stwierdzajac, ze w strategicznej infrastrukturze w UE powstajg silne powigzania i wspoélzaleznosci,
przez co staje si¢ ona bardziej podatna na zaktécenia lub zniszczenie,

E. uznajac, ze ochrona infrastruktur o kluczowym znaczeniu wymaga konsekwentnego i opartego na
wspOlpracy partnerstwa wiascicieli i operatoréw tejze infrastruktury oraz wladz Pafstw Czlonkowskich;
odnotowujac, ze analizowanie i zarzadzanie ryzykiem w przypadku kazdej infrastruktury musi opieraé
si¢ na surowych, okreslonych przez UE, standardach i procedurach; odnotowujac, Ze odpowiedzialno§é
za zarzadzanie ryzykiem w obiektach, w ramach fancucha dostaw, technologii informacyjnych i sieci
komunikacyjnych ostatecznie spoczywa na wiascicielach i operatorach, na ktorych spoczywa
obowigzek codziennego kierowania tymi infrastrukturami; odnotowujac jednakze, iz UE i Pafstwa
Czlonkowskie powinny udziela¢ pomocy sektorowi przemyslowemu w wykonywaniu jego
obowigzkow, szkoli¢, wspierac i kontrolowaé na wszystkich szczeblach organéw wladzy publicznej, w
tym poprzez bodzZce finansowe i inne, jezeli i wtedy, gdy zostanie to uznane za stosowne; odnotowujac,
w tym zakresie, Ze operatorzy powinni mie¢ mozliwo$¢ przekazywania aktualnych informacji
wladzom, a te ostatnie powinny wzig¢ odpowiedzialno$¢ za analizowanie informacji oraz opracowanie
odpowiednich rozwigzan zapewniajacych bezpieczefistwo wspdlnie z operatorami; majac na uwadze,
ze istotne jest zapewnienie podstawowego prawa do ochrony danych na szczeblu europejskim i
krajowym w kazdym poszczegdlnym przypadku powiazanym z ta dziatalnoscia,

(') Dz.U. C 76 E z 25.3.2004, str. 382.
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przekonany, ze wobec coraz wigkszej ztozonosci zagrozen nalezy rozbudowaé komputerowe systemy
zabezpieczent we wspélpracy z wlasciwymi organami na szczeblu krajowym i europejskim (np. ENISA)
i wykorzystujac najwyzszej klasy technologie informatyczne,

wystepuje do Rady Europejskiej i do Rady z nastgpujacymi zaleceniami:

pelna realizacja projektu Rady Europejskiej zakladajacego utworzenie ,zintegrowanego systemu
zarzgdzania kryzysami UE” jako zasadniczego elementu zacie$niania wigzi pomiedzy obywatelami i
instytucjami UE i wzmacniania wzajemnej zaleznosci i solidarnosci Panstw Czlonkowskich;

zapewnienie, aby zintegrowana strategia curopejska uwzgledniala przede wszystkim potencjalne
zagrozenia dla strategicznej infrastruktury, w tym urzadzefi informatycznych, ktérej unieruchomienie
lub zniszczenie oznaczaloby powazne konsekwencje dla zdrowia, bezpieczefistwa lub sytuacji ekono-
micznej obywateli oraz opracowanie jednolitego mechanizmu wspdlnotowego tak aby, dzigki
wsp6lnym normom oraz organizacjom i osobom odpowiedzialnym za bezpieczenstwo, Panstwa
Czlonkowskie i podmioty eksploatujace byly w stanie zidentyfikowa¢ infrastrukture o kluczowym
znaczeniu, dokona¢ analizy jej slabych punktéw i wspélzaleznosci oraz ponadgranicznych skutkéw
ewentualnych kryzyséw, a takze dokona¢ wlasciwej oceny istotnych zagrozen, jak réwniez opracowaé
rozwiazania majace na celu ochrong i przygotowanie takiej infrastruktury na wszelkie niebezpieczen-
stwa oraz zapewni¢ odpowiednia reakcj¢ w przypadku zamachu lub katastrofy;

ustanowienie, na wniosek Komisji i za zgoda Parlamentu, Europejskiego Programu Ochrony Infrastruk-
tury Strategicznej (EPOIS), ktéry wymagalby finansowania ze strony Paristw Czlonkowskich oraz/lub
uczestniczgce w nim Panstwa Czlonkowskie powinny zapewnié pelng wspolprace, acznie ze wspot-
praca publiczno-prywatng oraz udostepni¢ wszelkie informacje, zasoby ludzkie i logistyczne potrzebne
dla pomyslnego ukoniczenia poszczeg6lnych faz projektu, aby spelni¢ w ten sposéb wymogi proporcjo-
nalnosci i pomocniczodci, przede wszystkim w odniesieniu do praw obywatelskich, ochrony danych i
wymogow bezpieczefistwa;

uwzglednienie faktu, iz EPOIS powinien by¢ uznawany przez organy Scigania Panstw Czlonkowskich
oraz organy odpowiedzialne za krajowe mechanizmy obrony cywilnej za element uzupelniajacy
krajowe planowanie i podnoszenie $wiadomosci; iz powodzenie EPOIS nalezy oceniaé w sposdb nieza-
lezny i zgodnie z okreslonymi normami; oraz Ze, na wniosek Komisji, Rada powinna ustanowi¢ EPOIS
wedlug okreslonego i realnego kalendarza stopniowej realizacji ustalonych i wyraznie sprecyzowanych
etap6w i celow; oraz uznanie, Ze sukces Europejskiej Sieci Informacyjnej Wezesnego Ostrzegania o
Zagrozeniach Infrastruktury Strategicznej wymaga, aby sie¢ ta wspierala stymulacje wymiany infor-
magji na temat wspolnych zagrozen i wzajemnej wrazliwosci oraz opracowanie stosownych Srodkéw i
strategii zmniejszajacych ryzyko w celu ochrony infrastruktury o kluczowym znaczeniu;

uznanie faktu, iz:

— nalezy utworzy¢, we wspdlpracy z Europejskim Inspektorem Ochrony Danych, europejski system
analizy ryzyka w celu zapewnienia interoperacyjnosci, majgc na uwadze wymogi ochrony danych
na szczeblu europejskim i krajowym;

— nalezy zapewni¢ koordynacje miedzy wszelkimi odpowiednimi organami na szczeblu krajowym,
europejskim i miedzynarodowym, prowadzacymi wymiang informacji, przy zaangazowaniu
urzedéw ochrony danych na poszczegdlnych szczeblach;

— istotne informacje powinny by¢ przetwarzane, niezaleznie od tego, z jakiego zZrddla pochodzg
(wywiad wojskowy lub cywilny, wspolpraca policyjna), w sposob staranny, rzetelny i w razie
potrzeby z zachowaniem zasady poufnosci; nalezy zawsze zapewni¢ stosowng kontrole Parlamentu,
zawierajac w tym celu specjalne porozumienie migdzyinstytucjonalne, jezeli zagrozenie dotyczy
kwestii europejskiego bezpieczenstwa wewnetrznego;
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— konieczne jest stworzenie w obrgbie Komisji europejskiego systemu wezesnego ostrzegania kryzy-
sowego, by polaczy¢ istniejace europejskie, krajowe i miedzynarodowe specjalistyczne systemy
wczesnego ostrzegania w stanach zagrozenia, tak aby umozliwi¢ efektywne udostgpnianie wszyst-
kich istotnych informacji, ktére moga wymagaé dzialania na szczeblu europejskim, przez sieé
centralng (ARGUS);

— wskazane jest nawigzanie wsp6lpracy z Europejskim Komitetem Normalizacyjnym (CEN), jezeli nie
istnieja normy sektorowe lub nie zostaly jeszcze ustanowione normy migdzynarodowe;

f) zapewnienie, iz EPOIS:
— znajduje si¢ pod stala kontrolg parlamentarng na szczeblu europejskim i krajowym,
— stanowi zasadniczy element przyszlych zmian na poziomie kontynentalnym i $wiatowym (?);

g) poprawa funkcjonowania Europejskiego Funduszu Solidarnosci (dla interwencji w Unii) i ECHO (dla
interwencji zewnetrznych) jako dziatanie uzupelniajace;

h) podjecie propozycji zawartej w wyzej wymienionej rezolucji, ktéra wzywa do utworzenia Europejskich
Sit Obrony Cywilnej, ktére bylyby zdolne do kontrolowania obszaréw zagrozonych katastrofami natu-
ralnymi w celu zapobiegania katastrofom powodujagcym $mier¢ wielu ludzi, ktérych ekipy interwenio-
walyby w takich przypadkach jak ostatnia katastrofa tsunami i posiadalyby wspélne oznakowania w
celu lepszego uwidocznienia solidarnosci europejskiej;

i) wzmocnienie partnerstwa spolecznego w drodze koordynacji organizacji pozarzadowych, spoleczen-
stwa obywatelskiego i wladz lokalnych;

j) zapewnienie, ze ostrzezenia, powiadomienia i noty informacyjne wydawane, aby pomdc zaintereso-
wanym podmiotom z sektora publicznego i prywatnego w ochronie kluczowych systeméw infrastruk-
turalnych, jak réwniez wszelkie ostrzezenia i powiadomienia skierowane do ogétu spoleczenistwa w
kontekscie obrony cywilnej w stanach zagrozenia, sa bezwarunkowo konieczne i adekwatne do
okolicznosci oraz nie zakldcaja w nieuzasadniony sposéb codziennego zycia obywateli i funkcjono-
wania przedsigbiorstw, ani nie wywoluja wérdéd ludnosci niepotrzebnego poczucia zagrozenia czy
niepewnosci;

k) zapewnienie poszanowania prawa do prywatnosci, tak aby konsumenci i operatorzy mieli pewnos$¢, ze
informacje beda przetwarzane w sposob poufny, wlasciwy i wiarygodny, a informacje zastrzezone
przez przedsigbiorcow bedg prawidlowo zarzadzane i chronione przed wykorzystaniem przez nieupo-
waznione osoby lub przed ujawnieniem;

1) zapewnienie jednoczesnego i jak najszybszego utworzenia europejskich przepiséw dotyczacych
ochrony i przechowywania danych, wymagajacych Scislego przestrzegania we wszystkich obszarach,
oraz zagwarantowanie ochrony praw podstawowych;

m) zapewnienia, ze ¢wiczenia szkoleniowe majace na celu wzmocnienie obrony cywilnej Unii i zdolnosci
ochrony infrastruktury o kluczowym znaczeniu prowadzone bedg na podstawie realistycznych i aktual-
nych scenariuszy z wykorzystaniem do$wiadczenia i fachowej wiedzy odpowiednich specjalistow z
zakresu obrony cywilnej i ochrony infrastruktury strategicznej pochodzacych z Panstw Czlonkowskich
(np. ekspertéw i scenariuszy z dziedziny obrony cywilnej i ochrony infrastruktury strategicznej wyko-
rzystanych w czasie Igrzysk Olimpijskich w Atenach w 2004 r.);

2. zobowigzuje swojego Przewodniczacego do przekazania niniejszego zalecenia Radzie Europejskiej,
Radzie oraz przedstawienia go do wgladu Komisji, rzgdom i parlamentom Panstw Czlonkowskich, Radzie
Europy oraz ONZ i jej wyspecjalizowanym agencjom.

() Patrz: projekt reformy strategii obrony cywilnej i zagrozen chemicznych, biologicznych, radiologicznych i nuklear-
nych omawiany na szczeblu ONZ.




