C166/18

Dziennik Urzedowy Unii Europejskiej

20.7.2007

(Thumaczenie)

Przetwarzanie przez Departament Skarbu USA — na uzytek walki z terroryzmem — danych
osobowych pochodzacych z UE — , SWIFT”

(2007/C 166/09)

Program $ledzenia $rodkéw finansowych nalezacych do terrorystéw — Wyjasnienia Departamentu
Skarbu Stanéw Zjednoczonych

W ponizszych wyjasnieniach przedstawiono Program $ledzenia $rodkéw finansowych nalezacych do terro-
rystéw (program TFTP), realizowany przez Departament Skarbu USA, a zwlaszcza Sciste kontrole i zabezpie-
czenia, ktérym podlega traktowanie danych uzyskanych od SWIFT na mocy wezwan administracyjnych,
wykorzystywanie tych danych i ich rozpowszechnianie. Kontrole i zabezpieczenia stosuje si¢ do wszystkich
os6b majacych dostep do danych SWIFT, chyba ze w konkretnych przypadkach wskazano inaczej — mu.in.
w przypadku udostepniania wskazéwek zaczerpnietych z danych SWIFT zagranicznym rzadom.

Omawiany program ma podstawy prawne, konkretnych adresatéw, jest uzyteczny i owocny i przewiduje
zabezpieczenia dotyczace prywatnosci. Dokladnie odzwierciedla on oczekiwania i nadzieje, ktére obywatele
wiazg z ochrong przed zagrozeniem terrorystycznym i ktérych spelnienia spodziewaja si¢ od swoich
rz3dow.

Program S$ledzenia $rodkéw finansowych nalezacych do terrorystéw, realizowany przez Departa-
ment Skarbu USA

Wkrétce po zamachach z 11 wrzesnia 2001 r., kiedy to starano si¢ zastosowaé wszelkie mozliwe $rodki, by
wysledzi¢ terrorystow i tworzone przez nich siatki, w Departamencie Skarbu zainicjowano tytulowy
program. W ramach tego programu departament zwrécit si¢ z wezwaniem administracyjnym do amerykan-
skiego centrum operacji nalezacego do Stowarzyszenia na rzecz Swiatowej Miedzybankowej Telekomunikacji
Finansowej (SWIFT), by udostepnilo mu dane zwigzane z terroryzmem; stowarzyszenie to — majgce
siedzibe w Belgii — obstugujace $wiatowy system komunikacyjny wykorzystywany do przekazywania infor-
macji o transakcjach finansowych. We wspomnianych wezwaniach zwrécono si¢ do SWIFT o dostarczenie
Departamentowi Skarbu pewnych zapisow transakcji finansowych — ktére to zapisy przechowuje si¢ w
amerykanskim centrum operacji SWIFT w toku zwyklych prac — wylacznie na uzytek walki z terroryzmem,
tak jak to wyjasniono w dalszych czesciach dokumentu.

Podstawowe zaloZenia programu TFTP

Program TFTP zostal stworzony i od samego poczatku byl realizowany tak, by spetial wszystkie stosowne
amerykanskie wymogi prawne, by w istotny sposéb przyczyniat si¢ do walki ze $wiatowym terroryzmem
oraz by respektowal i chronil informacje, ktére sg zawarte w danych SWIFT przechowywanych w USA i
ktére potencjalnie wymagaja szczegdlnej ochrony ze wzgledéw prywatnych i handlowych. Program bierze
pod uwage potencjalny wymodg szczegdlnej ochrony — ze wzgledéw prywatnych lub handlowych — infor-
madji, ktérymi si¢ postuguje, a zabezpieczenia wyszczegdlnione w niniejszych wyjasnieniach stosuje nieza-
leznie od obywatelstwa czy miejsca zamieszkania konkretnej osoby. Program przewiduje wielorakie
i wielokrotne kontrole ze strony rzadu i podmiotéw niezaleznych; kontrole te maja zagwarantowad, ze dane
— ktorych ilos¢ jest z natury ograniczona — beda przeszukiwane wylacznie na uzytek walki z terroryzmem
oraz ze wszystkie beda przechowywane w bezpiecznym miejscu i traktowane we whasciwy sposob.

Wszelkie dziatania Departamentu Skarbu, ktdre stuzg uzyskaniu konkretnych informacji z amerykanskiego
centrum operacji SWIFT oraz wykorzystaniu tych informacji wylacznie po to, by prowadzi¢ dochodzenia w
sprawie terroryzmu lub finansowania dzialan terrorystycznych, by wykrywac te zjawiska, zapobiega¢ im lub
Sciga¢ ich sprawcéw, albo po to, by prowadzi¢ zwigzane z tym dochodzenia i wnosi¢ akty oskarzenia, sa
zgodne z prawem USA. Poza tym danych udostepnianych przez SWIFT nie przeszukuje si¢, by zgromadzié
dowody lub wykry¢ dzialalno$¢ niezwigzang z terroryzmem lub z finansowaniem dzialafi terrorystycznych,
nawet jezeli taka dzialalno$¢ bylaby bezprawna. Departament Skarbu nie przeszukuje danych SWIFT ani nie
moze wykorzystywa¢ pochodzacych z nich informacji w zwigzku z ogélnymi dochodzeniami w sprawie
uchylania si¢ od podatkéw, prania pienigdzy, szpiegostwa gospodarczego, handlu narkotykami czy innej
dzialalnosci przestepczej — chyba ze w pewnym momencie byla ona powigzana z terroryzmem lub finan-
sowaniem dzialan terrorystycznych.
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Dane uzyskane od SWIFT na mocy wezwan skladaja si¢ z kopii komunikatéw o przeprowadzonych transak-
cjach finansowych, tj. z elektronicznych kopii zapiséw o dzialalnoSci gospodarczej przechowywanych w
amerykanskim centrum operacji SWIFT w toku zwykltych prac. Mimo ze dane te mogg podlega¢ nieznacz-
nemu przetwarzaniu — przez co rozumie si¢ opisane w niniejszym dokumencie bardzo ograniczone
sposoby ich przeszukiwania lub odzyskiwania na uzytek walki z terroryzmem — dane z komunikatéw o
poszczegdlnych transakcjach zawarte w przeszukiwalnej bazie danych nie s zmieniane, falszowane, uzupel-
niane ani usuwane.

Program okazat si¢ bardzo skutecznym narzedziem dochodzeniowym i w istotny sposob przyczynit si¢ do
ochrony obywateli USA oraz innych oséb na calym $wiecie, a takze do zapewnienia bezpieczefistwa Stanom
Zjednoczonym i innym panstwom. Program jest bardzo pomocny przy identyfikowaniu i ujmowaniu terro-
rystéw i os6b wspierajacych ich finansowo oraz daje wiele wskazéwek, ktére sa przekazywane specjalistom
ds. walki z terroryzmem pracujgcym dla organéw wywiadowczych i organéw ochrony porzadku publicz-
nego na calym $wiecie.

Obawy zglaszane przez Unie¢ Europejska

Po tym jak w czerwcu 2006 roku media poinformowaty opini¢ publiczng o istnieniu programu TFTP, w UE
zaczgto wyrazaé obawy z nim zwiazane; dotyczyly one zwlaszcza faktu, ze Departament Skarbu moéglby
mie¢ dostgp do danych osobowych osoby fizycznej, ktdrej tozsamosé jest znana lub ktérej tozsamo$é
mozna ustali¢, zawartych w przetwarzanych przez SWIFT informacjach o transakcjach finansowych. Podnie-
siono zwlaszcza kwestie zgodnosci programu z wymogami dyrektywy o ochronie danych (dyrektywa
95/46/WC Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycz-
nych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych danych) oraz
z ustawodawstwem paristw czlonkowskich wdrazajacym te dyrektywe.

Charakter danych SWIFT

Zapisy transakcji finansowych udostepniane przez SWIFT na mocy wezwania administracyjnego moga obej-
mowaé informacje, ktére pozwalaja zidentyfikowaé zleceniodawce lub beneficjenta transakcji, w tym naz-
wisko, numer rachunku bankowego, adres, numer w krajowym systemie ewidencji ludnosci oraz inne dane
osobowe. Jest bardzo malo prawdopodobne, by zapisy transakeji finansowych SWIFT zawieraly dane szcze-
gblnie chronione, o ktérych mowa w art. 8 dyrektywy 95/46/WE (tj. dane osobowe ujawniajace pocho-
dzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ do
zwigzkéw zawodowych, dane o zdrowiu lub Zyciu seksualnym konkretnej osoby).

Miedzynarodowe zasady walki z finansowaniem dzialalnosci terrorystycznej

Dane finansowe SWIFT wykorzystywane w programie TFTP s3 wyjatkowo cenne w walce ze $wiatowym
terroryzmem 1 z finansowaniem dzialan terrorystycznych, a takze w wypelnianiu rzadowego obowiazku
ochrony spoleczeristwa, w zapewnianiu bezpieczenistwa narodowego oraz w wykrywaniu przestepstw terro-
rystycznych, prowadzeniu dochodzen w ich sprawie, zapobieganiu im i $ciganiu ich sprawcéw.

Spoleczno$¢ migdzynarodowa i wladze krajowe zdajg sobie sprawe z tego, ze dla terrorystéw Srodki finan-
sowe sg nieodzowne. Wyrazono to w miedzynarodowej konwencji ONZ z 1999 roku o zwalczaniu finanso-
wania terroryzmu oraz w licznych rezolucjach ONZ na temat zapobiegania finansowaniu dzialan terrorys-
tycznych i na temat zwalczania tego zjawiska, a zwlaszcza w rezolucji nr 1373 Rady Bezpieczenistwa ONZ.
W Stanach Zjednoczonych Departament Skarbu i Kongres utworzyly w 2004 roku Biuro Wywiadu Terro-
rystycznego i Finansowego, po to by ukierunkowa¢ dzialalno$¢ departamentu zwigzang z egzekwowaniem
prawa i z wywiadem na dwa bliZniacze cele: ochrong systemu finansowego przed nielegalnymi dzialaniami
oraz zwalczanie m.in. terrorystéw i innych zagrozen bezpieczefistwa narodowego. Poszczegdlne dzialy biura
gromadzg i analizuja informacje otrzymywane od organéw ochrony porzadku publicznego, organéw wywia-
dowczych i finansowych na temat tego, w jaki sposob terrorysci (i inni przestgpcy) zdobywaja, przekazuj i
przechowuja $rodki finansowe. Dzigki tego typu dzialalnosci biuro moze zamrazaé aktywa nalezace do
terrorystow, ogélnie — zwalczac terroryzm oraz wypracowywac i upowszechnia¢ w USA i na $wiecie stan-
dardy walki z finansowaniem dzialalnosci terrorystycznej.

Takie i inne inicjatywy sa reakcja na zwykly fakt, ze terrorysci sg uzaleznieni od regularnych przeplywéw
gotowki, ktéra pozwala im oplaci¢ wspétpracownikéw, przygotowywaé podroze, szkoli¢ nowych czlonkéw
grup, falszowaé dokumenty, placi¢ lapéwki, nabywaé bron i organizowaé zamachy. Przesylajac pienigdze w
systemie bankowym, czesto dostarczajg informacji, w ktorych zawarte sa konkretne wskazéwki mogace
przyspieszy¢ dochodzenia w sprawie terroryzmu. To dlatego urzednicy odpowiedzialni za walke z terro-
ryzmem przywigzuja duza wage do finansowych danych wywiadowczych — uzyskanych m.in. dzigki
programom takim jak TFTP — ktére okazaly si¢ bezcenne w walce ze $wiatowym terroryzmem.
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To takze dlatego branzy finansowej postawiono szczegdlowe wymogi w zakresie przechowywania danych
oraz sprawozdawczosci, opracowane po to, by wspieraly wysitki rzadu w dziedzinie walki z terroryzmem.
Panstwa na calym $wiecie umozliwily to odpowiednimi aktami prawnymi, zgodnie z zaleceniami Grupy
Zadaniowej ds. Finansowych. Na przyklad w Stanach Zjednoczonych podstawowym umocowaniem
prawnym jest ustawa o tajemnicy bankowej. W Europie podobne przepisy wprowadzono do ustawodawstwa
krajowego zgodnie z trzecig dyrektywa o praniu pieniedzy, a ostatnio rozporzadzeniem (WE) nr 1781/2006
Parlamentu Europejskiego i Rady z dnia 15 listopada 2006 r. w sprawie informacji o zleceniodawcach, ktére
towarzyszg przekazom pienieznym.

Podstawa prawna umozliwiajaca uzyskiwanie i wykorzystywanie danych SWIFT

Wezwania skierowane do SWIFT sg oparte na dtugoletnich podstawach prawnych i na powigzanym z nimi
dekrecie o walce z terroryzmem i z finansowaniem dzialani terrorystycznych. Ustawa z 1977 roku o upraw-
nieniach gospodarczych na wypadek migedzynarodowej sytuacji nadzwyczajnej upowaznia prezydenta
Stanéw Zjednoczonych do tego, by podczas sytuacji nadzwyczajnej w kraju badal transfery bankowe oraz
inne transakcje, w ktérych w jakikolwiek sposob uczestniczg cudzoziemcy. Podobnie ustawa z 1945 roku o
czlonkostwie w ONZ upowaznia prezydenta do tego, by podczas wprowadzania w Zycie rezolucji Rady
Bezpieczefistwa ONZ badal powigzania gospodarcze lub sposoby komunikacji cudzoziemcdéw ze Stanami
Zjednoczonymi.

W dniu 23 wrze$nia 2001 r. prezydent, opierajac si¢ na obu wspomnianych ustawach oraz na rezolucjach
Rady Bezpieczenstwa ONZ skierowanych przeciwko talibom i Al Kaidzie, wydal dekret nr 13224. Oglosit w
nim w kraju stan wyjatkowy w zwigzku z zamachami z 11 wrzesnia oraz z ciggla i bezposrednig grozba
kolejnych zamachéw i zablokowal mienie oséb prowadzacych dzialalno§¢ terrorystyczna, grozacych jej
prowadzeniem lub wspierajacych terroryzm; zakazal tez przeprowadzania z nimi wszelkich transakgji.

Na uzytek dekretu nr 13224 w sekcji 3 zamieszczono nastepujaca definicje:
termin ,terroryzm” oznacza dzialalnos¢, ktéra
(i) obejmuje akt przemocy lub akt zagrazajacy zyciu ludzkiemu, mieniu lub infrastrukturze i ktéra
(ii) wydaje si¢ mie¢ na celu
A) zastraszenie ludnosci cywilnej lub wywarcie na nig nacisku;
B) wplyniecie na polityke rzadu poprzez zastraszenie lub nacisk; lub

C) wplynigcie na postgpowanie rzadu poprzez dokonanie masowych zniszczen, zabdjstwa, porwania
lub wzigcie zakladnikéw.

W sekeji 7 dekretu prezydent upowaznia sekretarza Departamentu Skarbu do wykorzystania wszystkich
niezbednych uprawniert przyznanych prezydentowi dwiema wyzej wymienionymi ustawami, by zrealizowaé
cele dekretu. Upowaznia sekretarza skarbu takze do przekazania kazdej ze wspomnianych funkgji innym
amerykanskim urzednikom i agencjom rzadowym oraz zaleca wszystkim amerykanskim agencjom
rzadowym przedsiewziecie wszelkich stosownych Srodkéw, ktére lezg w ich gestii, by wykonaé przepisy
dekretu. Ustawa o uprawnieniach gospodarczych oraz wspomniany dekret, wprowadzane w zycie rozporza-
dzeniami o sankcjach zwigzanych ze $wiatowym terroryzmem, daja dyrektorowi Biura ds. Kontroli Aktywéw
Zagranicznych, podleglego Departamentowi Skarbu, prawo wystapienia do dowolnej osoby o dostarczenie
danych na temat transakgji finansowych lub danych innego rodzaju w zwigzku z dochodzeniem w sprawie
sankgji gospodarczych. To wlasnie na podstawie tych aktéw prawnych Biuro ds. Kontroli Aktywéw Zagra-
nicznych skierowalo do SWIFT wezwania do udostepnienia danych finansowych zwigzanych z dochodze-
niami w sprawie terroryzmu.

Kontrola dostepu i bezpieczefistwo systemu informatycznego

Jak przewiduja amerykanskie rzadowe procedury postepowania z informacjami zwigzanymi z dochodzeniem
w sprawie terroryzmu oraz bardziej og6lnie — w sprawie finansowania dziatan terrorystycznych, dane uzys-
kane od SWIFT podlegajg surowym S$rodkom technicznym i organizacyjnym, ktére majg chroni¢ informacje
przed przypadkowym lub bezprawnym zniszczeniem, zaginieciem, zmodyfikowaniem lub dostepem.
Wszystkie wymienione dalej Srodki bezpieczenstwa podlegaja niezaleznej kontroli.
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Dane SWIFT sa przechowywane w bezpiecznym miejscu, oddzielone od pozostalych danych, a systemy
informatyczne s3 wyposazone w bardzo skuteczne zabezpieczenia przed niepozadang ingerencja oraz w
inne rodzaje ochrony, ktére sprawiajg, ze dostep do danych mozliwy jest wylacznie w przypadkach opisa-
nych w niniejszym dokumencie. Nie tworzy si¢ kopii danych SWIFT, chyba ze na wypadek koniecznosci ich
odzyskania w razie awarii. Dostep do danych oraz urzadzenia komputerowe przystuguja jedynie osobom,
ktore zostaly odpowiednio sprawdzone pod wzgledem bezpieczenstwa. Nawet one majg dostep do danych
SWIFT tylko w trybie odczytu. Program TFTP przewiduje Scista zasade ograniczonego dostepu — dostep
przystuguje tylko analitykom zajmujacym si¢ dochodzeniami w sprawie terroryzmu oraz osobom odpowia-
dajacym za wsparcie techniczne programu TFTP, zarzadzanie nim i nadzér nad nim.

Ekstrakcja i wykorzystywanie danych tylko na uzytek dochodzen w sprawie terroryzmu

Program TFTP nie przewiduje eksploracji danych ani Zadnej innej odmiany ich algorytmicznego lub automa-
tycznego profilowania badz ich filtrowania komputerowego. W programie zapisano wielokrotne Sciste
kontrole, ktére stuzg temu, by ograniczy¢ gromadzone informacje, zagwarantowa¢, ze beda one ekstraho-
wane i wykorzystywane jedynie na uzytek walki z terroryzmem, oraz by chroni¢ prywatno$¢ os6b niezwig-
zanych z terroryzmem ani z finansowaniem dzialan terrorystycznych. Te pokrywajace si¢ zabezpieczenia
stale zawezajg 1 znacznie ograniczaja zaréwno mozliwo$¢ dostepu do danych finansowych przetwarzanych
przez SWIFT w trakcie codziennych operacji, jak i mozliwo$¢ ich wykorzystywania.

Podstawowym zalozeniem jest to, by wezwania kierowane do SWIFT byly starannie i jak najscislej dostoso-
wane do potrzeb, a tym samym ilo§¢ danych pozyskiwanych przez Departament Skarbu — ograniczona.
SWIFT ma dostarczal Departamentowi Skarbu tylko takich danych, ktére departament ten uznaje za
niezbedne na uzytek walki z finansowaniem dzialan terrorystycznych, a ocene te wysnuwa z weze$niejszych
analiz, a zwlaszcza z rodzaju komunikatéw i z danych geograficznych, a takze z dostrzeganych zagrozen i
podatnodci na nie. Ponadto kwerendy sg $cisle ukierunkowane, tak by ograniczy¢ do minimum uzyskiwanie
przekazéw nieistotnych dla dochodzen w sprawie terroryzmu. Dane udostepniane przez SWIFT przeszukuje
si¢, by uzyskad jedynie takie informacje, ktore s zwigzane z konkretnym, prowadzonym juz dochodzeniem
w sprawie terroryzmu. Oznacza to, ze kazda prowadzona kwerenda musi si¢ odbywaé na podstawie
konkretnych, zarejestrowanych i udokumentowanych dowodéw, ktére $wiadcza o zwigzkach danej osoby z
terroryzmem lub z finansowaniem dzialari terrorystycznych. Kazda kwerenda danych SWIFT dokonywana w
ramach programu TFTP jest jednocze$nie rejestrowana — wraz z niezbednym uzasadnieniem potwierdza-
jacym podejrzenia o terroryzm.

W zwigzku z przewidzianymi zabezpieczeniami dostep do danych byl mozliwy jedynie w przypadku
znikomej czedci (tj. duzo mniej niz jednego procenta) komunikatéw przekazanych przez SWIFT Departa-
mentowi Skarbu, a byt mozliwy tylko dlatego, ze informacje te bezposrednio odpowiadaly SciSle okreslonym
kwerendom zwigzanym z terroryzmem.

Niezalezny nadzér

Poza stalymi dzialaniami kontrolnymi wykonywanymi przez Departament Skarbu i przedstawionymi w
niniejszym dokumencie program TFTP przewiduje réznorakie, uzupelniajace si¢ rodzaje niezaleznego
nadzoru: ze strony przedstawicieli samego SWIFT, niezaleznej firmy audytorskiej oraz innych niezaleznych
organéw rzadu USA, w tym Kongresu.

SWIFT i zatrudnieni przez niego audytorzy zewnetrzni niezaleznie nadzorujg realizacje programu TFTP na
kilka uzupelniajacych sie sposobéw. Po pierwsze, niektorzy przedstawiciele SWIFT zostali odpowiednio
sprawdzeni pod wzgledem bezpieczenstwa i maja calodobowy dostep do wyposazenia i danych oraz mozli-
wo$¢ monitorowania — w czasie rzeczywistym i p6Zniejszym — sposobu, w jaki dane sa wykorzystywane,
tak by mogli by¢ pewni, ze dostep do nich ma stuzy¢ wylacznie walce z terroryzmem. Ponadto przedstawi-
ciele SWIFT moga natychmiast przerwac kazda kwerende, a nawet wylaczy¢ caly system, jesli maja jakiekol-
wiek zastrzezenia.

Jezeli chodzi o niezaleznych audytoréw zewnetrznych, przechowywanie danych SWIFT, dostep do nich oraz
ich wykorzystanie podlegaja stalym okresowym niezaleznym audytom na mocy dokladnie opracowanych
protokoléw zgodnych z miedzynarodowymi normami audytu. Przedmiotem audytéw sa: kontrola dostepu,
zabezpieczenia systeméw informatycznych oraz ograniczenie wykorzystywania danych do celéw dochodzen
w sprawie terroryzmu, jak opisano powyzej. Niezalezni audytorzy przekazuja sprawozdania z audytu
komisji ds. audytu i finanséw w zarzadzie SWIFT.

Ponadto, zgodnie z prawem USA, informacje o programie TFTP i jego realizacji byly i beda systematycznie
przekazywane roznym komisjom Kongresu. Program TFTP byt takze tematem przestuchan w Kongresie.
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Poza tym nadzér nad realizacja programu TFTP sprawuje takze Zarzad Nadzoru nad Prywatnoscig i Wolnos-
ciami Obywatelskimi, utworzony na mocy ustawy z 2004 roku o reformie wywiadu i zapobieganiu terro-
ryzmowi. Zarzad ma za zadanie dopilnowal, by obawy dotyczace poszanowania prywatnosci i wolnosci
obywatelskich byly odpowiednio uwzgledniane podczas wprowadzania w Zycie amerykanskich ustaw i
rozporzadzen oraz podczas realizowania przez wladze wykonawczg strategii majacych chroni¢ Stany Zjed-
noczone przed terroryzmem. Zarzad jest takze odpowiedzialny za weryfikowanie procedur wymiany infor-
macji na temat terroryzmu przez departamenty i agencje wladz wykonawczych, po to by ustali, czy prze-
strzega si¢ wytycznych opracowanych z mysla o odpowiedniej ochronie prywatnosci i wolnosci obywatel-

skich.

Jak opisano ponizej, oprécz wspomnianego szerokiego niezaleznego nadzoru dostgp do informacji uzyska-
nych z zapiséw finansowych SWIFT ogranicza takze restrykcyjna kontrola rozpowszechniania tych infor-
madji, co jeszcze bardziej stuzy ochronie prywatnosci.

Wymiana informacji i ich rozpowszechnianie

Spoleczno$¢ miedzynarodowa uznala za szczegdlnie wazne dzielenie si¢ informacjami na temat terroryzmu.
Na przyklad w rezolucji nr 1373 Rady Bezpieczenstwa ONZ wezwano wszystkie panstwa do znalezienia
sposobow, by zintensyfikowac i przyspieszy¢ wymiang informacji operacyjnych na temat terroryzmu oraz
by wymienia¢ informacje i w ten sposéb zapobiega¢ dokonywaniu aktéw terrorystycznych. Podobnie sekcja
6 dekretu nr 13224 naklada na sekretarza skarbu (i innych urzednikéw) obowigzek dotozenia wszelkich
staran, by prowadzi¢ wspélprace i koordynowa¢ dzialania z innymi krajami w celu zrealizowania zalozen
dekretu, do ktérych nalezy m.in. zapobieganie aktom terroryzmu i ich tlumienie, odmawianie finansowania
i $wiadczenia ustug finansowych terrorystom oraz wymiana danych wywiadowczych na temat finansowania
dzialan terrorystycznych. To wlasnie na tej podstawie informacje zaczerpnigte z danych SWIFT sa w razie
potrzeby udostgpniane partnerom krajowym i miedzynarodowym. Podobnie jak wszystkie inne elementy
programu TFTP, tak i wymiana informacji jest zgodna z prawem USA i podlega pewnym zabezpieczeniom
przewidzianym, by chroni¢ dane SWIFT oraz prywatno$¢ oséb, ktérych moga one dotyczyc.

Analitycy ds. walki z terroryzmem prowadzacy kwerendy w ramach programu TFTP weryfikuja adekwatno$é
wszelkich informacji uzyskanych w odpowiedzi na zapytanie, zanim jeszcze informacje te zostang przygoto-
wane do rozpowszechnienia bezpiecznymi kanalami. Departament Skarbu sprawuje takze pierwotna
kontrole nad wszelkim dalszym rozpowszechnianiem informacji, co oznacza, ze zadnemu odbiorcy nie
wolno bez wyraznej zgody tego departamentu dalej rozpowszechniaé uzyskanych informacji. W zwiazku z
tym, podobnie jak w przypadku bezprawnego dostepu do danych SWIFT, wszelkie bezprawne ujawnienie
informacji uzyskanych w ramach programu TFTP moze skutkowaé surowymi dziataniami dyscyplinarnymi
badz sankcjami cywilnymi lub karnymi.

Informacje zaczerpnigte z danych SWIFT mozna — pod $cisla kontrola — udostepnia¢ innym amerykan-
skim agencjom wywiadowczym lub agencjom ochrony porzadku publicznego wylacznie po to, by mogly je
wykorzysta¢ na uzytek dochodzen w sprawie terroryzmu lub w sprawie finansowania dzialan terrorystycz-
nych, wykrywania tych zjawisk, zapobiegania im lub $cigania ich sprawcéw lub na uzytek powiazanych z
tym dalszych dochodzen i aktéw oskarzenia. Wymiang informacji umozliwiaja: ustawa o bezpieczenstwie
narodowym, ustawa z 2004 roku o reformie wywiadu i zapobieganiu terroryzmowi oraz szereg protokolow
ustaleni i pokrewnych dekretéw. Agencje, ktdre otrzymujg informacje, sa zobowigzane podobnie jak Departa-
ment Skarbu — na mocy prawa USA — do ochrony informacji uzyskanych w ramach programu TFTP.
Nalezy takze odnotowal, ze informacje uzyskane w ramach programu TFTP s3 przekazywane innym agen-
cjom USA jedynie jako wskazéwki, co ogranicza mozliwo$¢ ich wykorzystania jako materialu dowodowego
w postepowaniu sadowym. Agencje, ktére otrzymujg informacje, opieraja si¢ na obowiazujacych je podsta-
wach prawnych, by prowadzi¢ dochodzenia, w tym uzyskiwal dokumentacje z innych Zrédel mogacy
p6zniej postuzy¢ za dowdd w postepowaniu sgdowym.

Te agencje rzadowe dzielg si¢ informacjami zaczerpnietymi z danych SWIFT ze swoimi zagranicznymi part-
nerami w tych samych celach i za kazdorazowa aprobata Departamentu Skarbu, jezeli celem jest ochrona
bezpieczefistwa kraju lub egzekwowanie prawa. Wiele wskazéwek uzyskanych dzigki programowi TFTP
przekazano wladzom zagranicznym, nie zdradzajac przy tym z zasady, ze Zrédlem jest ten wla$nie program.
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Jezeli chodzi o ewentualne upublicznianie danych SWIFT, Departament Skarbu traktuje je jako poufne infor-
macje gospodarcze, objete klauzulg tajnosci, szczegdlnie chronione z uwagi na egzekwowanie prawa. A
zatem nie upublicznia ich ani nie zamierza tego zrobié, chyba ze tak nakaze prawo. W zwigzku z jakimkol-
wiek postgpowaniem administracyjnym lub sadowym wszczetym na wniosek strony trzeciej, ktéra chce
uzyska¢ dostep do danych programu TFTP i ktéra powoluje si¢ na ustawe o wolnosci informacji, Departa-
ment Skarbu zajmie stanowisko, ze takie dane nie podlegaja ujawnieniu na mocy tej ustawy.

Odszkodowanie

Ograniczony charakter danych w pojedynczych komunikatach SWIFT o transakgji, zawezony dostep do
niektérych danych SWIFT w ramach programu TFTP w przypadku toczacego si¢ dochodzenia w sprawie
terroryzmu oraz obostrzenia w rozpowszechnianiu tych informacji jako wskazéwek znacznie zmniejszaja
potrzebe zaplanowania w programie mechanizmu odszkodowawczego. Mimo to prawo USA przewiduje
odpowiednie odszkodowanie za ewentualne naduzycia ze strony organéw rzadowych.

Jezeli chodzi o interesy konkretnej osoby fizycznej w przypadku wykorzystania danych oraz o mozliwosé
wniesienia 0 odszkodowanie za ewentualne naduzycia, nalezy rozrézni¢ przeszukiwalne dane udostgpnione
przez SWIFT i informacje wyekstrahowane na uzytek dochodzenia w sprawie terroryzmu mogace postuzy¢
za podstawe decyzji administracyjnej lub innego dzialania ze strony rzadu. Dane uzyskane od SWIFT na
mocy wezwan skladajg si¢ z kopii komunikatéw o przeprowadzonych transakcjach finansowych, tj. z elek-
tronicznych kopii zapiséw o dzialalnosci gospodarczej przechowywanych w amerykariskim oddziale SWIFT
w toku zwyklych prac. Mimo ze dane te mogg podlega nieznacznemu przetwarzaniu — przez co rozumie
si¢ opisane w niniejszym dokumencie bardzo ograniczone sposoby ich przeszukiwania lub odzyskiwania na
uzytek walki z terroryzmem — dane z komunikatéw o poszczegélnych transakcjach zawarte w przeszuki-
walnej bazie danych nie sg zmieniane, falszowane, uzupelniane ani usuwane.

Ponadto nalezy podkresli¢, ze zdecydowanej wigkszosci uzyskanych od SWIFT komunikatow o transakcjach
nigdy nikt nie zobaczy, nawet analitycy ds. walki z terroryzmem, a wigc pozostanie ona nieznana. A zatem
odpowiedZ na zapytanie na temat ochrony prywatno$ci wystosowane przez osobe fizyczng chcacy sig
dowiedzie¢, czy informacje o niej s3 zawarte w bazie danych, wymagalaby prawie we wszystkich przypad-
kach dotarcia do danych, do ktérych nigdy by nie dotarto podczas zwyklych operacji prowadzonych w
ramach programu TFTP. Dostep taki bylby niezgodny z wymogami programu, ktéry przewiduje, ze kazda
kwerenda musi mie¢ uprzedni zwigzek z terroryzmem. I dodatkowo — poniewaz dane zawarte w przeszu-
kiwalnej bazie danych nie s3 zmieniane, falszowane, uzupelniane ani skreslane, nie ma powodéw, by jakie-
kolwiek informacje korygowa¢. Ponadto prowadziloby to do zmiany zapiséw o przeprowadzonych transak-
cjach, o ktére to zapisy wystepuje w wezwaniach Biuro ds. Kontroli Aktywéw Zagranicznych.

Dalsze przetwarzanie danych zawartych w konkretnym komunikacie o transakcji bedzie mialo miejsce
jedynie w przypadku stosunkowo niewielkiej liczby informacji wyekstrahowanych z bazy danych, a miano-
wicie tych, ktére bezposrednio odpowiadaja sprecyzowanej kwerendzie zwigzanej z terroryzmem. Po tym
jak dane zostang wyekstrahowane i poddane licznym kontrolom, ktére maja ograniczy¢ ich rozpowszech-
nianie tylko do przypadkéw walki z terroryzmem, mozna dochodzi¢ odszkodowania za domniemane
naduzycia, korzystajac z odpowiednich procedur administracyjnych i sadowych, jezeli chodzi o dzialania
rzadu wobec rozpowszechnionych informaciji.

Mozliwo$¢ ubiegania si¢ o odszkodowanie mozna zilustrowaé przedstawionym nizej przykladem; odnosi si¢
on do dzialan administracyjnych podjetych przez Biuro ds. Kontroli Aktywéw Zagranicznych, by zablo-
kowa¢ mienie na mocy rozporzadzen o sankcjach zwigzanych ze $wiatowym terroryzmem, ktore to rozpo-
rzadzenia wprowadzaja w zycie dekret nr 13224. Konkretna osoba moze wnie$¢ o zrewidowanie decyzji
biura o uznaniu jej za §wiatowego terroryste — daje si¢ jej mozliwos¢ udowodnienia, ze ,okolicznosci, w
wyniku ktérych zostala uznana za terroryste, juz nie zachodzy”, oraz ,przedstawienia argumentéw lub
dowodéw, ktére wedlug niej Swiadcza o tym, ze podstawy do uznania jej za terroryste byly niewystarcza-
jace”. Osoba uznana za terroryste moze takze wnie$¢ o sadowa rewizje decyzji agencji, kierujac si¢ stosow-
nymi przepisami ustawy o procedurze administracyjnej. Przedstawione administracyjne i sadowe sposoby
ubiegania si¢ o odszkodowanie majg zastosowanie do kazdej osoby, ktdrej dotyczy decyzja rzadu, nieza-
leznie od obywatelstwa.
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Okres przechowywania danych

Okres przechowywania informacji dotyczacych walki z terroryzmem (i wszelkich innych) jest wypadkows
wielu Scisle okreslonych czynnikéw, m.in. wymogéw dochodzenia, stosownych przepiséw o przedawnieniu
oraz przepisowych terminéw rozpatrywania skarg lub wnoszenia oskarzenia. Zastosowanie i traktowanie
tych i innych czynnikéw rézni si¢ w kazdej agencji i zalezy od rodzaju jej konkretnych zadafi i od jej misji.
Dlatego okresy przechowywania niektérych rodzajéw informacji zwigzanych z terroryzmem zgromadzonych
przez rozne agencje sa zalezne od rodzaju informacji oraz dochodzenia, do ktdrego si¢ odnosza.

W przypadku rzadu USA harmonogramy przechowywania i usuwania zapisdw agencji sa zatwierdzane
przez Krajowy Urzad ds. Archiwow i Rejestréw zgodnie z réznymi statutami i rozporzadzeniami. Dla wszel-
kich zapiséw, o ktorych sadzi si¢, Ze nie maja trwalej wartosci, nalezy wyznaczy¢ termin usunigcia po
pewnym okresie uzaleznionym od ich uzasadnionej wartoici administracyjnej, podatkowej i prawnej. Czyn-
niki brane pod uwage przez Krajowy Urzad ds. Archiwéw i Rejestrow podczas zatwierdzania okreséw prze-
chowywania danych agencji to m.in. stosowne przepisy o przedawnieniu, przepisowe terminy rozpatrywania
skarg lub wnoszenia oskarzenia, mozliwo$¢ oszustwa, ryzyko sporu i prawa materialne oraz statuty lub
rozporzadzenia przyznajace lub ograniczajgce konkretne prawo ustawowe.

Jezeli chodzi o okres przechowywania informacji zwigzanych z programem TFTP, nalezy rozrézni¢ dane
uzyskane od SWIFT w odpowiedzi na wezwanie oraz dane wyekstrahowane stuzace za podstawe decyzji
administracyjnej lub innego dziatania rzadowego.

Departament Skarbu sprébuje na biezaco — co najmniej raz w roku — wyszukiwaé i usuwal wszystkie
niewyekstrahowane dane, ktére nie sg potrzebne do realizacji celow przedstawionych w niniejszych wyjas-
nieniach. Zaleznie od wynikéw wyzej wspomnianej analizy, uzaleznionej od potrzeb, wszystkie niewyekstra-
howane dane uzyskane przez Departament Skarbu od SWIFT po publikacji tych wyjasnien zostang przez
niego usuniete najp6zniej po pieciu latach od momentu wplyniecia do departamentu. Zaleznie od wynikéw
wyzej wspomnianej analizy, uzaleznionej od potrzeb, wszelkie inne niewyekstrahowane dane zostana
usuniete najpdzniej po pieciu latach od momentu publikacji niniejszych wyjasnien.

Wyekstrahowane dane bezposrednio odpowiadajace konkretnym kwerendom w sprawie terroryzmu i
poddane wielokrotnym kontrolom opisanym powyzej, ktére zawezaja ich rozpowszechnianie do celéw
walki z terroryzmem, sg przechowywane przez okres przewidziany przez konkretny organ rzadowy dla jego
wlasnych zapiséw zwigzanych z dochodzeniami.

Na przyklad dane SWIFT wyekstrahowane w ramach programu TFTP mozna by wykorzysta¢ w dochodzeniu
w sprawie konkretnej osoby, po to by w razie potrzeby uznal ja za $wiatowego terroryste na mocy rozpo-
rzadzefn o sankcjach zwigzanych ze $wiatowym terroryzmem, ktére to rozporzadzenia wydalo Biuro ds.
Kontroli Aktywéw Zagranicznych. Zgodnie z harmonogramem przechowywania zapiséw sporzadzonym
przez to biuro i zatwierdzonym przez Krajowy Urzad ds. Archiwéw i Rejestréw, jezeli powzigto ostateczng
decyzje administracyjng o uznaniu danej osoby za terroryste (decyzja ta zostaje upubliczniona), informacja,
na podstawie ktdrej powzieto te decyzje, zostaje zachowana na stale jako pisemny dowdd na poparcie
dzialani agencji. Dowody zostaja zachowane na uzytek ewentualnej rewizji administracyjnej lub prawnej, w
przypadku gdy decyzja zostanie zaskarzona, a takze na uzytek dalszych dochodzen zwigzanych
z terroryzmem. Jesli natomiast podczas dochodzenia nie zapadnie wspomniana decyzja, materialy z docho-
dzenia zostaja zniszczone na miejscu najpdzniej rok po zakoniczeniu dochodzenia.

Ponadto zgodnie z wyzej wspomnianymi amerykanskimi aktami prawnymi okres przechowywania wska-
zéwek uzyskanych w ramach programu TFTP, a potem rozpowszechnionych zalezy od rozporzadzen i
harmonograméw obowigzujacych w agencji lub rzadzie, do ktérych trafily te wskazéwki. Na przyklad
wszelkie uzyskane informacje wykorzystywane w akcie oskarzenia Departamentu Sprawiedliwosci podlegaja
stosownym okresom przechowywania obowigzujacym w tym departamencie.

Obecna wspélpraca w walce z terroryzmem

Program TFTP okazal si¢ bardzo pomocny w zwalczaniu terroryzmu na $wiecie, m.in. w Europie. Rzad USA
bedzie w dalszym ciagu rozwaznie ocenial, czy jakiekolwiek informacje uzyskane w ramach programu moga
si¢ przyczyni¢ do prowadzenia dochodzen w sprawie terroryzmu lub w sprawie finansowania dzialan terro-
rystycznych, zapobiegania tym zjawiskom, ich zwalczania lub $cigania ich sprawcéw w jednym panstwie
cztonkowskim Unii Europejskiej lub w wigkszej ich liczbie, i we wszystkich stosownych przypadkach bedzie
udostepnial te informacje w najwlasciwszy sposéb odpowiednim organom.
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Na dowdd naszego zaangazowania w walke ze $wiatowym terroryzmem oraz na dowdd partnerstwa w tej
walce wyznaczona zostanie wybitna osobisto$¢ europejska, ktéra potwierdzi, ze program jest realizowany
zgodnie z niniejszymi wyja$nieniami i zweryfikuje kwestie ochrony danych osobowych pochodzacych z UE.
Dopilnuje ona przede wszystkim, czy dokonano usunigcia danych niewyekstrahowanych.

Osoba ta musi mie¢ odpowiednie do$wiadczenie oraz musi zostaé sprawdzona pod wzgledem bezpieczen-
stwa; zostanie ona mianowana przez Komisj¢ Europejska w konsultacji z Departamentem Skarbu na
dwuletnia odnawialng kadencje. Osoba ta bedzie wykonywala swoje obowiazki w sposdb calkowicie nieza-
lezny. Wykonujac swoje obowiazki, nie bedzie zwracala si¢ do nikogo o wskazéwki ani nie bedzie takich
wskazéwek przyjmowala. Osoba ta nie bedzie podejmowal zadnych dziatan, ktére bylyby niezgodne z jej
obowigzkami wynikajacymi z mianowania.

Mianowana osoba bedzie corocznie przekazywaé Komisji pisemne sprawozdanie zawierajace jej spostrze-
zenia i wnioski. Komisja natomiast stosownie do potrzeb bedzie przekazywaé sprawozdania Parlamentowi
Europejskiemu i Radzie.

Departament Skarbu zapewni mianowanej osobie dostep, informacje i dane niezbedne do wykonywania
przez nig obowigzkéw. Osoba ta bedzie przez caly czas dziatala zgodnie z prawnymi wymogami dyskrecji i
poufnosci. Praktyczne szczegdly zostang uzgodnione z Departamentem Skarbu.

Departament Skarbu poinformuje Unie Europejska o wszelkich istotnych zmianach zabezpieczen przedsta-
wionych w niniejszych wyjasnieniach oraz o przyjeciu w USA jakiegokolwiek prawodawstwa, ktére w
istotny sposob wplywaloby na stwierdzenia zawarte w niniejszych wyjasnieniach.

Departament bedzie zabiegal o opublikowanie niniejszych wyjasnien w Rejestrze Federalnym i wyraza zgode
na ich opublikowanie w Dzienniku Urzgdowym Unii Europejskiej.



