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Opinia Europejskiego Komitetu Ekonomiczno-Spolecznego w sprawie identyfikacji radiowej (RFID)

(2007/C 256/13)

W pi$mie z dnia 26 lutego 2007 r. Komisja Europejska, dzialajac na podstawie art. 262 Traktatu ustanawia-
jacego Wspdlnote Europejskg, zwrocila si¢ do Europejskiego Komitetu Ekonomiczno-Spolecznego o opraco-

wanie opinii w sprawie identyfikagji radiowej (RFID).

Sekcja Transportu, Energii, Infrastruktury i Spoleczenstwa Informacyjnego, ktérej powierzono przygoto-
wanie prac Komitetu w tej sprawie, przyjela swoja opinie 19 czerwca 2007 r. Sprawozdawca byt

Peter MORGAN.

Na 437. sesji plenarnej w dniach 11 i 12 lipca 2007 r. (posiedzenie z dnia 11 lipca) Europejski Komitet
Ekonomiczno-Spoleczny stosunkiem gloséw 138 do 1 — 6 os6b wstrzymalo si¢ od glosu — przyjal naste-

Ppujacy opinie:

1. Wnioski i zalecenia

1.1  Identyfikacja radiowa (RFID) jest istotng technologia,
ktéra z czasem zyska bardzo na znaczeniu. Dzigki jej obecnym
i przyszlym zastosowaniom mozliwe bedzie ulepszenie szero-
kiego wachlarza proceséw biznesowych zaréwno w sektorze
publicznym, jak i prywatnym, oraz osiagniecie znacznych
korzysci przez osoby fizyczne oraz przedsi¢biorstwa. Identyfi-
kacja radiowa ma réwniez potencjal stymulowania rozwoju apli-
kacji internetowych na ogromng skale, dzigki czemu mozliwa
bedzie realizacja koncepcji okreslanej przez jedng z agend ONZ
jako ,internet fizycznych przedmiotéw”. Jednak bez niezwykle
skrupulatnej kontroli, identyfikacja radiowa moze réwniez
prowadzi¢ do naruszenia prywatnosci indywidualnych oséb,
niszczenia swobdd obywatelskich oraz zagrozenia bezpieczen-
stwa 0s6b fizycznych i przedsigbiorstw.

1.2 Pelen tytul komunikatu Komisji brzmi: ,Identyfikacja
radiowa (RFID) w Europie: w strong ram polityki”. Komisja prze-
prowadzila juz szerokie konsultacje, ktérych wyniki stanowily
podstawe do opracowania komunikatu. Obecnie zwrdécono sig
do EKES-u z wnioskiem o przygotowanie opinii rozpoznawcze;j.
W oparciu o odpowiedzi na wydany komunikat Komisja przed-
stawi na koniec roku zalecenie dla panstw cztonkowskich.
Wszelkie przepisy prawne, ktérych przygotowanie zajetoby
wigcej czasu, zostang opracowane pdzniej. A zatem niniejsza
opinia powinna si¢ skupia¢ na tre$ci wspomnianego zalecenia.

1.3 Pragngc zapewni¢ sobie wsparcie w formulowaniu
zalecefi, Komisja postanowila utworzy¢ grupe ds. RFID z
udzialem zainteresowanych stron, z ktérg bedzie si¢ konsul-
towaé. Komitet chetnie przedstawitby niniejsza opini¢ wspom-
nianej grupie.

1.4  EKES wyraza poparcie dla dzialan proponowanych przez
Komisje w dziedzinie czestotliwosci radiowych, normalizacji,
zdrowia, bezpieczefistwa oraz $rodowiska naturalnego. Prag-
niemy podkresli¢, iz nalezy pilnie zadbaé o to, aby przemyst
wnidst rzeczywisty wklad w forum normalizacyjne.

1.5 Poniewaz Komisja ma zamiar wydal zalecenia dla
panstw czlonkowskich pod koniec tego roku, nalezy przypusz-
czal, ze zaakceptuje ona infrastrukture bezpieczefistwa danych
i ochrony prywatno$ci w stanie, w jakim znajduje si¢ ona w

chwili obecnej. W szczegdlnosci sugeruje to, ze organy odpo-
wiedzialne za ochrone danych istniejace juz w kazdym z panstw
czlonkowskich stang si¢ organami wilasciwymi w stosunku do
ochrony prywatnosci i danych w zakresie identyfikacji radiowej.
Zagadnienia te s3 zasadniczym przedmiotem niniejszej opinii.

1.6  Zagrozenia prywatnosci i swobdd obywatelskich wynika-
jace z identyfikacji radiowej sg ogromne:

— Identyfikatory RFID mogg by¢ wbudowane w przedmioty i
dokumenty badZ na nie naniesione bez wiedzy osoby, ktéra
je nabywa. Z uwagi na fakt, Ze fale radiowe swobodnie i
bezgloénie przenikaja przez tkaniny, plastik i inne materialy,
mozliwe jest odczytywanie identyfikatoréw RFID wszytych
w odziez lub przymocowanych do wewnetrznych
elementéw portmonetek, toreb na zakupy, walizek itp.

— Elektroniczny kod produktu moéglby pozwoli¢ na przypi-
sanie  jednoznacznego  indywidualnego  identyfikatora
kazdemu przedmiotowi na Ziemi. Zastosowanie indywidual-
nego numeru identyfikacyjnego moze doprowadzi¢ do stwo-
rzenia $wiatowego systemu rejestracji przedmiotéw, w
ktérym kazdy obiekt materialny zostalby zidentyfikowany
i przyporzadkowany swojemu nabywcy lub wlascicielowi w
punkcie sprzedazy czy punkcie przejecia.

— Upowszechnienie identyfikacji radiowej wymaga stworzenia
ogromnych baz danych zawierajacych dane pochodzace z
jednoznacznych identyfikatoréw. Informacje te moglyby
zosta¢ powigzane z danymi osobowymi, szczegblnie w
miarg zwigkszania si¢ pojemnosci pamigci komputerowej i
zdolnosci przetwarzania danych.

— Identyfikatory moga by¢ odczytywane, bez wzgledu na prze-
slaniajace je przedmioty, przez czytniki, ktére mozna w
sposob niewidoczny zainstalowaé w niemal kazdym $rodo-
wisku, w jakim gromadza si¢ ludzie. Czytniki mozna
wbudowaé w terakote, wples¢ w dywan, ukry¢ w wejSciach
do pomieszczeri czy w meblach, przez co osoba nie ma
praktycznie mozliwo$ci zorientowania sie, kiedy jej dane sg
skanowane.

— Gdy do danych osobowych przypisuje si¢ jednoznaczny
numer identyfikatora RFID, mozliwe jest $ledzenie lub rejes-
trowanie wzorcow zachowan oséb bez ich wiedzy i zgody.
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— Nietrudno jest wyobrazi¢ sobie $wiat, w ktérym czytniki
RFID skladajg si¢ na wszechobecna globalng sie¢. Taka sie¢
nie wymagalaby jednak wszechobecnych czytnikéw. Stuzby
odpowiedzialne za pobieranie oplat za wjazd do Londynu sg
w stanie wysledzi¢ wszystkie pojazdy przekraczajace granice
centrum miasta dzigki stosunkowo malej liczbie strategicznie
rozmieszczonych kamer. W ten sam spos6b mozliwe byloby
zbudowanie sieci strategicznie rozmieszczonych czytnikéw
RFID. Nie wolno jednak do tego dopuscic.

1.7 Zagrozenia te niosa ze soba nastepujace skutki:

— Uzytkownicy technologii identyfikacji radiowej musza
upubliczniaé swoje strategie i praktyki; nie powinny istnie¢
zadne tajne bazy danych osobowych.

— Obywatele majg prawo wiedzie¢, kiedy towary w sprzedazy
detalicznej zawieraja identyfikatory badZ czytniki RFID. O
kazdym przypadku odczytu identyfikatora, majacym miejsce
w handlu detalicznym, powinny wiedzie¢ wszystkie strony.

— Uzytkownicy technologii identyfikacji radiowej musza
powiadamial o powodach stosowania identyfikatoréw i
czytnikéw. Zbieranie informacji powinno by¢ ograniczone
do zaspokojenia biezgcych celéw.

— Uzytkownicy technologii identyfikacji radiowej sa odpowie-
dzialni za jej wdrozenie oraz dzialanie w granicach prze-
piséw i wytycznych w zakresie bezpieczenstwa danych. Sa
oni réwniez odpowiedzialni za bezpieczenstwo i prawidlowe
dzialanie systemu oraz jego bazy danych.

1.8 Nie jest jeszcze pewne, w jaki sposéb zasady te mialyby
by¢ realizowane w praktyce. Najlepiej byloby, gdyby kazde
przedsigbiorstwo zajmujace si¢ transakcjami z udzialem konsu-
mentéw, np. handlem detalicznym, etykietowaniem, kontrolg
dostepu i uslugami transportowymi, dawalo klientom jaka$
forme gwarancji ich przestrzegania, swego rodzaju karte klienta.
Na plaszczyznie konceptualnej karta tego typu moglaby obej-
mowal wszystkie zasady dobrych praktyk dotyczace ochrony
danych, o ktérych mowa w pkt. 4.5. Ponadto EKES proponuje

nastepujace wytyczne:

a) Nalezy zakaza¢ kupcom zmuszania klientéw do nabywania
produktéw zawierajacych aktywne lub u$pione identyfikatory
badZ narzucania im takich produktéw. Powinna istnie¢
miedzy innymi mozliwo$¢ dolaczania identyfikatoréw do
opakowania, czy stosowania zdejmowanych identyfikatoréw,
na wzér metek na towarach.

b) Klienci powinni mie¢ mozliwo$¢ usuniecia lub dezaktywacji
wszelkich identyfikatoréw umieszczonych na nalezacych do
nich przedmiotach.

¢) Identyfikacji radiowej zasadniczo nie powinno si¢ stosowal
do sledzenia oséb. Sledzenie ludzi jest niewlasciwe, bez
wzgledu na to, czy ma to miejsce na przyklad przy uzyciu
identyfikatoréw umieszczonych na odziezy, towarach, bile-
tach czy jakichkolwiek innych produktach.

d) Identyfikacja radiowa nie powinna by¢ stosowana w sposob,
ktéry méglby wykluczaé lub ogranicza¢ anonimowosc.

¢) Wlasciwe organy powinny wyraznie wskazaé, ze zastoso-
wania, o ktérych mowa w punkcie ¢) i d), bedg dopuszczalne
jedynie w wyjatkowych okoliczno$ciach i to po uprzednim
formalnym powiadomieniu takiego organu.

1.9  Mozna rozwazaé pewne wyjatki od powyzszych zasad w
przypadku, gdy:

— dana osoba zdecyduje si¢ skorzysta¢ z mozliwosci utrzy-
mania aktywnosci identyfikatora dla wlasnej wygody;

— dana osoba wyrazi swojg zgod¢ na Sledzenie w miejscu o
krytycznym znaczeniu, takim jak szczegélnie SciSle chro-
nione budynki oraz instytucje publiczne i prywatne;

— dana osoba zdecyduje si¢ na korzystanie z zastosowan, ktére
ja zlokalizujg i zidentyfikuja w taki sam sposéb jak ma to
juz miejsce w momencie korzystania z telefonéw komérko-
wych, kart bankomatowych, adreséw internetowych itp.

Wszelkie tego rodzaju wyjatki powinny by¢ zglaszane wiasci-
wemu 0rganowi.

1.10  Identyfikacja radiowa nie jest technologia dojrzala, tak
wiec nie pojmujemy jeszcze jej pelnego potencjalu. Z jednej
strony moze ona przynie$¢ niewyobrazalne korzySci naszej
cywilizagji technicznej, z drugiej jednak moze by¢ najwigkszym
zagrozeniem technologicznym prywatnosci i wolnosci. Zdaniem
EKES-u zastosowania RFID nalezy rozwijaé, przestrzegajac Scisle
kodeksu etycznego w zakresie poszanowania prywatnosci,
wolnosci 1 bezpieczenistwa danych. Niemniej nalezy konty-
nuowal 6w rozwdj pod warunkiem zapewnienia niezbednych
zabezpieczen.

1.11  Podsumowujac, mozna stwierdzi¢, ze w dziedzinach, w
ktérych dozwolone s3 zastosowania identyfikacji radiowej, ich
wdrazanie powinno by¢ w pelni przejrzyste dla wszystkich zain-
teresowanych stron. Zasadniczo dopuszczalne s3 zastosowania
majace na celu poprawe obstugi towaréw. Zastosowania umozli-
wiajace identyfikacje osob sa zasadniczo niedopuszczalne, z
wyjatkiem otoczenia, w ktérym osoby te znajduja si¢ prze-
jSciowo. Zastosowania pozwalajgce na powigzanie oséb z towa-
rami mogg by¢ dopuszczalne w celach marketingowych. Zasto-
sowania identyfikujace osoby poprzez towary, ktore zakupily, sa
generalnie niedopuszczalne. Ponadto niektére zastosowania sg
nieodpowiednie w wolnym spoleczenstwie i nie powinno si¢ na
nie zezwalaé. Podstawowym zaleceniem ze strony Komisji dla
panstw czlonkowskich musi by¢ bezwzgledna potrzeba zacho-
wania prywatnosci i anonimowosci.

2. Czym jest identyfikacja radiowa i dlaczego ma takie
znaczenie?

2.1  Identyfikacja radiowa (RFID) jest technologia umozliwia-
jaca automatyczng identyfikacje i odczyt danych dzigki zastoso-
waniu czestotliwosci radiowych. Istotng cecha tej technologii jest
fakt, ze mozliwe jest oznaczenie dowolnego obiektu, zwierzecia
czy nawet czlowieka poprzez umieszczenie na nich — za
pomocy elektronicznego identyfikatora — jednoznacznych
danych identyfikujacych lub innych informacji, a nastepnie
odczytywanie ich za pomocg bezprzewodowego urzadzenia.
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2.2 Identyfikatory skladaja si¢ z obwodu elektronicznego, w
ktérym przechowywane sg dane, oraz z anteny, dzigki ktorej
dane sg przekazywane droga radiows. Czytnik RFID komunikuje
si¢ z identyfikatorami w celu uzyskania zapisanych informacji.
Kiedy czytnik emituje fale radiowe, faczy si¢ ze wszystkimi iden-
tyfikatorami w zasiggu. Do kontroli czytnika oraz zbierania i
filtrowania informacji wymagane jest odpowiednie oprogramo-
wanie.

2.3 Dostepne sa rézne rodzaje systeméw identyfikacji
radiowej. Identyfikatory mogg by¢ aktywne badZ pasywne. Iden-
tyfikatory aktywne zawierajg wbudowana bateri¢ zasilajaca
zespél wewnetrznych obwodéw i wytwarzajaca fale radiowe,
moga nadawaé nawet bez obecnosci czytnika RFID. Identyfika-
tory pasywne s3 zasilane energig fali radiowej przekazywanej
przez czytnik, nie maja wlasnego Zrédla energii. Identyfikatory
mogg mie¢ mozliwo$¢ wylgcznie odczytu lub odcezytu i zapisu.
Identyfikatory sluzace wylacznie do odczytu cechuja sie
nizszymi kosztami produkcji i wykorzystywane sg w wigkszosci
biezacych zastosowan.

2.4  Zasigg systemu identyfikacji radiowej jest zalezny od
czestotliwosci  radiowej, mocy czytnika oraz Srodowiska
pomiedzy identyfikatorem a czytnikiem. W przypadku
systemOw pasywnych zasieg moze wynosi¢ do kilku metréw,
natomiast dla systeméw aktywnych przekracza 100 metrow.

2.5 W hierarchii technologii bezprzewodowych identyfikacja
radiowa znajduje si¢ na najnizszym szczeblu. Pod wzgledem
odleglosci, jakie pokonuje sygnal, najwyzsza pozycje maja
systemy komunikacji satelitarnej, jak np. GPS. Nastgpne miejsca
zajmujg technologie telefonii komérkowej o szerokim zasiggu,
takie jak GSM i GPRS, dalej sygnaly o mniejszym zasiggu obej-
mujagcym budynki, jak Wi-Fi, kolejno sieci osobiste, takie jak
Bluetooth, a na koncu identyfikacja radiowa. Kazda z wymienio-
nych technologii jest nieciagla i niezalezna, a wigc nie wystepuje
na przyklad ryzyko, ze systemy satelitarne beda odczytywal
identyfikatory RFID. Niemniej jednak istnieje mozliwo$¢ prze-
kazu danych pomiedzy réznymi systemami poprzez urzadzenia
takie jak telefony komérkowe.

2.6  Ponizej wymieniono szereg przykladéw potencjalnych
korzysci, jakie niosg ze sobg zastosowania identyfikacji radiowe;:

— dla os6b indywidualnych moze oznaczal bezpieczefistwo
(np. Zywnosci, opieki zdrowotnej, ochrong przed falszer-
stwami), wygode (krétsze kolejki przy kasach, ulepszona
obstuga bagazu lotniczego, automatyczne platnosci) oraz
lepsza opieke nad chorymi, zwlaszcza cierpigcymi na scho-
rzenia przewlekle, jak np. demencja;

— w transporcie identyfikacja radiowa ma zwickszy¢ wydaj-
nos¢, bezpieczenstwo i jakos$¢ ustug, zaréwno w odniesieniu
do osdb, jak i towaréw;

— w dziedzinie ochrony zdrowia identyfikacja radiowa moze
przyczynic¢ si¢ do podniesienia jako$ci opieki nad pacjentem
i jego bezpieczenstwa, a takze wplynaé na poprawe prze-
strzegania terapii i ulepszy¢ logistyke. Trwaja prace nad
sposobami umieszczania identyfikatoréw RFID na poszcze-
gblnych tabletkach;

— w handlu detalicznym moze poméc w zmniejszeniu brakéw
W zaopatrzeniu oraz ograniczeniu stanéw magazynowych i
kradziezy;

— w wielu branzach, w ktérych powszechne jest zjawisko
podrabiania, zastosowanie identyfikacji radiowej moze
pozwoli¢ na identyfikacje miejsca, gdzie nielegalne towary sa
wprowadzane do laficucha dostaw;

— zastosowanie identyfikator6w RFID moze réwniez przy-
czynic si¢ do poprawy skutecznosci sortowania i recyklingu
materialdw oraz czeSci skladowych produktéw, przynoszac
tym samym pozytywne skutki w dziedzinie gospodarki
odpadami i zréwnowazonego rozwoju.

2.7 Wiele aspektéow zwigzanych z wykorzystaniem identyfi-
kacji radiowej ilustruje jej zastosowanie w cyklu wydawniczym.
Juz sama liczba drukowanych ksigzek oznacza logistyczny
koszmar dla wydawcow, dystrybutoréw, bibliotek i ksiggarn.
Oprécz logistyki w lancuchu dostaw, istnieje takze potrzeba
Sledzenia ksiazek juz po ich trafieniu na pélki, tak aby mozna je
bylo odnalezé i wymieni¢. Ponadto biblioteki musza kontro-
lowaé cykl wypozyczania, podczas gdy nabywcy miewaja trud-
nosci z odnalezieniem swoich ksigzek. Identyfikatory RFID
umieszczone na ksigzkach sa rozwiazaniem wszystkich wymie-
nionych probleméw. Analogicznie do kontroli wypozyczenr w
bibliotekach przedstawia¢ si¢ bedg wszelkie inne zastosowania,
w ktorych przedmioty s3 wielokrotnie wykorzystywane lub

WwypozZyczane.

2.8 Aby zilustrowa¢ charakter zagrozeh zwigzanych z ta
technologig, ponizej przedstawiono wyciag z wniosku patento-
wego zlozonego przez firme¢ IBM (20020615758) z listopada
2002 r. Wniosek dotyczy identyfikacji i $ledzenia oséb przy
uzyciu przedmiotéw wyposazonych w identyfikatory RFID.

,Metoda i system identyfikacji i $ledzenia oséb przy uzyciu
przedmiotéw wyposazonych w identyfikatory RFID, ktdre
osoby te majg bezposrednio przy sobie. Dane dotyczace
historii zakupéw kazdego klienta sklepu detalicznego sg
zbierane w terminalach punktéw sprzedazy i gromadzone
w bazie danych transakcji. Gdy osoba majaca na sobie lub
przy sobie przedmioty wyposazone w identyfikatory RFID
wchodzi do sklepu badz na inny wyznaczony obszar, zain-
stalowany na miejscu skaner RFID skanuje identyfikatory
umieszczone na tej osobie i odczytuje z nich informacje.
Tak uzyskane informacje sa poréwnywane z danymi
z transakcji zgromadzonymi w bazie danych transakgji
wedlug ustalonych algorytméw korelacji. Na podstawie
wynikéw poréwnania mozna ustali¢ dokladng tozsamos(¢ tej
osoby lub jej konkretng charakterystyke. Informacje te sg
wykorzystywane do monitorowania przemieszczania si¢ tej
osoby na terenie sklepu lub na innym obszarze”.

Wniosek patentowy zlozony przez American Express
nr 20050038718 zawiera podobna tresc.

2.9  Identyfikacja radiowa jest z pewnos$cig czym$ wigcej niz
tylko elektronicznym kodem kreskowym. Gléwne réznice
zawarte W przytoczonym powyzej wyciggu z wniosku patento-
wego polegaja na tym, ze:

a) identyfikator zawiera nie tylko opis danego przedmiotu, lecz
réwniez jego unikalne dane identyfikujace, ktére moga z
kolei wskaza¢ jego nabywece;
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b) identyfikator nie musi mie¢ tradycyjnej postaci mikroproce-
sora; obwody elektroniczne mogg by¢ bezposrednio nadru-
kowane na wigkszo$¢ materialéw takich jak odziez;

¢) identyfikator moze pozostaé aktywny po zakupie, a wiec
nadal mozliwe jest wiclokrotne odczytywanie zapisanych w
nim danych;

d) czytniki identyfikatoréw nie s3 umieszczone jedynie w punk-
tach sprzedazy, lecz mozna je instalowaé wszedzie, nie tylko
na terenie sklepu detalicznego;

€) poréwnywanie informacji z baza danych wprowadza nowy
wymiar w dziedzinie zbierania danych, ochrony prywatnosci
i bezpieczenstwa danych.

2.10  Kwestia, czy identyfikator powinien pozostawaé
aktywny po przejsciu przez kase sklepows, podlega dyskusji. Z
jednej strony sytuacja taka stanowi zagrozenie prywatnosci. Z
drugiej natomiast moze by¢ z korzyscig dla nabywcy. Na przy-
klad wykorzystanie czytnikéw RFID w domu mogloby
dopoméc w  zarzadzaniu piwniczka na wino, zawartodcig
lodéwek, szaf czy biblioteczek. Jest zatem logiczne, iz wybor
ten powinien naleze¢ do danej osoby, jednak technologia i jej
zastosowanie musza oferowa¢ konsumentowi takowy wybor.

2.11  Identyfikacja radiowa ma znacznie wigcej zastosowan
niz tylko identyfikowanie produktéw w handlu detalicznym.
Technologie te wykorzystano w kartach identyfikacyjnych
uzywanych w EKES-ie. W londynskim metrze karty RFID s
szeroko stosowane do celow oplaty za przejazd i warunkowania
wstepu. Karty kredytowe wkrétce wyposazane beda w obwod
RFID umozliwiajacy dokonywanie drobnych transakcji bez
potrzeby postugiwania si¢ kodem PIN. Plakietki dzialajace na
zasadzie RFID wykorzystywane s3 w systemach oplat za auto-
strady 1 identyfikacji kierowcow. Wstep na wyciagi narciarskie w
niektérych europejskich kurortach narciarskich kontrolowany
jest przy pomocy plakietek RFID noszonych w kieszeni kombi-
nezonu narciarskiego.  Sprawozdawca  niniejszej  opinii
codziennie korzysta z trzech kart i jednej plakietki RFID. Jego
pies ma wszczepiony podskérny mikroprocesor identyfikacyjny
w technologii RFID. Podobne mikroprocesory s3 coraz
powszechniej stosowane na calym $wiecie do celéw identyfikacji
zwierzat, aby umozliwi¢ identyfikowalno$¢ w taficuchu zywnos-
ciowym. Stad moze dzieli¢ nas tylko jeden krok od wszcze-
piania identyfikatoréw — analogicznie jak obecnie w przypadku
pséw — przestepcom i problemowym pacjentom.

2.12  Identyfikatory w formie, w jakiej uzywane sa w EKES-
ie, s3 niegroZnym zastosowaniem technologii RFID. Identyfi-
kacja tozsamosci nabiera o wiele powazniejszego znaczenia
w wypadku, gdy identyfikatory RFID staja si¢ elementem
odziezy roboczej lub munduru, tak aby mozna bylo bezustannie
Sledzi¢ ruchy noszacej je osoby za pomocg skaneréw rozmie-
szczonych w kluczowych punktach zakladu pracy. Niemniej
nalezy przyznaé, ze w niektérych wypadkach moze to by¢ poza-
dane, np. dla celéw bezpieczenstwa. W kazdym razie $ledzenie
miejsca pobytu osoby, jesli nie towarzysza temu odpowiednie
zabezpieczenia, stanowiloby powazne naruszenie jej prywat-
nosci, ktére wymaga nalezytego uzasadnienia oraz bardzo skru-
pulatnej kontroli.

2.13  Osobliwg zapowiedz przyszlych zastosowan RFID
podaje ,The Economist” w klubie Baja Beach w Barcelonie

biletem wstepu do sekcji VIP-6w dla stalych gosci jest mikropro-
cesor wszczepiony podskérnie w reke. Jest on nieco wigkszy niz
ziarenko ryzu i pokryty szklang oraz silikonows otoczkg; wyko-
rzystuje si¢ go do identyfikacji oséb przy wejsciu oraz placeniu
za drinki. Mikroprocesor jest wszczepiany przez pielegniarke w
znieczuleniu miejscowym. Jest to w istocie identyfikator RFID.

3. Streszczenie komunikatu

3.1  Identyfikacja radiowa jest przedmiotem politycznego
zainteresowania ze wzgledu na fakt, ze moze sta¢ si¢ nowym
motorem Wwzrostu i tworzenia miejsc pracy, wnoszac tym
samym znaczacy wklad do strategii lizbonskiej, o ile uda si¢
pokonac bariery dla innowacji.

3.2 W 2006 r. Komisja przeprowadzila konsultacje publiczne
dotyczgce identyfikacji radiowej, podczas ktérych wyrazono
oczekiwania wobec tej technologii na podstawie doswiadczen
uzytkownikow szybko przyjmujacych nowinki techniczne, a
takze obawy spoleczenstwa zwigzane z zastosowaniami identy-
fikacji radiowej obejmujacymi identyfikacje i $ledzenie przemie-
szczania si¢ 0s6b.

3.3 Dalszy rozwdj i powszechne zastosowanie identyfikacji
radiowej moze jeszcze bardziej wzmocnic role technologii infor-
macyjnych i komunikacyjnych w stymulowaniu innowacyjnosci
i propagowaniu wzrostu gospodarczego.

3.4  Aby ta nowa technologia zyskala akceptacje uzytkow-
nikéw, konieczne jest stworzenie jasnych i przewidywalnych
ram polityczno-prawnych. Ze wzgledu na transgraniczny z
natury charakter technologii identyfikacji radiowej wspomniane
ramy powinny zapewniaé spojnos¢ w obrebie rynku wewnetrz-
nego.

3.5 Bezpieczeristwo, prywatno$¢ i etyka

3.5.1 Istnieja powazne obawy, ze ta wszechobecna i dajgca
ogromne mozliwosci technologia moze nie$¢ ze sobg zagro-
zenia prywatnosci. Technologia RFID moze by¢ wykorzystywana
do gromadzenia informacji bezposrednio lub posrednio zwigza-
nych ze zidentyfikowang lub mozliwa do zidentyfikowania
osobg, a zatem uznawanych za dane osobowe. Identyfikatory
RFID moga przechowywac dane osobowe. Technologia identyfi-
kacji radiowej moze by¢ wykorzystywana do $ledzenia przemie-
szczania si¢ os6b lub do okreslania wzorcéw ich zachowar.
Identyfikacja radiowa moze sprzyja¢ powstawaniu naduzy¢
prowadzacych do naruszania prywatno$ci. Wyrazono obawy co
do mozliwosci naruszania podstawowych wartosci, prywatnosci
i zwigkszenia nadzoru, zwlaszcza w miejscu pracy, gdzie moze
to prowadzi¢ do dyskryminacji, marginalizacji, przesladowania i
ewentualnie utraty pracy.

3.5.2  Oczywiste jest, ze identyfikacja radiowa musi by¢
wykorzystywana w sposb akceptowany spolecznie i poli-
tycznie, dopuszczalny etycznie i dozwolony prawem. Bedzie
ona mogla przynie$¢ zwigzane z nig liczne korzysci gospo-
darcze i spoleczne pod warunkiem wprowadzenia skutecznych
gwarancji ochrony danych i prywatnosci oraz zwigzanych z tym
aspektéw etycznych, ktére stanowia sedno dyskusji na temat
spolecznej akceptacji technologii RFID.
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3.5.3  Wspdlnotowe ramy prawne dotyczace ochrony danych
i prywatnosci w Europie zostaly skonstruowane w sposéb
umozliwiajagcy uwzglednianie innowacji. Ochrona danych
osobowych jest przedmiotem ogdlnej dyrektywy o ochronie
danych (!), ktéra ma zastosowanie do wszystkich rozwigzan
technicznych, w tym do identyfikacji radiowej. Uzupehienie
og6lnej dyrektywy o ochronie danych stanowi dyrektywa o
prywatnosci i tacznosci elektronicznej (%). Zgodnie z tymi dyrek-
tywami wiladze publiczne w panistwach czlonkowskich beda
musialy dopilnowaé, aby zastosowania identyfikacji radiowej
byly wprowadzane zgodnie z przepisami o ochronie prywat-
nosci i danych osobowych. Moze zatem wystapi¢ koniecznosé
zapewnienia szczegblowych wytycznych dotyczacych praktycz-
nego wdrozenia zastosowan identyfikacji radiowej oraz koniecz-
no$¢ opracowania odpowiednich kodekséw postepowania.

3.54 W kwestii bezpieczenstwa konieczne jest podjecie
przez branze, pafistwa cztonkowskie i Komisje wspdlnych staraf
na rzecz poglebienia zrozumienia kwestii systemowych
i zwigzanych z nimi zagrozen bezpieczefistwa, ktére moga
wystapi¢ w zwigzku z wdrozeniem rozwigzari i systeméw iden-
tyfikacji radiowej na skale masows. Istotnym aspektem rozwig-
zywania powyzszych probleméw bedzie okreSlenie i przyjecie
kryteri6w konstrukcyjnych eliminujacych zagrozenia prywat-
nosci 1 bezpieczenstwa na poziomie nie tylko technicznym, lecz
takze organizacyjnym i proceséw biznesowych. Przed dokona-
niem wyboru systemu RFID i wdroZeniem zastosowania identy-
fikacji radiowej niezbedne jest zatem przeprowadzenie
dokladnej analizy kosztéw i korzysci zwigzanych z konkretnymi
zagrozeniami bezpieczeristwa i prywatnosci.

3.5.5 Pojawiaja si¢ jednak takze obawy co do otwartosci i
neutralnoéci baz danych, w ktdrych rejestrowane majg by
jednoznaczne identyfikatory stanowiace centralny element
systemu identyfikacji radiowej, a takze co do przechowywania i
przetwarzania zgromadzonych danych oraz ich wykorzystania
przez osoby trzecie. Jest to istotny problem, poniewaz techno-
logia RFID stanowi¢ ma site napedowa nowej fali rozwoju inter-
netu, ktorej nastepstwem bedzie polaczenie miliardéw inteli-
gentnych urzadzen i zaawansowanych technicznie czujnikéw
w ogélnoswiatowa sie¢ telekomunikacyjng. Ten nowy etap
rozwoju internetu nazwano internetem fizycznych przed-
miotow”.

3.5.6  System rejestracji i nadawania nazw obiektom w przy-
szlym ,internecie fizycznych przedmiotéw” powinien by¢ zabez-
pieczony przed awarig lub niewlasciwym wykorzystaniem, ktére
moglyby spowodowaé chaos. Nalezy wyeliminowaé mozliwos¢
przejecia go przez partykularne grupy interesu, ktére moglyby
wykorzystal takie bazy danych i systemy do wlasnych celéw.
Konieczne jest takze spelnienie wymagan wszystkich zaintereso-
wanych stron w zakresie bezpieczefistwa, etyki i prywatnosci;
dotyczy to zaréwno osob fizycznych, jak i podmiotéw gospo-
darczych, ktérych poufne informacje handlowe s3 przetwarzane
w  procesach biznesowych wykorzystujacych identyfikacje
radiows.

3.5.7  Podczas projektowania systemu informacyjnego wyko-
rzystujacego identyfikacje radiowa nalezy uwzgledni¢ wyma-
gania zaréwno podmiotéw aktywnie uczestniczacych w jego
tworzeniu (np. przedsigbiorstw, organéw publicznych, szpitali),
jak i uzytkownikéw, ktérych ma on dotyczy¢ (obywateli, konsu-

(") Dyrektywa 95/46/WE w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych.

(*) Dyrektywa 2002/58/WE dotyczaca przetwarzania danych osobowych i
ochrony prywatnosci w sektorze tacznosci elektroniczne;.

mentéw, pacjentéw, pracownikéw). Poniewaz uzytkownicy
zwykle nie uczestnicza w pracach na etapie projektu, Komisja
wspiera bedzie opracowanie zbioru wytycznych wlasciwych dla
danego zastosowania (kodeksu postgpowania, sprawdzonych
rozwigzaf) przez grupe ekspertéw reprezentujgcych wszystkie
strony. Do konica roku 2007 Komisja wyda zalecenie, w kt6rym
okre$li zasady wykorzystania identyfikacji radiowej, jakimi
powinny kierowa¢ si¢ organy publiczne i pozostale zaintereso-
wane podmioty.

3.5.8  Komisja rozwazy réwniez uwzglednienie odpowiednich
przepisow w planowanym wniosku w sprawie zmiany dyrek-
tywy o prywatnosci i facznosci elektronicznej, a takze —
réwnolegle — uwzgledni wyniki prac przyszlej grupy ds. RFID,
grupy roboczej ds. art. 29 dotyczacego ochrony danych oraz
innych inicjatyw, takich jak Europejska Grupa ds. Etyki w Nauce
i Nowych Technologiach. Na tej podstawie Komisja oceni
potrzebe podjecia dalszych krokéw legislacyjnych w celu zapew-
nienia ochrony danych i prywatnosci.

3.5.9  Komisja bedzie nadal uwaznie Sledzi¢ rozwdj ,internetu
fizycznych przedmiotéw”, ktérego waznym elementem ma by¢
identyfikacja radiowa. Pod koniec roku 2008 Komisja opubli-
kuje komunikat zawierajacy analize charakteru i skutkéw tego
procesu, ze szczegblnym uwzglednieniem kwestii prywatnosci,
zaufania i zarzgdzania. W komunikacie Komisja dokona oceny
istniejacych mozliwosci politycznych, w tym potrzeby podjecia
dalszych krokéw legislacyjnych w celu zapewnienia ochrony
danych i prywatnosci oraz realizacji innych celéw polityki
publiczne;j.

3.5.10  Uwagi dotyczace kwestii bezpieczeristwa, prywatnosci
i etyki zostaly przedstawione w punkcie 4 niniejszej opinii.

3.6 Inne kwestie dotyczgce polityki w zakresie identyfikacji radiowej

3.6.1 Obok szerokiego obszaru zagadnien dotyczacych
bezpieczefistwa, prywatnosci i etyki, do innych kwestii politycz-
nych zwigzanych z identyfikacja radiowa nalezy czestotliwosé
radiowa, normalizacja oraz kwestie zwigzane ze zdrowiem,
bezpieczefistwem i Srodowiskiem.

3.6.2  Istotne jest ujednolicenie warunkéw uzytkowania czgs-
totliwosci, ulatwiajgce mobilno$¢ i pozwalajace obnizy¢ koszty.
Komisja przyjela ostatnio decyzje (2006/804/WE) w sprawie
czestotliwosci dla urzgdzen RFID w zakresie UHF. Uwaza sie, Ze
przeznaczony zakres bedzie wystarczajacy w perspektywie od
trzech do dziesigciu lat, jednak gdyby wystapito zapotrzebo-
wanie na przyznanie dodatkowych czgstotliwosci, Komisja
podejmie odpowiednie dzialania, korzystajac z uprawnien
przyznanych jej na mocy decyzji o spektrum radiowym
(676/2002/WE). EKES podziela to stanowisko.

3.6.3  Sprawne przyjmowanie nowych migedzynarodowych
norm ISO i harmonizacja norm regionalnych maja zasadnicze
znaczenie dla szybkiego upowszechniania si¢ ustug. Wlasciwe
europejskie organy normalizacyjne — CEN i ETSI — s3 w ten
proces w pelni zaangazowane. Komisja wzywa te organy, aby
we wspllpracy z przedstawicielami przedmiotowej branzy
czuwaly nad tym, by opracowywane normy odpowiadaly euro-
pejskim wymaganiom, w szczegdlno$ci w zakresie ochrony
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prywatnosci, bezpieczenstwa, praw wlasnosci intelektualnej i
udzielania licencji. Poniewaz normy branzowe i chronione
patenty czesto idg ze sobg w parze, EKES wzywa Komisje do
zastosowania wszelkich dostepnych jej Srodkéw w celu sklo-
nienia organéw branzowych i normalizacyjnych do przyspie-
szenia dzialan, tak aby zapobiec sytuacji, w ktdrej europejskie
zastosowania RFID stang si¢ nadmiernie uzaleznione od drogiej
wlasnosci intelektualnej w posiadaniu 0séb zagranicznych.

3.6.4 W odniesieniu do ochrony S$rodowiska naturalnego
urzadzenia RFID w pelni podlegaja dyrektywie w sprawie zuzy-
tego sprzetu elektrotechnicznego i elektronicznego oraz dyrek-
tywie w sprawie ograniczenia stosowania niektorych niebez-
piecznych substancji w sprzecie elektrycznym i elektronicznym.
W kwestii zdrowia pojawia si¢ potencjalny problem pola elek-
tromagnetycznego wytwarzanego przez urzadzenia w systemach
identyfikacji radiowej. Pola elektromagnetyczne zwigzane z
zastosowaniami identyfikacji radiowej posiadaja generalnie maly
moc, a wigc narazenie pracownikow i spoleczefistwa na oddzia-
lywanie takich pol elektromagnetycznych powinno by¢ znacznie
ponizej granic przewidzianych w obecnie obowigzujacych
normach. Jednak w kontekscie ogélnego wzrostu zastosowan
transmisji bezprzewodowej, Komisja bedzie poddawal ramy
prawne przegladowi. EKES podziela to stanowisko.

4. Uwagi

4.1 Poniewaz Komisja ma zamiar wydaé zalecenia dla
panstw cztonkowskich pod koniec tego roku, nalezy przypusz-
czaé, ze zaakceptuje ona infrastrukture bezpieczefistwa danych
i ochrony prywatnosci w stanie, w jakim znajduje si¢ ona w
chwili obecnej. W szczegdlnosci sugeruje to, ze organy odpo-
wiedzialne za ochrong danych istniejace juz w kazdym z panistw
czlonkowskich stang si¢ organami wlasciwymi w stosunku do
ochrony danych prywatnosci i danych w zakresie identyfikacji
radiowe;.

42 W swoim komunikacie Komisja stwierdza m.in., ze
utworzy nowa grupe ds. RFID z udzialem zainteresowanych
stron, z kt6ra bedzie si¢ konsultowad. EKES chcialby przedstawié
niniejszg opini¢ wspomnianej grupie.

4.3 Zagrozenia prywatnosci i swobod obywatelskich wynika-
jace z identyfikacji radiowej s3 ogromne:

a) Identyfikatory RFID mogg by¢ wbudowane w przedmioty i
dokumenty badZ na nie naniesione bez wiedzy osoby, ktéra
je nabywa. Z uwagi na fakt, ze fale radiowe swobodnie i
bezglosnie przenikaja przez tkaniny, plastik i inne materialy,
mozliwe jest odczytywanie identyfikatoréw RFID wszytych w
odziez lub przymocowanych do wewnetrznych elementéw
portmonetek, toreb na zakupy, walizek itp.

b) Elektroniczny kod produktu méglby pozwoli¢ na przypisanie
jednoznacznego indywidualnego identyfikatora kazdemu
przedmiotowi na Ziemi. Zastosowanie indywidualnego
numeru identyfikacyjnego moze doprowadzi¢ do stworzenia
Swiatowego systemu rejestracji  przedmiotéw, w ktérym
kazdy obiekt materialny zostalby zidentyfikowany i przypo-
rzagdkowany swojemu nabywcy lub wlascicielowi w punkcie
sprzedazy czy punkcie przejecia.

¢) Upowszechnienie identyfikacji radiowej wymaga stworzenia
ogromnych baz danych zawierajacych dane pochodzace z
jednoznacznych identyfikatoréw. Informacje te moglyby
zostal powiazane z danymi osobowymi, szczegdlnie w miarg
zwigkszania si¢ pojemnosci pamieci komputerowej i zdol-
nosci przetwarzania danych.

d) Identyfikatory mogg by¢ odczytywane, bez wzgledu na prze-
slaniajgce je przedmioty, przez czytniki, ktére mozna w
sposob niewidoczny zainstalowaé w niemal kazdym $rodo-
wisku, w jakim gromadzg si¢ ludzie. Czytniki mozna
wbudowaé w terakote, wples¢ w dywan, ukry¢ w wejsciach
do pomieszczeni czy w meblach, przez co osoba nie ma
praktycznie mozliwosci zorientowania sig, kiedy jej dane sa
skanowane.

e) Gdy do danych osobowych przypisuje si¢ jednoznaczny
numer identyfikatora RFID, mozliwe jest $ledzenie lub rejes-
trowanie wzorcow zachowar oséb bez ich wiedzy i zgody.

f) Nietrudno jest wyobrazi¢ sobie $wiat, w ktorym czytniki
RFID skladaja si¢ na wszechobecng globalng sie¢. Taka sie¢
nie wymagalaby jednak wszechobecnych czytnikéw. Shuzby
odpowiedzialne za pobieranie oplat za wjazd do Londynu sg
w stanie wySledzi¢ wszystkie pojazdy przekraczajace granice
centrum miasta dzigki stosunkowo malej liczbie strategicznie
rozmieszczonych kamer. W ten sam sposob mozliwe byloby
zbudowanie sieci strategicznie rozmieszczonych czytnikéw
RFID. Nie wolno jednak do tego dopuscic.

44 W siédmym programie ramowym na rzecz badan i
rozwoju Komisja przedstawila juz wytyczne w zakresie etycz-
nych zastosowan analizowanej technologii, jako ze oddziatuje
ona na bezpieczenstwo danych i ochrong prywatnosci (,Prze-
wodnik dla wnioskodawcéw” — projekty wspolpracy, s. 54) ().
Identyfikacja radiowa jest doskonalym przykladem zmieniajacej
si¢ relacji pomiedzy technologig a prawem do prywatnodci w
zakresie gromadzenia i udostgpniania danych, czy tez oczekiwa-
niami spoleczeristwa w odniesieniu do takiej prywatnosci. Prob-
lemy dotyczace ochrony prywatnoéci pojawiaja si¢ wszedzie
tam, gdzie gromadzi si¢ i przechowuje, w formie cyfrowej lub
jakiejkolwiek innej, dane umozliwiajace jednoznaczng identyfi-
kacje osoby lub oséb. Niedostateczna kontrola udostepniania
takowych danych badz jej brak moga rodzi¢ obawy zwigzane z
prywatnoscia. Problem ochrony prywatnosci najczesciej dotyczy
danych z dziedziny zdrowia, informacji pochodzacych z rejestru
karnego, danych finansowych, genetycznych i dotyczacych
miejsca pobytu. Z punktu widzenia identyfikacji radiowej klu-
czowym zagadnieniem jest miejsce pobytu.

45 W swoich wytycznych () w sprawie zapewniania
ochrony danych i prywatnosci Komisja okreslifa osiem obowig-
zujacych zasad dobrego postepowania. Zgodnie z nimi dane:

— muszg by¢ przetwarzane w sposob uczciwy oraz zgodny z
prawem;

— muszg by¢ przetwarzane w okreslonych celach;

— muszg by¢ adekwatne do celéw, istotne w odniesieniu do
danego zagadnienia i nie powinny poza nie wykraczaé;
— muszg by¢ dokladne;

— muszg by¢ przechowywane tylko tak dlugo, jak dlugo to
konieczne;

— muszg by¢ przetwarzane z poszanowaniem praw osoby,
ktérej dotyczg;

— muszg by¢ bezpieczne;

— nie moga by¢ przekazywane do krajow, w ktorych nie ma
odpowiedniej ochrony.

Wrytyczne te odnosza si¢ w pelni do kwestii ochrony prywat-
nosci i bezpieczenstwa danych zwigzanej z zastosowaniami
RFID.

() http:/[cordis.europa.eu/fp7/dc/index.cfm?fuseaction=UserSite.Coope-
rationDetailsCallPage&call_id=11.
(*) Dyrektywa w sprawie ochrony danych 95/46/EC art. 6.
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4.6 Zdaniem EKES-u podstawowe zasady nalezytego poste-
powania przedstawiajg si¢ nastepujgco:

— Uzytkownicy technologii identyfikacji radiowej musza
upubliczniaé swoje strategie i praktyki; nie powinny istnie¢

zadne tajne bazy danych osobowych.

— Obywatele majg prawo wiedzie¢, kiedy towary w sprzedazy
detalicznej zawierajg identyfikatory czy czytniki RFID. O
kazdym przypadku odczytu identyfikatora, majacym miejsce
w handlu detalicznym, powinny wiedzie¢ wszystkie strony.

— Uzytkownicy technologii identyfikacji radiowej musza
powiadamia¢ o powodach stosowania identyfikatoréw i
czytnikéw. Zbieranie informacji powinno by¢ ograniczone
do zaspokojenia biezgcych celéw.

— Uzytkownicy technologii identyfikacji radiowej sa odpowie-
dzialni za jej wdrozenie oraz dzialanie w granicach prze-
pisow i wytycznych w zakresie bezpieczenstwa danych. Sa
oni réwniez odpowiedzialni za bezpieczenstwo i prawidlowe
dzialanie systemu oraz jego baz danych.

4.7 Nie jest jeszcze pewne, w jaki sposob zasady te mialyby
by¢ realizowane w praktyce. Najlepiej byloby, gdyby kazde
przedsi¢biorstwo zajmujgce si¢ transakcjami z udziatem konsu-
mentéw, np. handlem detalicznym, etykietowaniem, kontrola
dostepu i ustugami transportowymi, dawalo klientom jaka$
gwarancje ich przestrzegania, swego rodzaju karte Klienta.
Ponadto EKES proponuje nastgpujace wytyczne:

a) Nalezy zakaza¢ kupcom zmuszania klientéw do nabywania
produktéw zawierajacych aktywne lub upione identyfikatory
badZ narzucania im takich produktéw. Powinna istnie¢
miedzy innymi mozliwo$¢ dolaczania identyfikatoréw do
opakowania, czy stosowania zdejmowanych identyfikatoréw,
na wzoér metek na towarach.

b) Klienci powinni mie¢ mozliwo$¢ usuniecia lub dezaktywacji
wszelkich identyfikatoréw umieszczonych na nalezacych do
nich przedmiotach.

¢) Identyfikacji radiowej zasadniczo nie powinno si¢ stosowac
do $ledzenia osdéb. Sledzenie ludzi jest niewlasciwe, bez
wzgledu na to, czy ma to miejsce na przyklad przy uzyciu
identyfikatoréw umieszczonych na odziezy, towarach, bile-
tach czy jakichkolwiek innych produktach.

d) Identyfikacja radiowa nie powinna by¢ stosowana w sposob,
ktéry moglby wykluczaé lub ogranicza¢ anonimowosc.

¢) Wlasciwe organy powinny wyraznie wskazaé, Ze zastoso-
wania, o ktérych mowa w punkcie ¢) i d), beda dopuszczalne
jedynie w wyjatkowych okoliczno$ciach i to po uprzednim
formalnym powiadomieniu takiego organu.

4.8  Mozna rozwaza¢ pewne wyjatki od powyzszych zasad w
przypadku, gdy:
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— dana osoba zdecyduje si¢ skorzysta¢ z mozliwosci utrzy-
mania aktywnosci identyfikatora dla wlasnej wygody;

— dana osoba wyrazi swoja zgod¢ na Sledzenie w miejscu o
krytycznym znaczeniu, takim jak szczegdlnie SciSle chro-
nione budynki oraz instytucje publiczne i prywatne;

— dana osoba zdecyduje si¢ na korzystanie z zastosowan, ktore
ja zlokalizujg i zidentyfikujg w taki sam sposéb jak ma to
juz miejsce w momencie korzystania z telefonéw komérko-
wych, kart bankomatowych, adreséw internetowych itp.

Wszelkie tego rodzaju wyjatki powinny by¢ zglaszane wiasci-
wemu 0rganowi.

4.9  Kategoria zastosowan, ktorg mozna by uznac za og6lny
wyjatek, jest $ledzenie oséb lub towaréw w otoczeniach, w
ktorych znajdujg si¢ przejsciowo. W transporcie lotniczym
etykietami RFID mozna by oznacza¢ bagaz przy jego odprawie
w celu zwigkszenia bezpieczenstwa oraz zapewnienia, ze trafi
on we wlaSciwe miejsce, pasazerowie natomiast mogliby mieé
identyfikatory celem usprawnienia obstugi i poprawy punktual-
nosci lotéw oraz przyspieszenia kontroli bezpieczefistwa. Innym
zastosowaniem mogloby by¢ $ledzenie pacjentéw po ich przy-
jeciu do szpitala na operacje. Warunkiem dopuszczalnodci tej
kategorii zastosowan bylaby pewno$¢ dezaktywacji etykiet czy
identyfikatoréw na koniec danego procesu o charakterze prze-
jSciowym.

4.10  Identyfikacja radiowa nie jest technologia dojrzals, tak
wiec nie pojmujemy jeszcze jej pelnego potencjatu. Z jednej
strony moze ona przynie§¢ niewyobrazalne korzysci naszej
cywilizacji technicznej, z drugiej jednak moze by¢ najwiekszym
zagrozeniem technologicznym prywatnosci i wolnosci. Zdaniem
EKES-u zastosowania RFID nalezy rozwijaé, przestrzegajac Scisle
kodeksu etycznego w  zakresie poszanowania prywatnosci,
wolnosci i bezpieczenstwa danych, niemniej nalezy konty-
nuowaé 6w rozwo6j pod warunkiem zapewnienia niezbednych
zabezpieczen.

411  Podsumowujac, mozna stwierdzié, ze w dziedzinach, w
ktérych dozwolone s3 zastosowania identyfikacji radiowej, ich
wdrazanie powinno by¢ w pelni przejrzyste dla wszystkich zain-
teresowanych stron. Zasadniczo dopuszczalne s3 zastosowania
majace na celu poprawe obstugi towaréw. Zastosowania umozli-
wiajace identyfikacje osob sa zasadniczo niedopuszczalne, z
wyjatkiem otoczenia, w ktérym osoby te znajduja si¢ prze-
jéciowo. Zastosowania pozwalajace na powigzanie 0séb z towa-
rami mogg by¢ dopuszczalne w celach marketingowych. Zasto-
sowania identyfikujace osoby poprzez towary, ktore zakupily, sa
generalnie niedopuszczalne. Ponadto niektére zastosowania sg
nieodpowiednie w wolnym spoleczenstwie i nie powinno si¢ na
nie zezwalaé. Podstawowym zaleceniem ze strony Komisji dla
panistw czlonkowskich musi by¢ bezwzgledna potrzeba zacho-
wania prywatnosci i anonimowosci.
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