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(Akty przyjete na mocy Traktatow WE/Euratom, ktérych publikacja nie jest obowigzkowa)

DECYZJE

KOMISJA

DECYZJA KOMISJI
z dnia 16 marca 2007 r.

ustanawiajaca wymogi sieciowe dla Systemu Informacyjnego Schengen II (1. filar)

(notyfikowana jako dokument nr C(2007) 845)

(Jedynie teksty w jezykach bulgarskim, czeskim, estofiskim, fifiskim, francuskim, greckim, hiszpafiskim,
litewskim, lotewskim, maltafiskim, niderlandzkim, niemieckim, polskim, portugalskim, rumufiskim, stowackim,
stowenskim, szwedzkim, wegierskim oraz wloskim s3 autentyczne)

(2007/170/WE)

KOMISJA WSPOLNOT EUROPEJSKICH,

uwzgledniajac Traktat ustanawiajacy Wspdlnote Europejska,

uwzgledniajac rozporzadzenie Rady (WE) nr 2424/2001 z dnia
6 grudnia 2001 r. w sprawie rozwoju Systemu Informacyjnego
Schengen drugiej generacji (SIS 1I) (), w szczegdlnosci jego art.
4 lit. a),

a takze majgc na uwadze, co nastepuje:

(1)  Aby opracowa¢ SIS II, nalezy okresli¢ specyfikacje tech-
niczne dotyczgce sieci informatycznej i jej czedci sklado-
wych oraz konkretne wymogi sieciowe.

(2)  Powinno si¢ wprowadzi¢ odpowiednie ustalenia, doty-
czgce w szczegblnosci cech jednorodnego interfejsu
krajowego zlokalizowanego w pafistwach czlonkowskich,
ktére obowigzywalyby Komisje i pafistwa cztonkowskie.

(3)  Niniejsza decyzja pozostaje bez uszczerbku dla przyjecia
w przysztosci innych decyzji Komisji odnoszacych si¢ do
stworzenia SIS I, w szczegélno$ci za$ dotyczacych
dopracowania wymogow bezpieczenstwa.

() Dz.U. L 328 z 13.12.2001, str. 4. Rozporzadzenie zmienione
rozporzadzeniem (WE) nr 1988/2006 (Dz.U. L 411
z 30.12.2006, str. 1).

4 Rozwdj SIS 11 regulujg zar6wno przepisy rozporzadzenia
Rady (WE) nr 2424/2001, jak i decyzji Rady
2001/886/WSiSW (?). Aby zagwarantowaé, ze tworzenie
calego SIS 1I bedzie przebiegaé w ramach jednego
procesu wdrazania, przepisy niniejszej decyzji powinny
stanowi¢ odbicie przepiséw decyzji Komisji ustanawia-
jacej wymogi sieciowe dla SIS II, ktéra ma zostaé przyjeta
na podstawie decyzji 2001/886/WSiSW.

(5)  Zgodnie z decyzja Rady 2000/365/WE z dnia 29 maja
2000 r. dotyczaca wniosku Zjednoczonego Krélestwa
Wielkiej Brytanii i Irlandii Pélnocnej o zastosowanie
wobec niego niektorych przepiséw dorobku Schengen (%)
Zjednoczone Krélestwo nie uczestniczylo w przyjeciu
rozporzadzenia (WE) nr 2424/2001, nie jest nim zwig-
zane ani nie podlega jego stosowaniu, poniewaz stanowi
ono element dorobku Schengen. Niniejsza decyzja
Komisji nie jest zatem skierowana do Zjednoczonego
Krélestwa.

(6)  Zgodnie z decyzja Rady 2002/192/WE z dnia 28 lutego
2002 r. dotyczaca wniosku Irlandii o zastosowanie
wobec niej niektérych przepiséw dorobku Schengen (%)
Irlandia nie uczestniczyla w przyjeciu rozporzadzenia
(WE) nr 2424/2001, nie jest nim zwigzana ani nie
podlega jego stosowaniu, poniewaz stanowi ono element
dorobku Schengen. Niniejsza decyzja Komisji nie jest
zatem skierowana do Irlandii.

(3 Dz.U. L 328 z 13.12.2001, str. 1.

() Dz.U. L 131 z 1.6.2000, str. 43. Decyzja zmieniona decyzja
2004/926/WE (Dz.U. L 395 z 31.12.2004, str. 70).
() Dz.U. L 64 z 7.3.2002, str. 20.
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(7)  Zgodnie z art. 5 Protokolu w sprawie stanowiska Danii
zalgczonego do Traktatu o Unii Europejskiej i Traktatu
ustanawiajacego Wspdlnote Europejska Dania postano-
wila wdrozy¢ rozporzadzenie (WE) nr 2424/2001 do
prawa duriskiego. Rozporzadzenie (WE) nr 2424/2001
jest zatem dla Danii wigzace w kontekscie prawa miedzy-
narodowego.

(8) W odniesieniu do Islandii i Norwegii rozporzadzenie
(WE) nr 2424/2001 i decyzja 2001/886/WSiSW
stanowig rozwinigcie dorobku Schengen w rozumieniu
Ukladu zawartego przez Radge Unii Europejskiej
i Republike Islandii oraz Krélestwo Norwegii dotyczacego
wlaczenia tych dwoch panstw we wprowadzanie w Zycie,
stosowanie i rozwdj dorobku Schengen ('), ktore
wchodzg w zakres obszaru okreSlonego w art. 1 lit. B
decyzji Rady 1999/437|/WE z dnia 17 maja 1999 r.
w sprawie niektérych warunkéw stosowania Ukladu
zawartego przez Rade Unii Europejskiej i Republike
Islandii oraz Krolestwo Norwegii dotyczacego wilgczenia
tych dwoch panstw we wprowadzanie w Zycie, stoso-
wanie i rozwéj dorobku Schengen (?).

(99 W odniesieniu do Szwajcarii rozporzadzenie (WE)
nr 2424/2001 i decyzja 2001/886/WSiSW stanowia
rozszerzenie przepiséw dorobku Schengen

w rozumieniu Umowy podpisanej przez Uni¢ Europejska,
Wspdlnote Europejska i Konfederacje Szwajcarska doty-
czacej wilaczenia Konfederacji Szwajcarskiej we wprowa-
dzanie w zycie, stosowanie i rozwéj dorobku Schengen,
ktére mieszczg si¢ w obszarze okreSlonym w art. 4 ust. 1
decyzji Rady w sprawie podpisania w imieniu Unii Euro-
pejskiej oraz tymczasowego stosowania niektérych prze-
piséw tej umowy.

() Dz.U. L 176 z 10.7.1999, str. 36.
() Dz.U. L 176 z 10.7.1999, str. 31.

(10) Niniejsza decyzja stanowi akt oparty na dorobku
Schengen lub jest z nim w inny sposéb powigzana
w rozumieniu art. 3 ust. 1 Aktu Przystapienia.

(11)  Srodki przewidziane w niniejszej decyzji sa zgodne
z opinig komitetu powolanego na mocy art. 6 ust. 1
rozporzadzenia (WE) nr 2424/2001,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

W zalaczniku okresla si¢ specyfikacje techniczne odnoszace sig
do projektu fizycznej architektury infrastruktury komunika-
cyjnej SIS 1L

Artykut 2

Niniejsza decyzja skierowana jest do Krolestwa Belgii, Republiki
Bulgarii, Rumunii, Republiki Czeskiej, Republiki Federalnej
Niemiec, Republiki Estoriskiej, Republiki Greckiej, Krolestwa
Hiszpanii, Republiki Francuskiej, Republiki Wloskiej, Republiki
Cypryjskiej, Republiki totewskiej, Republiki Litewskiej, Wiel-
kiego Ksiestwa Luksemburga, Republiki Wegierskiej, Republiki
Malty, Krélestwa Niderlandéw, Republiki Austrii, Rzeczypospo-
litej Polskiej, Republiki Portugalskiej, Republiki Stowenii, Repu-
bliki Stowackiej, Republiki Finlandii oraz Krélestwa Szwecji.

Sporzadzono w Brukseli, dnia 16 marca 2007 r.

W imieniu Komisji
Franco FRATTINI
Wiceprzewodniczgcy
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1.1.

Wprowadzenie

W niniejszym dokumencie opisano projekt sieci informatycznej i jej czgici skladowych oraz konkretne wymogi

sieciowe.

Akronimy i skréty

W niniejszej czedci przedstawiono akronimy, ktérych uzyto w dokumencie.

Akronimy i skroty

Objasnienie

BLNI Rezerwowy lokalny interfejs krajowy

CEP Gléwny punkt koficowy

CNI Gléwny interfejs krajowy

(& System glowny (ang. Central System)

CS-SIS Baza techniczna zawierajaca baz¢ danych SIS II

DNS Serwer nazw domen (ang. Domain Name Server)

FCIP Technologia Fibre Channel over IP

FTP Protokdt przesylania plikéw (ang. File Transport Protocol)

HTTP Protokét przesylania hipertekstu (ang. Hyper Text Transfer Protocol)

P Protokét IP (ang. Internet Protocol)

LAN Lokalna sie¢ komputerowa (ang. Local Area Network)

LNI Lokalny interfejs krajowy

Mb/s Megabity na sekundg

MDC Glowny programista-wykonawca

N.SIS 1T Modut krajowy w kazdym panstwie czlonkowskim

NI-SIS Jednorodny interfejs krajowy

NTP Protokét synchronizacji czasu (ang. Network Time Protocol)

SAN Sie¢ pamieci masowej (ang. Storage Area Network)

SDH Synchroniczna hierarchia cyfrowa (ang. Synchronous Digital Hierarchy)

SIS I System Informacyjny Schengen drugiej generacji

SMTP Protok6t SMTP (ang. Simple Mail Transport Protocol)

SNMP Protokol SNMP (ang. Simple Network Management Protocol)

s-TESTA Bezpieczne ogdlnoeuropejskie ustugi telematyczne miedzy administracjami, stanowigce
$rodek przewidziany w ramach programu IDABC (interoperatywne §wiadczenie ogl-
noeuropejskich ustug eGovernment dla administracji publicznej, przedsigbiorstw
i obywateli. Decyzja Parlamentu Europejskiego i Rady 2004/387/WE z 21.4.2004).

TCP Protokét kontroli transmisji (ang. Transmission Control Protocol)

VIS Wizowy system informacyjny

VPN Wirtualna sie¢ prywatna (ang. Virtual Private Network)

WAN Rozlegla sie¢ komputerowa (ang. Wide Area Network)
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2.

Informacje ogélne

W sklad SIS I wchodza:

— system gléwny (zwany dalej ,gtéwnym SIS II") zlozony z:

¢ bazy technicznej (zwanej dalej ,CS-SIS”), zawierajacej bazg danych SIS II. Gléwny CS-SIS odpowiada za
nadzoér techniczny i administracj¢, natomiast rezerwowy CS-SIS jest w stanie przejal wszystkie funkcje
glownego CS-SIS w przypadku jego awarii,

* jednorodnego interfejsu krajowego (zwanego dalej ,NI-SIS”),

— modul krajowy (zwany dalej ,N.SIS 1I") znajdujacy si¢ w kazdym panstwie cztonkowskim, zlozony
z krajowych systeméw danych, ktére lacza si¢ z gléwnym SIS II. N.SIS II moze zawiera¢ plik danych
(zwany dalej ,kopig krajows”), w ktérym znajduje sie pelna lub cze$ciowa kopia bazy danych SIS 11,

— infrastruktura komunikacyjna pomiedzy CS-SIS a NI-SIS (zwana dalej ,infrastruktura komunikacyjng”), zapew-
niajaca zaszyfrowang sie¢ wirtualng przeznaczona dla danych SIS II oraz umozliwiajagca wymian¢ danych
migdzy biurami SIRENE.

NI-SIS sklada si¢ z:

— jednego lokalnego interfejsu krajowego (zwanego dalej ,LNI") na kazde panstwo czlonkowskie; interfejs ten
faczy fizycznie pafistwo czlonkowskie z bezpieczng siecia i zawiera urzadzenia szyfrujace na uzytek SIS II
i polaczen migdzy biurami SIRENE. LNI jest umieszczony w obiektach zlokalizowanych na terenie panstw
cztonkowskich,

— ewentualnie takze z rezerwowego lokalnego interfejsu krajowego (zwanego dalej ,BLNI"), ktéry sklada si¢
z takich samych elementéw i pelni taka sama funkcje co LNL

LNI i BLNI sg przeznaczone wylacznie na uzytek systemu SIS Il i do wymiany danych miedzy biurami SIRENE.
Konkretna konfiguracja LNI i BLNI zostanie okreslona i uzgodniona z kazdym panstwem czlonkowskim osobno,
aby uwzgledni¢ wymogi bezpieczefistwa, fizyczne umiejscowienie i warunki instalacji, w tym $wiadczenie ustug
przez dostawce sieci, co oznacza, ze fizyczne polaczenie s-TESTA moze zawieral wiele tuneli VPN na uzytek
innych systeméw, na przykfad VIS i Eurodac,

— gléwnego interfejsu krajowego (zwanego dalej ,CNI"), czyli programu zabezpieczajacego dostgp do CS-SIS.
Kazde panstwo cztonkowskie ma osobne punkty dostepu logicznego do CNI poprzez gléwng zaporg sieciowa
(ang. firewall).

Infrastruktura komunikacyjna pomigdzy CS-SIS a NI-SIS sklada si¢ z:

— sieci na potrzeby bezpiecznych ogélnoeuropejskich ustug telematycznych miedzy administracjami (zwanej
dalej s-TESTA), zapewniajacej zaszyfrowana prywatna sie wirtualng przeznaczong dla danych SIS 1I oraz
umozliwiajaca wymiang danych miedzy biurami SIRENE.

Zakres terytorialny

Infrastruktura komunikacyjna musi umozliwi¢ §wiadczenie koniecznych ustug na rzecz wszystkich pafistw czlon-
kowskich.

Dotyczy to wszystkich panstw czlonkowskich UE (Belgia, Francja, Niemcy, Luksemburg, Niderlandy, Wlochy,
Portugalia, Hiszpania, Grecja, Austria, Dania, Finlandia, Szwecja, Cypr, Republika Czeska, Estonia, Wegry,
Lotwa, Litwa, Malta, Polska, Stowacja, Stowenia, Zjednoczone Krélestwo i Irlandia), jak réwniez Norwegii, Islandii
i Szwajcarii.

Ponadto zasigg tych ustug nalezy rozszerzy¢ o kraje przystepujace do UE — Rumunie i Bulgarie.

Nalezy réwniez przewidzie¢ mozliwos¢ rozbudowy infrastruktury komunikacyjnej, tak by objela swym zasiggiem
inne kraje lub podmioty przystepujace do gléwnego SIS 1I (np. Europol, Eurojust).
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4.1.

4.2.

4.3.

4.4.

Uslugi sieciowe

Za kazdym razem, gdy mowa o danym protokole lub architekturze, nalezy zalozy¢, ze do przyjecia s3 rowniez
réwnorzedne im przyszle technologie, protokoly i architektury.

Uklad sieci

Architektura SIS II korzysta ze scentralizowanych ustug, do ktérych mozna uzyskaé dostep z réznych panstw
cztonkowskich. Aby zwigkszy¢ niezawodnos¢ systemu, te scentralizowane ustugi sa kopiowane do dwéch réznych
miejsc — Strasburga we Francji oraz St Johann im Pongau w Austrii, czyli odpowiednio jednostki gtéwnej (CU)
oraz jednostki rezerwowej (BCU) bazy CS-SIS.

Dostep do jednostek centralnych — gléwnej i rezerwowej — musi by¢ mozliwy z réznych panstw cztonkowskich.
Kraje uczestniczace moga mie¢ liczne punkty dostepu do sieci oraz posiada¢ LNI i BLNI, aby taczy¢ swoje systemy
krajowe z ustugami centralnymi.

Oproécz swojej podstawowej funkgji, czyli zapewnienia dostepu do ustug centralnych, infrastruktura komunika-
cyjna musi takze umozliwia¢ dwustronng wymiane informacji dodatkowych miedzy biurami SIRENE réznych
panstw czlonkowskich.

Rodzaj potgczenia migdzy gtéwnym CS-SIS a rezerwowym CS-SIS

Wymagany rodzaj polaczenia migdzy gléwnym CS-SIS a rezerwowym CS-SIS to pierscien SDH lub jego odpo-
wiednik, co oznacza, Zze musi on by¢ otwarty takze na nowe, przyszle architektury i technologie. Infrastruktura
SDH zostanie wykorzystana do tego, by rozszerzy¢ sieci lokalne obu jednostek centralnych w celu stworzenia
ciaglej, pojedynczej sieci LAN. Powstala w ten sposob sie¢ LAN zostanie nastgpnie wykorzystana do zapewnienia
ciaglej synchronizacji miedzy CU i BCU.

Szerokos¢ pasma

Wymogiem o zasadniczym znaczeniu dla infrastruktury komunikacyjnej jest czg$¢ szerokosci pasma, jaka mozna
przyzna réznym polaczonym ze soba miejscom, oraz zdolno$¢ utrzymania tej szeroko$ci pasma w sieci szkie-
letowej.

Szeroko§¢ pasma konieczna dla LNI i opcjonalnego BLNI bedzie inna dla kazdego panstwa czlonkowskiego,
gléwnie w zaleznosci od tego, jakich wyboréw dokonano w zakresie korzystania z kopii krajowych, centralnego
wyszukiwania i wymiany danych biometrycznych.

To, jaka dokladnie czg$¢ szerokosci zostanie przyznana w ramach infrastruktury komunikacyjnej, nie ma
znaczenia, o ile zaspokojone zostang minimalne potrzeby kazdego panstwa cztonkowskiego.

Z kazdego z wyzej wspomnianych rodzajéw miejsc mozna przesyta¢ duze iloci danych (alfanumerycznych,
biometrycznych i calych dokumentéw) w jedna lub w druga strong. W zwiazku z tym infrastruktura komunika-
cyjna musi zapewniaé wystarczajaca minimalng gwarantowang predko$¢ wysylania i pobierania danych dla
kazdego polaczenia.

Infrastruktura komunikacyjna musi zapewniaé szybkos$¢ polaczenia w przedziale od 2 Mb[s do 155 Mb/s lub
wyzsza. Sie¢ musi zapewniaé wystarczajaca minimalng gwarantowana predko$¢ wysylania i pobierania danych dla
kazdego polaczenia, a jej przepustowo$¢ musi zosta¢ tak dobrana, aby mozliwe bylo obstuzenie catkowitej
szeroko$ci pasma punktéw dostepu do sieci.

Kategorie ustug

Gloéwny SIS 1I bedzie zapewnial mozliwo$¢ ustalenia priorytetéw dla zapytan i wpisow. Osobnym wymogiem
stawianym infrastrukturze komunikacyjnej bedzie ustalenie priorytetu dla ruchu sieciowego.

Przyjmuje si¢, ze sieciowe priorytety transmisji okresla gléwny SIS II w stosunku do wszystkich pakietéw, ktore
tego wymagaja. Zostanie do tego wykorzystany wazony sprawiedliwy algorytm kolejkowania (ang. Weighted Fair
Queuing). Oznacza to, ze infrastruktura komunikacyjna musi by¢ w stanie rozpoznal priorytety przypisane
pakietom danych w zrédtowej sieci LAN oraz zapewni¢ odpowiednig obstuge tych pakietéw w swojej wlasnej
sieci szkieletowej. Ponadto w zdalnie dostepnym miejscu infrastruktura komunikacyjna musi przesta¢ wyslane
pakiety z priorytetem, jaki zostal ustawiony w zrédlowej sieci LAN.
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4.5.

4.6.
4.6.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

4.7.

Obstugiwane protokoly

Glowny SIS 1I bedzie korzystal z wielu protokotdéw transmisji sieciowej. Infrastruktura komunikacyjna powinna
zapewniaé wspolprace z szeroka gama protokoléw transmisji sieciowej. Standardowe protokoly, ktére powinny
by¢ obstugiwane, to HTTP, FTP, NTP, SMTP, SNMP i DNS.

Poza standardowymi protokolami infrastruktura komunikacyjna musi takze by¢ w stanie obstugiwaé rézne
protokoly tunelowania, protokoly replikacji SAN oraz zastrzezone protokoly polaczen Java-to-Java typu BEA
WebLogic. Protokoly tunelowania, np. IPsec w trybie tunelowym, zostanag wykorzystane do przesylania zaszyfro-
wanych danych do miejsca przeznaczenia.

Specyfikagje techniczne
Adresowanie IP

Infrastruktura komunikacyjna musi mie¢ szereg zastrzezonych adreséw IP, z ktérych mozna korzystaé wylacznie
w obrebie tej sieci. Gtowny SIS Il bedzie korzystal z wydzielonego zakresu adreséw IP, wyodrgbnionych sposréd
wyzej wspomnianego zbioru zastrzezonych adreséw IP, ktdry to zakres nie bedzie wykorzystywany nigdzie
indziej.

Obstuga IPv6

Mozna zalozy¢, ze protokolem, z ktdrego beda korzystal lokalne sieci panstw czlonkowskich, bedzie protokét
TCP/[IP. Niemniej jednak niecktére miejsca bedg bazowaly na wersji 4, podczas gdy inne na wersji 6. Punkty
dostepu do sieci musza oferowa¢ mozliwo$¢ pelnienia roli bramy (ang. gateway) i musza by¢ w stanie dzialaé
niezaleznie od protokoléw sieciowych uzywanych w gléwnym SIS 11, a takze w N.SIS 1L

Dodanie statycznej trasy

CU i BCU moga korzysta¢ z jednego, identycznego adresu IP w celu laczenia si¢ z pafistwami czlonkowskimi.
W zwigzku z tym infrastruktura komunikacyjna powinna obstugiwa¢ dodanie statycznej trasy (ang. Static Route
Injection).

Utrzymane przepustowosci

Tak dlugo jak polaczenie CU lub BCU ma obciazenie mniejsze niz 90 %, dane panstwo cztonkowskie musi by¢
w stanie utrzymywac stale 100 % przypisanej mu szerokosci pasma.

Inne wymogi

Aby obstugiwac CS-SIS, infrastruktura komunikacyjna musi spetnia¢ przynajmniej minimalne wymogi techniczne.

Opoznienie przejscia (ang. transit delay) musi by¢ (wlaczajac godziny najwigkszego ruchu) nizsze lub réwne
150 ms w 95 % pakietow oraz nizsze niz 200 ms w 100 % pakietow.

Prawdopodobiefistwo utraty pakietow musi by¢ (wlaczajac godziny najwiekszego ruchu) nizsze lub réwne 107
w 95 % pakietow oraz nizsze niz 10~ w 100 % pakietéw.

Wyzej wymienione wymogi nalezy rozpatrywaé osobno dla kazdego punktu dostgpowego.
Polaczenie pomigdzy CU i BCU musi mie¢ opdZnienie (ang. Round Trip Delay) nizsze lub réwne 60 ms.

Niezawodnos¢ systemu

Przy projektowaniu CS-SIS jako wymég postawiono sobie wysoka dostepno$¢ systemu. W zwigzku z tym system
jest odporny na wadliwe dzialanie czeSci skladowych dzieki podwojeniu wszystkich elementéw wyposazenia.

Czgsci skladowe infrastruktury komunikacyjnej rowniez musza by¢ odporne na wadliwe dziatanie poszczegdlnych
elementéw. Z punktu widzenia infrastruktury komunikacyjnej oznacza to, Ze niezawodne musza by¢ nastgpujace
czesci skladowe:

— sie¢ szkieletowa,

— urzadzenia trasujace,
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— punkty dostepu do Internetu typu POP (ang. Points of Presence),

— podlaczenia petli lokalnej (ang. Local loop connections) (w tym fizycznie redundantne okablowanie),

— urzadzenia zabezpieczajace (urzadzenia szyfrujace, zapory itp.),

— wszystkie ustugi ogdlne (DNS, NTP itp.),

— LNI/BLNL

Mechanizmy przejmowania funkcji w przypadku awarii, przewidziane dla calego sprzetu sieciowego, powinny
uruchamiaé si¢ bez koniecznosci interwencji recznej.

Monitoring

Aby ulatwi¢ monitoring, musi istnie¢ mozliwo$¢ zintegrowania monitorujacych narzedzi infrastruktury komuni-
kacyjnej z instrumentami monitoringu organu odpowiedzialnego za zarzadzanie operacyjne gtéwnym SIS IL
Uslugi ogélne

Oprécz wyspecjalizowanych ustug sieciowych i ustug z zakresu bezpieczenstwa infrastruktura komunikacyjna
musi takze oferowa¢ ustugi ogdlne.

Uslugi wyspecjalizowane musza by¢ wykonywane w obu jednostkach centralnych, aby uzyska¢ efekt redundancji.

Infrastruktura komunikacyjna musi oferowa¢ nastepujace fakultatywne ustugi ogélne:

Ustuga Informacje dodatkowe

DNS Obecnie procedura przejmowania funkcji w przypadku awarii, wigzaca sie
z przelaczaniem si¢ z CU na BCU w przypadku awarii sieci, oparta jest na zmianie
adresu IP w ogdlnym serwerze DNS.

Przekazywanie poczty | Korzystanie z ogélnej ustugi przekazywania poczty elektronicznej moze przydac si¢ do
elektronicznej normalizowania ustawien poczty elektronicznej dla réznych panstw czlonkowskich
oraz, przeciwnie niz ma to miejsce w przypadku serwera wyspecjalizowanego, nie
zuzywa zadnych zasobéw sieciowych z CU/BCU.

Wiadomosci elektroniczne korzystajace z ogdlnej ustugi przekazywania poczty elek-
tronicznej muszg pozosta¢ zgodne ze swoim szablonem bezpieczeristwa (ang. security
template).

NTP Usluga ta moze by¢ stosowana do synchronizacji zegaréw w sprzecie sieciowym.

Dostgpnosé
CS-SIS oraz LNI i BLNI musza by¢ w stanie zapewni¢ nieprzerwang dostepnos¢ na poziomie 99,99 % przez okres
28 dni, nie wlaczajac w to dostepnosci sieci.

Infrastrukture komunikacyjna musi cechowaé dostepnos$¢ na poziomie 99,99 %.

Uslugi z zakresu bezpieczefistwa

Szyfrowanie sieci

Glowny SIS 1I nie pozwala na przesyl danych o wysokim lub bardzo wysokim poziomie zabezpieczenia poza sieé
LAN, jesli nie zostang zaszyfrowane. Nalezy uniemozliwi¢ dostawcy sieci uzyskanie w jakikolwiek sposdb dostepu
do danych operacyjnych SIS 11, a takze do powigzanej z nimi wymiany danych migdzy biurami SIRENE.

Aby utrzymaé wysoki poziom bezpieczefistwa, infrastruktura komunikacyjna musi umozliwiaé postugiwanie sig
certyfikatami/kluczami. Nalezy umozliwi¢ zarzadzanie urzadzeniami szyfrujacymi na odlegto$¢ i ich monitoro-
wanie na odleglo§¢. Algorytmy szyfrujace musza spelnial przynajmniej nastepujace wymogi:
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— symetryczne algorytmy szyfrujace:
* 3DES (128 bitéw) lub lepsze,

* wygenerowanie klucza zalezy od wartosci losowej, ktéra nie pozwala na redukcje przestrzeni kluczy przy
prébie wtargnigcia,

o klucze lub informacje szyfrujgce, ktére moga zostaé wykorzystane do przekazania kluczy, sa zawsze
chronione podczas ich przechowywania w pamieci,

— asymetryczne algorytmy szyfrujace:
* RSA (modul 1 024-bitowy) lub lepsze,

¢ wygenerowanie klucza zalezy od wartosci losowej, ktéra nie pozwala na redukcje przestrzeni kluczy przy
prébie wtargniecia.

Wykorzystywany bedzie protokol Encapsulated Security Payload (ESP, RFC2406) w trybie tunelowym. tadunek
i oryginalny naglowek protokolu IP zostang zaszyfrowane.

Do wymiany kluczy sesji stosowany bedzie protokét wymiany kluczy internetowych IKE (ang. Internet Key
Exchange).

Klucze IKE zachowaja waznos¢ nie dtuzej niz jeden dziefi.
Klucze sesji zachowajg wazno$¢ nie dluzej niz jedng godzine.

Inne zabezpieczenia

Infrastruktura komunikacyjna musi chroni¢ nie tylko punkty dostepowe SIS II, ale takze fakultatywne ushugi
ogélne. Uslugi te musza spelnial te same wymogi bezpieczeristwa co w CS-SIS. Wszystkie ustugi ogdlne
musza w zwigzku z tym co najmniej by¢ chronione przez zaporg¢ sieciows, program antywirusowy i system
wykrywania wlaman IDS (ang. Intrusion Detection System). Ponadto urzadzenia przeznaczone do ustug ogélnych
i ich zabezpieczenia powinny by¢ pod stalym nadzorem zabezpieczajacym (rejestracja danych i dalsze dziatania).

Aby zachowal wysoki poziom bezpieczenstwa, organ odpowiedzialny za zarzadzanie operacyjne gtéwnym SIS II
musi wiedzie¢ o wszelkich przypadkach naruszenia zabezpieczeri, ktore majg miejsce w infrastrukturze komuni-
kacyjnej. W zwigzku z tym infrastruktura komunikacyjna musi umozliwiaé bezzwloczne zglaszanie wszystkich
najwazniejszych przypadkow tego rodzaju organowi odpowiedzialnemu za zarzadzanie operacyjne glownym
SIS II. Wszystkie takie przypadki muszg by¢ zglaszane regularnie, tzn. raz na miesigc i w momencie ich stwier-
dzenia.

Dzial pomocy technicznej i struktura wsparcia

Operator infrastruktury komunikacyjnej musi zapewnia¢ funkcjonowanie dziatu pomocy technicznej, ktéry pozo-
staje w kontakcie z organem odpowiedzialnym za zarzadzanie operacyjne gtéwnym SIS IL

Wspéldzialanie z innymi systemami

Infrastruktura komunikacyjna musi zapobiega¢ wydostawaniu si¢ informacji z przypisanych im kanaléw komu-
nikacyjnych. Z punktu widzenia realizacji technicznej oznacza to, ze:

— wszelki nieupowazniony lub niekontrolowany dostgp do innych sieci jest $cisle zabroniony; dotyczy to
réwniez polgczen z Internetem,

— nie moze mie¢ miejsca przeciek danych do innych systeméw w sieci; np. niedozwolone jest faczenie réznych
IP VPN.

Oprécz wymienionych ograniczen technicznych ma to réwniez wplyw na dzialalno$¢ dzialu pomocy technicznej
infrastruktury komunikacyjnej. Dzial pomocy technicznej nie moze ujawnia¢ zadnych informacji odnoszacych sig
do gléwnego SIS II zadnej stronie oprécz strony odpowiedzialnej za zarzadzanie operacyjne gléwnym SIS IL



