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(Rezolucje, zalecenia i opinie)

OPINIE

EUROPE]JSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego dyrektywy

Parlamentu Europejskiego i Rady zmieniajacej m.in. dyrektywe 2002/58/WE dotyczaca przetwa-

rzania danych osobowych i ochrony prywatnosci w sektorze lacznosci elektronicznej (dyrektywa o
prywatnosci i faczno$ci elektronicznej)

(2008/C 181/01)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajac Traktat ustanawiajacy Wspolnote Europejska, w szczegblnosci jego art. 286,
uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczegdlnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w
sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu
tych danych ('),

uwzgledniajac dyrektywe 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej (2),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o ochronie oséb fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje i organy
wspolnotowe i 0 swobodnym przeplywie takich danych, w szczegdlnoici jego art. 41 (%),

uwzgledniajac wniosek o wydanie opinii zgodnie z art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001, otrzy-
many od Komisji Europejskiej w dniu 16 listopada 2007 .,

PRZYJMUJE NASTEPUJACA, OPINIE:

I. WPROWADZENIE

1. W dniu 13 listopada 2007 r. Komisja przyjeta wniosek dotyczacy dyrektywy zmieniajacej, m.in. dyrek-
tywe 2002/58/WE dotyczaca przetwarzania danych i ochrony prywatnosci w sektorze lacznosci elek-
tronicznej (dalej zwany ,wnioskiem” lub ,proponowanymi zmianami”). Obowigzujaca wersja dyrek-
tywy 2002/58/WE jest zwykle, réwniez w niniejszej opinii, zwana dyrektywg o prywatnosci i lacz-
nosci elektronicznej.

() Dz.U.L281z23.11.1995, str. 31.
() Dz.U.L 201z 31.7.2002, str. 37.
() Dz.U.L 8212.1.2001, str. 1.
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2. Wniosek ma na celu poprawienie ochrony prywatnosci oséb fizycznych i ich danych osobowych w
sektorze lacznodci elektronicznej. Dokonuje si¢ tego nie poprzez nadanie zupelnie nowego ksztaltu
obowigzujacej dyrektywie o prywatnosci i tacznosci elektronicznej, lecz przez zaproponowanie doraz-
nych zmian, ktére stuzg przede wszystkim wzmocnieniu przepiséw dotyczacych bezpieczenstwa i
poprawieniu mechanizméw ich egzekwowania.

3. Wniosek jest czeScig szerzej zakrojonej reformy pigciu unijnych dyrektyw telekomunikacyjnych
(,pakietu telekomunikacyjnego”). Oprécz wnioskéw dotyczacych przegladu ,pakietu telekomunikacyj-
nego” (') Komisja przyjela réwniez w tym samym czasie wniosek dotyczacy rozporzadzenia ustanawia-
jacego Europejski Urzad ds. Rynku Lacznosci Elektronicznej (3.

4. Uwagi zawarte w niniejszej opinii ograniczaja si¢ do proponowanych zmian do dyrektywy
o prywatnosci i facznodci elektronicznej, chyba ze takie proponowane zmiany odwoluja si¢ do pojeé
lub przepiséw zawartych we wnioskach dotyczacych przegladu pakietu telekomunikacyjnego. Niektdre
z uwag zawartych w niniejszej opinii odnosza si¢ ponadto do przepiséw dyrektywy o prywatnosci i
facznosci elektronicznej, ktére w mysl wniosku nie zostang zmienione.

5. W niniejszej opinii poruszane s nastgpujace kwestie: (i) zakres zastosowania dyrektywy o prywatnosci
i Iacznosci elektronicznej, w szczegdlnosci, ustugi, ktérych ma ona dotyczy¢ (proponowana zmiana do
art. 3 ust. 1); (i) powiadamianie o przypadkach naruszenia bezpieczefistwa (proponowana zmiana
wprowadzajaca art. 4 ust. 3 i ust. 4); (iii) przepisy dotyczace plikéw cookie, oprogramowania szpieguja-
cego i podobnych urzadzefi (proponowana zmiana w art. 5 ust. 3); (iv) wystgpowanie na droge sadowa
przez dostawcéw ustug facznosci elektronicznej i inne osoby prawne (proponowana zmiana wprowa-
dzajaca art. 13 ust. 6) oraz (v) usprawnienie egzekwowania przepiséw (proponowana zmiana wprowa-
dzajaca art. 15a).

Zasiegniecie opinii EIOD-a i szersze konsultacje publiczne

6. Komisja przestala EIOD-owi wniosek w dniu 16 listopada 2007 r. EIOD sadzi, ze przekazanie tego
wniosku oznacza proébe o doradzenie wspdlnotowym instytucjom i organom, zgodnie z art. 28
ust. 2 rozporzadzenia (WE) nr 45/2001 o ochronie 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych przez instytucje i organy wspélnotowe i o swobodnym przeplywie takich danych
(zwanego dalej ,rozporzadzeniem (WE) nr 45/2001”).

7. Przed przyjeciem wniosku Komisja nieformalnie zwrocita sie do EIOD-a o wydanie opinii na temat
projektu wniosku; EIOD przychylnie odnidst si¢ do tego dzialania, poniewaz dalo mu to sposobnosé
poczynienia pewnych sugestii dotyczacych projektu wniosku, zanim zostal on przyjety przez Komisje.
EIOD cieszy sig, Ze niektdre z tych sugestii zostaly uwzglednione we wniosku.

8. Przyjecie wniosku poprzedzily szeroko zakrojone konsultacje publiczne, praktyka ceniona przez
EIOD-a. W czerwcu 2006 roku Komisja zapoczatkowala konsultacje publiczne w sprawie swojego
komunikatu dotyczacego przegladu pakietu telekomunikacyjnego, w ktérym Komisja przedstawila
swoj poglad na sytuacje i przedstawila propozycje zmian (}). Grupa Robocza ds. Ochrony Danych
powolana na mocy art. 29 (,GR 29”), ktérej czlonkiem jest EIOD, skorzystala z tej sposobnosci, by w
opinii przyjetej w dniu 26 wrze$nia 2006 r. (*) wyrazi¢ swoje poglady na temat proponowanych
zmian.

Proponowane zmiany do dyrektyw telekomunikacyjnych sa przedstawione w nastgpujacych wnioskach: (i) wniosek doty-

czacy dyrektywy Parlamentu Europejskiego i Rady zmieniajacej dyrektywy: 2002/21/WE w sprawie wspolnych ram regu-

lacyjnych sieci 1 ustug facznosci elektronicznej, 2002/19/WE w sprawie dostgpu do sieci acznosci elektronicznej oraz
wzajemnych polaczen i 2002/20/WE w sprawie zezwoleni na udostgpnienie sieci i ustug lacznosci elektronicznej,

13 fistopada 2007 r., COM(2007) 697 wersja ostateczna; (i) wniosek dotyczacy dyrektywy Parlamentu Europejskiego i

Rady zmieniajacej dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami facznosci

elektronicznej praw uzytkownikéw oraz dyrektywe 2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony

prywatnosci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie wspolpracy w dzie-
dzinie ochrony konsumentéw, 13 listopada 2007 ., COM(2007) 698 wersja ostateczna.

() Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego Europejski Urzad ds. Rynku
Lacznosci Elektronicznej, 13 listopada 2007 r., COM(2007) 699 wersja ostateczna.

(*) Komunikat w sprawie ram regulacyjnych UE dotyczacych sieci i ustug tacznosci elektronicznej (SEC(2006) 816) przyjety w
dniu 29 czerwca 2006 r. Komunikatowi towarzyszyf,dokument roboczy stuzb Komisji — (COM(206) 334 wersja osta-
teczna).

(*) Opinia 8/2006 na temat przegladu ram regulacyjnych dla lacznosci i ustug elektronicznych, z naciskiem na dyrektywe o

prywatnosci i facznosci elektronicznej, przyjeta w dniu 26 wrze$nia 2006 r.
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Ogélna opinia EIOD-a

. Ogdlnie rzecz biorgc, EIOD pozytywnie postrzega wniosek. W pelni popiera cele, do osiggniecia

ktérych dazyla Komisja, przyjmujac wniosek zwigkszajacy ochrong prywatnosci oséb fizycznych i
danych osobowych w sektorze lacznosci elektronicznej. Szczegblne zadowolenie EIOD-a wzbudza
propozycja istnienia systemu obowigzkowego powiadamiania o przypadkach naruszenia bezpieczeni-
stwa (zmiana do art. 4 dyrektywy o prywatnosci i facznosci elektronicznej, wprowadzajaca ust. 3 i 4).
Gdy dochodzi do naruszenia bezpieczefistwa danych, powiadamianie o tym fakcie wigze si¢ z wyraz-
nymi korzysciami, wzmacnia odpowiedzialno$¢ organizacji, sprawia, ze firmy wdrazaja rygorystyczne
srodki bezpieczefistwa i umozliwia stwierdzenie, przy uzyciu jakich technologii najlepiej mozna
chroni¢ informacje. Poza tym daje poszkodowanym osobom fizycznym mozliwo$¢ podjecia krokéw,
ktére pozwolg im uchroni¢ si¢ przed kradzieza tozsamosci lub innym niezgodnym z prawem wyko-
rzystaniem dotyczacych ich informacji osobowych.

EIOD z zadowoleniem odnosi si¢ do innych zmian zaproponowanych we wniosku, np. zadbania o to,
by kazda osoba prawna majaca uzasadniony interes mogla wystapi¢ na droge sadowa przeciwko
osobom, ktére naruszajg niektdre z przepiséw dyrektywy o prywatnosci i lacznosci elektronicznej
(zmiana do art. 13, wprowadzajaca ust. 6). Pozytywnie nalezy réwniez postrzegaé wzmocnienie
uprawnien do prowadzenia dochodzefi, ktérymi dysponuja krajowe organy regulacyjne, poniewaz
umozliwi im to oceng, czy dany przypadek przetwarzania danych ma miejsce zgodnie z prawem, i
pozwoli wskazaé naruszenia (dodany art. 15a ust. 3). Posiadanie przez nie uprawnien do jak najszyb-
szego powstrzymania niezgodnego z prawem przetwarzania danych osobowych i naruszen prywat-
nosci, jest konieczne, by chroni¢ prawa i swobody 0séb fizycznych. Z tego wzgledu z duzym zadowo-
leniem przyjmuje si¢ proponowany art. 15a ust. 2, ktéry uznaje uprawnienia krajowych organéw regu-
lacyjnych do doprowadzenia do zaprzestania naruszen, poniewaz umozliwi im on natychmiastowe
powstrzymanie powaznych przepadkéw niezgodnego z prawem przetwarzania danych.

PodejScie, ktérego wyrazem jest wniosek i wigkszo$¢ proponowanych w nim zmian, jest zgodne z
pogladami na temat planowanej polityki w zakresie ochrony danych, ktére przedstawione zostaly we
wezedniejszych opiniach EIOD-a, takich jak opinia w sprawie wdrazania dyrektywy o ochronie
danych (). Podejscie opiera si¢ m.in. na pogladzie, ze chol nie sa konieczne zadne nowe zasady
ochrony danych, potrzeba bardziej precyzyjnych przepisow, by zaradzi¢ problemom zwigzanym z
ochrong danych, ktére powstaly wskutek pojawienia si¢ nowych technologii, takich jak Internet, iden-
tyfikacja radiowa itp., a takze narzedzi, ktére pomagaja egzekwowac i uczyni¢ skutecznym ustawodaw-
stwo w zakresie ochrony danych, takie jak narzedzie umozliwiajace podmiotom prawnym wszczynanie
dzialaf, gdy nastapilo naruszenie ochrony danych, lub zobowigzujace kontroleréw danych do powia-
damiania o przypadkach naruszenia bezpieczenstwa.

Ogolnie rzecz biorgc, wniosek ma pozytywny wydzwiek, EIOD wyraza jednak zal, Ze nie idzie on tak
daleko, jak byloby to mozliwe. Juz bowiem od 2003 roku ze stosowania przepisdw zawartych w
dyrektywie o prywatnosci i facznosci elektronicznej, a takze z uwaznej analizy przedmiotu mozliwe
bylo wysnucie wniosku, Ze niektérym z jej przepiséw daleko do bycia klarownymi, co powoduje
niepewno$¢ prawng i problemy z ich przestrzeganiem. Tak jest np. je$li chodzi o stopien, w jakim
wspomniana dyrektywa dotyczy pOlpublicznych dostawcow ustug lacznosci. Mozna bylo mieé
nadzieje, Ze Komisja wykorzysta przeglad pakietu telekomunikacyjnego, a w szczeg6lnosci przeglad
dyrektywy o prywatnosci i lacznosci elektronicznej, by rozwigzaé niektore z tych wcigz istniejacych
probleméw. Poza tym zajmujac si¢ nowymi kwestiami, jak cho¢by ustanowieniem systemu obowigz-
kowego powiadamiania o naruszeniach bezpieczefistwa, wniosek proponuje tylko czg$ciowe rozwig-
zanie, gdyz w zakres organizacji zobowigzanych do powiadamiania o przypadkach naruszen bezpie-
czefistwa nie zostaly wlaczone podmioty, ktére przetwarzajg wyjatkowo sensytywne dane, takie jak
banki internetowe czy podmioty $wiadczace elektroniczne ustugi opieki zdrowotnej. EIOD z zalem
przyjmuje takie podejscie.

EIOD wyraza nadziej¢, ze w procesie legislacyjnym prawodawca uwzgledni uwagi i propozycje zawarte
w niniejszej opinii, tak by zaradzi¢ problemom, ktérymi nie zajmuje si¢ wniosek Komisji.

(") Opinia Europejskiego Inspektora Ochrony Danych z dnia 25 lipca 2007 r. w sprawie komunikatu Komisji dla Parlamentu

Europejskiego i Rady w sprawie kontynuacji programu prac na rzecz skuteczniejszego wdrazania dyrektywy o ochronie
danych (Dz.U. C 255z 27.10.2007, str. 1).
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II. ANALIZA WNIOSKU

IL.1. Zakres zastosowania dyrektywy o prywatnoéci i Iacznosci elektronicznej, w
szczegblnosci ustugi, ktére s3 nim objete

14. Zasadniczym zagadnieniem, jeli chodzi o obecng dyrektywe o prywatnosci i facznosci elektroniczne;j,

jest zakres jej zastosowania. Wniosek zawiera pewne konstruktywne elementy pomocne w zdefinio-
waniu i wyjasnieniu zakresu dyrektywy, w szczeg6lnosci w odniesieniu do ustug nig objetych, ktére
omoéwiono ponizej w czesci (i). Niestety, proponowane zmiany nie rozwiazujg wszystkich istniejacych
probleméw. Jak wspomniano w czgSci (i) ponizej, zmiany niestety nie maja na celu poszerzenia
zakresu zastosowania dyrektywy na ustugi facznosci elektronicznej w sieciach prywatnych.

15. W art. 3 dyrektywy o prywatnosci i facznosci elektronicznej podano opis ustug, ktérych ona dotyczy,

innymi stowy ustug, do ktérych zastosowanie maja wymogi przedstawione w dyrektywie: ,niniejsza
dyrektywe stosuje si¢ do przetwarzania danych osobowych w zwigzku z dostarczaniem publicznie
dostepnych ustug tacznosci elektronicznej w publicznych sieciach gcznosci”.

16. Zatem dyrektywe te stosuje si¢ do ustug Swiadczonych przez dostawcéw publicznie dostepnych ustug

facznosci elektronicznej w sieciach publicznych (ang. ,PPECS”). Definicja ustugi PPECS podana zostala
w art. 2 lit. ¢) dyrektywy ramowej (!). Definicje publicznych sieci tacznosci podano w art. 2 lit. d) tej
dyrektywy ramowej (?). Przykladami dzialan w ramach ustugi PPECS s3: dostarczanie dostepu do Inter-
netu, przesylanie informacji poprzez sieci elektroniczne, polaczenia telefonii mobilnej i stacjonarnej

1tp.

(i) Proponowana zmiana w art. 3 dyrektywy o prywatnosci i fgcznosci elektronicznej: ,Ustugi wchodzgee w zakres
zastosowania dyrektywy majg obejmowal sieci fgcznosci stuzgce do zbierania danych i obstugi urzgdzer

identyfikacyjnych”

17. Wniosek wprowadza zmiane w art. 3 dyrektywy o prywatnosci i tacznosci elektronicznej i precyzuje,

ze publiczne sieci facznosci obejmujg ,publiczne sieci facznosci stuzace do zbierania danych i obstugi
urzadzen identyfikacyjnych”. W motywie 28 wyjasniono, ze rozwéj urzadzen do zbierania informacii,
w tym danych osobowych, wykorzystujacych czgstotliwosci radiowe, w tym urzadzen do identyfikacji
radiowej (RFID), musi podlegal dyrektywie o prywatnosci i facznosci elektronicznej, jesli urzadzenia te
sa podlaczone do publicznych sieci lacznosci elektronicznej lub korzystaja z publicznie dostepnych
ustug lacznosci elektronicznej.

18. EIOD pozytywnie ocenia ten przepis, poniewaz wyjasniono w nim, ze pewne zastosowania urzadzen

RFID wchodzg w zakres zastosowania dyrektywy o prywatnosci i lacznosci elektronicznej, a tym
samym rozwiano pewne watpliwosci co do tej kwestii i ostatecznie usunigto przyczyne niewlasciwego
rozumienia lub nieprawidlowej wykladni przepiséw prawa.

19. Na mocy art. 3 dyrektywy o prywatnosci i lacznosci elektronicznej, w jego obecnym brzmieniu,

pewne zastosowania urzadzen RFID sg juz objete zakresem tej dyrektywy. Dzieje sie tak z wielu lacza-
cych si¢ ze sobg przyczyn. Po pierwsze, poniewaz stosowanie urzadzen RFID wchodzi w zakres defi-
nicji ustug tacznosci elektronicznej. Po drugie, poniewaz odbywa sie ono przy uzyciu sieci tacznosci
elektronicznej, jako ze dzialanie tych urzadzen opiera si¢ na systemie transmisji, ktéry bezprzewodowo

(") Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wsp6lnych ram regulacyjnych

sieci i ustug facznosci elektronicznej (Dz.U. L 108 z 24.4.2002, str. 33). Ta dyrektywa ramowa okresla, co nalezy rozumieé
pod pojeciem ustugi facznosci elektronicznej, a mianowicie: (i) ustuga tacznosci elektronicznej to ustuga zwykle $wiad-
czona odplatnie, ktora polega na przekazywaniu sygnatéw w sieciach i obejmuje ustugi telekomunikacyjne i ustugi trans-
misyjne $wiadczone poprzez sieci; (ii) z definicji ustug facznosci elektronicznej wytaczone sa ustugi zwigzane z zapewnia-
niem albo wykonywaniem kontroli treici przekazywanych przy wykorzystaniu sieci lub ustug facznosci elektronicznej;
(iii) $wiadczenie ustug oznacza ustanowienie, obstuge, kontrolowanie i udostgpnianie sieci; (iv) ustugi tacznosci elektro-
nicznej nie obejmuja ustug spoleczeristwa informacyjnego, za ktére w dyrektywie o handlu elektronicznym uznaje si¢
ustugi zwykle éwiac{czone odplatnie, na odleglo$¢, droga elektroniczng i na indywidualne zadanie odbiorcy ustug.

(%) ,Publiczna sie¢ facznosci” oznacza sie facznosci elektronicznej wykorzystywana catkowicie lub czgsciowo do $wiadczenia

publicznie dostgpnych ustug facznosci elektroniczne;.
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przekazuje sygnaly. I wreszcie, sie¢ ta moze by¢ zaréwno publiczna, jak i prywatna. Jesli jest publiczna,
stosowanie urzadzen RFID zostanie uznane za ,ustugi, ktérych dyrektywa dotyczy”, i tym samym
wejdzie w zakres zastosowania dyrektywy o prywatnosci i facznosci elektronicznej. Jednak propono-
wana zmiana usunie utrzymujace si¢ watpliwosci co do tej kwestii i zagwarantuje wigksza pewnos$¢
prawna.

Oczywiscie, jak juz wspomniano we wcze$niejszej opinii EIOD-a na temat urzadzen RFID ('), przepis
ten nie wyklucza, ze konieczne bedzie wprowadzenie dodatkowych aktéw prawnych w odniesieniu do
tych urzadzen. Takie jednak $rodki nalezy przyjal przy innej okazji, nie jako czg$¢ omawianego
wniosku.

(ii) Potrzeba uwzglednienia ustug tgcznosci elektronicznej w sieciach prywatnych lub pétprywatnych

EIOD cieszy si¢ z wyjasnienia kwestii przedstawionej powyzej, zaluje jednak, ze we wniosku nie zajeto
sie kwestia coraz mniej wyraznej granicy migdzy sieciami prywatnymi i publicznymi. EIOD wyraza tez
zal, ze nie poszerzono zakresu definicji ustug objetych dyrektywa o prywatnosci i tacznosci elektro-
nicznej, by dotyczyla ona réwniez prywatnych sieci. W swoim obecnym brzmieniu art. 3 ust. 1 dyrek-
tywy o prywatnosci i facznosci elektronicznej dotyczy wylacznie ustug tgcznosci elektronicznej w publicz-
nych sieciach tgcznosci.

EIOD zauwaza tendengje, Ze ustugi coraz czeSciej staja si¢ kombinacjg ustug prywatnych i publicznych.
Wezmy chocby uniwersytety, ktore umozliwiaja tysigcom swoich studentéw korzystanie z Internetu i
poczty elektronicznej. Oczywiste jest, ze te potpubliczne (lub pélprywatne) sieci maja mozliwo$¢ naru-
szenia prywatnoSci osob fizycznych, i dlatego tego typu ustugi takze powinny podlega tym samym
przepisom, ktdre stosuje si¢ do wylacznie publicznych sieci. Ponadto prywatne sieci, jak sieci praco-
dawcoéw umozliwiajacych pracownikom dostep do Internetu, sieci hoteli i whascicieli mieszkan, kt6rych
goscie moga korzystaé z telefonu i poczty elektronicznej, a takze sieci wykorzystywane przez kafejki
internetowe maja wplyw na ochrone danych i prywatnosci ich uzytkownikéw, z czego wynika, ze
réwniez powinny zostal objete zakresem zastosowania dyrektywy o prywatnosci i fgcznosci elektro-
nicznej.

W rzeczywistosci w niektorych panstwach czlonkowskich zapadaly juz orzeczenia stwierdzajace, ze
ustugi facznosci elektronicznej $wiadczone w sieciach prywatnych podlegaja tym samym wymogom
co ustugi w sieciach publicznych (3. Na mocy niemieckich przepiséw organy ochrony danych uznaly
réwniez, ze umozliwianie pracownikom korzystania z prywatnego konta poczty elektronicznej w
danym przedsigbiorstwie moze spowodowal, ze przedsigbiorstwo to zostanie uznane za operatora
publicznych ustug telekomunikacyjnych, a zatem wejdzie w zakres przepisow dyrektywy o prywat-
nosci i facznosci elektronicznej.

W skrécie — rosnace znaczenie mieszanych (prywatno-publicznych) i prywatnych sieci w codziennym
zyciu, a co za tym idzie rosngce zagrozenie dla danych osobowych i prywatnosci, uzasadnia potrzebe
stosowania do takich ustug tych samych zasad, ktére obowigzujg publiczne ustugi tacznosci elektro-
nicznej. Z tego wzgledu EIOD uwaza, ze dyrektywe nalezy zmieni¢ tak, by zakresem jej zastosowania
zostaly objete tego typu ustugi prywatne; poglad ten podziela grupa robocza ().

I1.2. Powiadamianie o przypadkach naruszenia bezpieczefistwa: zmiana do art. 4

Artykul 4 dyrektywy o prywatnosci i lacznosci elektronicznej zmieniono, dodajac dwa nowe
ustepy (3 i 4), ktére wprowadzaja obowiazek powiadamiania o przypadkach naruszenia bezpieczen-
stwa. Zgodnie z art. 4 ust. 3 dostawcy publicznie dostepnych ustug tacznosci elektronicznej w sieciach
publicznych s3 zobowiazani z jednej strony bez zbednej zwloki powiadamiaé krajowe organy regula-
cyjne o kazdym przypadku naruszenia bezpieczefistwa, ktore prowadzi do przypadkowego lub
bezprawnego zniszczenia, utraty, zmiany, nieuprawnionego ujawnienia lub dostepu do danych osobo-
wych przekazywanych, przechowywanych lub przetwarzanych w inny sposéb w zwiazku ze $wiadcze-
niem publicznie dostepnych ustug lacznosci (ktére to naruszenie jest ogdlnie nazywane ,narazeniem
danych”); z drugiej strony dostawcy ci maja réwniez obowigzek powiadomi¢ swoich abonentéw.

(") Opinia Europejskiego InsIektora Ochrony Danych z dnia 20 grudnia 2007 r. w sprawie komunikatu Komisji do Parla-
mentu Europejskiego, Ra

, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw w sprawie ,Identy-

fikacji radiowej (RFID) w Europie: w strong ram polityki”, COM(2007) 96.

(*) Na przyklad w wyroku paryskiego Sadu Apelacyjnego, ktéry zapad! 4 lutego 2005 r. w sprawie BNP Paribas przeciwko

World Press Online, stwierdza sie, Ze nie ma réznicy miedzy dostawcami ustugi internetowej, ktorzy komercyjnie oferujg
dostep do Internetu, a pracodawcami, ktorzy umozliwiajg dostep do Internetu swojemu personelowi.

(*) Opinia 8/2006 na temat przegladu ram regulacyjnych dla lacznosci i ustug elektronicznych, z naciskiem na dyrektywe o

prywatnosci i facznosci elektronicznej, przyjeta w dniu 26 wrze$nia 2006 r.
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Korzysci plyngce z wprowadzenia takiego obowigzku

EIOD z zadowoleniem przyjmuje przepisy art. 4 ust. 3 i 4, ktére wprowadzaja obowigzek powiada-
miania o przypadkach naruszenia bezpieczefistwa. Powiadamianie o takich przypadkach ma pozy-
tywne skutki, je$li chodzi o ochrone danych osobowych i prywatnosci, co juz przetestowano w
Stanach Zjednoczonych, gdzie przepisy dotyczace powiadamiania o przypadkach naruszenia obowia-
zujg juz od wielu lat na poziomie poszczeg6lnych standw.

Po pierwsze, przepisy dotyczace powiadamiania o przypadkach naruszen wplywaja na zwigkszenie
odpowiedzialno$ci dostawcéw PPECS za informacje, ktére zostaly narazone. Na mocy regulacji doty-
czacych ochrony danych lub prywatnosci odpowiedzialno$¢ oznacza, ze kazda organizacja jest odpo-
wiedzialna za informacje, ktére znajduja si¢ pod jej opieka i kontrola. Obowiazek powiadamiania jest
réwnoznaczny z ponownym stwierdzeniem, Ze z jednej strony dane, ktdre zostaly narazone, byly pod
kontrolg danego dostawcy PPECS, a z drugiej strony ze na organizacji tej ciazy odpowiedzialno$¢ za
przedsigwziecie niezbednych dzialan w stosunku do takich danych.

Po drugie, istnienie obowigzku powiadamiania o naruszeniu bezpieczefistwa okazalo si¢ czynnikiem,
ktéry prowadzi do inwestycji w systemy bezpieczenstwa podejmowanych przez organizacje, ktére
przetwarzaja dane osobowe. Juz sam wymdg publicznego powiadamiania o przypadkach naruszenia
bezpieczenistwa powoduje, ze organizacje stosuja bardziej rygorystyczne normy bezpieczefistwa,
stuzace ochronie informacji osobowych i zapobiezeniu naruszeniom. Ponadto powiadamianie o przy-
padkach naruszenia bezpieczenstwa pomoze zidentyfikowa i przeprowadzi¢ wiarygodna analize
statystyczna dotyczaca najskuteczniejszych rozwiazan i mechanizméw w zakresie bezpieczefistwa.
Przez dlugi czas brakowalo twardych danych na temat przypadkéw niedostatecznego zabezpieczania
danych i najstosowniejszych technologii stuzacych ochronie informacji. Problem ten ma szanse zostaé
rozwigzany dzieki nalozeniu obowigzkéw w zakresie powiadamiania o przypadkach naruszenia
bezpieczenstwa, jak to mialo miejsce w przypadku amerykanskich ustaw o zglaszaniu naruszef
bezpieczenistwa, poniewaz powiadamianie sprawi, ze wiadomym stanie sig¢, ktére technologie obar-
czone s3 wigkszym ryzykiem naruszenia bezpieczefistwa danych ().

Poza tym powiadamianie o przypadkach naruszenia bezpieczefistwa sprawia, Ze osoby fizyczne s3
$wiadome ryzyka, gdy narazone zostaly ich dane osobowe, i pomaga im podja¢ konieczne dzialania,
by ograniczy¢ takie ryzyko. Na przyklad jesli narazone zostaly dane bankowe, osoba fizyczna, ktéra
zostala o tym poinformowana, moze podjaé decyzj¢ o zmianie danych odnoszgcych si¢ do jej konta
bankowego, by zapobiec przejeciu tych informacji i wykorzystaniu ich do celéw niezgodnych z
prawem (zwykle okreslanych mianem ,kradziezy tozsamosci”). Podsumowujagc — obowigzek ten
zmniejsza prawdopodobiefistwo, ze dana osoba padnie ofiarg kradziezy tozsamosci i moze pomdc
ofiarom w podjeciu dzialai niezbednych do rozwigzania probleméw.

Niedostatki proponowanej zmiany

EIOD cieszy sig, ze w art. 4 ust. 3 i 4 wprowadza si¢ system powiadamiania o przypadkach naruszenia
bezpieczenistwa, opowiadalby si¢ jednak za objeciem tymi przepisami takze dostawcéw ustug spole-
czenstwa informacyjnego. Oznaczaloby to, ze banki internetowe, firmy internetowe i podmioty $wiad-
czgce elektroniczne ustugi opieki zdrowotnej zostalyby takze objete tym prawem (3).

Powody, dla ktérych uzasadnione jest nalozenie na dostawcow publicznie dostepnych ustug tacznosci
elektronicznej w sieciach publicznych wymogu powiadamiania o przypadkach naruszenia bezpieczen-
stwa, s3 prawdziwe rowniez w przypadku innych organizacji, takze przetwarzajacych masowe ilosci
danych osobowych, ktérych ujawnienie byloby dla podmiotéw tych danych wyjatkowo szkodliwe.
Dotyczy to bankéw internetowych, brokeréw danych i innych dostawcéw internetowych, ktérzy prze-
twarzaja dane sensytywne (w tym dane o zdrowiu, pogladach politycznych itd.). Narazenie informacji
przechowywanych przez banki i przedsi¢biorstwa internetowe, wsréd ktérych moga by¢ nie tylko
numery kont bankowych, ale réwniez dane karty kredytowej, moze doprowadzi¢ do kradziezy tozsa-
mosci, w ktorym to przypadku sprawa zasadnicza jest, by dane osoby byly tego $wiadome i mogly
podja¢ niezbedne dziatania. W tym ostatnim przypadku (elektroniczne ustugi zdrowotne), jesli nara-
zone zostang informacje sensytywne, to nawet o ile dana osoba nie ucierpi finansowo, moze doznad
szkody pozaekonomicznej.

(") Zob. sprawozdanie pt. ,Security Economics and the Internal Market”, ktérego sporzadzenie zlecita prof. Rossowi

Andersonowi, Rainerowi Bohme, Richardowi Claytonowi i Tylerowi Moore Europejska Agencja ds. Bezpieczenistwa
Sieci i Informacji (ENISA). ’orawozdame jest dostepne pod adresem

http:/[www.enisa.europa.eu
() Za ustugi spoleczefistwa informacyjnego w dyrektywie o handlu elektronicznym uznaje si¢ ustugi zwykle $wiadczone

doc/pdffreport_sec_econ_&_int_mark_20080131.pdf

odplatnie, na odlegtos¢, drogg elektroniczng i na indywidualne Zadanie odbiorcy ustug.
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Ponadto wymienione powyzej korzysci, ktorych oczekuje sie w zwigzku z wprowadzeniem tego
obowigzku, dzigki poszerzeniu jego zakresu nie beda si¢ ograniczaé tylko do jednego sektora dziatal-
nosci, czyli dostawcéw publicznie dostepnych ustug tacznosci elektronicznej, ale obejma ogét ustug
spoleczenstwa informacyjnego. Nalozenie bowiem na uslugi spoleczenistwa informacyjnego, takie jak
banki internetowe, obowigzku powiadamiania o przypadkach naruszenia bezpieczefistwa nie tylko
zwickszy odpowiedzialno$¢ tych podmiotéw, ale réwniez zmotywuje je do wzmocnienia stosowanych
Srodkéw bezpieczenstwa, a tym samym umozliwi im unikniecie potencjalnych naruszen bezpieczen-
stwa.

Istniejg inne precedensy, gdy dyrektywa o prywatnosci i facznosci elektronicznej ma zastosowanie
takze do podmiotéw innych niz dostawcy PPECS, jak cholby w przypadku art. 5 dotyczacego pouf-
nosci komunikacji i art. 13 dotyczacego komunikatéw niezaméwionych (spamu). Potwierdza to, ze w
przesztoici prawodawca podjgt bardzo madra decyzje, by poszerzyé zakres zastosowania pewnych
przepisow dyrektywy o prywatnosci i tacznosci elektronicznej, poniewaz uznal, ze jest to celowe i
konieczne. EIOD wyraza nadziejg, ze w chwili obecnej prawodawca nie zawaha si¢ przyjaé podobne,
rozsadne i elastyczne podejicie i rozszerzy zakres zastosowania art. 4 na dostawcow ustug spoleczen-
stwa informacyjnego. W tym celu wystarczytoby doda¢ do art. 4 ust. 3 wzmianke o dostawcach ustug
spoleczenistwa informacyjnego w brzmieniu: ,W przypadku naruszenia bezpieczefistwa, prowadzacego
do przypadkowego lub ... dostawca publicznie dostgpnych ustug facznosci i dostawca ustug spole-
czefistwa informacyjnego ... powiadamiajg o takim naruszeniu zainteresowanego abonenta i krajowy
organ regulacyjny”.

EIOD uwaza wprowadzenie tego obowigzku i jego przestrzeganie zaréwno przez dostawcéw PPECS,
jak i dostawcéw ustug spoleczenstwa informacyjnego za pierwszy etap zmian, ktore ostatecznie
mozna by stosowa¢ ogétem do wszystkich kontroleréw danych.

Konkretne ramy prawne dotyczgce naruszeri bezpieczetistwa, ktorymi nalezy zajgé sie w procedurze komitetowej

Whiosek nie porusza pewnych kwestii zwigzanych z obowigzkiem powiadamiania o przypadkach
naruszenia bezpieczefistwa. Takimi kwestiami, ktorymi nalezy si¢ zajaé, sa np. okolicznosci powiado-
mienia, jego forma i stosowane procedury. Zamiast tego w art. 4 ust. 4 pozostawia si¢ podejmowanie
takich decyzji komitetowi dzialajacemu w mysl procedury komitetowej ('), a mianowicie Komitetowi
ds. Lacznosci ustanowionemu w art. 22 dyrektywy ramowej, zgodnie z decyzja Rady z dnia 28 czerw-
ca 1999 r. Dokladniej rzecz biorgc, $rodki takie bylyby przyjmowane zgodnie z art. 5 decyzji Rady z
dnia 28 czerwca 1999 r., ktéra ustanawia zasady procedury regulacyjnej w odniesieniu do ,S$rodkéw o
ogblnym zasiggu majacych na celu stosowanie istotnych przepiséw aktéw podstawowych”.

EIOD nie sprzeciwia si¢ wyborowi, polegajgcemu na pozostawieniu wszystkich tych kwestii przepisom
wykonawczym. Przyjecie przepiséw w procedurze komitetowej prawdopodobnie skrdci procedure legi-
slacyjng. Procedura komitetowa pomoze réwniez zapewni¢ harmonizacje, bedacy celem, do ktérego
zdecydowanie nalezy dazy¢.

Bioragc pod uwage duzg liczbe kwestii, ktdére trzeba bedzie rozstrzygnaé w drodze przepisow
wykonawczych, i znaczenie tych kwestii, ktére podkreslono ponizej, wydaje si¢, Ze nalezy si¢ nimi
zaja¢ w jednym akcie prawnym, a nie kazdej z nich po$wigcaé odrgbny przepis, co doprowadzitoby
do tego, Ze niektdre z tych kwestii wyjasniataby dyrektywa o prywatnosci i lacznosci elektronicznej, a
inne — przepisy wykonawcze. Cieszy¢ zatem powinno podejscie Komisji, chcacej pozostawi¢ podjecie
tych decyzji przepisom wykonawczym, ktére beda przyjete pod zasiggnigciu opinii EIOD-a, a takze,
miejmy nadziej¢, innych podmiotéw (zob. punkt ponizej).

Kwestie, ktdre nalezy rozstrzygngé w przepisach wykonawczych

Znaczenie $rodkéw wykonawczych docenia si¢ zwlaszcza, jesli mozna przewidzie¢ w miarg szczegé-
lowo, jakie kwestie trzeba bedzie rozstrzygnal w przepisach wykonawczych. W $rodkach wykonaw-
czych mozna bowiem ustali¢ normy przekazywania informacji. Na przyklad mozna w nich sprecy-
zowad, co stanowi naruszenie bezpieczenistwa, warunki, jakie musza spelni¢ przekazywane osobom
fizycznymi i organom informacje, termin przekazania informacji i powiadomienia.

(") Procedury legislacyjne w WE, w ktére zaan%‘aZowane sa komitety skladajace si¢ z przedstawicieli rzadéw panstw cztonkow-

skich na szczeblu urzednikow panstwowycl
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39. EIOD uwaza, ze dyrektywa o prywatnodci i lacznosci elektronicznej, w szczegélnosci jej art. 4, nie

powinna zawiera¢ zadnych wyjatkéw od obowigzku powiadomienia. Z tego wzgledu EIOD wyraza
zadowolenie z przyjetego przez Komisje podejscia, wyrazonego w art. 4, ktéry wprowadza obowiazek
powiadomienia i nie przewiduje od tego obowigzku zadnych wyjatkow, pozwala jednak, by te i inne
kwestie rozstrzygaly przepisy wykonawcze. Cho¢ EIOD jest $wiadomy argumentéw, ktére moglyby
uzasadniaé wprowadzenie pewnych wyjatkéw od tego obowiazku, opowiada si¢ za tym, by te i inne
kwestie szczegélowo rozstrzygnieto w przepisach wykonawczych, po przeprowadzeniu doglebnej i
kompleksowej debaty na temat wszystkich odpowiednich kwestii. Jak napisano powyzej, zlozony
charakter tych kwestii zwigzany z obowigzkiem powiadomienia o przypadkach naruszenia bezpieczen-
stwa, w tym z zasadnoScia istnienia wylaczen lub ograniczen, wymaga ich traktowania w spéjny
sposéb, tj. w jednym akcie prawnym, ktéry jest poswiecony wylacznie tym kwestiom.

Zasiggnigcie opinii EIOD-a i potrzeba poszerzenia konsultacji

40. Zwazywszy na to, w jakim stopniu $rodki wykonawcze wplyna na ochrone danych osobowych os6b

fizycznych, waznym jest, by przed przyjeciem tych $rodkéw Komisja przeprowadzila odpowiednie
konsultacje. Z tego powodu EIOD wyraza zadowolenie z art. 4 ust. 4 wniosku, w ktérym jedno-
znacznie stwierdza sig, ze przed przyjeciem Srodkéw wykonawczych Komisja zasiggnie opinii Europej-
skiego Inspektora Ochrony Danych. Srodki takie beda nie tylko dotyczy¢ ochrony danych osobowych i
prywatnosci oséb fizycznych, ale réwniez wywra na nig powazny wplyw. Wazne jest zatem, by
uzyskaé opini¢ EIOD-a, zgodnie z wymogiem zawartym w art. 41 rozporzadzenia (WE) nr 45/2001.

41. Poza koniecznoscig zasiggniecia opinii EIOD-a zasadne moze by¢ wprowadzenie przepisu przewidujg-

cego, ze planowane $rodki wykonawcze beda podlega¢ konsultacjom publicznym, ktére pozwola
uzyskal opinie spoleczenistwa i beda zacheta do podzielenia si¢ do$wiadczeniami wzorcowych
rozwigzan w tej dziedzinie. Konsultacje takie beda nie tylko dla branzy, ale takze innych zainteresowa-
nych stron, w tym innych organéw ochrony danych i grupy roboczej art. 29, odpowiednim kanatem
komunikacji, ktérym umozliwi im przedstawienie swoich pogladéw. Potrzeba konsultacji publicznych
nabiera jeszcze wigkszego znaczenia, jeSli weZmiemy pod uwage, ze przepisy zostana przyjete w
procedurze komitetowej, w ktdrej mozliwo$¢ interwencji Parlamentu Europejskiego jest ograniczona.

42. EIOD zwraca uwage, ze w art. 4 ust. 4 wniosku przewiduje si¢, ze przed przyjeciem przepiséw

wykonawczych Komisja zasiggnie réwniez opinii Urzedu ds. Rynku tacznosci Elektronicznej. W tym
wzgledzie EIOD docenia zasadg zasiggania opinii Urzedu ds. Rynku tacznosci Elektronicznej, bedacego
spadkobierca doswiadczenia i wiedzy na temat kwestii sieci i bezpieczenstwa informacji, ktére zgroma-
dzila Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji (ENISA). Do czasu utworzenia Urzedu
ds. Rynku Egcznosci Elektronicznej by¢ moze nalezaloby — jako rozwigzanie tymczasowe — przewi-

dzie¢ w proponowanej zmianie (art. 4 ust. 4) konsultacje z ENISA.

I1.3. Przepis dotyczacy plikow cookie, oprogramowania szpiegujacego i podobnych urzadzef:
Zmiana w art. 5 ust. 3

43, W art. 5 ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej poruszono kwesti¢ technologii,

ktore umozliwiajg dostep do informacji i przechowywanie informacji w urzadzeniu koficowym uzyt-
kownika za posrednictwem sieci facznosci elektronicznej. Przykladem zastosowania art. 5 ust. 3 jest
korzystanie z plikéw cookie (!). Innym przykladem jest wykorzystanie takich technologii, jak oprogra-
mowanie szpiegujace i trojany (programy ukryte w wiadomosciach lub innych, pozornie nieszkodli-
wych programach). Zalozenia takich technologii i ich cele bardzo si¢ réznig, i o ile niektére s3 dla
uzytkownika zupehie nieszkodliwe czy nawet uzyteczne, o tyle inne sa wyraznie szkodliwe i grozne.

() Pliki cookie s3 umieszczane przez dostawcéw uslug spoleczeristwa informacyjnego (strony internetowe) w urzadzeniach

koncowych uzytkownikéw w réznych celach, rowniez w celu rozpoznania uzytkownika, gdy po raz kolejny odwiedza
dang strong internetowa. W praktyce, gdy plik cookie jest przesytany do uzytkownika Internetu przez strong internetows,
komputerowi uzytkownika jest nadawany niepowtarzalny numer (tzn. komputer, ktory otrzymat plik cookie od strony
internetowej A, staje si¢ ,komputerem, w ktérym przechowywany jest plik cookie nr 1117 ). Strona internetowa zachowuje
ten numer jako odniesienie. Jesli uzytkownik komputera, ktory otrzymat plik cookie nr 111, nie wykasuje tego pliku, to gdy
po raz kolejny odwiedzi t¢ sama strong internetows, bedzie ona mogla zidentyfikowaé komputer jako ten, w ktorym prze-
chowywany jest plik cookie nr 111. Z czego strona internetowa wyciaga oczywisty wniosek, ze uzywajac tego komputera
odwiedzano ja juz wczesniej. Mechanizm, ktéry umozliwia stronie internetowej rozpoznanie komputera jako tego, z
ktérego korzystano juz przy wezesniejszych wizytach, jest prosty. Gdy komputer, z ktorego korzysta odwiedzajacy, prze-
chowuje pliki cookie, takie jak cookie nr 111, i uzywany jest do odwiedzenia strony, ktéra przy wczesniejszych odwiedzinach
wygenerowala ten plik cookie, strona ta przeszuka twardy dysk tego komputera, by odnalez¢ nr pliku cookie. Jesli przegla-
darka uzytkownika odnajdzie plik cookie odpowiadajacy numerowi odniesienia zachowanemu na tej stronie internetowej,
informuje te strong, ze komputer przechowuje plik cookie nr 111.
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44, W art. 5 ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej przedstawiono warunki, ktére
nalezy spehi¢, gdy wykorzystuje sic wspomniane powyzej technologie, by uzyska¢ dostep informacji
w urzadzeniach koncowych uzytkownikéw lub przechowywa¢ je tam. Konkretniej méwiac, zgodnie z
art. 5 ust. 3: (i) uzytkownikom Internetu nalezy przekazal jasne i wyczerpujace informacje zgodnie z
dyrektywa 95/46/WE, m.in. na temat celéw przetwarzania i (i) uzytkownicy Internetu musza mieé
mozliwo$¢ niewyrazenia zgody na takie przetwarzanie, tj. powinni mie¢ do wyboru opgje, zgodnie z
ktérg informacje uzyskane z ich urzadzen koficowych nie beda podlegal przetwarzaniu.

Korzysci plyngce z proponowanej zmiany

45. Zakres zastosowania art. 5 ust. 3 dyrektywy o prywatnosci i tacznosci elektronicznej w jego obecnym
brzmieniu jest ograniczony do sytuacji, w ktérych dostep do informacji i przechowywanie informacji
w urzadzeniu korficowym uzytkownika odbywa si¢ za posrednictwem sieci fgcznosci elektronicznej. Obej-
muje to sytuacje opisang powyzej, jesli chodzi o korzystanie z plikow cookie, a takze z innych techno-
logii, takich jak oprogramowanie szpiegujace dostarczane przez sieci lacznosci elektronicznej. Niejasne
jest jednak, czy art. 5 ust. 3 dotyczy sytuacji, w ktérych podobne technologie (pliki cookie, oprogramo-
wanie szpiegujace itp.) sa przekazywane za poSrednictwem oprogramowania dostarczanego przez
zewnetrzne no$niki danych i $ciggnigtego na urzadzenie konicowe uzytkownika. Zwazywszy, ze zagro-
zenie dla prywatnosci istnieje bez wzgledu na kanal lacznosci, ograniczenie zakresu zastosowania
art. 5 ust. 3 do jednego kanatu lacznosci jest rozwiazaniem niefortunnym.

46. Dlatego EIOD cieszy si¢ z wprowadzenia zmiany do art. 5 ust. 3, ktéra — dzigki usunieciu wzmianki
o ,elektronicznych sieciach facznosci” — poszerza w istocie zakres zastosowania tego artykutu. W swej
zmienionej wersji art. 5 ust. 3 obejmuje bowiem sytuacje, w ktérych dostep do informacji i ich prze-
chowywanie w urzadzeniu konicowym uzytkownika odbywa sie za posrednictwem sieci lacznosci elek-
tronicznej, ale takze za posrednictwem innych zewnetrznych nos$nikéw danych, takich jak plyty
kompaktowe, CD-ROM-y, pamieci USB itd.

Techniczne przechowywanie danych w celu utatwienia transmisji komunikatu

47. Ostatnie zdanie art. 5 ust. 3 dyrektywy o prywatnosci i lacznosci elektronicznej zachowato swoje
brzmienie w zmienionej postaci artykutu. W mysl tego zdania, konieczno$¢ przestrzegania wymogow
okreslonych w art. 5 ust. 3 zdanie pierwsze ,nie stanowi (to) przeszkody dla technicznego przechowy-
wania danych ani dostgpu do nich jedynie w celu wykonania lub ulatwiania transmisji komunikatu za
posrednictwem sieci tacznosci elektronicznej, lub gdy jest to szczegdlnie niezbedne w celu $wiadczenia
ustugi spoleczenistwa informacyjnego ...”. A zatem obowiazkowe zasady okreSlone w art. 5 ust. 3
(konieczno$¢ poinformowania i mozliwo$¢ niewyrazenia zgody) nie maja zastosowania, gdy jedynym
celem dostgpu do urzadzenia koficowego uzytkownika lub przechowywanie informacji jest ulatwienie
transmisji lub gdy jest to $cile niezbedne, aby $wiadczy¢ ustugi spoleczenstwa informacyjnego zaza-
dane przez tego uzytkownika.

48. Dyrektywa nie podaje, kiedy jedynym celem dostepu lub przechowywania informacji jest ulatwienie
transmisji lub dostarczenie informacji. Jedng z sytuacji, ktére bez watpienia podlegalyby temu wyls-
czeniu, jest przylaczenie komputera do Internetu. Dzieje si¢ tak, poniewaz aby przylaczyé komputer
do Internetu konieczny jest adres IP ('). Komputer uzytkownika koficowego zostanie poproszony o
podanie dostawcy ustugi dostgpu do Internetu pewnych informacji na swéj temat, a w zamian
dostawca ten przyzna mu adres IP. W tym przypadku informacje przechowywane w urzgdzeniu
koficowym uzytkownika zostang przekazane dostawcy ustugi dostgpu do Internetu po to, aby uzyt-
kownik zyskal mozliwos¢ dostepu do Internetu. W tej sytuacji dostawca ustugi dostgpu do Internetu
jest zwolniony zaréwno z wymogu powiadomienia o gromadzeniu informacji, jak i z obowigzku
zapewnienia prawa do odmowy, o ile gromadzenie informagji jest konieczne do $wiadczenia ustugi.

49. Po podlaczeniu do Internetu, jesli uzytkownik chce obejrzeé¢ dang strone internetowa, musi wyslaé
zapytanie do serwera, na ktérym ta strona si¢ znajduje. Ten ostatni odpowie, jesli bedzie wiedzial,
dokad przesta¢ informagje, tj. jesli zna adres IP uzytkownika. Ze wzgledu na sposéb, w jaki przecho-
wywany jest ten adres, oznacza to, Ze strona internetowa, ktorg uzytkownik chce odwiedzi¢, bedzie
musiata ponownie uzyskaé dostep do informacji zgromadzonych w urzadzeniu koficowym uzytkow-
nika Internetu. Taka wymiana oczywiScie rowniez podlegalaby wylaczeniu. I rzeczywiscie, wydaje sig,
ze te przypadki powinny znalez¢ si¢ poza zakresem zastosowania wymogéw w art. 5 ust. 3.

(") Adres IP (Internet Protocol address) to niepowtarzalny adres, ktrego uzywaja niektore urzadzenia elektroniczne, by dokonaé

wzajemnej identyfikacji i komunikowa¢ si¢ ze soba w sieci komputerowej wykorzystujacej standard IP (Internet Protocol
standard) — mowiac prosciej, jest to adres komputera. Kazde urzadzenie podlaczone do sieci — réwniez routery, przelacz-
niki, komputery, serwery infrastrukturalne (np. NTP, DNS, DHCP, SNMP itd.), drukarki, faksy internetowe i niektére tele-
fony — moze mie¢ wlasny adres, ktéry jest niepowtarzalny w ramach danej sieci. Niektore adresy IP maja by¢ niepowta-
rzalne w ramach calego Internetu, inne powinny by¢ niepowtarzalne jedynie w ramach danego przedsi¢biorstwa.



C 181/10 Dziennik Urzedowy Unii Europejskiej 18.7.2008
50. EIOD uwaza za stuszne zwolnienie z wymogu powiadomienia i umozliwienia odmowy w sytuacjach

51.

52.

53.

54.

55.

56.

przedstawionych powyzej, gdy techniczne przechowywanie i dostep do urzadzenia koncowego uzyt-
kownika jest konieczne jedynie po to, by przeprowadzi¢ transmisje komunikatu przez sie¢ lacznosci
elektronicznej. To samo odnosi si¢ do sytuacji, w ktorej techniczne przechowywanie lub dostep jest
Scile konieczny, by $wiadczy¢ ustuge spoleczenistwa informacyjnego. EIOD nie widzi jednak potrzeby
zwolnienia z obowigzku przekazania informacji i przyznania prawa do odmowy w sytuacjach, w
ktorych celem technicznego przechowywania czy dostepu jest tylko ulatwienie transmisji komunikatu.
Na przyklad w mysl ostatniego zdania omawianego artykutu podmiot danych nie moze skorzysta¢ z
prawa do otrzymania informacji ani z prawa do niewyrazenia zgody na przetwarzanie swoich danych,
jesli plik cookie zbiera dane na temat jego preferencji jezykowych lub lokalizacji (np. Belgia, Chiny),
poniewaz tego typu plik cookie mozna by przedstawi¢ jako taki, ktérego celem jest ulatwienie trans-
misji komunikatu. EIOD jest $wiadomy, Ze na poziomie oprogramowania podmioty danych dysponuja
praktyczng mozliwo$cig niewyrazenia zgody na przechowywanie plikéw cookie lub mozliwoscia jego
modulowania. Nie stoi za tym jednak jednoznacznie zaden przepis prawny, ktéry formalnie upowaz-
nitby podmiot danych do obrony swoich praw w opisanej powyzej sytuacji.

Aby unikng¢ takiego obrotu sprawy, EIOD sugeruje, by do ostatniej czesci art. 5 ust. 3 wprowadzié
niewielka zmiang, ktéra polega na wykresleniu stéw ,lub ulatwiania” ze zdania: ,nie stanowi to prze-
szkody dla technicznego przechowywania danych ani dostepu do nich jedynie w celu wykonania lub
ulatwiania transmisji komunikatu za posrednictwem sieci lacznosci elektronicznej, lub gdy jest to
szczegllnie niezbedne w celu $wiadczenia ustugi spoleczenstwa informacyjnego ...".

I1.4. Wystepowanie na droge sadowa przez dostawcéw PPECS i podmioty prawne: dodanie
ust. 6 do art. 13

Proponowany art. 13 ust. 6 przewiduje, ze kazda osoba fizyczna lub prawna majgca w tym uzasad-
niony interes, w szczegdlnosci dostawcy ustug lacznosci elektronicznej chroniacy swoj interes gospo-
darczy, moga podejmowac kroki prawne, by walczy¢ z tymi, ktorzy naruszaja art. 13 dyrektywy o
prywatnosci i tacznosci elektronicznej. Artykut ten dotyczy wysylania niezaméwionych komunikatéw
komercyjnych.

Proponowana zmiana umozliwi np. dostawcom ustugi dostgpu do Internetu uporanie si¢ ze autorami
spamu niewlasciwie wykorzystujacymi ich sieci, pozywanie podmiotéw podrabiajacych adresy
nadawcy lub przejmujacych kontrole nad serwerami, by wykorzystywac je do wysylania spamu itd.

Dyrektywa o prywatnosci i facznosci elektronicznej nie méwila jasno, czy dostawcom PPECS przystu-
guje prawo do podejmowania dzialan przeciwko autorom spamu, a dostawcy ci w odosobnionych
przypadkach wnosili pozwy do sagdu za naruszenie art. 13 wdrozonego przez przepisy pafistwa czton-
kowskiego (). Przyznajac, Ze powodem wejscia na droge sagdowg moze by¢ dla dostawcow ustug tacz-
nosci elektronicznej ochrona ich interesu gospodarczego, wniosek potwierdza, ze dyrektywa o prywat-
nosci i facznosci elektronicznej ma na celu nie tylko ochrong poszczegdlnych abonentéw, ale réwniez
dostawcow ustug tacznosci elektronicznej.

EIOD wyraza zadowolenie, Ze wniosek dopuszcza, by dostawcy uslug lacznosci elektronicznej w
ochronie swojego interesu gospodarczego mogli wystepowaé na droge sadowg przeciwko autorom
spamu. O ile nie zajdg wyjatkowe okolicznosci, poszczegdlni abonenci nie majg Srodkéw na wszczy-
nanie tego typu dzialan sadowych ani nic ich do tego zacheca. Z drugiej strony dostawcy ushugi
dostepu do Internetu i inni dostawcy PPECS dysponuja zapleczem finansowym i technicznym, by
dokladnie zbadaé przypadki masowego wysylania spamu i stwierdzi¢, kim sg sprawcy, a zatem wydaje
si¢ stuszne, by przyznal im prawo wystgpowania na droge sadowa przeciwko autorom spamu.

Zdaniem EIOD-a proponowana zmiana jest cenna o tyle, ze pozwolilaby réwniez stowarzyszeniom
konsumenckim i zwigzkom zawodowym reprezentujagcym interesy konsumentéw bedacych celem
dzialafi autoréw spamu wystepowanie na droge sadowa w imieniu tych konsumentéw. Jak stwier-
dzono powyzej, szkody wyrzadzone podmiotowi danych, ktéry byl adresatem spamu, rozpatrywane
indywidualnie, zwykle nie s3 same w sobie na tyle dotkliwe, by wszczynal on kroki sagdowe. EIOD
juz zaproponowal ten $rodek, by zaradzi¢ naruszeniom prywatnosci i ochrony danych, gdy ogdlnie

(') Jednym z takich przypadkéw byla sprawa korporacja Microsoft przeciwko Paul McDonald tfa Bizards UK

(2006 All Er (D) 153).
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wypowiadal sie w swojej opinii w sprawie kontynuacji programu prac na rzecz skuteczniejszego wdra-
zania dyrektywy o ochronie danych (). Zdaniem EIOD-a wniosek powinien byt p6js¢ dalej i zapropo-
nowa¢ pozwy zbiorowe, umozliwiajgc grupom obywateli wspdlnie wnosi¢ spory sadowe w sprawach
dotyczacych ochrony danych osobowych. W przypadku spamu, gdy otrzymuje go spora liczba oséb,
grupy os6b powinny méc polaczy¢ sity i wnosi¢ pozwy zbiorowe przeciwko autorom spamu.

EIOD ze szczegdlnym zalem przyjmuje fakt, ze wniosek ogranicza prawo oséb prawnych do wysta-
pienia na droge sadowa do sytuacji, w ktérych nastapito naruszenie art. 13 dyrektywy, tj. sytuacji, w
ktérych pogwalcony zostal przepis dotyczacy niechcianych wiadomosci elektronicznych. W mysl
proponowanej zmiany osoby prawne nie beda mogly wszczynaé dziatan sadowych w przypadku naru-
szenia innych przepisow dyrektywy o prywatnosci i facznosci elektronicznej. Na przyklad, w swej
obecnej postaci przepis ten nie pozwala osobie prawnej, np. stowarzyszeniu konsumenckiemu,
wystapi¢ na droge sadowa przeciwko dostawcy ustugi dostepu do Internetu, ktéry ujawnit dane
osobowe milionéw konsumentéw. Wykonywanie calej dyrektywy o prywatnosci i tacznosci elektro-
nicznej, nie tylko danego artykulu, znacznie by si¢ poprawito, gdyby przepisowi art. 13 ust. 6 nadano
ogolny charakter, by umozliwi¢ osobom prawnym podejmowanie dzialan sadowych w przypadku
naruszenia ktéregokolwiek przepisu tej dyrektywy.

Aby zaradzi¢ temu problemowi, EIOD proponuje, by przeksztalci¢ art. 13 ust. 6 w odrgbny artykul
(art. 14). Ponadto brzmienie art. 13 ust. 6 nalezaloby nieznacznie zmodyfikowaé: zamiast ,na
podstawie niniejszego artykutu” powinno by¢ ,na podstawie niniejszej dyrektywy”.

I.5. Wzmocnienie przepiséw dotyczacych egzekwowania: dodany art. 15a

Dyrektywa o prywatnosci i facznosci elektronicznej nie zawiera jednoznacznych przepiséw dotycza-
cych egzekwowania. Zamiast tego, zawiera ona odniesienie do czesci dyrektywy o ochronie danych (3)
poswieconej egzekwowaniu. EIOD z zadowoleniem przyjmuje nowy art. 15a wniosku, w ktérym
jednoznacznie wyjasnione sa kwestie dotyczace egzekwowania na mocy tej dyrektywy.

Po pierwsze, EIOD zwraca uwage, Ze skuteczna strategia egzekwowania w tej dziedzinie zaklada,
zgodnie z wymogiem zawartym w art. 15a ust. 3, ze organy krajowe majg uprawnienia do prowa-
dzenia dochodzen koniecznych do zgromadzenia niezbednych informacji. Bardzo czgsto dowdd naru-
szenia przepiséw dyrektywy o prywatnosci i facznosci elektronicznej bedzie mial postaé elektroniczng
i moze byl przechowywany w réznych komputerach i urzadzeniach lub sieciach. Z tego wzgledu
wazne jest, by agencje odpowiedzialne za egzekwowanie prawa mogly uzyskiwa¢ nakaz przeszukania,
dajacy im prawo do wejscia, przeszukania i zajecia.

Po drugie, EIOD szczegélnie przychylnie przyjmuje proponowana zmiang, tzn. art. 15a ust. 2, zgodnie
z ktérym krajowe organy regulacyjne musza dysponowaé uprawnieniami do wydania nakazu, tj. do
doprowadzenia do zaprzestania naruszefi, i uprawnieniami i zasobami niezbednymi do prowadzenia
dochodzen. Krajowe organy regulacyjne, takze krajowe organy ochrony danych, powinny dysponowaé
uprawnieniami do wydawania nakazu sadowego zmuszajacego sprawcéw do zaprzestania dzialalnosci,
ktéra narusza dyrektywe o prywatnosci i lacznosci elektronicznej. Nakaz lub uprawnienie, by nakazad
zaprzestanie naruszania przepiséw jest uzytecznym narzedziem w przypadku uporczywego postepo-
wania, ktore narusza prawa oséb fizycznych. Nakazy beda bardzo uzyteczne, by powstrzymaé przy-
padki nieprzestrzegania dyrektywy o prywatnosci i facznosci elektronicznej, np. naruszania art. 13
dotyczacego niezaméwionych komunikatéw komercyjnych, ktére to naruszenie z natury rzeczy jest
postepowaniem uporczywymn.

Po trzecie, wniosek umozliwia Komisji wprowadzenie technicznych §rodkéw wykonawczych, ktére
pozwolg zapewni¢ skuteczng wspélprace transgraniczna przy egzekwowaniu przepisow krajowych
(proponowany art. 15a ust. 4). Dotychczas wspolpraca ta obejmuje porozumienie, ustanowione z
inicjatywy Komisji, w sprawie opracowania wspélnej procedury rozpatrywania transgranicznych skarg
dotyczacych spamu.

() Opinia Europejskiego Inspektora Ochrony Danych w sprawie komunikatu Komisji dla Parlamentu Europejskiego i Rady w

sprawie kontynuacji programu prac na rzecz skuteczniejszego wdrazania dyrektywy o ochronie danych (Dz.U. C 255 z
27.10.2007, str. 1).

(*) Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycz-

nych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych danych.
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EIOD uwaza, ze je$li pomagajac swojemu odpowiednikowi w innym kraju organ regulacyjny bedzie
mial przepisy po swojej stronie, niewatpliwie pomoze to egzekwowac przepisy w sytuacjach transgra-
nicznych. Zatem wlasciwe jest, by wniosek umozliwial Komisji stworzenie warunkéw do zapewnienia
wspolpracy transgranicznej, w tym procedur dzielenia si¢ informacjami.

[I. WNIOSKI I ZALECENIA

EIOD catkowicie popiera wniosek. Proponowane zmiany poprawiaja ochrong prywatnosci i danych
osobowych 0s6b fizycznych w sektorze tacznosci elektronicznej, a proces ten przebiega z wyczuciem,
bez nieuzasadnionego i zbednego obcigZania organizacji. SciSlej méwiac, EIOD uwaza, ze wigkszo$¢
proponowanych zmian nie wymaga modyfikacji, poniewaz dobrze odpowiadaja one zamierzonemu
celowi. W pkt 69 ponizej przedstawiono zmiany, co do ktérych EIOD wyraza nadzieje, ze nie ulegng
modyfikacji.

Cho¢ EIOD ogdlnie bardzo pozytywnie ocenia wniosek, uwaza, Ze niektére z zaproponowanych w
nim zmian nalezy poprawi¢, tak by dopilnowaé, ze faktycznie zapewniaja one odpowiednia ochrong
danych osobowych i prywatnosci os6b fizycznych. Odnosi si¢ to w szczegélnosci do przepiséw doty-
czacych powiadamiania o przypadkach naruszenia bezpieczenstwa oraz przepiséw méwigcych o
wystepowaniu na droge sadowa przez dostawcéw ustug facznosci elektronicznej w zwiazku z pogwal-
ceniem przepiséw o niezaméwionych komunikatach komercyjnych. Ponadto EIOD wyraza zal, ze we
wniosku nie poruszono pewnych kwestii, ktore nie s tez dokladnie wyjasnione w obowigzujacej
dyrektywie o prywatnosci i facznosci elektronicznej; nie skorzystano tym samym ze sposobnosci, jaka
daje ten przeglad, by zaradzi¢ nierozwigzanym problemom.

Aby rozwigzal oba problemy, czyli kwestie niedostatecznie wyjasnione we wniosku i wcale w nim
nieporuszone, w niniejszej opinii zaproponowano pewne zmiany redakcyjne. W pkt 67 i 68 podsu-
mowano te problemy i zaproponowano konkretne sformulowania. EIOD apeluje do prawodawcy o ich
uwzglednienie w trakcie procesu legislacyjnego.

Zmiany zawarte we wniosku, w przypadku ktérych EIOD zdecydowanie opowiada si¢ za modyfikacja,
to:

(i) Powiadamianie o przypadkach naruszenia bezpieczenstwa: W obecnym brzmieniu propono-
wana zmiana, dodajaca art. 4 ust. 4, ma zastosowanie do dostawcoéw publicznie dostepnych ustug
facznosci elektronicznej w sieciach publicznych (dostawcy ustugi dostepu do Internetu, operatorzy
sieci), ktérzy maja obowigzek powiadamiaé krajowe organy regulacyjne i swoich klientéw o przy-
padkach naruszenia bezpieczefistwa. EIOD w pelni popiera istnienie takiego obowigzku. Uwaza
jednak, ze obowigzek ten powinien dotyczy¢ rowniez dostawcéw ustug spoleczenstwa informacyj-
nego, ktérzy czesto przetwarzaja sensytywne dane osobowe. Tak wigc banki internetowe, dostawcy
elektronicznych ustug zdrowotnych i wszystkie pozostale firmy internetowe takze musieliby si¢
wywigzywac z tego obowigzku.

W tym celu EIOD proponuje, by doda¢ do art. 4 ust. 3 wzmianke o dostawcach ustug spoleczen-
stwa informacyjnego w brzmieniu: ,W przypadku naruszenia bezpieczefistwa, prowadzacego do
przypadkowego lub ... dostawca publicznie dostepnych ustug facznosci i dostawca ustug spoteczen-
stwa informacyjnego ... powiadamiaja o takim naruszeniu zainteresowanego abonenta i krajowy
organ regulacyjny”.

(ii) Wystepowanie na droge sadowa przez dostawcéw publicznie dostepnych ustug facznosci
elektronicznej w sieciach publicznych: W obecnym brzmieniu proponowana zmiana, dodajaca
art. 13 ust. 6, przewiduje, ze aby zwalcza¢ przypadki naruszenia art. 13 dyrektywy o prywatnosci i
facznosci elektronicznej, ktéry zajmuje si¢ kwestia spamu, $rodki cywilnoprawne moze podej-
mowaé kazda osoba fizyczna lub prawna, w szczegdélnosci dostawcy ustug lacznosci elektro-
nicznej. EIOD wyraza zadowolenie z tego przepisu. Nie moze jednak zrozumie¢, dlaczego to nowe
uprawnienie ma si¢ ogranicza¢ do przypadkéw naruszenia art. 13. EIOD proponuje, aby osoby
prawne mialy prawo wystegpowaé na droge sadowa w przypadku naruszenia ktoregokolwiek z
przepiséw dyrektywy o prywatnosci i facznosci elektroniczne;.

Aby osiagna¢ zamierzony skutek, EIOD proponuje, by art. 13 ust. 6 zostal przeksztalcony
w odrebny artykut (art. 14). Ponadto brzmienie art. 13 ust. 6 nalezaloby nieznacznie zmodyfi-
kowaé: zamiast ,na podstawie niniejszego artykulu” powinno by¢ ,na podstawie niniejszej dyrek-

tywy”.
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68. Zakres zastosowania dyrektywy o prywatnosci i lacznosci elektronicznej, ktéry jest obecnie ograni-
czony do dostawcéw publicznych sieci facznosci elektronicznej, pozostaje jednym z najbardziej niepo-
kojacych probleméw, ktérych wniosek nie rozwigzuje. Zdaniem EIOD-a dyrektywa o prywatnosci i
facznosci elektronicznej powinna zosta¢ zmieniona tak, by jej stosowanie obowigzywalo dostawcéw
ustug lacznosci elektronicznej rowniez w sieciach mieszanych (publiczno-prywatnych) i prywatnych.

69. EIOD stoi zdecydowanie na stanowisku, ze ponizsze zmiany nie powinny ulec modyfikagji:

(i) Identyfikacja radiowa: Proponowana zmiana w art. 3, zgodnie z ktdra sieci lacznosci elektro-
nicznej obejmujg réwniez ,publiczne sieci tacznosci stuzgce do zbierania danych i obstugi urza-
dzen identyfikacyjnych”, jest w pelni zadowalajaca. Przepis ten ma bardzo pozytywny wymiar,
poniewaz wyjasnia, ze pewne zastosowania identyfikacji radiowej muszg by¢ zgodne z dyrektywa
o prywatnosci i facznosci elektronicznej, i tym samym zmniejsza niepewno$¢ prawna w tym
wzgledzie.

(i) Pliki cookie/oprogramowanie szpiegujace: Nalezy cieszy¢ si¢ z proponowanej zmiany w art. 5
ust. 3, poniewaz dzicki niej obowigzek poinformowania danego uzytkownika i dania mu mozli-
wosci niewyrazenia zgody na przechowywanie plikéw cookie/oprogramowania szpiegujacego w
jego urzadzeniu koficowym bedzie istnial réwniez wtedy, gdy takie plikijoprogramowanie sg prze-
kazywane za posrednictwem zewnetrznych nos$nikéw danych, takich jak CD-ROM-y czy pamieci
USB. EIOD sugeruje jednak, by do ostatniej czesci art. 5 ust. 3 wprowadzi¢ niewielkg zmiane,
ktora polega na wykresleniu stéw ,lub ulatwiania” ze zdania.

(i) Wybor procedury komitetowej z zasiegnieciem opinii EIOD-a oraz warunki/ograniczenia
obowigzku powiadamiania: Proponowana zmiana, w ktorej dodaje si¢ art. 4 ust. 4 dotyczacy
powiadamiania o przypadkach naruszenia bezpieczefistwa, pozostawia komitetowi — po zasigg-
nigciu opinii EIOD-a — decyzje w sprawie zlozonych kwestii dotyczacych okolicznosci/formy/
procedur systemu powiadamiania o przypadkach naruszenia bezpieczenstwa. EIOD wyraza zdecy-
dowane poparcie dla takiego ujednoliconego podejscia. Przepisy dotyczace powiadamiania o przy-
padkach naruszenia bezpieczefistwa sa same w sobie tematem, ktdrym nalezy si¢ zajaé, po
doglebnej dyskusji i analizie.

Z ta sprawg wiaze si¢ apel do niektérych podmiotéw o zaproponowanie, w jakich sytuacjach nie
istnialby obowigzek powiadamiania o przypadkach naruszenia bezpieczenstwa zgodnie z art. 4
ust. 4. EIOD stanowczo sprzeciwia si¢ takiemu podejsciu. Opowiada si¢ raczej za tym, by zagad-
nienie ogdlnego obowigzku powiadomienia, sposobéw powiadamiania czy tego, w jakich okolicz-
nosciach tre§¢ powiadomienia moglaby zostal skrécona lub ograniczona, bylo przedmiotem
caloSciowej analizy poprzedzonej rzeczywista dyskusja.

(iv) Egzekwowanie: Proponowana zmiana dotyczaca dodania art. 15a zawiera wiele pomocnych
elementéw, ktére nalezy zachowald, poniewaz przyczynia si¢ one do faktycznego przestrzegania
przepiséw; elementy te to m.in. wzmocnienie uprawnieni do prowadzenia dochodzefi, ktérymi
dysponuja krajowe organy regulacyjne (art. 15a ust. 3), oraz przyznanie krajowym organom regu-
lacyjnym uprawnienia do nakazania zaprzestania naruszen.

Sporzadzono w Brukseli, dnia 10 kwietnia 2008 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych




