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Dnia 7 kwietnia 2008 r. Rada, dzialajac na podstawie art. 153 Traktatu ustanawiajagcego Wspélnote Euro-
pejska, postanowila zasiegna¢ opinii Europejskiego Komitetu Ekonomiczno-Spolecznego w sprawie

wniosku dotyczgcego decyzji Parlamentu Europejskiego i Rady w sprawie ustanowienia wieloletniego wspdlnotowego
programu ochrony dzieci korzystajgcych z Internetu oraz innych technologii komunikacyjnych

Dnia 11 marca 2008 r. Prezydium Europejskiego Komitetu Ekonomiczno-Spolecznego powierzylo przygo-
towanie opinii w tej sprawie Sekcji Transportu, Energii, Infrastruktury i Spoleczefistwa Informacyjnego.

Majac na wzgledzie pilny charakter prac, na 445. sesji plenarnej w dniach 28 i 29 maja 2008 r. (posiedzenie
z 29 maja 2008 r) Europejski Komitet Ekonomiczno-Spoleczny wyznaczyl Madi SHARME na sprawo-
zdawce generalnego oraz jednomyslnie przyjal nastepujaca opinie:

1. Wnioski i zalecenia

1.1  Europejski Komitet Ekonomiczno-Spoleczny wyraza
uznanie dla Komisji Europejskiej za jej dotychczasows pracg nad
sprawami dotyczacymi ochrony dzieci w kontekscie ,technologii
sieciowych” ('), zwracajac szczegblng uwage na to, ze Sredni
poziom $wiadomosci w populacji ro$nie dzigki kampaniom
prowadzonym przez partneréw spolecznych, w szczegdlnosci
organizacje pozarzagdowe oraz Komisj¢ Europejska, ktora organi-
zuje co roku Dni Bezpiecznego Internetu.

1.2 EKES sporzadzit liczne opinie, aby zwréci¢ uwage na te
sprawy (3). Ponadto zaleca on podejécie oparte na partnerstwie
miedzynarodowym, ktére wspiera:

1.2.1  Migdzynarodowyg wymiang danych i wspdlne groma-
dzenie pomystoéw przez rzady, organy Scigania, punkty kontak-
towe (hotlines), instytucje bankowe, finansowe i zarzadzajgce
kartami kredytowymi, osrodki pomocy dzieciom krzywdzonym,
organizacje opieki nad dzie¢mi i branz¢ internetows.

1.2.2  Unijng lub miedzynarodows ,grupe roboczg”, ktéra
zbiera si¢ raz na kwartal, aby ulatwi¢ dzielenie si¢ danymi,
ekspertyzami i sprawdzonymi rozwiazaniami pomiedzy zainte-
resowanymi podmiotami, w tym przez punkty kontaktowe,
organy Scigania, rzady i w szczegdlnosci przez migdzynarodows
branze internetows.

1.2.3  Zdefiniowanie oraz promowanie migdzynarodowego i
europejskiego modelu sprawdzonych rozwigzan w  zakresie
zwalczania przez punkty kontaktowe tresci w internecie przed-
stawiajacych wykorzystywanie seksualne dzieci.

1.2.4  Dokonanie przegladu wszystkich istniejacych i przy-
szlych punktéw kontaktowych w $wietle obecnie sprawdzonych
rozwigzan oraz ocenienie dzialalno$ci punktéw kontaktowych
pod katem nowego modelu sprawdzonych rozwigzan.

(") Do celéw niniejszego dokumentu ,technologie sieciowe” odnoszg si¢
do technologii stosowanych w celu uzyskania odstepu do internetu, jak
réwniez do innego rodzaju technologii komunikacyjnych. Ponadto w
niektorych wypadkach, takich jak np. gry wideo, z tresci i ustug
korzysta si¢ zardwno online, jak i oftline, i oba te tryby korzystania
moga mie¢ zwigzek z bezpieczenstwem dzieci.

,Tresci niezgodne z prawem w internecie” Dz. U. C 61 z 14.3.2003, s.
32 i ,Bezpieczniejsze korzystanie z internetu” Dz. U. C 157 z
28.6.2005,s.136.
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1.2.5  Usprawnienie przyszlej alokacji Srodkéw i funduszy
nalezacych do tego programu w wyniku przeprowadzenia prze-
gladu punktéw kontaktowych.

1.2.6  Udzial punktéw kontaktowych w projekcie tworzenia
europejskiej bazy danych.

1.2.7  Zachecanie do zawierania partnerstw pomiedzy punk-
tami kontaktowymi i innymi odpowiednimi organizacjami a
krajowymi rejestrami nazw domen w celu usuwania nazw
domen propagujacych seksualne wykorzystywanie dzieci lub
stwarzajacych dostep do tego typu tresci.

1.2.8  Wspdlne wysitki zmierzajace do podniesienia $wiado-
mosci probleméw zwigzanych z uwodzeniem przez internet i
cyberngkaniem () oraz w stosownych przypadkach informo-
wanie wlasciwych organéw $cigania i organizacji charytatyw-
nych dziatajacych na rzecz dzieci.

1.2.9  Wprowadzenie procedur wsparcia dla analitykow i
0s6b pracujagcych w punktach kontaktowych, zajmujacych sie
przegladaniem obrazéw.

1.2.10  Prace majacg na celu zapewnienie harmonizacji ram
prawnych w tej dziedzinie we wszystkich panstwach cztonkow-
skich.

1.2.11  Utworzenie na szczeblu Komisji biura ds. tworzenia
sieci kontaktéw, ktére bedzie dzialalo jako niezalezny ekspert,
koordynowalo badania, dokonywalo przegladu wdrazania
programu i wypelniania zalecen.

1.2.12  Utworzenie corocznego panelu ,ekspertéw” w celu
intensyfikacji transferu wiedzy.

() Grooming: bezpo$rednie nawigzanie kontaktu przez potencjalnych
sprawcow, ktorzy sprobuja zaprzyjaznié si¢ z dzie¢mi, by wykorzystaé
je seksualnie; cybernekanie: nekanie w Srodowisku online.
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1.2.13  Utworzenie Forum Mlodziezy w celu zapewnienia
wlgczenia opinii i doswiadczefi dzieci oraz milodych ludzi do
badan i przyszlego procesu wdrazania programu.

1.2.14  Proaktywne i oparte na wspdlpracy wykorzystywanie
zrédet finansowania, takich jak Daphne czy programy Bezpiecz-
niejszy Internet.

1.2.15 Nawigzanie kontaktéw z wlaSciwymi organami
Standéw Zjednoczonych w celu zmniejszenia liczby udostepnia-
nych tam stron internetowych zawierajacych treici przedstawia-
jace wykorzystywanie dzieci i uruchomienia aktywnej transat-
lantyckiej wymiany danych.

1.3 Praca z zastosowaniem podejicia opartego na partner-
stwie zapewnia maksymalne wykorzystanie kompetendji,
rozpowszechnienie wiedzy i finansowanie. Co najwazniejsze,
gwarantuje ona zaangazowanie zainteresowanych podmiotéw i
partneréw spolecznych w ogdlne wysitki UE zmierzajace do jak
najwigkszego ograniczenia treSci niezgodnych z prawem w
srodowisku online i dostgpu do nich.

2. Ogoélne uwagi w sprawie wniosku Komisji Europejskiej

2.1  Internet i technologie komunikacyjne (zwane dalej ,tech-
nologiami sieciowymi”) () zostaly przewidziane i zaprojekto-
wane jako narzedzia komunikacyjne dla nauczycieli akademic-
kich i badaczy, lecz obecnie wykorzystywane sa w domach,
szkolach, przedsi¢biorstwach i w administracji publicznej niemal
na calym $wiecie.

2.2 Drzieci sa aktywnymi uzytkownikami technologii siecio-
wych, a ich uczestnictwo wcigz si¢ zwigksza. Jednakze oprocz
korzysci z interaktywnosci i udzialu w $rodowisku online, stoja
one w obliczu pewnych powaznych zagrozen:

a) do$wiadczaja bezposredniej krzywdy jako ofiary wykorzysty-
wania seksualnego, co jest dokumentowane poprzez foto-
grafie, filmy lub pliki audio, a nast¢pnie rozpowszechniane w
trybie online (materialy przedstawiajace wykorzystywanie
dzieci);

b) padaja ofiarg trwalego seksualnego wykorzystywania poprzez
wielokrotne ogladanie nagran przedstawiajacych ich nekanie
dzigki szeroko zakrojonej dystrybucji online i globalnej
dostepnosci;

) s3 narazone na bezpodredni kontakt z oprawcami, ktérzy
zaprzyjazniajg si¢ z nimi w celu wykorzystania ich seksualnie
(;uwodzenie przez internet”);

d) padaja ofiarami n¢kania w Srodowisku online (,cyberne-
kanie”).

2.3 Inne tendencje (zob. zalacznik 1) (°) obejmujg:

a) szybka i dynamiczng ewolucje nowych $rodowisk technolo-
gicznych, ksztaltowanych w coraz wigkszym stopniu przez
konwergencje cyfrowa, szybsze kanaly dystrybucji, mobilny
internet, Web 2.0, dostep do technologii Wi-Fi oraz inne
nowe formaty tresci i sieciowe ustugi technologiczne;

b) dostrzezenie bardzo mlodego wieku dzieci padajacych ofiarg
przestepstw i skrajnej szkodliwosci wykorzystania seksual-
nego;

¢) oszacowanie skali problemu w odniesieniu do publicznie
dostepnych stron internetowych ukazujacych seksualne
wykorzystywanie dzieci, tj. do konkretnej ,mozliwej do ogar-
nigcia” grupy docelowej zlozonej z okoto 3000 stron inter-

(*) Patrz przyp. 1
(°) Zalacznik jest dostepny tylko w wersji angielskiej i mozna go znalez¢
wraz z wersja elektroniczng niniejszej opinii w internecie.

netowych rocznie, funkcjonujacych na calym $wiecie i ulat-
wiajacych dostep do wielu setek tysiecy obrazéw seksualnego
wykorzystywania dzieci;

&

najnowsze dane dotyczace regionalnego udostgpniania sieci
przedstawiajacych seksualne wykorzystywanie dzieci sugeru-
jace, ze wigkszo$¢ tych tresci jest udostgpniana w Stanach
Zjednoczonych;

(¢)
-~

najnowsze dane sugerujace, ze treSci online przedstawiajgce
wykorzystywanie dzieci sa regularnie udostgpniane przez
inne firmy hostingowe i w innych krajach w celu uniknigcia
wykrycia i usunigcia z sieci, przez co utrudniajg prowadzenie
dochodzen przez organy $cigania na samym szczeblu

krajowym;

f) brak podejmowanych na skale miedzynarodowa dzialan ze
strony rejestrow nazw domen, ktore zmierzalyby do
usuwania domen propagujacych seksualne wykorzystywanie
dzieci lub umozliwiajacych dostep do takich tresci;

utrzymujgcg si¢ i potencjalnie rosnacg ,luke pokoleniows”
pomiedzy korzystaniem z technologii sieciowych przez
mlodych ludzi i postrzeganiem przez nich zagrozen
a pojmowaniem tego uzytkowania przez ludzi dorostych;

©

h) publiczne narazenie na materialy przedstawiajace seksualne
wykorzystywanie dzieci, ktére moze zostaé zredukowane
poprzez dobrowolne blokowanie indywidualnych lokaliza-
toréw zasobu przez dostawcow ustug;

—-
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korzysci plynace z zalecenn krajowych dotyczacych takich
narzedzi sieciowych, jak produkty filtrujace, zabezpieczenia
oferowane przez wyszukiwarki itp.

2.4 Ochrona uzytkownikéw internetu, w szczegdlnosci
dzieci, przed nielegalnymi i szkodliwymi treSciami i zachowa-
niami w $rodowisku sieciowym oraz ograniczenie dystrybugji
niezgodnych z prawem tre$ci pozostaje zagadnieniem istotnym
dla decydentéw i prawodawcow, dla branzy i uzytkownikéw
koncowych, a w szczegdlnoici dla rodzicéw, opiekunéw
i wychowawcéw.

2.5  Z prawnego punktu widzenia nalezy wprowadzi¢ zasad-
nicze rozréznienie migdzy tym, co jest niezgodne z prawem, a
tym, co jest szkodliwe, gdyz walka z tymi zjawiskami wymaga
réznych metod, strategii i narzedzi. To, co uwaza si¢ za
niezgodne z prawem, moze rézni¢ si¢ w poszczegdlnych
panistwach, okreSlane jest przez obowigzujace prawo krajowe
i egzekwowane przez organy $cigania, inne organy rzadowe i te
punkty kontaktowe, ktdre posiadaja wlasciwe uprawnienia.

2.6 EKES domaga si¢, by harmonizacja przepiséw miedzy
panistwami czlonkowskimi byla wdrazana i egzekwowana na
szczeblu krajowym i by — zgodnie z konwencja Rady Europy
dotyczacy cyberprzestepczosci () — obejmowala przynajmniej
nastepujace kwestie:

a) definicj¢ materialu przedstawiajacego seksualne wykorzysty-
wanie dzieci;

b) uznanie, ze ofiarami materialéw przedstawiajacych seksualne
wykorzystywanie dzieci, moga by¢ osoby w wieku do 18.
roku zycia;

¢) uznanie, ze posiadanie i ogladanie/pobieranie na dysk mate-
rialéw przedstawiajacych seksualne wykorzystywanie dzieci
jest przestepstwem, za ktore groza surowe kary pozbawienia
wolnosci.

(°) Konwencja Rady Europy o cyberprzestepczosci, ETS 185, z 23 listo-
ada 2001 r., http://conventions.coe.int/Treaty/en/Treaties/Html/185.
tm.
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2.7 Chociaz ustanowiono pewne ogdlnoeuropejskie normy
okreslajace kwestie prawne poprzez rdznorakie zalecenia i
dyrektywy, nalezy ocenié, czy dane te zostaly zastosowane
w praktyce przez wszystkie panstwa cztonkowskie.

2.8 ,Szkodliwe” treSci oznaczajg takie tresci, ktére rodzice,
nauczyciele oraz inni doroéli uwazaja za potencjalnie szkodliwe
dla dzieci. Definicje takich tre$ci roznig si¢ w poszczegdlnych
krajach i kulturach i moga obejmowal strony internetowe
propagujace pornografie, przemoc, rasizm, ksenofobie, teksty i
muzyke nawolujace do nienawiSci, samookaleczanie, anoreksje
i zachowania samobdjcze. W tej sytuacji EKES przyznaje, ze
trudno stworzy¢ partnerstwa miedzynarodowe do walki z
takimi materiatami, lecz uwaza, Zze mozna podjaé wysitki na
szczeblu krajowym w celu podniesienia $wiadomosci dotyczacej
narzedzi, metod i technologii stworzonych w celu ochrony
dzieci przed takimi treSciami.

2.9  UE jest prekursorem w dziedzinie ochrony dzieci w
srodowisku online od roku 1996, a stworzone pdzniej
programy ,Bezpieczniejszy Internet” (plan dzialania ,Bezpiecz-
niejszy Internet” na lata 1999-2004, ,Bezpieczniejszy Internet
+” na lata 2004-2008) byly waznymi narzedziami w tej dzie-
dzinie. Komisja Europejska przyjeta komunikat w sprawie wdro-
zenia programu ,Bezpieczny Internet +” w latach 2005-
2006 (). Ponadto ocena oddzialywania przeprowadzona migdzy
kwietniem i lipcem 2007 r. (*) potwierdzila, ze przeprowadzone
dzialania byly skuteczne, podkreslajac jednocze$nie potrzebe
dostosowania ich do nowych technologii internetowych i dyna-
micznego wzrostu przestepczosci w tej dziedzinie.

2.10  Celem nowego programu bedzie promowanie bezpiecz-
niejszego korzystania z internetu oraz innych technologii komu-
nikacyjnych, zwlaszcza przez dzieci, a takze zwalczanie nielegal-
nych treci oraz nielegalnych i ,szkodliwych” zachowan w
Srodowisku online, ulatwiajace wspélprace, wymiane do$wiad-
czenn i sprawdzonych rozwigzan na wszystkich szczeblach w
zakresie spraw zwigzanych z bezpieczenstwem dzieci w sieci, co
zapewni uzyskanie europejskiej wartoSci dodanej.

2.11 Na program zloza si¢ cztery dzialania, a integralng
czescia kazdego z nich bedzie wspieranie wspdtpracy miedzyna-
rodowej:

a) ograniczenie treSci niezgodnych z prawem i zwalczanie
szkodliwych zachowan w $rodowisku online;

=

promowanie bezpieczniejszego Srodowiska online;

¢) zapewnienie $wiadomosci publicznej;

d) utworzenie bazy wiedzy.

—
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COM(2006) 661 wersja ostateczna, komunikat dotyczacy realizacji
wieloletniego wspdlnotowego programu wspierania bezpiecznego
korzystania z Internetu i nowycﬁ technologii sieciowych (Bezpieczny
Internet +).

() http:/Jec.europa.eu/saferinternet.

2.12  EKES zwraca si¢ jednak o dostarczenie definicji i objas-
nien prawnych w zwigzku ze stowami ,szkodliwe” i ,zacho-
wania”, w szczegdlnoSci w odniesieniu do transponowania ich
do prawa krajowego. Ponadto wymagane s3 dalsze objasnienia
dotyczace roli punktéw kontaktowych, ktére nie prowadzg
dochodzenn w sprawie podejrzanych i nie dysponuja koniecz-
nymi do tego uprawnieniami (zob. zalgcznik 2) ().

3. Model migdzynarodowy

3.1 Internet nie nalezy ani nie jest zarzadzany przez duze
przedsigbiorstwa miedzynarodowe, ktére kontrolowalyby jego
zawarto$¢. Sklada si¢ on z setek milionéw stron zakladanych
przez niezwykle licznych wydawcéw, co utrudnia monitoro-
wanie lub kontrolowanie treSci niezgodnych z prawem. Dzieki
wspolpracy wszystkich zainteresowanych podmiotéw dziatal-
no$¢ podejmowana na szczeblu lokalnym (w domu) oraz na
szczeblu krajowym i miedzynarodowym (w tym w cyberprze-
strzeni) moze jednak zmniejszy¢ dostepno$¢ tresci niezgodnych
Z prawen.

3.2 W 2007 r. Fundacja Monitoringu Internetu zidentyfiko-
wala waska grupe 2755 stron internetowych przedstawiajacych
tresci zwigzane z seksualnym wykorzystywaniem dzieci funkcjo-
nujacych na calym $wiecie; 80 % tych stron to strony o charak-
terze komercyjnym, ktére czesto zmieniajg firme hostingows i
region, aby uniknaé wykrycia (*°). Taktyki te, w polaczeniu ze
zlozonym miedzynarodowym charakterem przestepstw, ozna-
czaja, ze tylko wspdlna globalna odpowiedZ angazujaca organy
$cigania, rzady i miedzynarodows branze internetowa umozliwi
skuteczne dochodzenie w sprawie tego rodzaju stron interneto-
wych, ich tresci i stojacych za nimi organizagji.

3.3 EKES jest zdania, ze aby zapewni¢ ochrong¢ dzieci
potrzebne jest ,podejscie partnerskie”. Partnerzy spoleczni, w
tym rzad, branza internetowa, organy S$cigania, organizacje
charytatywne dzialajace na rzecz ochrony dzieci, przedsigbior-
stwa, przedstawiciele pracownikéw, organizacje pozarzagdowe, w
tym organizacje konsumenckie, a takze og6l spoleczenstwa
musza wspolpracowaé w celu ukazania zagrozen i ryzyka,
umozliwiajac jednoczesnie mtodym ludziom czerpanie korzysci
z tego rewolucyjnego narzedzia socjalizacji, nauki i innowacji.

3.4  Mozna uznaé, Ze internet podnosi jako$¢ zycia wielu
0sob, lecz w szczegdlnosci ludzi mlodych, starszych i wielu
oséb niepelnosprawnych. Jest to unikatowe narzedzie komuni-
kacji, a w dzisiejszych czasach w coraz wigkszym stopniu
stanowi ono ,sie¢ spoleczng”. Zmiana dynamiki stylu zycia,
rodziny i wzorcéw zatrudnienia doprowadzila do zwigkszenia
iloci czasu spedzanego niezaleznie lub w odosobnieniu.
Ochrona uzytkownikéw, w szczegdlnosci tych najbardziej zagro-
zonych, zwlaszcza dzieci, stanowi zatem priorytet, ktérego nie
mozna uznaé wylgcznie za obowigzek ich opiekunéw.

(°) Zalacznik dostepny jest tylko w wersji angielskiej i mozna go znalez¢
wraz z wersjg elektroniczna niniejszej opinii w internecie

(") Brytyjski punkt kontaktowy zajmujacy si¢ zglaszaniem tresci niezgod-
nych z prawem, w szczegblno$ci udostgpnianych w internecie na
calym $wiecie tre$ci dotyczacych seksualnego wykorzystywania dzieci
oraz udostgpnianych w Wielkiej Brytanii treci obscenicznych o
charakterze przestgpczym oraz tresci nawotujacych do nienawisci
rasowej. Patrz zalacznik 11 2 (dostgpny jedynie w wersji angielskiej,
mozna go znaleZ¢ wraz z wersja elektroniczng niniejszej opinii w
internecie).
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3.5  Pojawienie si¢ nowych technologii i ustug jest kluczem
do innowacji i wzrostu przedsi¢biorczosci w skali globalnej.
Mlodzi ludzie czesto jako pierwsi rozumieja te mozliwosci i
korzystaja z innowacji. Wraz z rozwojem pojawiaja si¢ jednak
naduzycia i zjawisko to budzi coraz wigksze obawy. Organy
samoregulujace dzialajgce w obrebie tej branzy i zainteresowa-
nych podmiotéw posiadaja doglebng znajomos¢ tych techno-
logii, a zatem maja mozliwo$¢ stworzenia $rodkow zaradczych
w celu zwalczania tego typu naduzy. Dzielenie sie wiedza,
podnoszenie $wiadomosci i informowanie konsumentéw o tym,
w jaki sposob moga zglaszaé strony internetowe, i — w miare
mozliwosci — podzial $rodkéw finansowych w celu wyelimino-
wania takich naduzy¢, w szczeg6lnoéci w kontekscie wykorzys-
tywania dzieci, stanowig podstawowy obowigzek i cze§é
wspolnej odpowiedzialnosci spolecznej branzy internetowe;.

3.6  Skala i zakres problemu internetowego dotyczacego
dystrybucji treSci przedstawiajacych wykorzystywanie dzieci sg
przedmiotem licznych spekulacji. Jednakze, jak stwierdzono
w sprawozdaniu Komisji Europejskiej, brakuje informacji statys-
tycznych w paristwach cztonkowskich UE. Wysitki powinny by¢
kierowane na $ledzenie ruchéw i dzialalnosci stron interneto-
wych zwiazanych z dystrybucja tresci przedstawiajacych wyko-
rzystywanie dzieci w celu dostarczenia informacji uprawnionym
organom i migdzynarodowym organom Scigania, aby usuwal
takie tresci i prowadzi¢ dochodzenia w sprawie ich dystrybu-
toréw.

3.7  Takie organizacje musza zosta¢ powolane na szczeblach
krajowych i odbywa¢ regularne spotkania z Komisja Europejska
w celu opracowania strategii. Platforma na szczeblu UE, angazu-
jaca branze, rzad, instytucje bankowe, finansowe lub zarzadza-
jace kartami kredytowymi, organizacje pozarzadowe, instytucje
edukacyjne, przedstawicieli pracodawcéw i pracownikow,
moglaby okaza¢ si¢ cennym narzedziem szybkiej analizy i
podejmowania dziatania w calej Unii, obejmujacego rozprze-
strzenianie informacji poza granicami UE w celu ulatwienia
wspolpracy miedzynarodowych organéw Scigania.

3.8 Nalezy wspieral coroczne ,posiedzenia ekspertéw” UE
dotyczace postepéw w dziedzinie technologii, czynnikéw
psychospotecznych i egzekwowania prawa w celu zwigkszenia
transferu wiedzy. Wnioski z tych posiedzen bylyby przekazy-
wane wszystkim panstwom cztonkowskim UE i czlonkom plat-
formy, aby mogly zostaé przyjete, zintegrowane lub wykorzys-
tane na szczeblu krajowym i lokalnym.

3.9  Utworzenie biura ds. tworzenia sieci kontaktéw w Bruk-
seli, ktore badaloby projekty nie tylko z Europy, lecz z calego
$wiata, pomogloby platformie zagwarantowa¢é aktualnos¢ i adek-
watno$¢ wiedzy, w tym danych statystycznych, oraz rozprze-
strzenianie skutecznych proceséw, ktére zwalczaja problemy i
moga zosta¢ szybko przekazane aktywnym partnerom. Do
zadan biura do spraw tworzenia sieci kontaktéw nalezaloby
réwniez skladanie wizyt i monitorowanie. Ponadto biuro
mogloby pelni¢ role niezaleznego eksperta ds. punktéw kontak-
towych i prowadzi¢ przeglad wnioskéw w sprawie nowych
projektéw w celu unikniecia powtarzania wykonanej pracy oraz
zapewnienia skutecznego i wydajnego wykorzystania Srodkow
finansowych. Biuro mogloby réwniez wysuwaé propozycje
dotyczace partnerstw. Rola biura ds. tworzenia sieci kontaktéw
polegalaby na natychmiastowym reagowaniu na nowe
wyzwania.

310  Utworzenie Forum Mlodziezy moze by¢ cenne ze
wzgledu na zaangazowanie miodych ludzi i rozprzestrzenianie
informacji w obrebie sieci spolecznych, z ktérych korzystaja
najbardziej narazone osoby. Mlodziez ma swéj wlasny jezyk i
czesto niechetnie stucha autorytetéw, lecz ochoczo korzysta z
rad przekazywanych przez réwiesnikow ze swojego Srodowiska
spolecznego. Nalezy wzig¢ pod uwage ,prawa dziecka” i w
zwigzku z tym w proces ten muszg zostaé zaangazowane mlode
osoby.

3.11  Potrzebny jest skuteczny model, a zainteresowane
podmioty powinny zobowiazaé si¢ do wymiany informacji w
celu dostosowania si¢ do nowych i pojawiajacych si¢ form prze-
stepczosci internetowej na calym $wiecie oraz zobowigzal sie
do wymiany wiedzy.

4. Wytyczne dotyczace tworzenia punktéw kontaktowych

4.1  Model sprawdzonych rozwigzan dla punktéw kontakto-
wych:

4.1.1  Analitycy z punktéw kontaktowych sa wyszkoleni i
uznani w dziedzinie oceny niezgodnych z prawem tresci w
$rodowisku online.

4.1.2  Analitycy z punktéw kontaktowych posiadajg doswiad-
czenie w zakresie wykrywania potencjalnie niezgodnych z
prawem tresci w $rodowisku online.

41.3 Jasne podejscie partnerskie obejmujace wszystkie
najwazniejsze zainteresowane podmioty krajowe, w tym rzad,
instytucje bankowe, finansowe lub zarzadzajace kartami kredy-
towymi, organy $cigania, organizacje pracujace z rodzinami,
organizacje dzialajace na rzecz dzieci i w szczeg6lnosci branzg
internetowa.

4.1.4  Punkt kontaktowy podlegajacy wspélnej regulacji i
samoregulacji, utrzymujacy efektywne partnerskie stosunki z
krajowag branzg internetowg oraz zgodno$¢ dzialan takiego
punktu z kodeksem postepowania.

4.1.5 Powszechne zawiadamianie o niezgodnych z prawem
tresciach w $rodowisku online, udostepnianych przez dowolne
przedsigbiorstwo krajowe, oraz usuwanie tych tresci.

4.1.6  Udzial w projekcie tworzenia scentralizowanej europej-
skiej bazy danych dotyczacych adreséw URL zwigzanych z
seksualnym wykorzystywaniem dzieci.

4.1.7  Zobowigzanie krajowych firm internetowych do bloko-
wania na poziomie sieci stron internetowych figurujacych na
dynamicznej liscie stron przedstawiajacych seksualne wykorzys-
tywanie dzieci, w celu ochrony uzytkownikéw przed przypad-
kowym kontaktem z ich trescia.

4.1.8  Punkty kontaktowe posiadajace obszerne strony inter-
netowe w jezyku ojczystym, zapewniajace prosty i anonimowy
system zglaszania wraz z jasnymi informacjami odsylajacymi
uzytkownika do telefonéw zaufania i innych organizacji wlasci-
wych w sprawach lezacych poza zakresem kompetencji
punktéw, takich jak uwodzenie przez internet lub cybernekanie.

419  Podnoszenie $wiadomosci co do funkcji punktéw
kontaktowych i zwigzanych z nimi kwestii.

4.1.10  Wymiana danych, informacji i ekspertyz w skali euro-
pejskiej i miedzynarodowe;.
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41.11  Udzial w europejskich i miedzynarodowych partner-
stwach z zainteresowanymi podmiotami w celu wymiany
danych i informacji oraz gromadzenia pomystéw, aby walczy¢
z transgranicznym charakterem tych przestepstw.

4.1.12  Drzialania na szczeblu europejskim i migdzynaro-
dowym w celu umozliwienia usuwania tre$ci w internecie przed-
stawiajacych wykorzystywanie dzieci i wszczynania dochodzen
przeciwko osobom je rozprowadzajacym, bez wzgledu na kraj,
z ktérego dane tresci sa udostgpnianie.

41.13 Wnoszenie wkladu w dzialalno$¢ wszelkich krajo-
wych lub miedzynarodowych organéw stworzonych w celu
przyjecia na szczeblu migdzynarodowym odpowiedzialnosci za
zwalczanie takich stron internetowych oraz ulatwianie wspél-
pracy migdzynarodowych organéw $cigania.

4.1.14  Rozpowszechnianie wytycznych wéréd pracownikéw,
nauczycieli, organizacji, rodzicéw i dzieci, takich jak program
edukacyjny ThinkuKnow os$rodka CEOP policji brytyjskiej (The
Child Exploitation and Online Protection).

4.1.15  Podnoszenie $wiadomosci uzytkownikéw internetu, w
szczegblnosci we wspdlpracy z krajowymi firmami interneto-
wymi lub dzigki sponsoringowi z ich strony.

4.1.16  Organizace powinny by¢ czlonkami INHOPE,
Miedzynarodowego Stowarzyszenia Internetowych Punktow
Kontaktowych, gwarantujacego  mozliwo$¢  wykorzystania
miedzynarodowej wymiany sprawdzonych rozwigzan pomiedzy
punktami kontaktowymi i branzg w celu usuwania zakazanych
tresci (1).

4.1.17  Procedury powiadamiania musza by¢ proste i gwaran-
towaé osobistg anonimowos¢ zglaszajacego oraz szybkie rozpa-
trywanie doniesien.

4.1.18  Operatorzy punktéw kontaktowych powinni wprowa-
dzi¢ procedury zapewniajace odpowiedni poziom wsparcia i
pomocy psychologicznej dla analitykéw zajmujacych si¢ przegla-
daniem oraz przetwarzaniem danych.

4.2 Ponadto punkty kontaktowe powinny:

a) nawigzywad partnerstwa ze swoimi krajowymi przedsigbior-
stwami rejestrujgcymi nazwy domen w celu zagwaranto-
wania, ze domeny, ktére regularnie zapewniaja dostep do
treSci przedstawiajacych wykorzystywanie dzieci lub posia-
daja nazwy nawolujace do odbywania czynnosci seksualnych
z dzieémi, bedg kontrolowane i usuwane;

b) dazy¢ do uzyskania na zasadzie samoregulacji dobrowolnego
finansowania od krajowych firm internetowych, ktére
korzystaja z dziatania mechanizmu zgloszen funkcjonujacego
w ramach punktéw kontaktowych, z ustugi ,powiadamiania i
usuwania” i z zapewnienia dynamicznej listy blokowanych
stron ('?);

c) wspiera lub ulatwia¢ blokowanie przez branz¢ internetows
w danym kraju stron internetowych przedstawiajacych seksu-
alne wykorzystywanie dzieci;

(") W okresie od wrzesnia 2004 r. do grudnia 2006 r. INHOPE rozpa-
trzyto 1,9 miliona doniesien, w tym 900 000 pochodzacych od spofe-
czenstwa; 160 000 przekazano organom $cigania w celu podjecia
dalszych dziatan

Na przyklad tzw. projekt prewencyjny ,Niewinno$¢ w niebezpieczen-
stwie” spelnialby wigcej niz jedno kryterium. Istnieje wiele innych
podobnych przykladow.

—
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d) sprzyja¢ rozwojowi dobrych stosunkéw miedzy punktami
kontaktowymi a telefonami zaufania umozliwiajgcymi prze-
kierowanie do organizacji pomocy ofiarom, w celu dodatko-
wego zwigkszania powszechnej $wiadomosci istotnych i
aktualnych kwestii.

5. Uwagi szczegblowe: wniosek Komisji Europejskiej

5.1  Wniosek Komisji Europejskiej pozostawia kilka pytan
bez odpowiedzi:

a) Kto bedzie koordynowal proponowane $rodki i jakie beda
uprawnienia tego podmiotu?

b) W jaki spos6b okreslane sa kryteria dla poszczegdlnych dzie-
dzin? Wiele funkcjonujacych juz programéw bedzie spelniaé
wiecej niz  jedno  kryterium  proponowanej  bazy
wiedzy () (1.

¢) Kto wybiera wiasciwych kandydatow?

d) Kto odpowiada za ciggla ocene i tworzenie sieci kontaktéw
miedzy tymi projektami?

5.2 Zajecie si¢ wspomnianymi wyzej aspektami zapobiegloby
wywazaniu otwartych drzwi, powtarzaniu wykonanych juz
dzialan oraz zapewniloby skuteczne i wydajne wykorzystanie
funduszy. Nalezy zwlaszcza zagwarantowal, ze eksperci w tej
dziedzinie beda aktywnie zaangazowani w inicjatywe przy Scislej
wspOlpracy z konsultantami i urzednikami pafnstwowymi.
Byloby to wskazane réwniez w przypadku wspomnianego juz
proponowanego biura ds. tworzenia sieci kontaktéw, ktore funk-
cjonowaloby na szczeblu Komisji i prowadzitoby badania nad
takimi projektami, poznawaloby je, wizytowalo i utrzymywa-
toby z nimi staly kontakt.

5.3  Komisja powinna rozwazy¢ bardziej proaktywne i oparte
na wspélpracy wykorzystywanie zrodel finansowania, takich jak
Daphne czy programy na rzecz bezpieczniejszego Internetu.

5.4  Na koniec Komitet zwraca si¢ do Komisji Europejskiej,
aby podkreslita rolg i znaczenie:

— przyjecia przez panstwa czlonkowskie procedury ,powiada-
miania i usuwania” przez punkty kontaktowe i branz¢ inter-
netowe treSci online przedstawiajacych wykorzystywanie
dzieci;

— szerszego przyjecia inicjatyw majacych na celu ochrong
uzytkownikéw internetu poprzez blokowanie dostepu do
adreséw URL powigzanych z seksualnym wykorzystywaniem
dzieci;

— podejmowania wysitkow na miedzynarodowy skale przez
rejestry nazw domen i wlasciwe organy w celu usuwania
domen powigzanych z seksualnym wykorzystywaniem
dzieci.

-
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Do celéw niniejszego dokumentu ,technologie sieciowe” odnoszg si¢
do technologii stosowanych w celu uzyskania odstgpu do internetu,
jak réwniez do innego rodzaju technologii komunikacyjnych. Ponadto
w niektérych wypadkach, takich jak np. gry wideo, z tresci i ustug
korzysta si¢ zarowno online, jak 1 offline, i oba te tryby korzystania
moga miec zwigzek z bezpieczefistwem dzieci.

(") ,Tresci niezgodne z prawem w internecie” Dz. U. C 61 z 14.3.2003, s.
32 i ,Bezpieczniejsze korzystanie z internetu” Dz. U. C 157 z
28.6.2005,s.136.
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5.5 Powyzsze $rodki zmniejsza liczbe przypadkéw, w
ktérych niewinni uzytkownicy internetu moga zetknaé si¢ z
szokujagcymi 1 niezgodnymi z prawem obrazami, zredukuja
ponowng wiktymizacje dzieci poprzez ograniczenie mozliwosci
ogladania materialéw przedstawiajacych ich seksualne wykorzys-
tanie, ograniczg dostepno$¢ i doplyw takich tresci do oséb,
ktére moga ich poszukiwaé, i utrudnig rozpowszechnianie
takich obrazéw wsréd uzytkownikéw internetu przez organi-
zacje przestepcze z zamiarem osiggania zyskow.

5.6  Co istotne, wdrozenie tych dziatan bedzie w coraz wigk-
szym stopniu utrudnialo dzialania oséb kierujacych dystrybucja
treSci przedstawiajacych wykorzystywanie dzieci. Cho¢ dyna-
miczna natura przestepstw i technologiczne wyrafinowanie
przestepcow utrudnia catkowite wyeliminowanie tego zjawiska,

Bruksela, 29 maja 2008 r.

to im bardziej kosztowne, ryzykowne i krétkotrwale staja sie ich
dzialania, w tym mniejszym stopniu jawig si¢ one jako latwy
sposéb osiagania zyskéw finansowych i korzysci innego typu.

5.7  Najnowsze dane dotyczace zakresu i skali funkcjono-
wania stron internetowych przedstawiajacych seksualne wyko-
rzystywanie dzieci (a nie pojedynczych obrazéw lub adreséw
URL) przynosza zachete do dalszej walki zmierzajacej do catko-
witego wykorzenienia negatywnych zjawisk. Obecnie mozna
wytyczy¢ konkretne cele, by wykazal korzysci plynace z
wymiany danych i zaangazowania na najwyzszym szczeblu
miedzynarodowym oraz efekty pozytywnego i skutecznego,
wspélnego partnerstwa migdzynarodowego na rzecz znacznego
ograniczenia liczby stron internetowych zwigzanych z seksu-
alnym wykorzystywaniem dzieci.

Przewodniczacy

Europejskiego Komitetu Ekonomiczno-Spolecznego

Dimitris DIMITRIADIS

Opinia Europejskiego Komitetu Ekonomiczno-Spolecznego w sprawie wniosku dotyczacego dyrek-
tywy Parlamentu Europejskiego i Rady w sprawie badafi przydatnosci do ruchu drogowego
pojazdéw silnikowych i ich przyczep

COM(2008) 100 wersja ostateczna — 2008/0044 (COD)

(2008/C 224[14)

Dnia 16 kwietnia 2008 r. Rada Unii Europejskiej, dzialajagc na podstawie art. 80 Traktatu ustanawiajacego
Wspdlnote Europejska, postanowila zasiegnaé opinii Europejskiego Komitetu Ekonomiczno-Spotecznego w

sprawie

wniosku dotyczgcego dyrektywy Parlamentu Europejskiego i Rady w sprawie badar przydatnosci do ruchu drogowego

pojazdéw silnikowych i ich przyczep

Uznawszy, ze tre$¢ wniosku jest w zupelnosci zadowalajaca i nie wymaga zadnego komentarza ze strony
EKES-u, na 445. sesji plenarnej w dniach 28-29 maja 2008 r. (posiedzenie z dnia 29 maja) Komitet 85
glosami — 2 osoby wstrzymaly si¢ od glosu — postanowit wyda¢ pozytywna opini¢ na temat proponowa-

nego tekstu.

Bruksela, 29 maja 2008 r.

Przewodniczgcy

Europejskiego Komitetu Ekonomiczno-Spotecznego

Dimitris DIMITRIADIS



