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II

(Akty przyjete na mocy Traktatow WE/Euratom, ktérych publikacja nie jest obowigzkowa)

DECYZJE

KOMISJA

DECYZJA KOMISJI
z dnia 17 czerwca 2008 r.

ustanawiajgca architekture fizyczng i wymogi dotyczace interfejséw krajowych oraz infrastruktury
Yaczno$ci miedzy Centralnym Wizowym Systemem Informacyjnym (VIS) i interfejsami krajowymi
w fazie rozwoju

(notyfikowana jako dokument nr C(2008) 2693)

(jedynie teksty w jezykach bulgarskim, czeskim, estonskim, fifiskim, francuskim, greckim, hiszpafiskim,
litewskim, lotewskim, maltafiskim, niderlandzkim, niemieckim, polskim, portugalskim, rumufiskim, stowackim,
stowenskim, szwedzkim, wegierskim i wloskim s3 autentyczne)

(2008/602/WE)

KOMISJA WSPOLNOT EUROPEJSKICH,

uwzgledniajac Traktat ustanawiajgcy Wspdlnote Europejska,

uwzgledniajac decyzje Rady 2004/512/WE z dnia 8 czerwca
2004 r. w sprawie ustanowienia Wizowego Systemu Informa-
cyjnego (VIS) (1), w szczegblnosci jej art. 4 lit. a),

a takze majgc na uwadze, co nastgpuje:

Decyzja 2004/512/WE ustanowiono VIS jako system
stuzacy wymianie danych wizowych miedzy panstwami
czlonkowskimi oraz upowazniono Komisj¢ do rozwi-
niecia VIS.

Wielkiej Brytanii i Irlandii Pélnocnej o zastosowanie
wobec niego niektérych przepiséw dorobku Schengen (?)
Zjednoczone Krélestwo nie uczestniczylo w przyjeciu
decyzji 2004/512/WE i nie jest nig zwigzane ani nie
podlega jej stosowaniu, poniewaz stanowi ona rozwi-
niecie dorobku Schengen. Niniejsza decyzja Komisji nie
jest zatem skierowana do Zjednoczonego Krélestwa.

Zgodnie z decyzja Rady 2002/192/WE z dnia 28 lutego
2002 r. dotyczaca wniosku Irlandii o zastosowanie
wobec niej niektorych przepisow dorobku Schengen (3),
Irlandia nie uczestniczyla w  przyjeciu  decyzji
2004/512/WE i nie jest nia zwiazana ani nie podlega
jej stosowaniu, poniewaz decyzja ta stanowi rozwinigcie
przepiséw dorobku Schengen. Niniejsza decyzja Komisji
nie jest zatem skierowana do Irlandii.

Zgodnie z art. 5 protokotu w sprawie stanowiska Danii

(2)  Nalezy dokona¢ odpowiednich ustalen dotyczacych stanowigcego zalacznik do Traktatu o Unii Europejskiej
w szczeg6lnosci cech interfejsu krajowego zlokalizowa- oraz do Traktatu ustanawiajacego Wspdlnote Europejska,
nego w panstwach czlonkowskich, ktére obowigzywa- dnia 13 sierpnia 2004 r. Dania postanowila wdrozy¢
lyby Komisje i panstwa czlonkowskie. decyzje 2004/512/WE do prawa dunskiego. Decyzja

2004/512|WE jest zatem wigzaca dla Danii w $wietle

prawa miedzynarodowego. W zwiazku z powyzszym

w  Swietle prawa miedzynarodowego Dania ma
(3 Zgodnie z decyzjg Rady 2000/365/WE z dnia 29 maja obowiazek wdrozenia niniejszej decyzji.

2000 r. dotyczaca wniosku Zjednoczonego Krolestwa

() Dz.U. L 213 z 15.6.2004, s. 5.

() Dz.U. L 131 z 1.6.2000, s. 43.

() Dz.U. L 64 z 7.3.2002, s. 20.
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(6) W odniesieniu do Islandii i Norwegii niniejsza decyzja
stanowi rozwinigcie przepiséw dorobku Schengen
w rozumieniu umowy zawartej przez Rad¢ Unii Euro-
pejskiej oraz Republike Islandii i Krélestwo Norwegii
dotyczacej wlaczenia tych dwoéch panstw we wprowa-
dzanie w zycie, stosowanie i rozwdj dorobku
Schengen (1), ktére mieszczg si¢ w obszarze okre$lonym
w art. 1 pkt B decyzji Rady 1999/437/WE z dnia
17 maja 1999 r. w sprawie niektérych warunkéw stoso-
wania umowy zawartej przez Rad¢ Unii Europejskiej oraz
Republike Islandii i Krdlestwo Norwegii dotyczacej
wlaczenia tych dwoch panstw  we  wprowadzanie
w Zycie, stosowanie i rozwdj dorobku Schengen (3).

(7) W odniesieniu do Szwajcarii niniejsza decyzja stanowi
rozwinigcie przepisow dorobku Schengen w rozumieniu
umowy podpisanej przez Uni¢ Europejska, Wspdlnote
Europejskg i Konfederacje Szwajcarska w  sprawie
wiaczenia Konfederacji Szwajcarskiej we wprowadzanie
w zycie, stosowanie i rozwdj dorobku Schengen, ktére
mieszczg si¢ w obszarze okreSlonym w art. 1 pkt B
decyzji 1999/437|WE w zwiazku z art. 3 decyzji Rady
2008/146/WE w sprawie zawarcia tej umowy w imieniu
Wspdlnoty Europejskiej (%).

(8) W odniesieniu do Liechtensteinu niniejsza decyzja
stanowi rozwini¢cie przepisow dorobku  Schengen
w rozumieniu Protokotu podpisanego miedzy Unig Euro-
pejska, Wspdlnota Europejska, Konfederacja Szwajcarska
i Ksigstwem Liechtensteinu w sprawie przystapienia Ksig-
stwa Liechtensteinu do Umowy miedzy Unig Europejska,
Wspélnota Europejska i Konfederacja — Szwajcarska
w sprawie wlaczenia Konfederacji Szwajcarskiej we wpro-
wadzanie w Zycie, stosowanie i rozwdj dorobku
Schengen, ktére wchodza w zakres okreSlony w art. 1
pkt B decyzji 1999/437/WE w zwiazku z art. 3 decyzji
Rady 2008/261/WE z dnia 28 lutego 2008 r. w sprawie
podpisania ~w  imieniu  Wspdlnoty  Europejskiej
i tymczasowego stosowania niektorych postanowien
Protokolu miedzy Unig Europejska, Wspdlnota Euro-
pejska, Konfederacja Szwajcarska i Ksigstwem Liechten-
steinu 0 przystapieniu Ksiestwa Liechtensteinu do

() Dz.U. L 176 z 10.7.1999, s. 36.
() Dz.U. L 176 z 10.7.1999, s. 31.
() Dz.U. L 53 z 27.2.2008, s. 1.

Umowy miedzy Unia Europejska, Wspdlnota Europejska
i Konfederacja Szwajcarska dotyczacej wlaczenia Konfe-
deracji Szwajcarskiej we wprowadzanie w zycie, stoso-
wanie i rozwdj dorobku Schengen (#).

9)  Srodki przewidziane w niniejszej decyzji sa zgodne
z opinig Komitetu ustanowionego na mocy art. 5
ust. 1 rozporzadzenia Rady (WE) nr 2424/2001 z dnia
6 grudnia 2001 r. w sprawie rozwoju Systemu Informa-
cyjnego Schengen drugiej generacji (SIS 1) (°),

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Architekture fizyczna i wymogi dotyczace interfejsow krajo-
wych oraz infrastruktury lacznodci miedzy Centralnym VIS
i interfejsami krajowymi w fazie rozwoju okresla si¢
w zalaczniku.

Artykut 2

Niniejsza decyzja skierowana jest do Krolestwa Belgii, Republiki
Bulgarii, Republiki Czeskiej, Republiki Federalnej Niemiec, Repu-
bliki Estoniskiej, Republiki Greckiej, Krolestwa Hiszpanii, Repu-
bliki Francuskiej, Republiki Wloskiej, Republiki Cypryjskiej,
Republiki totewskiej, Republiki Litewskiej, Wielkiego Ksiestwa
Luksemburga, Republiki Wegierskiej, Republiki Malty, Krélestwa
Niderlandéw, Republiki Austrii, Rzeczypospolitej Polskiej, Repu-
bliki Portugalskiej, Rumunii, Republiki Slowenii, Republiki
Stowackiej, Republiki Finlandii oraz Krélestwa Szwecji.

Sporzadzono w Brukseli, dnia 17 czerwca 2008 r.

W imieniu Komisji
Jacques BARROT
Wiceprzewodniczgcy

() Dz.U. L 83 z 26.3.2008, s. 3.
() Dz.U. L 328 z 13.12.2001, s. 4. Rozporzadzenie zmienione rozpo-
rzadzeniem (WE) nr 1988/2006 (Dz.U. L 411 z 30.12.2006, s. 1).
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1.1.

ZALACZNIK

Wprowadzenie

Akronimy i skrdty

Akronimy i skréty Wyjasnienie

BCU Zapasowa jednostka centralna (Backup Central Unit)

BLNI Zapasowy lokalny interfejs krajowy (Backup Local National Interface)

CNI Centralny interfejs krajowy (Central National Interface)

(& System centralny (Central System)

CS-VIS Centralny wizowy system informacyjny (Central Visa Information System)

CU Jednostka centralna (Central Unit)

DNS Serwer nazw domen (Domain Name Server)

FTP Protokét przesylania plikow (File Transfer Protocol)

HTTP Protokét przesylania hipertekstu (Hypertext Transfer Protocol)

P Protokét IP (Internet Protocol)

LAN Lokalna wewnetrzna sie¢ komputerowa (Local Area Network)

LNI Lokalny interfejs krajowy (Local National Interface)

NI-VIS Interfejs krajowy (National Interface)

NTP Protokél synchronizacji czasu (Network Time Protocol)

SAN Sie¢ pamieci masowej (Storage Area Network)

SDH Synchroniczna hierarchia cyfrowa (Synchronous Digital Hierarchy)

SMTP Protok6t SMTP (Simple Mail Transfer Protocol)

SNMP Protok6t SNMP (Simple Network Management Protocol)

STESTA Bezpieczne ogdlnoeuropejskie ustugi telematyczne miedzy administracjami,
stanowiace $rodek przewidziany w ramach programu IDABC (interoperatywne
$wiadczenie ogdlnoeuropejskich ustug typu eGovernment dla administracji
publicznej, przedsigbiorstw i obywateli; decyzja 2004/387/WE Parlamentu Euro-
pejskiego i Rady (¥)

TCP Protokét kontroli transmisji (Transmission Control Protocol)

VIS Wizowy system informacyjny (Visa Information System)

VPN Wirtualna sie¢ prywatna (Virtual Private Network)

WAN Rozlegla sie¢ komputerowa (Wide Area Network)

(*) Dz.U. L 181 z 18.5.2004, s. 25.

Architektura fizyczna interfejsow krajowych oraz infrastruktury tacznosci miedzy Centralnym Wizowym
Systemem Informacyjnym (VIS) i interfejsami krajowymi

Na interfejs krajowy NI-VIS zgodnie z definicja zawartg w art. 1 ust. 2 decyzji Rady 2004/512/WE skladaja si¢:

— jeden lokalny interfejs krajowy (zwany dalej ,LNI") na kazde panistwo czlonkowskie; interfejs ten taczy fizycznie
panstwo czlonkowskie z bezpieczna siecia tacznosci i zawiera urzadzenia szyfrujace na uzytek VIS. LNI jest
umieszczony w obiektach zlokalizowanych na terenie panstwa czlonkowskiego,

— opcjonalnie takze zapasowy lokalny interfejs krajowy (zwany dalej ,BLNI"), ktéry sklada si¢ z takich samych
elementow i pelni taka sama funkcje, co LNL
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3.1.

3.2.

3.3.

3.4.
3.4.1.

3.4.2.

3.4.3.

Konkretna konfiguracja LNI i BLNI zostanie okre$lona i uzgodniona z kazdym panstwem czltonkowskim osobno.

LNI i BLNI maja stuzy¢ wylacznie do celéw okreslonych w prawodawstwie wspdlnotowym majacym zastosowa-
niem do VIS.

Infrastruktura lacznosci migdzy CS-VIS i NI-VIS sklada si¢ z:

— sieci na potrzeby bezpiecznych ogélnoeuropejskich ustug telematycznych miedzy administracjami (zwanej dalej
,STESTA”), zapewniajacej zaszyfrowana prywatng sie wirtualng (vis.stesta.eu) przeznaczong dla danych VIS
i umozliwiajaca taczno$¢ miedzy panstwami cztonkowskimi zgodnie z prawodawstwem wspélnotowym doty-
czacym VIS oraz migdzy panstwami czlonkowskimi i organem odpowiedzialnym za zarzadzanie operacyjne
CS-VIS.

Uslugi sieciowe

W rozdziatach 3, 5 i 7, jezeli mowa jest o technologiach i protokotach, nalezy rozumie¢, ze dopuszczalne jest
stosowanie rownorzednych technologii i protokotéw. Przy wdrazaniu sieci uwzglednia si¢ stopien przygotowania
panstw czlonkowskich.

Uktad sieci

W przypadku architektury VIS korzysta si¢ ze scentralizowanych ustug, do ktérych mozna uzyskaé dostep
z r6znych panstw czlonkowskich. Aby zwickszy¢ niezawodnos¢ systemu, te scentralizowane ustugi sa zlokalizo-
wane w dwoch réznych miejscach — w Strasburgu we Frangji, gdzie miesci si¢ gtowny CS-VIS, jednostka centralna
(CU), oraz w St Johann im Pongau w Austrii, gdzie znajduje si¢ zapasowy CS-VIS, zapasowa jednostka centralna
(BCU), zgodnie z decyzja Komisji 2006/752/WE z dnia 3 listopada 2006 r. ustanawiajaca lokalizacje Wizowego
Systemu Informacyjnego (VIS) w fazie jego rozwoju (!).

Dostep do gtéwnej jednostki centralnej i zapasowej jednostki centralnej jest mozliwy z réznych panstw cztonkow-
skich poprzez punkty dostgpu do sieci — LNI i BLNI, ktére tacza moduly krajowe z CS-VIS.

Polaczenie migdzy gtéwnym CS-VIS i zapasowym CS-VIS jest przygotowane takze na wszelkie nowe architektury
i technologie w przyszlosci i umozliwia biezacg synchronizacje miedzy CU i BCU.
Szeroko$¢ pasma

Szeroko§¢ pasma konieczna dla LNI i opcjonalnego BLNI moze by¢ inna dla kazdego panstwa czlonkowskiego.

Infrastruktura lacznosci zapewnia szerokosci pasma dla polaczen dostosowane do przewidywanego obcigzenia
sieci. Sie¢ zapewnia wystarczajagcg minimalng gwarantowang predko$¢ wysylania i pobierania danych dla kazdego
polaczenia, a jej przepustowos¢ jest tak dobrana, aby mozliwe bylo obstuzenie calkowitej szerokosci pasma
punktéw dostepu do sieci.

Obstugiwane protokoly

Infrastruktura faczno$ci zapewnia wspdlprace z protokotami sieciowymi wykorzystywanymi przez CS-VIS,
w szczeglnosci z HTTP, FTP, NTP, SMTP, SNMP, DNS, protokotami tunelowania, protokotami replikacji SAN
oraz zastrzezonymi protokofami polaczen ,Java-to-Java” typu BEA WebLogic poprzez IP.

Specyfikacja techniczna
Adresowanie IP

Infrastruktura lacznoSci obejmuje szereg zastrzezonych adresow IP, z ktérych mozna korzystaé wylacznie
w obrebie tej sieci. CS-VIS bedzie korzystal z wydzielonego zakresu adreséw IP, wyodrebnionych sposrod
wyzej wspomnianego zbioru zastrzezonych adresow IP; zakres ten nie bedzie wykorzystywany nigdzie indziej.

Obstuga IPvé6

Sieci lokalne wigkszosci stron beda wykorzystywaé IPv4, jednak niektore moga korzystaé z IPv6. Dlatego punkty
dostepu do sieci umozliwiaja pelnienie roli bramy IPv4/IPv6. Niezbedna bedzie koordynacja z pafstwami czlon-
kowskimi przechodzacymi na IPv6, tak, aby przebiegato to sprawnie.

Utrzymane przepustowosci

Tak dlugo, jak polaczenie CU lub BCU ma obcigzenie mniejsze niz 90 %, dane panstwo czlonkowskie musi by¢
w stanie utrzymywa¢ stale 100 % przypisanej mu szerokosci pasma.

U. L 305 z 4.11.2006, s. 13.

(") Dz.
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344 Inne wymogi

3.5.

Aby obstugiwaé CS-VIS, infrastruktura lacznosci musi spetniaé przynajmniej minimalne wymogi techniczne.

Opdznienie przejécia (ang. transit delay) jest (wlaczajac godziny najwigkszego ruchu) nizsze niz lub réwne 150 ms
w 95 % pakietéw oraz nizsze niz 200 ms w 100 % pakietow.

Prawdopodobiefistwo utraty pakietéw jest (whaczajac godziny najwickszego ruchu) nizsze niz, lub réwne, 107
w 95 % pakietéw oraz nizsze niz 10~ w 100 % pakietow.

Wyzej wymienione wymogi maja zastosowanie do wszystkich poszczegdlnych punktéw dostepu.
Polaczenie migdzy CU i BCU ma op6znienie RTD (ang. Round Trip Delay) nizsze niz lub réwne 60 ms.

Niezawodnos¢ systemu

Infrastruktura facznosci zapewnia wysoka dostepnosé, w szczeg6lnosci w odniesieniu do nastepujacych elementow:
— sie¢ szkieletowa,

— urzadzenia trasujace,

— punkty dostepu do Internetu typu POP (ang. Points of Presence),

— podlaczenia petli lokalnej (ang. Local loop connections) (w tym fizycznie redundantne okablowanie),

— urzadzenia zabezpieczajace (urzadzenia szyfrujace, zapory itp.),

— wszystkie ustugi podstawowe (DNS itp.),

— LNI i opcjonalny BLNI.

Ustanawia si¢ mechanizmy przejmowania funkcji na wypadek awarii oraz w razie koniecznosci koordynuje je
z poziomem aplikacji w celu zapewnienia maksymalnej dostepnosci calego VIS.

Monitorowanie

Aby ulatwi¢ monitorowanie, mozliwe jest zintegrowanie monitorujacych narzedzi infrastruktury lacznosci
z monitorujacymi instrumentami organu odpowiedzialnego za zarzadzanie operacyjne CS-VIS.

Uslugi podstawowe

Infrastruktura lacznosci oferuje nastgpujace opcjonalne ustugi podstawowe: DNS, przekazywanie poczty i NTP.

Dostepnosé

Polgczenia do LAN infrastruktury facznosci sa dostepne w 99,99 % przez okres 28 dni.

Ustugi z zakresu bezpieczefistwa
Szyfrowanie sieci

Informacje powiazane z VIS przekazuje si¢ za posrednictwem infrastruktury lacznoéci wylacznie po ich zaszy-
frowaniu.

Aby utrzyma¢ wysoki poziom bezpieczefistwa, infrastruktura facznosci umozliwia postugiwanie sie certyfikatami/-
kluczami wybranego sposobu szyfrowania sieci. Mozliwe jest zarzadzanie urzadzeniami szyfrujacymi na odleglos¢
i ich monitorowanie na odlegtos¢.

Symetryczne algorytmy szyfrujace (3DES 128 bitow lub lepsze) i asymetryczne algorytmy szyfrujace (RSA modut
1 024-bitowy lub lepsze) stosuje si¢ zgodnie z najnowszym stanem techniki.
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7.2.  Inne zabezpieczenia

Infrastruktura tacznosci chroni nie tylko punkty dostepu do sieci VIS (LNI i BLNI), ale takze opcjonalne ustugi
podstawowe. W przypadku udostepniania takich ustug powinny one spelnia¢ wymogi w zakresie ochrony poréw-
nywalne z wymogami dla CS-VIS. Ponadto urzadzenia przeznaczone do ustug podstawowych i ich zabezpieczenia
powinny by¢ pod stalym nadzorem zabezpieczajacym.

Aby zachowal wysoki poziom bezpieczenistwa, infrastruktura facznosci umozliwia bezzwloczne zglaszanie wszel-
kich przypadkéw naruszenia zabezpieczen. Sprawozdania dotyczace wszelkich przypadkéw naruszenia bezpieczen-
stwa sporzadzane s regularnie, np. raz w miesigcu, oraz w momencie ich stwierdzenia.

8. Dzial pomocy technicznej i struktura wsparcia

Ustanawia si¢ dzial pomocy technicznej i strukture wsparcia, zdolne do wspétpracy z CS-VIS.

9.  Wspéldziatanie z innymi systemami

Infrastruktura lacznosci gwarantuje, ze w sieci nie nastapi przeciek danych do innych systeméw lub innych sieci.



