
DECYZJA PARLAMENTU EUROPEJSKIEGO I RADY NR 1351/2008/WE

z dnia 16 grudnia 2008 r.

w sprawie ustanowienia wieloletniego wspólnotowego programu ochrony dzieci korzystających
z Internetu oraz innych technologii komunikacyjnych

(Tekst mający znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzględniając Traktat ustanawiający Wspólnotę Europejską,
w szczególności jego art. 153,

uwzględniając wniosek Komisji,

uwzględniając opinię Europejskiego Komitetu Ekonomiczno-
Społecznego (1),

po konsultacji z Komitetem Regionów,

stanowiąc zgodnie z procedurą określoną w art. 251 Trak
tatu (2),

a także mając na uwadze, co następuje:

(1) Korzystanie z Internetu oraz z innych technologii komu
nikacyjnych, takich jak telefonia komórkowa, odgrywa
coraz bardziej znaczącą rolę w Unii Europejskiej
i oferuje wszystkim obywatelom szerokie możliwości
w zakresie np. uczestnictwa, interaktywności
i kreatywności. Jednakże nadal występują zagrożenia dla
dzieci oraz niewłaściwe sposoby korzystania
z technologii, a ze względu na zmieniające się techno
logie i zachowania społeczne ciągle pojawiają się nowe
zagrożenia oraz sposoby niewłaściwego korzystania.
Należy przyjąć na poziomie UE środki w celu ochrony
integralności fizycznej, psychicznej i moralnej dzieci,
które mogą doznać uszczerbku w wyniku dostępu do
nieodpowiednich treści. Ponadto zachęcenie obywateli
do korzystania z możliwości, jakie oferuje Internet oraz
inne technologie komunikacyjne, a także do czerpania
pożytków z nich płynących, wymaga także środków
promujących bezpieczne z nich korzystanie.

(2) Strategia „i2010 – Europejskie społeczeństwo informa
cyjne na rzecz wzrostu i zatrudnienia” (COM(2005)

0229), rozwijająca strategię lizbońską, dąży do osiąg
nięcia spójności w polityce Komisji dotyczącej społeczeń
stwa informacyjnego i mediów w celu wzmocnienia
istotnego wkładu, jaki technologie informacyjne
i komunikacyjne wnoszą w wyniki osiągane przez gospo
darki państw członkowskich. Jednym z jej celów jest
utworzenie jednolitej europejskiej przestrzeni informa
cyjnej, oferującej przystępną cenowo i bezpieczną komu
nikację przez łącza o wysokiej przepustowości, bogate
i zróżnicowane treści oraz usługi cyfrowe.

(3) Wspólnotowe ramy prawne dotyczące wyzwań
w zakresie treści cyfrowych w społeczeństwie informa
cyjnym obejmują przepisy o ochronie nieletnich (3),
ochronie prywatności (4) oraz odpowiedzialności usługo
dawców będących pośrednikami (5). Decyzja ramowa
Rady 2004/68/WSiSW z dnia 22 grudnia 2003 r. doty
cząca zwalczania seksualnego wykorzystywania dzieci
i pornografii dziecięcej (6) określa minimalne wymogi
dla państw członkowskich dotyczące definicji prze
stępstw oraz właściwych sankcji. Bazując na zaleceniu
Rady 98/560/WE z dnia 24 września 1998 r.
w sprawie rozwoju konkurencyjności europejskiego prze
mysłu usług audiowizualnych i informacyjnych poprzez
wspieranie ram krajowych mających na celu osiągnięcie
porównywalnego i efektywnego poziomu ochrony nielet
nich i godności ludzkiej (7), zalecenie 2006/952/WE
Parlamentu Europejskiego i Rady z dnia 20 grudnia
2006 r. w sprawie ochrony małoletnich, godności ludz
kiej oraz prawa do odpowiedzi w odniesieniu do konku
rencyjności europejskiego przemysłu audiowizualnego
oraz internetowych usług informacyjnych (8) określa
wytyczne dotyczące rozwoju samoregulacji na poziomie
krajowym, poszerza zakres o umiejętność korzystania
z mediów, współpracę oraz wymianę doświadczeń
i dobrych praktyk między organami regulacyjnymi,
samoregulującymi i współregulującymi, a także o środki
zwalczania dyskryminacji we wszystkich mediach.
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(1) Dz.U. C 224 z 30.8.2008, s. 61.
(2) Opinia Parlamentu Europejskiego z dnia 22 października 2008 r.

(dotychczas nieopublikowana w Dzienniku Urzędowym) i decyzja
Rady z dnia 9 grudnia 2008 r.

(3) Dyrektywa 2007/65/WE Parlamentu Europejskiego i Rady z dnia
11 grudnia 2007 r. zmieniająca dyrektywę Rady 89/552/EWG
z dnia 3 października 1989 r. w sprawie koordynacji niektórych
przepisów ustawowych, wykonawczych i administracyjnych państw
członkowskich, dotyczących wykonywania telewizyjnej działalności
transmisyjnej (Dz.U. L 332 z 18.12.2007, s. 27).

(4) Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia
12 lipca 2002 r. dotycząca przetwarzania danych osobowych
i ochrony prywatności w sektorze łączności elektronicznej (dyrek
tywa o prywatności i łączności elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37).

(5) Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia
8 czerwca 2000 r. w sprawie niektórych aspektów prawnych
usług społeczeństwa informacyjnego, w szczególności handlu elek
tronicznego w ramach rynku wewnętrznego (dyrektywa o handlu
elektronicznym) (Dz.U. L 178 z 17.7.2000, s. 1).

(6) Dz.U. L 13 z 20.1.2004, s. 44.
(7) Dz.U. L 270 z 7.10.1998, s. 48.
(8) Dz.U. L 378 z 27.12.2006, s. 72.



(4) Nadal potrzebne będą działania w dziedzinie zarówno
treści potencjalnie szkodliwych dla dzieci,
w szczególności materiałów pornograficznych, jak
i treści niezgodnych z prawem, w szczególności mate
riałów przedstawiających wykorzystywanie dzieci. To
samo ma zastosowanie do dzieci padających ofiarą
szkodliwych i niezgodnych z prawem zachowań, przy
noszących im szkody fizyczne i psychiczne, oraz nakła
nianych do imitacji takich zachowań ze szkodą dla nich
oraz dla innych. Należy podjąć szczególne wysiłki, aby
zbadać rozwiązania zapobiegające propozycjom, wyra
żanym za pomocą technologii informacyjnych
i telekomunikacyjnych przez osoby dorosłe, prowa
dzącym do spotkania z dzieckiem w celu dopuszczenia
się wykorzystania seksualnego lub innych przestępstw na
tle seksualnym. Szczególną uwagę należy przy tym
zwrócić na system wzajemnego wsparcia.

(5) Należy podejmować również działania mające na celu
zapobieganie wiktymizacji dzieci poprzez groźby, napas
towanie i poniżanie za pośrednictwem Internetu lub inte
raktywnych technologii cyfrowych, w tym telefonów
komórkowych.

(6) Decyzja nr 276/1999/WE Parlamentu Europejskiego
i Rady z dnia 25 stycznia 1999 r. przyjmująca wieloletni
plan działań Wspólnoty w zakresie promowania
bezpieczniejszego korzystania z Internetu i nowych tech
nologii sieciowych poprzez zwalczanie sprzecznych
z prawem i szkodliwych treści głównie w obszarze
ochrony dzieci i nieletnich (1) (plan działania na rzecz
bezpieczniejszego Internetu 1998–2004) oraz decyzja
nr 854/2005/WE Parlamentu Europejskiego i Rady
z dnia 11 maja 2005 r. w sprawie ustanowienia wielo
letniego programu wspólnotowego na rzecz promowania
bezpieczniejszego korzystania z Internetu i nowych tech
nologii sieciowych (2) (program „Bezpieczniejszy Internet
+” 2005–2008) zapewniły finansowanie wspólnotowe,
które z powodzeniem doprowadziło do zapoczątkowania
szeregu inicjatyw, które zapewniły wartość dodaną
w wymiarze europejskim, jak wykazują oceny programu
przedstawione Parlamentowi Europejskiemu, Radzie
i Komitetowi Regionów (COM(2001) 0690,
COM(2003) 0653 i COM(2006) 0663).

(7) Oprócz ustaleń zawartych w ocenach poprzednich
programów, szereg badań Eurobarometru oraz konsul
tacje społeczne jasno wykazały potrzebę kontynuacji
działań w zakresie zgłaszania niezgodnych z prawem
treści oraz podnoszenia świadomości w państwach
członkowskich.

(8) Program ustanowiony niniejszą decyzją powinien mieć
na celu między innymi utworzenie pakietu edukacyjnego
dla rodziców, opiekunów, nauczycieli i wychowawców.

(9) Ewoluujące technologie, zmiany w sposobie korzystania
z Internetu oraz innych technologii komunikacyjnych
przez dorosłych i dzieci, oraz zmiany zachowań społecz
nych prowadzą do nowych zagrożeń dla dzieci. Baza
wiedzy, którą można wykorzystać do planowania efek
tywnych działań, powinna zostać rozbudowana, co

umożliwi lepsze zrozumienie takich zmian. Konieczne
będzie połączenie w sposób wieloaspektowy
i komplementarny różnych środków i działań; będą to
np. podjęcie działań w celu propagowania bezpiecznego
i odpowiedzialnego korzystania z Internetu, dalszy
rozwój technologii pomocniczych, promowanie najlep
szych praktyk w zakresie kodeksów postępowania
odzwierciedlających ogólnie przyjęte kanony zachowania
oraz współpraca z branżą w celu realizacji uzgodnionych
celów tych kodeksów.

(10) Program ten powinien ponadto wspierać środki służące
promowaniu pozytywnych treści przeznaczonych dla
dzieci.

(11) Zmieniające się z uwagi na nowe technologie oraz inno
wacyjność w mediach środowisko środków masowego
przekazu sprawia, iż należy uczyć dzieci, a także
rodziców, opiekunów, nauczycieli i wychowawców
bezpiecznego i efektywnego korzystania
z internetowych usług informacyjnych.

(12) W celu ochrony dzieci należy podjąć starania, na przy
kład poprzez opracowanie skutecznych systemów wery
fikacji wieku oraz dobrowolnych oznaczeń związanych
z certyfikacją.

(13) Ze względu na globalny charakter problemu współpraca
międzynarodowa ma podstawowe znaczenie. Niezgodne
z prawem treści mogą być wytwarzane w jednym
państwie i udostępniane w drugim, ale przeglądane
i pobierane na całym świecie. Współpraca międzynaro
dowa, która stymulowana była poprzez wspólnotowe
struktury tworzenia sieci kontaktów, będzie musiała
zostać wzmocniona w celu lepszej ochrony dzieci
przed zagrożeniami o charakterze transgranicznym,
kiedy w grę wchodzą państwa trzecie. Obustronnie
korzystna może być wymiana najlepszych praktyk
między organizacjami europejskimi oraz organizacjami
w innych częściach świata.

(14) Wszystkie państwa członkowskie ratyfikowały konwencję
ONZ o prawach dziecka z dnia 20 listopada 1989 r.,
zgodnie z którą państwa sygnatariusze mają obowiązek
przyjęcia wszelkich krajowych, dwu- i wielostronnych
środków niezbędnych do zapobiegania wszelkim
formom wykorzystywania dzieci oraz wszelkich środków
legislacyjnych, administracyjnych i innych środków
niezbędnych do stosowania praw uznanych przez tę
konwencję, w odpowiednich przypadkach w ramach
współpracy międzynarodowej.

(15) Środki, jakie Komisja może przyjmować na mocy upraw
nień wykonawczych przyznanych jej niniejszą decyzją, to
zasadniczo środki z zakresu zarządzania, mające związek
z wykonaniem programu mającego istotny wpływ na
budżet w rozumieniu art. 2 lit. a) decyzji Rady
1999/468/WE z dnia 28 czerwca 1999 r. ustanawiającej
warunki wykonywania uprawnień wykonawczych przy
znanych Komisji (3). Środki takie powinny zatem być
przyjmowane zgodnie z procedurą zarządzania przewi
dzianą w art. 4 wspomnianej decyzji.
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(16) Komisja powinna zapewnić komplementarność i synergię
z powiązanymi inicjatywami i programami wspólnoto
wymi.

(17) Niniejsza decyzja ustanawia ramy finansowe wdrożenia
programu stanowiące główny punkt odniesienia dla
władzy budżetowej w rozumieniu pkt 37 porozumienia
międzyinstytucjonalnego z dnia 17 maja 2006 r.
pomiędzy Parlamentem Europejskim, Radą i Komisją
w sprawie dyscypliny budżetowej i należytego zarzą
dzania finansami (1).

(18) Ponieważ ze względu na transnarodowy charakter przed
miotowych kwestii cele niniejszej decyzji nie mogą
zostać osiągnięte w stopniu wystarczającym przez
państwa członkowskie, natomiast z uwagi na europejską
skalę i efekty działań mogą zostać lepiej osiągnięte na
poziomie wspólnotowym, Wspólnota może podjąć dzia
łania, zgodnie z zasadą pomocniczości określoną w art. 5
Traktatu. Zgodnie z zasadą proporcjonalności, określoną
w tym artykule, niniejsza decyzja nie wykracza poza to,
co jest konieczne dla osiągnięcia tych celów.

(19) Niniejsza decyzja nie narusza praw podstawowych i jest
zgodna z zasadami uznanymi w Karcie praw podstawo
wych Unii Europejskiej, w szczególności w jej art. 3
ust. 1, art. 7, 8 i 24,

STANOWIĄ, CO NASTĘPUJE:

Artykuł 1

Cel programu

1. Niniejsza decyzja ustanawia program wspólnotowy mający
na celu promowanie bezpieczniejszego korzystania z Internetu
oraz innych technologii komunikacyjnych, w szczególności
przez dzieci, a także zwalczanie treści niezgodnych z prawem
oraz szkodliwych zachowań w środowisku online.

Program nosi nazwę „Bezpieczniejszy Internet” (dalej
„program”).

2. Prowadzone są działania w następujących obszarach:

a) zapewnienie świadomości publicznej;

b) zwalczanie niezgodnych z prawem treści i szkodliwych
zachowań w środowisku online;

c) promowanie bezpieczniejszego środowiska online;

d) utworzenie bazy wiedzy.

Działania prowadzone w każdym z tych obszarów określono
w załączniku I.

Program jest realizowany zgodnie z załącznikiem III.

3. Na użytek niniejszej decyzji „dzieci” oznaczają osoby
poniżej 18 roku życia, chyba że odpowiednie prawo krajowe
przyznaje im, pod pewnymi warunkami, pełną zdolność do
czynności prawnych przed osiągnięciem tego wieku.

Artykuł 2

Uczestnictwo

1. Uczestnictwo w programie jest otwarte dla wszystkich
podmiotów prawnych mających siedzibę w:

a) państwach członkowskich;.

b) państwach Europejskiego Stowarzyszenia Wolnego Handlu
(EFTA), będących członkami Europejskiego Obszaru Gospo
darczego (EOG), zgodnie z warunkami ustanowionymi
w porozumieniu o EOG;

c) państwach przystępujących i państwach kandydujących
korzystających ze strategii przedakcesyjnej, zgodnie
z zasadami ogólnymi i warunkami ogólnymi uczestnictwa
tych państw w programach wspólnotowych, ustalonych
w odpowiednich umowach ramowych oraz decyzjach Rady
Stowarzyszenia;

d) państwach Bałkanów Zachodnich oraz w państwach obję
tych europejską polityką sąsiedztwa, zgodnie z warunkami,
jakie zostaną ustalone z tymi państwami po zawarciu umów
ramowych dotyczących ich uczestnictwa w programach
wspólnotowych;

e) państwie trzecim, będącym stroną porozumienia międzyna
rodowego ze Wspólnotą, na warunkach lub na podstawie
którego wnosi ono wkład finansowy do programu.

2. Program jest otwarty dla organizacji międzynarodowych
i podmiotów prawnych mających siedzibę w państwach trzecich
inne niż te, o których mowa w ust. 1 lit. b) – e) na warunkach
określonych w załączniku III.

Artykuł 3

Kompetencje Komisji

1. Komisja jest odpowiedzialna za realizację programu.
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2. Komisja opracowuje na podstawie niniejszej decyzji
roczne programy prac.

3. Podczas realizacji programu Komisja, w ścisłej współpracy
z państwami członkowskimi, zapewnia jego ogólną spójność
z innymi stosownymi politykami, programami i działaniami
Wspólnoty oraz komplementarość wobec nich.

4. Komisja działając zgodnie z procedurą, o której mowa
w art. 4 ust. 2:

a) przyjmuje roczne programy prac i dokonuje ich zmian,
w tym ustala priorytetowe obszary współpracy międzynaro
dowej;

b) dokonuje oceny projektów przedstawionych w odpowiedzi
na zaproszenia do składania wniosków o przyznanie
funduszy wspólnotowych przy szacowanym udziale Wspól
noty w wysokości wynoszącej co najmniej 500 000 EUR;

c) wdraża środki w zakresie oceny programu.

5. Komisja informuje komitet, o którym mowa w art. 4,
o postępach w realizacji programu. W szczególności Komisja
niezwłocznie informuje ten komitet o wszelkich wyborach
dokonanych w sprawach, które nie są objęte zakresem ust. 4
niniejszego artykułu.

Artykuł 4

Komitet

1. Komisję wspomaga komitet.

2. W przypadku odesłania do niniejszego ustępu zastoso
wanie mają art. 4 i 7 decyzji 1999/468/WE,
z uwzględnieniem przepisów jej art. 8.

Okres przewidziany w art. 4 ust. 3 decyzji 1999/468/WE ustala
się na trzy miesiące.

Artykuł 5

Monitorowanie i ocena

1. W celu zapewnienia efektywnego wykorzystania pomocy
wspólnotowej Komisja zapewnia, aby działania podejmowane
na podstawie niniejszej decyzji podlegały uprzedniej ocenie,
bieżącej kontroli oraz ocenie końcowej.

2. Komisja monitoruje realizację projektów w ramach
programu.

3. Komisja ocenia sposób przeprowadzenia projektów oraz
skutki ich realizacji, aby ocenić, czy osiągnięto pierwotne cele.

4. W terminie do 24 czerwca 2011 r. Komisja przedstawi
Parlamentowi Europejskiemu, Radzie, Europejskiemu Komite
towi Ekonomiczno-Społecznemu oraz Komitetowi Regionów
sprawozdanie z realizacji działań w obszarach, o których
mowa w art. 1 ust. 2.

5. Po zakończeniu programu Komisja przedstawia końcowe
sprawozdanie z oceny.

Artykuł 6

Przepisy finansowe

1. Program obejmuje okres pięciu lat, rozpoczynający się
dnia 1 stycznia 2009 r.

2. Koperta finansowa na realizację programu w okresie od
dnia 1 stycznia 2009 r. do dnia 31 grudnia 2013 r. wynosi
55 000 000 EUR.

3. Roczne środki na okres od roku 2009 do roku 2013
zatwierdzane są przez władze budżetową w granicach określo
nych w ramach finansowych.

4. Orientacyjną strukturę wydatków przedstawiono
w załączniku II.

Artykuł 7

Wejście w życie

Niniejsza decyzja wchodzi w życie z dniem jej opublikowania
w Dzienniku Urzędowym Unii Europejskiej.

Sporządzono w Strasburgu, dnia 16 grudnia 2008 r.

W imieniu Parlamentu
Europejskiego

H.-G. PÖTTERING

Przewodniczący

W imieniu Rady

B. LE MAIRE

Przewodniczący
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ZAŁĄCZNIK I

DZIAŁANIA

Wstęp

Celem programu jest promowanie bezpieczniejszego korzystania z Internetu oraz innych technologii komunikacyjnych,
edukowanie pod tym względem użytkowników, w szczególności dzieci, rodziców, opiekunów, nauczycieli
i wychowawców, a także zwalczanie treści niezgodnych z prawem oraz szkodliwych zachowań w środowisku online.

Aby osiągnąć ten cel, program będzie się skupiał na praktycznej pomocy dla użytkowników, w szczególności dzieci,
rodziców, opiekunów, nauczycieli i wychowawców, poprzez zachęcanie do tworzenia partnerstw z udziałem wielu
zainteresowanych stron.

Ogólnym celem programu jest promowanie bezpieczniejszego korzystania z technologii sieciowych, zwłaszcza przez
dzieci, promowanie rozwoju bezpiecznego środowiska online, ograniczenie ilości niezgodnych z prawem treści rozpow
szechnianych online, zwalczanie potencjalnie szkodliwych zachowań w środowisku online (w tym psychologicznej
manipulacji dziećmi w celu doprowadzenia do ich wykorzystania seksualnego oraz „groomingu”, który polega na tym,
że osoba dorosła zaprzyjaźnia się z dzieckiem z zamiarem dopuszczenia się wykorzystania seksualnego, a także wirtual
nego nękania oraz plików elektronicznych pokazujących przemoc fizyczną lub psychiczną) oraz podnoszenie publicznej
świadomości w zakresie zagrożeń online oraz środków zapobiegawczych, jak też opracowywanie narzędzi pedagogicz
nych opartych na najlepszych rozwiązaniach.

W celu zapewnienia spójnego podejścia do zagrożeń w sytuacjach, w których dostęp do treści i usług można uzyskać
i korzystać z nich zarówno online, jak i offline, tak jak w przypadku gier komputerowych, program może dotyczyć obu
typów dostępu i korzystania.

Program będzie realizowany w czterech ogólnych obszarach działania:

1) Zapewnienie świadomości publicznej

Działania będą miały na celu podniesienie świadomości wśród społeczeństwa, w szczególności dzieci, rodziców,
opiekunów, nauczycieli i wychowawców, w zakresie możliwości i zagrożeń związanych z korzystaniem
z technologii sieciowych i zachowania bezpieczeństwa online. Będą dotyczyć także możliwości i zagrożeń, jakie
niosą ze sobą usługi rozpowszechniane za pomocą nowych platform dystrybucji, np. usługi audiowizualne świad
czone przez sieci telefonii komórkowej. W stosownych przypadkach materiały informacyjne będą udostępnione
w wersjach wielojęzycznych. Główne planowane działania to:

1. Podnoszenie świadomości publicznej i rozpowszechnianie informacji o bezpieczniejszym korzystaniu z technologii
sieciowych.

Działania będą promować świadomość publiczną w sposób skoordynowany na obszarze Unii Europejskiej, przez
przekazywanie pozytywnego przesłania o możliwościach szerszego i intensywniejszego użytkowania technologii
informacyjno-komunikacyjnych, a jednocześnie przez udostępnianie odpowiednich informacji o zagrożeniach
i sposobach zapobiegania im. Wspierane będą działania umożliwiające korzystanie przez dzieci w sposób rozsądny
z technologii sieciowych, zwłaszcza za pośrednictwem programów w zakresie umiejętności korzystania z mediów,
a także edukacji medialnej. Będą też one promować efektywne pod względem kosztów sposoby dystrybucji
informacji podnoszących świadomość wśród dużej liczby użytkowników, np. współpracę z mediami, rozpow
szechnianie w sieci treści stworzonych przez użytkowników oraz przekazywanie informacji w ramach systemu
edukacyjnego. Sposoby rozpowszechniania i prezentacji przesłań będą dostosowane do zróżnicowanych grup
docelowych (dzieci w różnych grupach wiekowych, ich rodzice, nauczyciele).

2. Utworzenie punktów kontaktowych, w których rodzice i dzieci mogą uzyskać odpowiedzi na pytania dotyczące
bezpieczeństwa online, w tym także będą mogli uzyskać poradę, jak postępować w przypadku groomingu
i wirtualnego nękania.

Działania będą miały na celu umożliwienie użytkownikom podejmowania przemyślanych i odpowiedzialnych
wyborów poprzez zapewnienie im porad dotyczących odnośnych zagadnień oraz środków zapobiegawczych,
jakie należy podejmować w celu zachowania bezpieczeństwa online.

3. Zachęcanie do usprawniania skutecznych i efektywnych pod względem kosztów metod i narzędzi podnoszenia
świadomości.

Działania będą miały na celu usprawnienie odnośnych metod i narzędzi podnoszenia świadomości w celu zapew
nienia ich większej skuteczności i efektywności pod względem kosztów w dłuższym horyzoncie czasowym.

4. Zapewnienie wymiany najlepszych praktyk oraz współpracy transgranicznej na poziomie UE.

Działania będą mieć na celu zapewnienie skutecznej współpracy transgranicznej na poziomie UE oraz efektywnej
wymiany najlepszych praktyk, narzędzi, metod, doświadczeń i informacji.
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5. Zapewnienie wymiany najlepszych praktyk oraz współpracy na poziomie międzynarodowym.

Działania będą miały na celu promowanie współpracy i wymiany najlepszych praktyk, narzędzi, metod, doświad
czeń i informacji na poziomie międzynarodowym w celu zachęcenia do opracowywania wspólnych koncepcji
i metod pracy oraz poprawy i zwiększenia skuteczności, efektywności pod względem kosztów i zakresu inicjatyw
globalnych.

2) Zwalczanie niezgodnych z prawem treści i szkodliwych zachowań w środowisku online

Działania te będą miały na celu ograniczenie ilości niezgodnych z prawem treści znajdujących się w obiegu online
oraz odpowiednie postępowanie wobec szkodliwych zachowań w środowisku online, ze szczególnym naciskiem na
dystrybucję online materiałów przedstawiających seksualne wykorzystywanie dzieci, grooming i wirtualne nękanie.
Główne planowane działania to:

1. Udostępnienie społeczeństwu punktów kontaktowych i infolinii, w których można zgłaszać niezgodne z prawem
treści i szkodliwe zachowania online oraz upowszechnianie wiedzy o ich istnieniu.

Działania zapewnią, aby punkty kontaktowe były skuteczne, widoczne dla społeczeństwa, pełniły funkcje łącz
ników z innymi podmiotami na poziomie krajowym (w szczególności z jednostkami policji specjalizującymi się
w walce z przestępczością internetową) oraz współpracowały na poziomie UE nad rozwiązywaniem problemów
o charakterze transgranicznym, a także wymieniały się najlepszymi praktykami. Te punkty kontaktowe będą
również dostarczać społeczeństwu niezbędnych informacji na temat sposobów zgłaszania treści niezgodnych
z prawem i oceniać zawartość internetowych usług informacyjnych, które mogą godzić w fizyczną, psychiczną
lub moralną integralność dzieci.

2. Zwalczanie szkodliwych zachowań w środowisku online, w szczególności groomingu i wirtualnego nękania.

Działania będą mieć na celu zwalczanie zjawiska groomingu oraz wirtualnego nękania. Będą one obejmować
kwestie techniczne, psychologiczne i socjologiczne związane z tymi zagadnieniami oraz promować współpracę
i koordynację między zainteresowanymi stronami.

3. Stymulowanie zastosowania rozwiązań technicznych do skutecznego zwalczania niezgodnych z prawem treści
i szkodliwych zachowań w środowisku online oraz informowanie użytkowników końcowych o możliwych sposo
bach stosowania tej technologii.

Działania będą zachęcać do opracowywania, dostosowywania lub promowania skutecznych narzędzi technicznych
– szczególnie narzędzi udostępnianych nieodpłatnie i przeznaczonych do łatwego korzystania przez ogół zainte
resowanych stron – w celu skutecznego zwalczania niezgodnych z prawem treści i szkodliwych zachowań
w środowisku online, jak również będą zachęcać usługodawców do promowania bezpiecznego
i odpowiedzialnego korzystania z połączeń celem ochrony dzieci przed szkodliwymi i niezgodnymi z prawem
zachowaniami. Zainteresowane strony będą informowane o dostępności tej technologii i jej prawidłowym stoso
waniu. Należy rozważyć między innymi następujące środki:

a) przyjęcie znaku jakości przeznaczonego dla dostawców usług, dzięki czemu użytkownicy będą mogli
z łatwością sprawdzić, czy dany dostawca przestrzega kodeksu postępowania;

b) korzystanie przez użytkowników końcowych z filtrów, które blokowałyby przepływ za pośrednictwem tech
nologii sieciowych treści, które mogłyby szkodliwie wpływać na fizyczną, psychiczną i moralną integralność
dzieci;

c) wspieranie środków służących promowaniu pozytywnych treści przeznaczonych dla dzieci;

d) dążenie do zbadania skuteczności narzędzi opracowywanych we współpracy z branżą internetową
i umożliwiających organom ścigania tropienie przestępców działających w sieci.

4. Promowanie współpracy i wymiany informacji, doświadczeń i najlepszych praktyk między zainteresowanymi
stronami na poziomie krajowym i UE.

Działania będą mieć na celu poprawę koordynacji między zainteresowanymi stronami zaangażowanymi
w zwalczanie dystrybucji niezgodnych z prawem treści oraz szkodliwych zachowań w środowisku online oraz
zachęcanie do uczestnictwa i wnoszenia własnego wkładu przez takie zainteresowane strony. W szczególności
działania będą zachęcać do wymiany wiedzy fachowej w skali międzynarodowej oraz do wspólnego gromadzenia
pomysłów przez rządy, organy ścigania, gorące linie, instytucje bankowe/finansowe/obsługujące karty kredytowe,
ośrodki doradcze w zakresie przeciwdziałania wykorzystywaniu dzieci, organizacje zajmujące się pomocą dzieciom
i branżę internetową.
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5. Poprawa współpracy, wymiany informacji i doświadczeń w zakresie zwalczania niezgodnych z prawem treści oraz
szkodliwych zachowań w środowisku online na poziomie międzynarodowym.

Działania będą miały na celu poprawę współpracy z państwami trzecimi, harmonizację koncepcji zwalczania
niezgodnych z prawem treści oraz szkodliwych zachowań w środowisku online na poziomie międzynarodowym,
a także zachęcanie do opracowywania wytycznych dotyczących koordynacji poszczególnych krajowych baz
danych dotyczących wykorzystywania dzieci, jak też wspólnych koncepcji i metod pracy. W szczególności, dzia
łania będą miały na celu nawiązanie ścisłej współpracy pomiędzy organami krajowymi, policją i punktami kontak
towymi. Będą podejmowane działania prowadzące do zbudowania wspólnej bazy danych UE gromadzącej infor
macje na temat wykorzystywania dzieci oraz mające na celu zagwarantowanie połączenia tych baz z Europolem.

6. Prowadzenie rejestrów nazw domen tam, gdzie nie są one jeszcze prowadzone i wzmocnienie istniejącej współ
pracy.

Przy uwzględnieniu prawa krajowego działania będą miały na celu uzupełnienie istniejących środków poprzez
usprawnienie współpracy z rejestrami nazw domen w państwach członkowskich oraz promowanie pozytywnych
kontaktów z rejestrami poza UE, aby umożliwić wczesne wykrywanie potencjalnie niezgodnych z prawem treści
i skrócić żywotność stron internetowych, o których wiadomo, że oferują treści związane z seksualnym wykorzys
tywaniem dzieci.

3) Promowanie bezpieczniejszego środowiska online

Działania będą miały na celu zainicjowanie współpracy między zainteresowanymi stronami, ułatwiającej poszukiwanie
sposobów promowania bezpieczniejszego środowiska online oraz ochrony dzieci przed treściami, które mogą być dla
nich szkodliwe. Główne planowane działania to:

1. Poprawa współpracy, wymiany informacji, doświadczeń i najlepszych praktyk między zainteresowanymi stronami.

Działania będą miały na celu poprawę współpracy, harmonizację koncepcji tworzenia bezpiecznego środowiska
online dla dzieci oraz umożliwienie wymiany najlepszych praktyk i metod pracy. Będą one miały też na celu
zapewnienie zainteresowanym stronom otwartej platformy dyskusji nad kwestiami związanymi z promowaniem
bezpieczniejszego środowiska online oraz sposobów ochrony dzieci przed potencjalnie szkodliwymi treściami na
różnych platformach.

2. Zachęcanie zainteresowanych stron do rozwijania i wdrażania odpowiednich systemów współ- i samoregulacji.
Działania promować będą tworzenie i wdrażanie inicjatyw z zakresu współ- i samoregulacji oraz zachęcać
zainteresowane strony do uwzględniania bezpieczeństwa dzieci przy opracowywaniu nowych technologii i usług.

3. Zachęcanie dostawców do opracowania oznakowania i zapewnianie im pomocy w tym zakresie.

Działania będą miały na celu zachęcenie dostawców usług internetowych do opracowania, jako narzędzia samo
regulacji, oznakowania „bezpieczna dla dziecka” dla stron internetowych i udzielenie pomocy w tym zakresie.
Działania te mogą obejmować między innymi zbadanie możliwości utworzenia systemu wspólnych symboli
opisowych lub ostrzegających komunikatów wskazujących kategorię wiekową lub aspekt treści, w związku
z którym wprowadzono dane zalecenie dotyczące wieku, co mogłoby być pomocne w podnoszeniu świadomości
użytkowników na temat potencjalnie szkodliwych treści internetowych.

4. Stymulowanie zaangażowania dzieci w tworzenie bezpieczniejszego środowiska online.

Działania będą miały na celu zaangażowanie dzieci, przy zapewnieniu równego udziału dziewcząt i chłopców, tak
aby – przy wsparciu ze strony specjalistów – lepiej zrozumieć ich poglądy i doświadczenia dotyczące korzystania
z technologii sieciowych oraz promować bezpieczniejsze dla dzieci środowisko online. Zaangażowanie to jest
stosowane regularnie w ramach działań takich jak europejskie forum praw dziecka, forum bezpieczniejszego
Internetu i inne.

5. Szersze udostępnienie informacji o skutecznych narzędziach zwalczania szkodliwych treści online.

Działania będą miały na celu szersze udostępnienie – zwłaszcza rodzicom, opiekunom, nauczycielom
i wychowawcom – informacji dotyczących działania i skuteczności narzędzi zwalczania potencjalnie szkodliwych
treści online, takich jak systemy filtrowania, oraz regularne zapewnienie wszystkim użytkownikom prostych
informacji edukacyjnych, instrumentów i aplikacji odpowiednio wspomagających ich w zwalczaniu szkodliwych
treści na różnych platformach.

6. Zapewnienie zgodności koncepcji przyjętych w Unii Europejskiej i na poziomie międzynarodowym.

Działania będą promować współpracę oraz wymianę informacji, doświadczeń i najlepszych praktyk między
zainteresowanymi stronami na poziomie UE i międzynarodowym.
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4) Utworzenie bazy wiedzy

Działania będą miały na celu utworzenie bazy wiedzy umożliwiającej odpowiednie podejście do obecnych i nowych
sposobów korzystania ze środowiska online oraz do odnośnych zagrożeń i konsekwencji, z myślą o zaplanowaniu
odpowiednich działań służących zapewnieniu bezpieczeństwa online wszystkim użytkownikom. Zawartość tej bazy
wiedzy będzie udostępniona zainteresowanym stronom oraz rozpowszechniana na terenie państw członkowskich.
Główne planowane działania to:

1. Zachęcanie do koordynacji podejścia do badań w odnośnych dziedzinach.

Działania zapewnią skoordynowane wysiłki mające na celu zainicjowanie na poziomie UE współpracy naukowców
i ekspertów zajmujących się bezpieczeństwem dzieci w środowisku online, stymulowanie współpracy i koordynacji
międzynarodowej oraz opracowanie aktualnych przeglądów bieżących i przyszłych prac badawczych.

2. Zapewnienie aktualnych informacji dotyczących korzystania przez dzieci z technologii sieciowych.

Podjęte zostaną działania mające na celu pozyskanie aktualnych informacji dotyczących korzystania przez dzieci
z technologii sieciowych oraz podejścia dzieci, a także ich rodziców, opiekunów, nauczycieli i wychowawców
zarówno do możliwości, jak i zagrożeń. Działania te będą obejmować aspekty ilościowe i jakościowe. Będą one
miały także na celu poszerzenie wiedzy o strategiach radzenia sobie z zagrożeniami online stosowanych przez
dzieci oraz ocenę skuteczności tych strategii.

3. Analiza statystyk i trendów w różnych państwach członkowskich.

Podjęte zostaną działania obejmujące analizę statystyk i trendów w różnych państwach członkowskich w celu
umożliwienia organom egzekwującym prawo i odpowiednim organom w państwach członkowskich ograniczenie
powielania się aktualnych wysiłków i zapewnienie jak najlepszego wykorzystania środków aktualnie i w przy
szłości.

4. Promowanie badań dotyczących wiktymizacji dzieci online.

Działania obejmujące podejście uwzględniające różnicę płci będą mieć na celu zbadanie technicznych, psycho
logicznych i socjologicznych zagadnień związanych z wiktymizacją dzieci w środowisku online, w tym
z wirtualnym nękaniem, groomingiem, zagadnieniami związanymi z udostępnianymi online materiałami przed
stawiającym wykorzystywanie seksualne dzieci oraz nowymi formami zachowań, mogących stwarzać zagrożenie
dla dzieci.

5. Promowanie badania skutecznych sposobów poprawy bezpieczeństwa technologii sieciowych.

Działania mogą dotyczyć badań i testów metod i narzędzi podnoszenia świadomości, skutecznych programów
współ- i samoregulacji, skuteczności różnych rozwiązań technicznych i nietechnicznych, a także innych istotnych
zagadnień.

6. Poszerzenie wiedzy o wpływie korzystania z obecnych i nowych technologii na dzieci.

Działania obejmujące podejście uwzględniające różnicę płci będą miały na celu lepsze zrozumienie psychologicz
nego, behawioralnego i socjologicznego wpływu technologii sieciowych na dzieci, od wpływu kontaktu ze szkod
liwymi treściami i zachowaniami aż po grooming i wirtualne nękanie, oraz w przypadku różnych platform – od
komputerów i telefonów komórkowych po konsole do gier oraz inne nowe technologie.
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ZAŁĄCZNIK II

ORIENTACYJNA STRUKTURA WYDATKÓW

1) Zapewnienie świadomości publicznej 48 %

2) Zwalczanie niezgodnych z prawem treści i szkodliwych zachowań w środowisku
online

34 %

3) Promowanie bezpieczniejszego środowiska online 10 %

4) Utworzenie bazy wiedzy 8 %
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ZAŁĄCZNIK III

METODY REALIZACJI PROGRAMU

1) Komisja będzie realizować program zgodnie z jego opisem technicznym zawartym w załączniku I.

2) Program będzie realizowany poprzez działania obejmujące:

A. Działania z podziałem kosztów

1. Projekty pilotażowe i działania związane z najlepszymi praktykami; projekty ad-hoc w obszarach związanych
z programem, w tym projekty przedstawiające najlepsze praktyki lub obejmujące nowatorskie zastosowania
istniejących technologii.

2. Sieci i działania krajowe łączące różne zainteresowane strony w celu zapewnienia działania w całej Europie
oraz ułatwienia koordynacji i przekazywania wiedzy.

3. Ogólnoeuropejskie badania porównawcze sposobów korzystania z technologii sieciowych przez dzieci
i dorosłych, związanych z nimi zagrożeń dla dzieci oraz wpływu szkodliwych praktyk na dzieci, a także
aspektów psychologicznych i behawioralnych z naciskiem seksualne wykorzystywanie dzieci związane
z korzystaniem z technologii sieciowych, badania nowych sytuacji zagrożeń wynikających ze zmian behawio
ralnych lub rozwoju technologii itd.

4. Projekty wdrażania technologii.

B. Środki towarzyszące

Środki towarzyszące przyczynią się do realizacji programu lub przygotowania przyszłych działań.

1. Określanie poziomów odniesienia i badania opinii z zastosowaniem porównywalnej metodologii w celu uzys
kania wiarygodnych danych dotyczących bezpieczniejszego korzystania z technologii sieciowych dla wszystkich
państw członkowskich.

2. Ocena techniczna technologii takich jak filtrowanie, mających na celu promowanie bezpieczniejszego korzys
tania z Internetu i nowych technologii sieciowych.

3. Badania mające na celu wspieranie programu i działań prowadzonych w jego ramach.

4. Wymiana informacji poprzez konferencje, seminaria, warsztaty lub inne spotkania oraz zarządzanie połączo
nymi działaniami.

5. Działania związane z rozpowszechnianiem, informowaniem i komunikowaniem.

3) Zgodnie z art. 2 ust. 2 organizacje międzynarodowe i podmioty prawne mające siedzibę w państwach trzecich mogą
uczestniczyć w działaniach z podziałem kosztów, z finansowaniem wspólnotowym lub bez niego, na następujących
warunkach:

a) działanie musi być objęte priorytetem współpracy międzynarodowej zdefiniowanym w programie prac. Priorytety
takie mogą być definiowane według tematycznego obszaru działania, kryterium geograficznego lub obu tych
czynników;

b) program prac może definiować dodatkowe kryteria i warunki, które muszą być spełnione przez organizacje
międzynarodowe i podmioty prawne mające siedzibę w państwach trzecich w celu uzyskania finansowania
wspólnotowego.
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