L 348/118 Dziennik Urzedowy Unii Europejskiej 24.12.2008

DECYZJA PARLAMENTU EUROPEJSKIEGO I RADY NR 1351/2008/WE
z dnia 16 grudnia 2008 r.

w sprawie ustanowienia wieloletniego wspélnotowego programu ochrony dzieci korzystajacych
z Internetu oraz innych technologii komunikacyjnych

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac  Traktat ustanawiajacy Wspdlnote Europejska,
w szczegdlnosci jego art. 153,

uwzgledniajagc wniosek Komisji,

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-
Spotecznego (1),

po konsultacji z Komitetem Regiondw,

stanowigc zgodnie z procedurg okreSlong w art. 251 Trak-
tatu (3),

a takze majgc na uwadze, co nastgpuje:

@

Korzystanie z Internetu oraz z innych technologii komu-
nikacyjnych, takich jak telefonia komérkowa, odgrywa
coraz bardziej znaczaca role w Unii Europejskiej
i oferuje wszystkim obywatelom szerokie mozliwosci
w  zakresie np. uczestnictwa,  interaktywnosci
i kreatywnosci. Jednakze nadal wystepuja zagrozenia dla
dzieci  oraz  niewlasciwe  sposoby  korzystania
z technologii, a ze wzgledu na zmieniajace si¢ techno-
logie i zachowania spoleczne ciggle pojawiaja si¢ nowe
zagrozenia oraz sposoby niewlasciwego korzystania.
Nalezy przyja¢ na poziomie UE $rodki w celu ochrony
integralnodci fizycznej, psychicznej i moralnej dzieci,
ktoére moga dozna¢ uszczerbku w wyniku dostepu do
nieodpowiednich tre$ci. Ponadto zachecenie obywateli
do korzystania z mozliwosci, jakie oferuje Internet oraz
inne technologie komunikacyjne, a takze do czerpania
pozytkéw z nich plyngcych, wymaga takze $rodkow
promujacych bezpieczne z nich korzystanie.

Strategia ,i2010 — Europejskie spoleczenstwo informa-
cyjne na rzecz wzrostu i zatrudnienia” (COM(2005)

() Dz.U. C 224 z 30.8.2008, s. 61.
(%) Opinia Parlamentu Europejskiego z dnia 22 pazdziernika 2008 r.

(dotychczas nieopublikowana w Dzienniku Urzedowym) i decyzja
Rady z dnia 9 grudnia 2008 r.

0229), rozwijajaca strategie lizboniska, dazy do osiag-
nigcia spdjnoci w polityce Komisji dotyczacej spoleczen-
stwa informacyjnego i mediéw w celu wzmocnienia
istotnego  wkladu, jaki technologie informacyjne
i komunikacyjne wnosza w wyniki osiagane przez gospo-
darki panstw czlonkowskich. Jednym z jej celéw jest
utworzenie jednolitej europejskiej przestrzeni informa-
cyjnej, oferujacej przystepng cenowo i bezpieczng komu-
nikacje przez facza o wysokiej przepustowosci, bogate
i zréznicowane tresci oraz ustugi cyfrowe.

(3)  Wspdlnotowe ramy prawne dotyczace wyzwan
w zakresie treSci cyfrowych w spoleczenistwie informa-
cyjnym obejmujg przepisy o ochronie nieletnich (?),
ochronie prywatnosci () oraz odpowiedzialnosci ustugo-
dawcéw bedacych posrednikami (°). Decyzja ramowa
Rady 2004/68/WSiSW z dnia 22 grudnia 2003 r. doty-
czgca zwalczania seksualnego wykorzystywania dzieci
i pornografii dziecigcej (°) okresla minimalne wymogi
dla panstw czlonkowskich dotyczace definicji prze-
stepstw oraz wihasciwych sankcji. Bazujagc na zaleceniu
Rady 98/560/WE =z dnia 24 wrze$nia 1998 r.
w sprawie rozwoju konkurencyjnosci europejskiego prze-
mystu ushug audiowizualnych i informacyjnych poprzez
wspieranie ram krajowych majacych na celu osiagniecie
poréwnywalnego i efektywnego poziomu ochrony nielet-
nich i godnosci ludzkiej ('), zalecenie 2006/952/WE
Parlamentu Europejskiego i Rady z dnia 20 grudnia
2006 r. w sprawie ochrony maloletnich, godnosci ludz-
kiej oraz prawa do odpowiedzi w odniesieniu do konku-
rencyjnosci  europejskiego przemyshu audiowizualnego
oraz internetowych ustug informacyjnych (%) okresla
wytyczne dotyczace rozwoju samoregulacji na poziomie
krajowym, poszerza zakres o umiejetno$¢ korzystania
z mediéw, wspllprace oraz wymiang doswiadczen
i dobrych praktyk miedzy organami regulacyjnymi,
samoregulujagcymi i wspétregulujacymi, a takze o $rodki
zwalczania dyskryminacji we wszystkich mediach.

(}) Dyrektywa 2007/65/WE Parlamentu Europejskiego i Rady z dnia

11 grudnia 2007 r. zmieniajaca dyrektywe Rady 89/552[EWG
z dnia 3 pazdziernika 1989 r. w sprawie koordynacji niekt6rych
przepiséw ustawowych, wykonawczych i administracyjnych panistw
cztonkowskich, dotyczacych wykonywania telewizyjnej dzialalnosci
transmisyjnej (Dz.U. L 332 z 18.12.2007, s. 27).
(*) Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia
12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatnoéci w sektorze tacznosci elektronicznej (dyrek-
tywa o prywatnosci i lacznosci elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37).
Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia
8 czerwca 2000 r. w sprawie nicktérych aspektéw prawnych
ushug spoleczenistwa informacyjnego, w szczegélnosci handlu elek-
tronicznego w ramach rynku wewnetrznego (dyrektywa o handlu
elektronicznym) (Dz.U. L 178 z 17.7.2000, s. 1).
() Dz.U. L 13 z 20.1.2004, s. 44.
() Dz.U. L 270 z 7.10.1998, s. 48.
(®) Dz.U. L 378 z 27.12.2006, s. 72.

5]
N
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(4)  Nadal potrzebne beda dzialania w dziedzinie zaréwno umozliwi lepsze zrozumienie takich zmian. Konieczne

tresci  potencjalnie  szkodliwych ~ dla  dzieci,
w  szczegélnosci materialdw  pornograficznych, jak
i treSci niezgodnych z prawem, w szczegdlnosci mate-
rialow przedstawiajacych wykorzystywanie dzieci. To
samo ma zastosowanie do dzieci padajacych ofiara
szkodliwych i niezgodnych z prawem zachowan, przy-
noszacych im szkody fizyczne i psychiczne, oraz nakla-
nianych do imitacji takich zachowan ze szkoda dla nich
oraz dla innych. Nalezy podja¢ szczegdlne wysilki, aby
zbadal rozwiazania zapobiegajace propozycjom, wyra-
zanym za pomocg technologii  informacyjnych
i telekomunikacyjnych przez osoby dorosle, prowa-
dzagcym do spotkania z dzieckiem w celu dopuszczenia
si¢ wykorzystania seksualnego lub innych przestepstw na
tle seksualnym. Szczegélng uwage nalezy przy tym
zwréci¢ na system wzajemnego wsparcia.

Nalezy podejmowaé réwniez dzialania majace na celu
zapobieganie wiktymizacji dzieci poprzez grozby, napas-
towanie i ponizanie za posrednictwem Internetu lub inte-
raktywnych technologii cyfrowych, w tym telefondéw
komérkowych.

Decyzja nr 276/1999/WE Parlamentu Europejskiego
i Rady z dnia 25 stycznia 1999 r. przyjmujaca wieloletni
plan dzialan Wspélnoty w zakresie promowania
bezpieczniejszego korzystania z Internetu i nowych tech-
nologii sieciowych poprzez zwalczanie sprzecznych
z prawem i szkodliwych tresci gléwnie w obszarze
ochrony dzieci i nieletnich () (plan dzialania na rzecz
bezpieczniejszego Internetu 1998-2004) oraz decyzja
nr 854/2005/WE Parlamentu Europejskiego i Rady
z dnia 11 maja 2005 r. w sprawie ustanowienia wielo-
letniego programu wspdlnotowego na rzecz promowania
bezpieczniejszego korzystania z Internetu i nowych tech-
nologii sieciowych (%) (program ,Bezpieczniejszy Internet
+” 2005-2008) zapewnily finansowanie wspélnotowe,
ktére z powodzeniem doprowadzito do zapoczatkowania
szeregu inicjatyw, ktére zapewnily wartos¢ dodana
w wymiarze europejskim, jak wykazuja oceny programu
przedstawione Parlamentowi Europejskiemu, Radzie
i  Komitetowi  Regionéw  (COM(2001) 0690,
COM(2003) 0653 i COM(2006) 0663).

Oprécz  ustalen  zawartych w  ocenach poprzednich
programéw, szereg badan Eurobarometru oraz konsul-
tacje spoleczne jasno wykazaly potrzebe kontynuacji
dzialan w zakresie zglaszania niezgodnych z prawem
treSci oraz podnoszenia $wiadomosci w  panstwach
cztonkowskich.

Program ustanowiony niniejszg decyzja powinien mieé
na celu miedzy innymi utworzenie pakietu edukacyjnego
dla rodzicow, opiekunéw, nauczycieli i wychowawcow.

Ewoluujace technologie, zmiany w sposobie korzystania
z Internetu oraz innych technologii komunikacyjnych
przez dorostych i dzieci, oraz zmiany zachowan spotecz-
nych prowadza do nowych zagrozen dla dzieci. Baza
wiedzy, ktérg mozna wykorzysta¢ do planowania efek-
tywnych dzialan, powinna zosta¢ rozbudowana, co

(") Dz.U. L 33 z 6.2.1999, s. 1.

() Dz.U. L 149 z 11.6.2005, s. 1.

(1)

(14)

(15)

bedzie  polaczenie ~w  sposéb  wicloaspektowy
i komplementarny réznych $rodkéw i dzialan; beda to
np. podjecie dzialan w celu propagowania bezpiecznego
i odpowiedzialnego korzystania z Internetu, dalszy
rozwdj technologii pomocniczych, promowanie najlep-
szych praktyk w  zakresie kodekséw postepowania
odzwierciedlajacych ogdlnie przyjete kanony zachowania
oraz wspolpraca z branza w celu realizacji uzgodnionych
celow tych kodeksow.

Program ten powinien ponadto wspiera¢ Srodki stuzgce
promowaniu pozytywnych treSci przeznaczonych dla
dzieci.

Zmieniajace si¢ z uwagi na nowe technologie oraz inno-
wacyjno$¢ w mediach $rodowisko $rodkéw masowego
przekazu sprawia, iz nalezy uczy¢ dzieci, a takze
rodzicow, opiekundéw, nauczycieli i wychowawcow
bezpiecznego i efektywnego korzystania
z internetowych ustug informacyjnych.

W celu ochrony dzieci nalezy podjaé starania, na przy-
klad poprzez opracowanie skutecznych systeméw wery-
fikacji wieku oraz dobrowolnych oznaczen zwigzanych
z certyfikacja.

Ze wzgledu na globalny charakter problemu wspélpraca
miedzynarodowa ma podstawowe znaczenie. Niezgodne
z prawem treSci moga by¢ wytwarzane w jednym
panstwie i udostgpniane w drugim, ale przegladane
i pobierane na calym $wiecie. Wspdlpraca migdzynaro-
dowa, ktéra stymulowana byla poprzez wspélnotowe
struktury tworzenia sieci kontaktéw, bedzie musiala
zostaé wzmocniona w celu lepszej ochrony dzieci
przed zagrozeniami o charakterze transgranicznym,
kiedy w gre wchodza panistwa trzecie. Obustronnie
korzystna moze by¢ wymiana najlepszych praktyk
miedzy organizacjami europejskimi oraz organizacjami
w innych czeSciach $wiata.

Wszystkie panstwa czlonkowskie ratyfikowaly konwencje
ONZ o prawach dziecka z dnia 20 listopada 1989 r.,
zgodnie z ktéra panstwa sygnatariusze maja obowiazek
przyjecia wszelkich krajowych, dwu- i wielostronnych
srodkéw  niezbednych do  zapobiegania  wszelkim
formom wykorzystywania dzieci oraz wszelkich $rodkéw
legislacyjnych, administracyjnych i innych $rodkéw
niezbednych do stosowania praw uznanych przez t¢
konwencje, w odpowiednich przypadkach w ramach
wspolpracy miedzynarodowe;.

Srodki, jakie Komisja moze przyjmowaé na mocy upraw-
nieft wykonawczych przyznanych jej niniejsza decyzja, to
zasadniczo §rodki z zakresu zarzadzania, majace zwigzek
z wykonaniem programu majgcego istotny wplyw na
budzet w rozumieniu art. 2 lit. a) decyzji Rady
1999/468/WE z dnia 28 czerwca 1999 r. ustanawiajacej
warunki wykonywania uprawniefi wykonawczych przy-
znanych Komisji (). Srodki takie powinny zatem by¢
przyjmowane zgodnie z procedura zarzadzania przewi-
dziang w art. 4 wspomnianej decyzji.

() Dz.U. L 184 z 17.7.1999, s. 23.
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(16) Komisja powinna zapewni¢ komplementarno$¢ i synergie
z powigzanymi inicjatywami i programami wspdlnoto-

wymi.

(17)  Niniejsza decyzja ustanawia ramy finansowe wdrozenia
programu stanowiace gléwny punkt odniesienia dla
wladzy budzetowej w rozumieniu pkt 37 porozumienia
miedzyinstytucjonalnego z dnia 17 maja 2006 r.
pomiedzy Parlamentem Europejskim, Radg i Komisja
w sprawie dyscypliny budzetowej i nalezytego zarza-
dzania finansami (1).

(18)  Poniewaz ze wzgledu na transnarodowy charakter przed-
miotowych kwestii cele niniejszej decyzji nie moga
zosta¢ osiaggnigte W stopniu wystarczajgcym przez
panstwa czlonkowskie, natomiast z uwagi na europejska
skale i efekty dzialan moga zostaé lepiej osiagniete na
poziomie wspolnotowym, Wspdlnota moze podjaé dzia-
fania, zgodnie z zasada pomocniczosci okreslong w art. 5
Traktatu. Zgodnie z zasada proporcjonalnosci, okreslona
w tym artykule, niniejsza decyzja nie wykracza poza to,
co jest konieczne dla osiggniecia tych celow.

(19)  Niniejsza decyzja nie narusza praw podstawowych i jest
zgodna z zasadami uznanymi w Karcie praw podstawo-
wych Unii Europejskiej, w szczegblnosci w jej art. 3
ust. 1, art. 7, 8 1 24,

STANOWIA, CO NASTEPUJE:

Artykut 1
Cel programu

1. Niniejsza decyzja ustanawia program wspélnotowy majacy
na celu promowanie bezpieczniejszego korzystania z Internetu
oraz innych technologii komunikacyjnych, w szczegdlnosci
przez dzieci, a takze zwalczanie treSci niezgodnych z prawem
oraz szkodliwych zachowan w §rodowisku online.

Program nosi nazwe ,Bezpieczniejszy Internet” (dalej
~program”).

2. Prowadzone s3 dzialania w nastepujacych obszarach:
a) zapewnienie $wiadomosci publicznej;

b) zwalczanie niezgodnych z prawem tresci i szkodliwych
zachowan w $rodowisku online;

¢) promowanie bezpieczniejszego Srodowiska online;

d) utworzenie bazy wiedzy.

() Dz.U. C 139 z 14.6.2006, s. 1.

Dzialania prowadzone w kazdym z tych obszaréw okreslono
w zalaczniku L

Program jest realizowany zgodnie z zalgcznikiem IIL

3. Na uzytek niniejszej decyzji ,dzieci” oznaczaja osoby
ponizej 18 roku zycia, chyba ze odpowiednie prawo krajowe
przyznaje im, pod pewnymi warunkami, pelng zdolno$¢ do
czynnosci prawnych przed osiggnigciem tego wieku.

Artykut 2
Uczestnictwo

1. Uczestnictwo w programie jest otwarte dla wszystkich
podmiotéw prawnych majacych siedzibe w:

a) panstwach czlonkowskich;.

b) pafistwach Europejskiego Stowarzyszenia Wolnego Handlu
(EFTA), bedacych czlonkami Europejskiego Obszaru Gospo-
darczego (EOG), zgodnie z warunkami ustanowionymi
w porozumieniu o EOG;

) panstwach przystepujacych i panstwach kandydujacych
korzystajacych  ze  strategii  przedakcesyjnej,  zgodnie
z zasadami ogélnymi i warunkami ogélnymi uczestnictwa
tych panstw w programach wspdlnotowych, ustalonych
w odpowiednich umowach ramowych oraz decyzjach Rady
Stowarzyszenia;

d) panstwach Batkanéw Zachodnich oraz w panstwach obje-
tych europejskg polityka sasiedztwa, zgodnie z warunkami,
jakie zostang ustalone z tymi panstwami po zawarciu uméw
ramowych dotyczacych ich uczestnictwa w programach
wspolnotowych;

e) panstwie trzecim, bedacym strona porozumienia migdzyna-
rodowego ze Wspdlnota, na warunkach lub na podstawie
ktérego wnosi ono wklad finansowy do programu.

2. Program jest otwarty dla organizacji mi¢dzynarodowych
i podmiotéw prawnych majacych siedzibe w panstwach trzecich
inne niz te, o ktérych mowa w ust. 1 lit. b) — €) na warunkach
okre$lonych w zalaczniku IIL

Artykut 3
Kompetencje Komisji

1. Komisja jest odpowiedzialna za realizacje programu.
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2. Komisja opracowuje na podstawie niniejszej decyzji
roczne programy prac.

3. Podczas realizacji programu Komisja, w Scislej wspotpracy
z pafstwami czlonkowskimi, zapewnia jego ogdlna spdjnosé
z innymi stosownymi politykami, programami i dzialaniami
Wspélnoty oraz komplementaro$¢ wobec nich.

4. Komisja dzialajgc zgodnie z procedura, o ktdrej mowa
w art. 4 ust. 2:

a) przyjmuje roczne programy prac i dokonuje ich zmian,
w tym ustala priorytetowe obszary wspétpracy migdzynaro-
dowej;

=

dokonuje oceny projektow przedstawionych w odpowiedzi
na zaproszenia do skladania wnioskéw o przyznanie
funduszy wspélnotowych przy szacowanym udziale Wsp6l-
noty w wysokosci wynoszacej co najmniej 500 000 EUR;

¢) wdraza $rodki w zakresie oceny programu.

5. Komisja informuje komitet, o ktérym mowa w art. 4,
o postepach w realizacji programu. W szczeg6lnosci Komisja
niezwlocznie informuje ten komitet o wszelkich wyborach
dokonanych w sprawach, ktére nie s3 objete zakresem ust. 4
niniejszego artykutu.

Artykut 4
Komitet

1. Komisje wspomaga komitet.

2. W przypadku odestania do niniejszego ustgpu zastoso-
wanie maja art. 4 i 7 decyzji 1999/468/WE,
z uwzglednieniem przepiséw jej art. 8.

Okres przewidziany w art. 4 ust. 3 decyzji 1999/468/WE ustala
si¢ na trzy miesigce.

Artykut 5
Monitorowanie i ocena

1. W celu zapewnienia efektywnego wykorzystania pomocy
wspolnotowej Komisja zapewnia, aby dzialania podejmowane
na podstawie niniejszej decyzji podlegaly uprzedniej ocenie,
biezacej kontroli oraz ocenie koficowej.

2. Komisja monitoruje realizacj¢ projektéw w ramach
programu.

3. Komisja ocenia sposob przeprowadzenia projektow oraz
skutki ich realizacji, aby oceni¢, czy osiagnieto pierwotne cele.

4. W terminie do 24 czerwca 2011 r. Komisja przedstawi
Parlamentowi Europejskiemu, Radzie, Europejskiemu Komite-
towi Ekonomiczno-Spolecznemu oraz Komitetowi Regionéw
sprawozdanie z realizacji dzialan w obszarach, o ktérych
mowa w art. 1 ust. 2.

5. Po zakoficzeniu programu Komisja przedstawia kornicowe
sprawozdanie z oceny.

Artykut 6
Przepisy finansowe

1. Program obejmuje okres pieciu lat, rozpoczynajgcy sie
dnia 1 stycznia 2009 r.

2. Koperta finansowa na realizacje programu w okresie od
dnia 1 stycznia 2009 r. do dnia 31 grudnia 2013 r. wynosi
55000 000 EUR.

3. Roczne $rodki na okres od roku 2009 do roku 2013
zatwierdzane sa przez wladze budzetowa w granicach okreslo-
nych w ramach finansowych.

4. Orientacyjng przedstawiono

w zalaczniku IL

strukture  wydatkow

Artykut 7
Wejscie w Zycie
Niniejsza decyzja wchodzi w zycie z dniem jej opublikowania
w Dzienniku Urzedowym Unii Europejskiej.

Sporzadzono w Strasburgu, dnia 16 grudnia 2008 r.

W imieniu Parlamentu W imieniu Rady

Europejskiego
H.-G. POTTERING B. LE MAIRE
Przewodniczgcy Przewodniczgcy
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ZALACZNIK 1

DZIALANIA
Wstep

Celem programu jest promowanie bezpieczniejszego korzystania z Internetu oraz innych technologii komunikacyjnych,
edukowanie pod tym wzgledem uzytkownikéw, w szczegblnosci dzieci, rodzicéw, opiekunéw, nauczycieli
i wychowawcéw, a takze zwalczanie tresci niezgodnych z prawem oraz szkodliwych zachowan w $rodowisku online.

Aby osiggnaé ten cel, program bedzie si¢ skupial na praktycznej pomocy dla uzytkownikéw, w szczegdlnosci dzieci,
rodzicoéw, opiekunéw, nauczycieli i wychowawcéw, poprzez zachgcanie do tworzenia partnerstw z udzialem wielu
zainteresowanych stron.

Ogolnym celem programu jest promowanie bezpieczniejszego korzystania z technologii sieciowych, zwlaszcza przez
dzieci, promowanie rozwoju bezpiecznego Srodowiska online, ograniczenie iloici niezgodnych z prawem tresci rozpow-
szechnianych online, zwalczanie potencjalnie szkodliwych zachowan w $rodowisku online (w tym psychologicznej
manipulacji dzie¢mi w celu doprowadzenia do ich wykorzystania seksualnego oraz ,groomingu”, ktéry polega na tym,
ze osoba dorosta zaprzyjaznia si¢ z dzieckiem z zamiarem dopuszczenia si¢ wykorzystania seksualnego, a takze wirtual-
nego nekania oraz plikéw elektronicznych pokazujacych przemoc fizyczna lub psychiczng) oraz podnoszenie publicznej
$wiadomosci w zakresie zagrozen online oraz §rodkow zapobiegawczych, jak tez opracowywanie narzedzi pedagogicz-
nych opartych na najlepszych rozwigzaniach.

W celu zapewnienia spéjnego podejscia do zagrozen w sytuacjach, w ktérych dostep do tresci i ustug mozna uzyskaé
i korzysta¢ z nich zaréwno online, jak i offline, tak jak w przypadku gier komputerowych, program moze dotyczy¢ obu
typéw dostepu i korzystania.

Program bedzie realizowany w czterech ogdlnych obszarach dziatania:

1) Zapewnienie $wiadomosci publicznej

Dzialania bedg mialy na celu podniesienie $wiadomosci wsrdd spoleczenstwa, w szczegdlnosci dzieci, rodzicow,
opiekunéw, nauczycieli i wychowawcoéw, w zakresie mozliwosci i zagrozen zwigzanych z korzystaniem
z technologii sieciowych i zachowania bezpieczenstwa online. Beda dotyczy¢ takze mozliwosci i zagrozen, jakie
niosg ze sobg ustugi rozpowszechniane za pomocg nowych platform dystrybucji, np. ustugi audiowizualne $wiad-
czone przez sieci telefonii komérkowej. W' stosownych przypadkach materialy informacyjne beda udostgpnione
w wersjach wielojezycznych. Gléwne planowane dzialania to:

1. Podnoszenie $wiadomosci publicznej i rozpowszechnianie informacji o bezpieczniejszym korzystaniu z technologii
sieciowych.

Dziatania bedg promowaé $wiadomos¢ publiczng w sposob skoordynowany na obszarze Unii Europejskiej, przez
przekazywanie pozytywnego przestania o mozliwosciach szerszego i intensywniejszego uzytkowania technologii
informacyjno-komunikacyjnych, a jednocze$nie przez udostgpnianie odpowiednich informacji o zagrozeniach
i sposobach zapobiegania im. Wspierane bedg dzialania umozliwiajace korzystanie przez dzieci w sposéb rozsadny
z technologii sieciowych, zwlaszcza za posrednictwem programéw w zakresie umiejgtnosci korzystania z mediéw,
a takze edukacji medialnej. Beda tez one promowaé efektywne pod wzgledem kosztéw sposoby dystrybucji
informacji podnoszacych $wiadomo$¢ wérdd duzej liczby uzytkownikéw, np. wspélprace z mediami, rozpow-
szechnianie w sieci treSci stworzonych przez uzytkownikéw oraz przekazywanie informacji w ramach systemu
edukacyjnego. Sposoby rozpowszechniania i prezentacji przestan beda dostosowane do zréznicowanych grup
docelowych (dzieci w réznych grupach wiekowych, ich rodzice, nauczyciele).

2. Utworzenie punktéw kontaktowych, w ktérych rodzice i dzieci moga uzyska¢ odpowiedzi na pytania dotyczace
bezpieczefistwa online, w tym takze beda mogli uzyskaé poradg, jak postgpowaé w przypadku groomingu
i wirtualnego nekania.

Dzialania bedg mialy na celu umozliwienie uzytkownikom podejmowania przemyslanych i odpowiedzialnych
wyboréw poprzez zapewnienie im porad dotyczacych odno$nych zagadnien oraz Srodkéw zapobiegawczych,
jakie nalezy podejmowaé w celu zachowania bezpieczenstwa online.

3. Zachgcanie do usprawniania skutecznych i efektywnych pod wzgledem kosztéw metod i narzedzi podnoszenia
$wiadomosci.

Dzialania bedg mialy na celu usprawnienie odno$nych metod i narz¢dzi podnoszenia $wiadomosci w celu zapew-
nienia ich wigkszej skutecznosci i efektywnosci pod wzgledem kosztéw w dluzszym horyzoncie czasowym.

4. Zapewnienie wymiany najlepszych praktyk oraz wspodlpracy transgranicznej na poziomie UE.

Dzialania bedg mie¢ na celu zapewnienie skutecznej wspélpracy transgranicznej na poziomie UE oraz efektywnej
wymiany najlepszych praktyk, narzedzi, metod, do$wiadczen i informacii.
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5. Zapewnienie wymiany najlepszych praktyk oraz wspélpracy na poziomie miedzynarodowym.
Dzialania bedg mialy na celu promowanie wspdlpracy i wymiany najlepszych praktyk, narzedzi, metod, do$wiad-
czef i informacji na poziomie migdzynarodowym w celu zachgcenia do opracowywania wspélnych koncepcji
i metod pracy oraz poprawy i zwickszenia skutecznosci, efektywnosci pod wzgledem kosztéw i zakresu inicjatyw
globalnych.
2) Zwalczanie niezgodnych z prawem tresci i szkodliwych zachowari w Srodowisku online

Dzialania te bedg mialy na celu ograniczenie ilosci niezgodnych z prawem tresci znajdujacych si¢ w obiegu online
oraz odpowiednie postgpowanie wobec szkodliwych zachowan w $rodowisku online, ze szczeg6lnym naciskiem na
dystrybucje¢ online materialéw przedstawiajacych seksualne wykorzystywanie dzieci, grooming i wirtualne ne¢kanie.
Glowne planowane dzialania to:

1. Udostepnienie spoleczenstwu punktéw kontaktowych i infolinii, w kt6rych mozna zglasza¢ niezgodne z prawem
tresci i szkodliwe zachowania online oraz upowszechnianie wiedzy o ich istnieniu.

Dzialania zapewnia, aby punkty kontaktowe byly skuteczne, widoczne dla spoleczenistwa, pelnily funkcje tacz-
nikéw z innymi podmiotami na poziomie krajowym (w szczegdlnosci z jednostkami policji specjalizujacymi si¢
w walce z przestgpczoscia internetowa) oraz wspolpracowaly na poziomie UE nad rozwigzywaniem probleméw
o charakterze transgranicznym, a takze wymienialy si¢ najlepszymi praktykami. Te punkty kontaktowe beda
réwniez dostarczaé spoleczefistwu niezbednych informacji na temat sposobéw zglaszania tresci niezgodnych
z prawem i ocenial zawarto$¢ internetowych ustug informacyjnych, ktére moga godzi¢ w fizyczna, psychiczng
lub moralng integralno$¢ dzieci.

2. Zwalczanie szkodliwych zachowarnt w §rodowisku online, w szczegblnosci groomingu i wirtualnego nekania.

Dzialania beda mie¢ na celu zwalczanie zjawiska groomingu oraz wirtualnego nekania. Bedg one obejmowaé
kwestie techniczne, psychologiczne i socjologiczne zwigzane z tymi zagadnieniami oraz promowaé wspolprace
i koordynacj¢ migdzy zainteresowanymi stronami.

3. Stymulowanie zastosowania rozwigzan technicznych do skutecznego zwalczania niezgodnych z prawem tresci
i szkodliwych zachowan w §rodowisku online oraz informowanie uzytkownikéw koncowych o mozliwych sposo-
bach stosowania tej technologii.

Dzialania bedg zacheca¢ do opracowywania, dostosowywania lub promowania skutecznych narzedzi technicznych
— szczeg6lnie narzedzi udostepnianych nieodplatnie i przeznaczonych do latwego korzystania przez ogét zainte-
resowanych stron — w celu skutecznego zwalczania niezgodnych z prawem tresci i szkodliwych zachowan
w Srodowisku online, jak rowniez bedg zacheca¢ ustlugodawcow do promowania bezpiecznego
i odpowiedzialnego korzystania z polaczen celem ochrony dzieci przed szkodliwymi i niezgodnymi z prawem
zachowaniami. Zainteresowane strony bedg informowane o dostepnosci tej technologii i jej prawidlowym stoso-
waniu. Nalezy rozwazy¢ miedzy innymi nastepujace $rodki:

a) przyjecie znaku jakoSci przeznaczonego dla dostawcow ustug, dzigki czemu uzytkownicy beda mogli
z latwoscig sprawdzi¢, czy dany dostawca przestrzega kodeksu postepowania;

b) korzystanie przez uzytkownikéw konicowych z filtrow, ktére blokowalyby przeplyw za posrednictwem tech-
nologii sieciowych tresci, ktére moglyby szkodliwie wplywaé na fizyczng, psychiczng i moralng integralnosé
dzieci;

¢) wspieranie Srodkéw stuzacych promowaniu pozytywnych treici przeznaczonych dla dzieci;

d) dazenie do zbadania skutecznoici narzedzi opracowywanych we wspdlpracy z branzg internetows

i umozliwiajacych organom $cigania tropienie przestgpcow dzialajacych w sieci.

4. Promowanie wspélpracy i wymiany informacji, do§wiadczen i najlepszych praktyk miedzy zainteresowanymi
stronami na poziomie krajowym i UE.

Dzialania beda mie¢ na celu poprawe koordynacji miedzy zainteresowanymi stronami zaangazowanymi
w zwalczanie dystrybucji niezgodnych z prawem tresci oraz szkodliwych zachowan w $rodowisku online oraz
zachecanie do uczestnictwa i wnoszenia wlasnego wkladu przez takie zainteresowane strony. W szczegdlnosci
dziatania bedg zacheca¢ do wymiany wiedzy fachowej w skali miedzynarodowej oraz do wspdlnego gromadzenia
pomystéw przez rzady, organy $cigania, gorgce linie, instytucje bankowe/finansowe/obstugujace karty kredytowe,
o$rodki doradcze w zakresie przeciwdzialania wykorzystywaniu dzieci, organizacje zajmujace si¢ pomoca dzieciom
i branzg¢ internetows.
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5. Poprawa wspolpracy, wymiany informacji i do§wiadczenn w zakresie zwalczania niezgodnych z prawem tresci oraz
szkodliwych zachowan w §rodowisku online na poziomie miedzynarodowym.

Dzialania beda mialy na celu poprawe wspélpracy z panstwami trzecimi, harmonizacje koncepcji zwalczania
niezgodnych z prawem tresci oraz szkodliwych zachowan w $rodowisku online na poziomie mi¢dzynarodowym,
a takze zachecanie do opracowywania wytycznych dotyczacych koordynacji poszczegélnych krajowych baz
danych dotyczacych wykorzystywania dzieci, jak tez wspdlnych koncepcji i metod pracy. W szczegdlnosci, dzia-
fania bedg mialy na celu nawiazanie $cistej wspotpracy pomiedzy organami krajowymi, policja i punktami kontak-
towymi. Beda podejmowane dzialania prowadzace do zbudowania wspdlnej bazy danych UE gromadzacej infor-
macje na temat wykorzystywania dzieci oraz majace na celu zagwarantowanie polaczenia tych baz z Europolem.

6. Prowadzenie rejestrow nazw domen tam, gdzie nie sg one jeszcze prowadzone i wzmocnienie istniejacej wspol-
pracy.

Przy uwzglednieniu prawa krajowego dzialania beda mialy na celu uzupelnienie istniejacych $rodkoéw poprzez
usprawnienie wspolpracy z rejestrami nazw domen w panstwach czlonkowskich oraz promowanie pozytywnych
kontaktéw z rejestrami poza UE, aby umozliwi¢ wczesne wykrywanie potencjalnie niezgodnych z prawem tresci
i skrécié zywotnos¢ stron internetowych, o ktérych wiadomo, ze oferuja tresci zwigzane z seksualnym wykorzys-
tywaniem dzieci.

3) Promowanie bezpieczniejszego Srodowiska online

Dzialania bedg mialy na celu zainicjowanie wspdtpracy miedzy zainteresowanymi stronami, utatwiajgcej poszukiwanie
sposobow promowania bezpieczniejszego Srodowiska online oraz ochrony dzieci przed treSciami, ktére moga by¢ dla
nich szkodliwe. Gléwne planowane dzialania to:

1. Poprawa wspélpracy, wymiany informacji, doswiadczen i najlepszych praktyk miedzy zainteresowanymi stronami.

Dzialania bedg mialy na celu poprawe wspdlpracy, harmonizacje koncepcji tworzenia bezpiecznego $rodowiska
online dla dzieci oraz umozliwienie wymiany najlepszych praktyk i metod pracy. Beda one mialy tez na celu
zapewnienie zainteresowanym stronom otwartej platformy dyskusji nad kwestiami zwigzanymi z promowaniem
bezpieczniejszego Srodowiska online oraz sposobéw ochrony dzieci przed potencjalnie szkodliwymi tresciami na
réznych platformach.

2. Zachgcanie zainteresowanych stron do rozwijania i wdrazania odpowiednich systeméw wspdl- i samoregulacji.
Dzialania promowal beda tworzenie i wdrazanie inicjatyw z zakresu wspol- i samoregulacji oraz zachgcaé
zainteresowane strony do uwzgledniania bezpieczenstwa dzieci przy opracowywaniu nowych technologii i ustug.

3. Zachgcanie dostawcow do opracowania oznakowania i zapewnianie im pomocy w tym zakresie.

Dzialania beda mialy na celu zachecenie dostawcow ustug internetowych do opracowania, jako narzedzia samo-
regulacji, oznakowania ,bezpieczna dla dziecka” dla stron internetowych i udzielenie pomocy w tym zakresie.
Dzialania te moga obejmowaé migdzy innymi zbadanie mozliwosci utworzenia systemu wspdlnych symboli
opisowych lub ostrzegajacych komunikatéw wskazujacych kategori¢ wickowa lub aspekt tresci, w zwigzku
z ktérym wprowadzono dane zalecenie dotyczace wicku, co mogloby by¢ pomocne w podnoszeniu $wiadomosci
uzytkownikéw na temat potencjalnie szkodliwych tresci internetowych.

4. Stymulowanie zaangazowania dzieci w tworzenie bezpieczniejszego Srodowiska online.

Dzialania bedg mialy na celu zaangazowanie dzieci, przy zapewnieniu réwnego udziatu dziewczat i chlopcow, tak
aby — przy wsparciu ze strony specjalistéw — lepiej zrozumie¢ ich poglady i do§wiadczenia dotyczace korzystania
z technologii sieciowych oraz promowaé bezpieczniejsze dla dzieci $rodowisko online. Zaangazowanie to jest
stosowane regularniec w ramach dzialan takich jak europejskie forum praw dziecka, forum bezpieczniejszego
Internetu i inne.

5. Szersze udostgpnienie informagji o skutecznych narzedziach zwalczania szkodliwych tresci online.

Dzialania beda mialy na celu szersze udostgpnienie — zwlaszcza rodzicom, opiekunom, nauczycielom
i wychowawcom - informacji dotyczacych dziatania i skutecznosci narzedzi zwalczania potencjalnie szkodliwych
treSci online, takich jak systemy filtrowania, oraz regularne zapewnienie wszystkim uzytkownikom prostych
informacji edukacyjnych, instrumentéw i aplikacji odpowiednio wspomagajacych ich w zwalczaniu szkodliwych
tresci na roznych platformach.

6. Zapewnienie zgodnosci koncepcji przyjetych w Unii Europejskiej i na poziomie migdzynarodowym.

Dzialania beda promowaé wspélprace oraz wymiane informacji, do$wiadczeri i najlepszych praktyk miedzy
zainteresowanymi stronami na poziomie UE i mi¢dzynarodowym.
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4) Utworzenie bazy wiedzy

Dziatania beda mialy na celu utworzenie bazy wiedzy umozliwiajacej odpowiednie podejicie do obecnych i nowych
sposobéw korzystania ze $rodowiska online oraz do odno$nych zagrozen i konsekwencji, z mysla o zaplanowaniu
odpowiednich dzialan stuzacych zapewnieniu bezpieczefistwa online wszystkim uzytkownikom. Zawarto$¢ tej bazy
wiedzy bedzie udostgpniona zainteresowanym stronom oraz rozpowszechniana na terenie panstw czlonkowskich.
Gléwne planowane dzialania to:

1.

Zachecanie do koordynacji podejscia do badait w odnosnych dziedzinach.

Dziafania zapewnia skoordynowane wysitki majace na celu zainicjowanie na poziomie UE wspdlpracy naukowcow
i ekspertéw zajmujacych si¢ bezpieczenstwem dzieci w Srodowisku online, stymulowanie wspélpracy i koordynacji
migdzynarodowej oraz opracowanie aktualnych przegladéw biezacych i przyszlych prac badawczych.

. Zapewnienie aktualnych informacji dotyczacych korzystania przez dzieci z technologii sieciowych.

Podjete zostang dzialania majace na celu pozyskanie aktualnych informacji dotyczacych korzystania przez dzieci
z technologii sieciowych oraz podejicia dzieci, a takze ich rodzicéw, opiekundw, nauczycieli i wychowawcow
zarébwno do mozliwosci, jak i zagrozef. Dzialania te beda obejmowaé aspekty ilosciowe i jakoSciowe. Beda one
mialy takze na celu poszerzenie wiedzy o strategiach radzenia sobie z zagrozeniami online stosowanych przez
dzieci oraz oceng skutecznosci tych strategii.

. Analiza statystyk i trendow w réznych panstwach cztonkowskich.

Podjete zostana dzialania obejmujace analiz¢ statystyk i trendéw w réznych panstwach czlonkowskich w celu
umozliwienia organom egzekwujacym prawo i odpowiednim organom w panstwach cztonkowskich ograniczenie
powielania si¢ aktualnych wysitkow i zapewnienie jak najlepszego wykorzystania $rodkéw aktualnie i w przy-
sztosci.

. Promowanie badan dotyczacych wiktymizacji dzieci online.

Dzialania obejmujace podejicie uwzgledniajace réznice plci beda mie¢ na celu zbadanie technicznych, psycho-
logicznych i socjologicznych zagadnien zwigzanych z wiktymizacja dzieci w $rodowisku online, w tym
z wirtualnym nekaniem, groomingiem, zagadnieniami zwigzanymi z udostgpnianymi online materiatami przed-
stawiajacym wykorzystywanie seksualne dzieci oraz nowymi formami zachowan, mogacych stwarzaé zagrozenie
dla dzieci.

. Promowanie badania skutecznych sposobéw poprawy bezpieczenstwa technologii sieciowych.

Dzialania moga dotyczy¢ badan i testéw metod i narzedzi podnoszenia $wiadomosci, skutecznych programéw
wspot- i samoregulacji, skutecznosci réznych rozwiazan technicznych i nietechnicznych, a takze innych istotnych
zagadnien.

. Poszerzenie wiedzy o wplywie korzystania z obecnych i nowych technologii na dzieci.

Dzialania obejmujace podejécie uwzgledniajace réznice plci bedg mialy na celu lepsze zrozumienie psychologicz-
nego, behawioralnego i socjologicznego wplywu technologii sieciowych na dzieci, od wpltywu kontaktu ze szkod-
liwymi treSciami i zachowaniami az po grooming i wirtualne n¢kanie, oraz w przypadku réznych platform — od
komputeréw i telefonéw komérkowych po konsole do gier oraz inne nowe technologie.
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ZALACZNIK II

ORIENTACYJNA STRUKTURA WYDATKOW

Zapewnienie $wiadomosci publicznej

Zwalczanie niezgodnych z prawem tresci i szkodliwych zachowan w $rodowisku
online

Promowanie bezpieczniejszego $rodowiska online

Utworzenie bazy wiedzy

48 %

34 %

10 %

8 %
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ZALACZNIK III

METODY REALIZAC]JI PROGRAMU

1) Komisja bedzie realizowa program zgodnie z jego opisem technicznym zawartym w zalaczniku L.

2) Program bedzie realizowany poprzez dzialania obejmujace:

A. Dzialania z podziatem kosztéw

1.

Projekty pilotazowe i dzialania zwigzane z najlepszymi praktykami; projekty ad-hoc w obszarach zwiazanych
z programem, w tym projekty przedstawiajace najlepsze praktyki lub obejmujace nowatorskie zastosowania
istniejacych technologii.

. Sieci i dzialania krajowe laczace rézne zainteresowane strony w celu zapewnienia dzialania w calej Europie

oraz ulatwienia koordynacji i przekazywania wiedzy.

. Ogdlnoeuropejskie badania poréwnawcze sposobow korzystania z technologii sieciowych przez dzieci

i dorostych, zwigzanych z nimi zagrozen dla dzieci oraz wplywu szkodliwych praktyk na dzieci, a takze
aspektéw  psychologicznych i behawioralnych z naciskiem seksualne wykorzystywanie dzieci zwigzane
z korzystaniem z technologii sieciowych, badania nowych sytuacji zagrozen wynikajacych ze zmian behawio-
ralnych lub rozwoju technologii itd.

. Projekty wdrazania technologii.

B. Srodki towarzyszgce

Srodki towarzyszgce przyczynia si¢ do realizacji programu lub przygotowania przyszlych dziatan.

. Okreslanie pozioméw odniesienia i badania opinii z zastosowaniem poréwnywalnej metodologii w celu uzys-

kania wiarygodnych danych dotyczacych bezpieczniejszego korzystania z technologii sieciowych dla wszystkich
panstw cztonkowskich.

. Ocena techniczna technologii takich jak filtrowanie, majacych na celu promowanie bezpieczniejszego korzys-

tania z Internetu i nowych technologii sieciowych.

. Badania majace na celu wspieranie programu i dzialan prowadzonych w jego ramach.

. Wymiana informacji poprzez konferencje, seminaria, warsztaty lub inne spotkania oraz zarzadzanie polaczo-

nymi dziataniami.

. Dzialania zwiazane z rozpowszechnianiem, informowaniem i komunikowaniem.

3) Zgodnie z art. 2 ust. 2 organizacje mi¢dzynarodowe i podmioty prawne majace siedzib¢ w pafistwach trzecich moga
uczestniczy¢ w dzialaniach z podzialem kosztéw, z finansowaniem wspdlnotowym lub bez niego, na nastgpujacych
warunkach:

a) dzialanie musi by¢ objete priorytetem wspotpracy migdzynarodowej zdefiniowanym w programie prac. Priorytety
takie mogg by¢ definiowane wedlug tematycznego obszaru dzialania, kryterium geograficznego lub obu tych
czynnikow;

b) program prac moze definiowal dodatkowe kryteria i warunki, ktére musza by¢ spelnione przez organizacje
migdzynarodowe i podmioty prawne majgce siedzib¢ w panstwach trzecich w celu uzyskania finansowania
wspélnotowego.



