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Opinia Europejskiego Komitetu Ekonomiczno-Spolecznego w sprawie internetu przedmioté6w

(2009/C 77/15)

Dnia 7 lutego 2008 r. Komisja Europejska, dzialajac na podstawie art. 262 Traktatu ustanawiajagcego Wspdl-
note Europejska, postanowila zasiggnaé opinii Europejskiego Komitetu Ekonomiczno-Spolecznego w

sprawie

Internetu przedmiotéw (opinia rozpoznawcza).

Sekcja Transportu, Energii, Infrastruktury i Spoleczefistwa Informacyjnego, ktérej powierzono przygoto-
wanie prac Komitetu w tej sprawie, przyjela swoja opinie 16 lipca 2008 r. Sprawozdawca byl Daniel

RETUREAU.

Na 447. sesji plenarnej w dniach 17-18 wrzesnia 2008 r. (posiedzenie z 18 wrzesnia 2008 r.) Europejski
Komitet Ekonomiczno-Spoleczny przyjal 118 glosami — 1 osoba wstrzymala si¢ od glosu — nastepujaca

opinie:
1. Wnioski i zalecenia
EKES zachgca Komisje Europejskg do:

1.1 Inwestycji w badania naukowe, wspierania popularyzacji
(czego przykladem s wydarzenia zorganizowane przez ostatnig
prezydencje w Radzie UE) oraz dzialan wyznaczajgcych stan-
dardy, gdyz uwaza, ze dziedzina internetu przedmiotéw jest
istotna.

1.2 Przedsiewzigcia $rodkéw w celu usunigcia barier, ktore
utrudnialyby przyjecie technologii.

1.3 Zastanowienia si¢, czy scentralizowane systemy beda w
stanie poradzi¢ sobie z taka iloicig ruchu, jakiej mozna si¢
spodziewaé po programach internetu przedmiotéw, a takze czy
zarzadzanie na szczeblu lokalnym (nazwami i ustugami) nie jest
lepszym podejsciem do wdrozenia na masows skale.

1.4  Zbadania, czy obecne dyrektywy w odpowiedni spos6b
traktuja ochrong danych oraz wymogi bezpieczefistwa, czy tez
potrzebne s3 nowe Srodki legislacyjne.

1.5 Rozwazenia potrzeby utworzenia europejskich laborato-
riéw finansowanych przez uczelnie wyzsze i sektor prywatny,
tak by zapewni¢ zastosowanie w Europie wynikéw badan
i zapobiec ucieczce badaczy do instytucji badawczych oraz
przedsigbiorstw w innych cze$ciach Swiata (USA).

1.6 Co si¢ tyczy ewentualnych zagrozen elektromagnetycz-
nych, nalezy zastosowa zasadg ostroznosci w odniesieniu do
nowych $rodowisk o duzym zageszczeniu czytnikow fal,
a zwlaszcza pracownikéw w nich przebywajacych. Nalezy
zapewni¢ informacje na temat zagrozen oraz wprowadzi¢ $rodki
ochrony pracownikéw, a jednocze$nie wnikliwie rozwazy¢ te
kwestig, sporzadzajac opracowania naukowe.

1.7 Wzigcia pod uwage, ze rozwdj technologii powinien
nastegpowal z mysla o obywatelach i Ze istnieje potrzeba
ocenienia zwigzanych z nim zagrozen etycznych.

1.8 Jezeli chodzi o uslugi transeuropejskie, Komisja Euro-
pejska lub niezalezny organ administracyjny, ktéry moze w

przyszlosci regulowa¢ widmo, powinny rozwazy¢ potrzeby
zwigzane z widmem dotyczace internetu przedmiotow.

1.9  Badania beda mialy kluczowe znaczenie dla wygrania
wyscigu o osiagniecie takiej mocy obliczeniowej komputerdw,
ktéra bedzie w stanie sprostal przyszlym programom internetu
przedmiotéw pracujacym w czasie rzeczywistym.

2. Whnioski Komisji

2.1  Po komunikacie z 2007 r. w sprawie identyfikatoréw
RFID (') oraz po konferencji na ten temat, ktéra odbyla si¢ w
listopadzie 2007 r. w Lizbonie, Komisja przechodzi — za
posrednictwem wymienionego w tytule wniosku — do nastep-
nego etapu, ktérym jest internet przedmiotéw (3).

2.2 Nalezy r6éwniez wspomnie¢ wiele komunikatéw i
inicjatyw EKES-u podejmowanych na przestrzeni ostatnich
lat (%). Program 12010 by} przedmiotem sprawozdania $rodokre-
sowego ().

3. Uwagi i analizy
3.1 Wprowadzenie

3.1.1  Rozw¢j technologii informatycznych stanowi podsta-
wowe wyzwanie dla naszych spoleczenstw, tym bardziej, ze
Europa, wraz ze swoim jednolitym rynkiem, jest doskonale
przygotowana do tego, by sta¢ si¢ kluczowym regionem gospo-
darki cyfrowej, jezeli zdobedzie S$rodki w dziedzinie badan
podstawowych oraz B+R, a takze $rodki polityczne w dziedzinie
zarzadzania tym internetem przysziosci.

(") COM(2007) 96 wersja ostateczna, Komunikat Komisji do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecz-
nego i Komitetu Relg(ion()w — Identyfikacja radiowa (RFID) w Europie:
w strong ram polityki.

(*) Zob. Towards an RFID policy for Europe (Ku polityce identyfikacji za
pomoca czgstotliwoéci radiowych dla Europy), dokumenty z konfe-
rencji, wyd. Maarten VAN de VOORT i Andreas LIGTVOET, 31 sierpnia
2006 1.

(*) Na przyklad opini¢ EKES-u ,Identyfikacja radiowa (RFID)", sprawo-
zdaweca: Peter MORGAN, Dz.U. C 256 z 27.10,2007, s. 66, TEN/293.

(*) Komunikat ,Cyfrowa przysztos¢ dla Europy. Srédokresowy przeglad
i-2010”, COM(2008) 199 wersja ostateczna.
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3.1.2  Wzrost i konkurencyjno$¢ w Europie s3 w duzym
stopniu od tego zalezne i nadszedl juz najwyzszy czas, by
umocni¢ swg role w zarzgdzaniu politycznym tym rodzajem
internetu, rozwijajac technologie i inwestycje, a takze pogle-
biajac konieczng do tego wiedzg i know-how.

3.1.3 Nawet w obecnej erze interaktywnego i mobilnego
WEB2 internet wcigz opiera si¢ na globalnej sieci setek tysigcy
serwerdw i routerdw, czyli komputeréw stacjonarnych potaczo-
nych przewodami lub wiéknami $wiattowodowymi, lecz pols-
czenia z terminalami mobilnymi, takimi jak telefon komérkowy
czy tez tablety internetowe, odbywaja si¢ za pomocg fal elektro-
magnetycznych i gwaltownie si¢ rozwijajg, a standardy polaczen
sa zréznicowane (3G, 3G+-HSPDA, Edge, WiFi, WiMax).

3.1.4 WEB2 ma charakter interaktywny, gdyz uzytkownik
jest rowniez tworcg lub dostawcy treci, samodzielnie badZ we
wspolpracy z innymi (Wikipedia, bezplatne oprogramowanie).
Wiele MSP zajmuje si¢ dostarczaniem oprogramowania, twor-
czych tresci, a przede wszystkim bardzo zréznicowanych ustug
(instalacja i konserwacja sieci, bezpieczefistwo informatyczne,
szkolenia itd.).

3.1.5  Chipy komputerowe sa coraz mniejsze, a jednoczesnie
coraz bardziej zlozone i energooszczedne. Wprowadza si¢ je do
coraz lzejszych terminali mobilnych, w ktérych zastosowane
oprogramowanie oraz moc obliczeniowa sa wykorzystywane z
mysla o polaczeniu telefonu, dostgpu do internetu i geolokali-
zacji (chipy Sirf 3).

3.2 W kierunku internetu przedmiotéw

3.2.1 Internet przedmiotéw zaczyna si¢ rozpowszechniaé w
zlozonym kontekscie technologicznym, poczynajagc od WEB2 i
innych pokrewnych technologii, ktére juz w wigkszosci istniejg
i ktorych fuzja otwiera najwazniejszy etap na drodze na inter-
netu przedmiotow:

— protokdt internetowy Ipv6 (°), HTTP (%), FTP itp. oraz nowy
uniwersalny standard HTML5 do czytania stron interneto-
wych (ktory pozostaje do opracowania);

— identyfikatory RFID (’) i czytniki radiowe, ktore lacza je z
bazami danych;

— geolokalizacja (GPS, a wkrétce Galileo);
— powigzane ze sobg sieci i zdolno$ci magazynowania danych;

— sztuczna inteligencja, stosowana zwlaszcza w WEB3 (sied
semantyczna, ktorej jezyk bedzie bardziej zblizony do jezyka
naturalnego) i w zarzgdzaniu danymi pomiedzy urzadze-
niami;

(’) Protokét internetowy, wersja 6.

(°) Hypertext Transfer Protocol (HTTP) jest protokolem komunikacji
sluzacym do przekazywania informacji w intranecie i internecie.
Poczatkowo jego celem byto umozliwienie publikowania i odzyski-
wania stron hipertekstowych przez internet.

() Radio Frequency IDentification.

— nanotechnologie, zwlaszcza te stosowane w mikroproceso-
rach;

— identyfikatory 2D (kody kreskowe, DataMatrix), ktére mozna
ponownie wykorzystywal, zwlaszcza poprzez polgczenie
bogatej treSci z adresem internetowym zaszyfrowanym za
pomocg DataMatrix i sfotografowanym przez przenoény
terminal, podlaczony bezposrednio do strony (rézne zasto-
sowania: turystyczne, reklamowe, informacyjne itp.).

322 W rozwoju elementéw przyszlych sieci coraz
wazniejszg role odgrywaé bedzie informatyka oparta na prze-
twarzaniu réwnoleglym; setki lub tysiace procesoréw moga
dziala¢ réwnolegle (%), a nie w oparciu o sukcesywne operacje,
co umozliwia znaczne przyspieszenie procesu obliczeniowego, a
zatem stworzenie jednoczesnych, zlozonych przestrzeni wirtual-
nych. Ponadto wirtualizacja pozwala juz wykorzystaé w
pelniejszy sposoéb moc komputeréw, umozliwiajac wirtualne
dzialanie kilku urzadze w jednym, miedzy innymi przy uzyciu
réznych systeméw eksploatacji. Ta technika bardzo szybko sie
rozpowszechnia.

3.2.3 W Europie potrzebne jest z pewnoscia rozwinigcie
badan i wyksztalcenie w tych dziedzinach umiejetnosci na
wysokim poziomie teoretycznym oraz praktycznym w celu
zatrzymania badaczy, ktérych przyciggaja duze amerykanskie
laboratoria uniwersyteckie czy prywatne, a wkrétce réwniez
chinskie lub indyjskie.  Niebezpieczenstwo powaznego
opdznienia technologicznego staje si¢ oczywiste z uwagi na
brak szeroko zakrojonych inicjatyw poswigconych opanowaniu
internetu przyszlosci.

3.2.4  Technologie masowego przechowywania danych gwal-
townie si¢ rozwijaja; s3 one absolutnie konieczne dla baz
danych, ktére beda zawieral opis przedmiotéw identyfikowa-
nych na podstawie ich adresu internetowego. Zdolnosci te, w
polaczeniu z umiejetnoscig przetwarzania danych, otwieraja
droge do inteligentnego internetu, w ktérym gromadzona
bedzie nowa wiedza w bardziej kompletnych bazach danych
poprzez laczenie i przetwarzanie danych otrzymywanych od
przedmiotéw i baz danych identyfikacyjnych. Jednoczesnie sie¢
staje sie komputerem i przechowuje programy, ktére umozli-
wiaja wykorzystanie baz danych oraz interwencje czlowieka:
ztozone wnioski, sprawozdania itp.

3.3 Pierwsze zastosowania

3.3.1  Obecnie wyprébowuje si¢ pewna liczbe programdw, a
niektére dzialaja juz przy uzyciu obecnych Srodkéw w sektorach
gospodarczych, takich jak:

— handel detaliczny (Wal-Mart);
— logistyka transportu i $ledzenie towaréw;

— bezpieczenstwo w niektorych przedsigbiorstwach itd.

(}) Uniwersytet w Stanford zalozyl nowe laboratorium o nazwie Pervasive
Parallelism Lab finansowane przez najwigksze przedsigbiorstwa prze-
mystu informatycznego w Stanach Zjednoczonych, w tym HP, IBM,
Intel.
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3.3.2  Identyfikatory RFID wbudowane w przedmioty, takie
jak na przyklad karty wstepu czy produkty sprzedawane w
supermarkecie, dostarczaja  czytnikowi znajdujagcemu  sie
w stosunkowo niewielkiej odleglosci (zaleznej od stosowanej
czestotliwosci) jednoczesny dostep do adresu i cech wszystkich
przedmiotéw sczytywanych w tym samym czasie (wozek,
pojemnik), a takze wyciagaja z tego wnioski (cena do zaplacenia,
szczegbtowa deklaracja celna). W Japonii mozna juz korzystaé z
tego systemu w celu dokonania zakupéw, za ktére placi sig
innym chipem znajdujagcym si¢ w telefonie komérkowym
(chodzi tu w rzeczywistosci o wielofunkcyjny terminal).

3.3.3  Co si¢ tyczy logistyki transportu, w powigzaniu z
geolokalizacja, mozna uzyskaé wszystkie informacje na temat
realizowanego zlecenia w czasie rzeczywistym, w tym infor-
macje dotyczace polozenia geograficznego.

3.3.4 Internet przedmiotéw wystepuje wszedzie; méwi sie
réwniez o ,wszechobecnym internecie” (ang. ambient internet), za
pomocy ktorego informacje przekazywane przez czytniki na
réznych etapach procesu przetwarzania sa przetwarzane auto-
matycznie.

3.3.5 W niektérych programach uzytkowych przedmioty
przekazuja informagje, a siec si¢ ich ,uczy” i moze podejmowal
odpowiednie decyzje, na przyklad w gospodarstwach domo-
wych: biometryczne rozpoznawanie oséb, otwieranie drzwi,
wprowadzanie w zycie decyzji dotyczacych gospodarstwa
domowego i jego zaopatrzenia, obstuga systemu ogrzewania,
wentylacja, ostrzezenia dotyczace bezpieczenstwa dzieci itp.

3.3.6  Dostep do niektorych urzadzen lub pewnych infor-
macji moze by¢ regulowany przez czytniki odciskow lub
poprzez rozpoznawanie formy.

3.4 Wszechobecno$c sieci a ochrona prywatnosci i bezpieczeristwo

341 Ten rodzaj przetwarzania danych moze znacznie
zwigkszy¢ ryzyko naruszenia prywatnosci lub poufnosci inte-
reséw, jak tez relacji migdzy klientami a dostawcami towaréw
lub ustug, gdyz sprawne funkcjonowanie wszechobecnego inter-
netu zaklada, ze sieci zawieraja wiele danych osobowych, wrecz
o poufnym czy SciSle prywatnym charakterze, tak jak w
wypadku zastosowan medycznych.

3.4.2  Nalezy si¢ zastanowié, czy obecne wspdlnotowe instru-
menty prawne stuzace ochronie danych sa wystarczajace dla
sieci niedalekiej przysztosci.

3.4.3  Jezeli nie wzmocni si¢ ochrony i poufnosci wrazliwych
danych, wszechobecna sie¢ moze sta si¢ calkowicie prze-
jrzystym instrumentem dla oséb (tak jak jest juz w wypadku
zwierzat domowych w europejskim systemie identyfikacji).

3.4.4  Konieczne bedzie przede wszystkim nadzorowanie
krzyzowania si¢ rozproszonych danych poprzez uregulowanie

tych, ktére dotycza przedmiotéw, i zakazanie tych, ktore
dotycza oséb. Rozpowszechnienie danych zaklada ich uprzednig
anonimizacje, co obala argumenty osob odmawiajacych przeka-
zania danych socjologicznych pod pretekstem ochrony prywat-
nosci. Nie ma potrzeby uzyskiwania uprzedniej zgody ze strony
osob, ktérych dane s poddawane anonimizacji, a nastgpnie
przetwarzane statystycznie przed opublikowaniem wynikow.

3.4.5 Konieczna bedzie ochrona zdefiniowanych prawnie
poufnych danych za pomocy zlozonych systeméw szyfrowania,
tak by umozliwi¢ dostgp jedynie upowaznionym do tego
osobom (lub urzagdzeniom).

3.4.6  Komisja przyznaje, Ze pozostaje otwarta kwestia szkod-
liwosci lub ryzyka zwigzanych z bardzo wysokimi czgstotliwos-
ciami o wigkszej mocy, ktére wkrétce bedg powszechnie stoso-
wane.

3.4.7  Przepisy dotyczace ochrony pracownikéw przed falami
elektromagnetycznymi moga okaza¢ si¢ zdecydowanie niewys-
tarczajagce w przypadku ciaglej ekspozycji na wysokie i bardzo
wysokie czestotliwosci. Przeprowadzone w  tej dziedzinie
badania, ktére dotyczyly gléwnie ewentualnego wplywu tele-
fonéw komoérkowych na zdrowie uzytkownikéw, nie s
rozstrzygajace. Istnieje pilna potrzeba przyspieszenia i rozsze-
rzenia zakresu badai nad ewentualnym ryzykiem i mozliwos-
ciami ochrony, zanim niektére rodzaje identyfikatoréw nowej
generacji rozpowszechnia si¢ w sposéb niekontrolowany (°).

3.4.8 Uzywanie identyfikatoréw RFID musi podlegaé
zasadom w miar¢ mozliwosci uniwersalnym i co najmniej euro-
pejskim, traktujacym w sposob uprzywilejowany prawo do
ochrony prywatnosci w perspektywie, ktéra by¢ moze powinna
dotyczy¢ nie tylko oséb fizycznych, gdyz obecne przepisy s3
stosowane w niejednakowy sposéb i nie obejmujg wszystkich
sytuacji zwiazanych z obecnymi i przyszlymi zastosowaniami
identyfikatoréw RFID i internetu przedmiotéw.

3.5 Internet przysztosci

3.5.1 Internet przyszlosci — o ile mozna formulowaé prog-
nozy $rednioterminowe w dziedzinie, ktdra stale si¢ rozwija —
bedzie prawdopodobnie polaczeniem WEB3 i internetu przed-
miotow.

3.5.2  Wigkszo$¢ réznych elementéw internetu przyszlosci
juz istnieje, ulega udoskonaleniu lub jest wprowadzana, tak by
wkrétce mégl si¢ on pojawic i sta¢ si¢ nowym modelem zmie-
niajgcym gruntownie miejsce i rolg wszechobecnych sieci w
zyciu obywateli i w dziedzinie wzrostu gospodarczego, na skale,
ktéra jest wcigz trudno sobie wyobrazié. Ten nowy rodzaj inter-
netu bedzie mogt doprowadzi¢ do powaznych przemian
spotecznych i do niespotykanego wcze$niej rozwoju przedsie-
biorstw i krajéw, ktére opanujg wszystkie jego elementy, czyli
w odpowiednim czasie dokonaja potrzebnych inwestycji w

() Brytyjskie badania naukowe na temat telefonéw komoérkowych
dowodza ich nieszkodliwosci od kilku lat; sprawozdanie jest
dostgpne na stronie:
http:/fwww.mthr.org.uk.
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badania, ksztalcenie, opracowywanie norm i nowe ushugi. Moze
to doprowadzi¢ do zmiany powigzan miedzy sitami gospodar-
czymi i naukowymi w skali globalnej. Europa musi podja¢ to
wyzwanie.

3.5.3  Wreszcie, internet przedmiotéw prowadzi do pols-
czenia $wiata fizycznego z cyfrowym, czy rzeczywistego z
wirtualnym; inteligentne przedmioty (,smart objects”) lacza si¢
ze wszechobecng siecia, w ktorej uczestniczg na pelnoprawnych
zasadach (,ubiquitous network” i zajmuja w niej o wicle
wicksza przestrzen niz w internecie opartym na uczestnictwie

Bruksela, 18 wrze$nia 2008 r.

WEB2, ktéry scali si¢ z rozszerzong siecia na wyzszym
poziomie.

3.5.4 Na koniec nalezy réwniez wspomniel, Ze nowa sieé
stwarza problemy w dziedzinie zarzadzania ze wzgledu na swa
wielko§¢ i swe nowe elementy, wymogi zwigzane
z nazewnictwem w wypadku setek miliardow nazw i uniwer-
salne normy, ktére nalezy zastosowal. RFID s3 obecnie regulo-
wane przez normy prywatne i kontakty handlowe z organizacja
EPCglobal, lecz czy bedzie to nadal mozliwe, jezeli nastapi pelen
rozwdj internetu przysztosci?

Przewodniczacy

Europejskiego Komitetu Ekonomiczno-Spolecznego
Dimitris DIMITRIADIS

Opinia Europejskiego Komitetu Ekonomiczno-Spolecznego w sprawie komunikatu Komisji do
Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu
Regionéw w sprawie kreatywnych tresci online na jednolitym rynku

COM(2007) 836 wersja ostateczna

(2009/C 77/16)

Dnia 3 stycznia 2008 r. Komisja Europejska, dzialajagc na podstawie art. 262 Traktatu ustanawiajacego
Wspolnote Europejska, postanowila zasiegnaé opinii Europejskiego Komitetu Ekonomiczno-Spotecznego
W sprawie

Komunikatu Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu
Regiondw w sprawie kreatywnych tresci online na jednolitym rynku.

Sekcja Transportu, Energii, Infrastruktury i Spoleczefistwa Informacyjnego, ktérej powierzono przygoto-
wanie prac Komitetu w tej sprawie, przyjela swoja opini¢ 16 lipca 2008 r. Sprawozdawcg byt Daniel
RETUREAU.

Na 447. sesji plenarnej w dniach 17-18 wrzes$nia 2008 r. (posiedzenie z dnia 18 wrzesnia 2008 r.) Euro-
pejski Komitet Ekonomiczno-Spoteczny stosunkiem gloséw 115 do 1 — 5 oséb wstrzymalo si¢ od glosu

— przyjal nastgpujaca opinie:

1. Wnioski i zalecenia
1.1 Prawa konsumentow

1.1.1  EKES opowiada si¢ za wysokim poziomem ochrony
konsumentéw. W zwigzku z tym oczekuje na publikacje prze-
wodnika dla konsumentéw i uzytkownikéw ustug spoleczeni-
stwa informacyjnego.

1.1.2  Zdaniem EKES-u przewodnik ten powinien obejmowaé
przynajmniej nastepujace punkty:
— neutralno$¢ sieci w celu zwigkszenia mozliwosci wyboru

konsumenta;

— zagwarantowanie odpowiedniej ochrony danych osobowych,
a takze wysokiego poziomu ochrony otoczenia elektronicz-
nego;

— ulatwianie ustanawiania norm o charakterze dobrowolnym
oraz znakéw zaufania w handlu elektronicznym;

— zastosowanie praw konsumentéw w $rodowisku cyfrowym,
szczegllnie praw dostepu, ustug uniwersalnych, a takze
ochrona wobec nieuczciwych praktyk handlowych;

— ustanowienie parametréw jakosci dla ustug elektronicznych;
— ustanowienie prostego formularza elektronicznego o zasiegu
europejskim w celu powiadamiania o dzialaniach nielegal-

nych;

— system pozasagdowego rozwigzywania konfliktéw online.

1.2 Interoperacyjnosc

1.2.1  EKES podkresla, ze interoperacyjno$¢ stanowi kluczowy
czynnik ekonomiczny. Stwierdza tez, ze otwarte standardy maja
zasadnicze znaczenie dla ulatwienia  interoperacyjnosci
i przyczyniaja si¢ do bezpieczenistwa oraz niezawodnosci.



