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Opinia Europejskiego Komitetu Ekonomiczno-Spolecznego w sprawie walki z oszustwami
i falszerstwami dotyczacymi bezgotéwkowych srodkéw platniczych
(2009/C 100/04)
Dnia 17 stycznia 2008 r. Europejski Komitet Ekonomiczno-Spoleczny postanowil, zgodnie z art. 29 ust. 2
regulaminu wewnetrznego, sporzadzi¢ opini¢ z inicjatywy wlasnej w sprawie
walki z oszustwami i falszerstwami dotyczgcymi bezgotéwkowych Srodkéw platniczych.
Sekcja Jednolitego Rynku, Produkeji i Konsumpgji, ktérej powierzono przygotowanie prac Komitetu w tej
sprawie, przyjela swoja opini¢ 1 pazdziernika 2008 r. Sprawozdawca byt Edgardo Maria I0ZIA.
Na 448. sesji plenarnej w dniach 22 i 23 pazdziernika 2008 r. (posiedzenie z 23 pazdziernika) Europejski
Komitet Ekonomiczno-Spoleczny przyjat jednoglosnie nastgpujaca opinig:
1. Whioski i zalecenia — zacie$nienie wspolpracy miedzy odpowiednimi organami

1.1  Europejski Komitet Ekonomiczno-Spolteczny wyraza
ubolewanie, ze dotychczasowe inicjatywy w zakresie zapobie-
gania falszerstwom i oszustwom zwigzanym
z bezgotéwkowymi $rodkami platniczymi oraz ich zwalczania
okazaly si¢ niewystarczajgce do powstrzymania rozprzestrze-
niania si¢ tego zjawiska. Jak juz podkreslita Komisja w swoim
planie dzialania na lata 2004-2007, pomimo poprawienia
i wzmocnienia wspdlnotowych ram prawnych, wymiana infor-
macji pomiedzy podmiotami publicznymi i prywatnymi nie
zostala jeszcze w pelni rozwinigta, podobnie jak skuteczna
wspolpraca pomiedzy wilasciwymi organami pafstw czlonkow-

skich.

1.2 Komisja uznaje, ze trudnosci w zakresie wymiany
w ramach UE danych dotyczacych zaréwno podmiotéw odpo-
wiedzialnych za oszustwa jak i na nie narazonych, stanowig
glowna przeszkode w skutecznym wdrazaniu systemu zapobie-
gania oszustwom. Aby zapewni¢ skuteczne dzialania zapobie-
gawcze, niezbedne wydaje si¢ poszerzenie form wymiany infor-
macji o podmiotach odpowiedzialnych za oszustwa poprzez
wzmocnienie kanaléw wspolpracy pomiedzy whasciwymi orga-
nami panistw czlonkowskich.

1.3 Skuteczne zwalczanie oszustw jest dodatkowo utrud-
nione ze wzgledu na niespdjnos$¢ przepiséw odnoszacych sig
do uprawnien $ledczych w poszczegélnych panstwach czlon-
kowskich oraz zréznicowanie $rodkéw egzekwowania prawa.
Dlatego tez harmonizacja przepiséw krajowych wydaje sie
najlepszym sposobem skutecznego zwalczania tego typu
oszustw, ktdre stanowia typowa forme przestepczosci migdzy-
narodowej.

1.4 Z tego tez powodu UE musi usprawniC swojg strategie
w zakresie walki z oszustwami i falszerstwami dotyczacymi
bezgotowkowych Srodkéw platniczych poprzez zastosowanie
szeregu Srodkow, takich jak:

— rozwdj wymiany informacji miedzy podmiotami prywat-
nymi i publicznymi;

panstw cztonkowskich;

— harmonizacja prawodawstwa poszczegélnych krajow celem
zapobiegania oszustwom — ze szczegélnym uwzglednieniem
przepiséw regulujgcych ochrong danych w UE, tak aby
umozliwi¢ transgraniczng wymiane informacji oraz celem
zwalczania oszustw;

— stworzenie przy odpowiednich organach krajowych infor-
matycznej  bazy  danych  zawierajgcej  informacje
o charakterystycznych elementach wskazujacych na popel-
nienie oszustwa;

— powierzenie Europolowi monitorowania dzialan na rzecz
zapobiegania oszustwom i ich zwalczania oraz koordyno-
wania istniejacych baz danych;

— prowadzenie ukierunkowanych kampanii informacyjnych
z pomocg organizacji konsumenckich, celem zwrdcenia
uwagi uzytkownikow na ewentualne zagrozenia zwigzane
z korzystaniem z bezgotéwkowych Srodkéw platniczych,
tak aby $wiadomie przyczyniali si¢ oni do skutecznego
i stanowczego zwalczaniu oszustw.

2. Rozpowszechnianie si¢ bezgotéwkowych instru-
mentéw platniczych i zwigzane z nimi oszustwa

2.1  Obecny poziom rozwoju gospodarki §wiatowej charakte-
ryzuje si¢ znacznym rozpowszechnieniem bezgotéwkowych
instrumentoéw platniczych, takich jak karty kredytowe i karty
debetowe oraz platnosci drogg elektroniczng. Transakcje prze-
prowadzane przy pomocy elektronicznych instrumentéw plat-
niczych stanowig coraz wigksza cze$¢ — pod wzgledem ich
liczby i wartosci  kwotowej -  platnosci  krajowych
i transgranicznych, a bedzie ich coraz wigcej ze wzgledu na
ciagly = rozwdj  rynkéw i  postep  technologiczny
w elektronicznych systemach platniczych.
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2.2 Potrzeba zapewnienia rozwoju $rodkéw platniczych
alternatywnych w stosunku do S$rodkéw gotéwkowych na
terenie Unii Europejskiej wiaze si¢ z procesem liberalizacji prze-
plywéw kapitalu i urzeczywistniania unii gospodarczej
i walutowej. Wspdlczesna gospodarka, oparta na technologii,
nie moze si¢ oby¢ bez skutecznego systemu platnosci, gdyz
ze wzgledu na swdj bezposredni pozytywny wplyw na konku-
rencyjnos¢ sektora finansowego system taki zwigksza calkowita
wydajnos$¢ systemu gospodarczego. Nie ulega watpliwosci, ze
elektroniczne systemy platnosci dzialajg stymulujgco na wydatki
na konsumpcj¢ i wzrost gospodarczy, poniewaz ulatwiajg naby-
wanie towaréw i ustug. Szacuje si¢, Ze co roku w Unii Euro-
pejskiej przeprowadza si¢ 231 mld transakeji (platnych gotowka
i $rodkami bezgotéwkowymi) o lacznej wartosci 52 000 mld
euro.

2.2.1 Ponadto w ciagu ostatnich lat odnotowano w skali $wia-
towej coraz czestsze uzycie bezgotéwkowych instrumentéw
platniczych. W roku 2004 liczba transakcji dokonywanych za
pomocy Srodkéw bezgotéwkowych w przeliczeniu na miesz-
kanica wyniosta: 142 (w tym 32,2 uregulowano kartami platni-
czymi) w Unii Europejskiej (25 panstw czlonkowskich); 152
(28,3 kartami platniczymi) w panstwach europejskich, ktére
przyjely euro; 298 (47,5 kartami platniczymi) w USA.
W roku 2006 dane te wygladaja nastepujaco: 158 (55,2 kartami
platniczymi) w Unii Europejskiej (25 czlonkéw); 166 (50,5
kartami platniczymi) w pafistwach europejskich, ktére przyjely
euro; 300 (145,1 kartami platniczymi) w USA. W 2006 r.
w Unii Europejskiej najwigcej transakcji bezgotéwkowych
w przeliczeniu na mieszkafica odnotowano w Finlandii (294
transakcji, w tym 153,9 uregulowano kartami platniczymi),
Holandii (257 transakcji, w tym 103,2 kartami platniczymi)
oraz Wielkiej Brytanii (239 transakcji, w tym 111,4 kartami
platniczymi) ().

222 W 2006 r. Hiszpania okazala si¢ panstwem
o najwigkszej liczbie terminali POS: 1,291 mln, przy 1276
transakcjach na jeden terminal na $rednig kwote wynoszacy
52 euro. Nastgpnym w kolejnosci krajem jest Francja, gdzie
zainstalowano 1,142 mln terminali, przy 4 938 transakcjach
na terminal na $rednia kwote réwna 51 euro, i Wlochy, gdzie
liczba terminali wynosi 1,117 mln, przy 690 transakcjach na
terminal na $rednia kwote 93 euro. Krajem europejskim,
w  ktérym przeprowadzono najwigksza liczbe transakcji
w przeliczeniu na jeden terminal POS, jest Finlandia. Liczba
transakcji na terminal wyniosta tam 7 799 na Srednig kwote
35 euro, cho¢ liczba zainstalowanych terminali to 105 tys.
Przeciwnie, Irlandia to kraj, w ktérym odnotowano najwyzsza
$rednig warto$¢ pojedynczych transakeji kartami kredytowymi
lub debetowymi (94 euro), mimo ze liczba zainstalowanych
terminali POS wynosi 53 tys. (3).

2.2.3 Wprowadzenie zharmonizowanych ram prawnych
w Unii Europejskiej pozwoli ustugodawcom na racjonalizacje
infrastruktur i ustug platniczych, a uzytkownikom na szerszy
wybér i na wyzszy poziom ochrony.

(1) Zrédlo: Komisja Europejska COM(2005) 603 wersja ostateczna
z 1.12.2005, wniosek dotyczacy dyrektywy Parlamentu Europej-
skiego i Rady w sprawie ustug platniczych w ramach rynku
wewnetrznego SEC(2005) 1535.

() Zrédlo: Zalgcznik do rocznego sprawozdania Banca dtalia
z 2007 r. Przytoczone dane zostaly udostgpnione przez Europejski
Bank Centralny, Bank Rozliczen Migdzynarodowych, Poste Italiane
S.p.A. oraz Banca dTtalia.

2.3 Skoro mozna korzystaé <z takich instrumentéw
w dowolnej czesci $wiata, powinny by¢ one skuteczne, proste
w uzyciu, powszechnie akceptowane, pewne i fatwo dostepne
przy stosunkowo niskich kosztach. Poniewaz ich skutecznosé
zalezy od poziomu bezpieczenstwa, trzeba zagwarantowal
maksymalne, osiggalne ekonomicznie bezpieczenstwo tech-
niczne. Poprawe poziomu bezpieczenstwa nalezy mierzy¢
w odniesieniu do statystyk dotyczacych oszustw, wyznaczajac
odpowiednie parametry dotyczace bezpieczefistwa.

2.3.1 Rozprzestrzenianie si¢ oszustw moze negatywnie
wplyna¢ na zaufanie konsumentéw do systeméw platnosci
i jest uznawane za jedng z gléwnych przeszkéd utrudniajacych
upowszechnienie handlu elektronicznego. Kolejna konsekwencja
coraz czesciej powtarzajgcych sig oszustw to pogorszenie repu-
tacji operatoréw i znieksztalcone wyobrazenie konsumentow na
temat bezpieczenstwa korzystania z tych instrumentéw platni-
czych.

2.4 Oszustwa o zasiggu ponadnarodowym sa zjawiskiem
czestszym niz oszustwa dokonywane na terenie poszczegdlnych
krajow, zwlaszcza chodzi tutaj o oszustwa zwigzane
z platno$ciami na odleglo§é, szczegélnie za posrednictwem
internetu. Wedlug danych Komisji (}) w 2000 r. oszustwa zwig-
zane z kartami platniczymi przyniosly szkody na kwote
600 mln euro, co stanowi okolo 0,07 % obrotéw w sektorze
kart platniczych w tym okresie, przy czym szczegdlnie nasility
si¢ oszustwa zwigzane z platnoSciami na odleglo$¢ (przez
telefon, pocztg lub w internecie). Najnowsze badania wykazuja,
ze w roku 2006 w Unii Europejskiej 500 tys. firm padlo ofiarg
oszustw dokonanych za pomoca bezgotéwkowych Srodkéw
platnoéci, przy czym doszto do 10 mln oszukanczych trans-
akcji, ktore przyniosty szkody na laczng warto$¢ ok. miliarda
euro, co stanowi niemal dwukrotno$¢ szkéd odnotowanych
w roku 2005. Kraje, w ktérych odnotowano najwiecej oszustw,
to Wielka Brytania, Francja, Wlochy, Hiszpania i Niemcy.

2.5  Rozpowszechnienie si¢ oszustw i ich ponadnarodowy
zasieg to zjawiska powodujace, Ze konieczne staje si¢ opraco-
wanie spojnej ogdlnoeuropejskiej strategii zapobiegania oszu-
stwom, poniewaz poszczegdlne Srodki przyjete juz przez
panstwa czlonkowskie, nawet jezeli sa skuteczne, nie wystar-
czajg, by zwalczy¢ zagrozenie, jakie stanowig oszustwa doty-
czace Srodkow platniczych.

2.6  Ponadto, aby sprosta¢ wymaganiom rynku i wzbudzi¢
zaufanie do nowych technologii, konieczne jest wzmozenie
wysitkéw na rzecz wprowadzenia bezpiecznego podpisu elek-
tronicznego w ramach inicjatyw juz podjetych zgodnie
z dyrektywa Parlamentu Europejskiego i Rady nr 99/93/WE
z 13 grudnia 1999 r. Podpis elektroniczny jest tez niezbedny
dla powodzenia programu e-administragja. Projekt Stork pod
patronatem Unii Europejskiej ma na celu rozwigzanie prob-
leméw zwigzanych z interoperacyjnoécig systemow.

() Zrédlo: Komisja Europejska, COM(2004) 679 wersja ostateczna
z 20.10.2004, komunikat Komisji do Rady, Parlamentu Europej-
skiego, Europejskiego Komitetu Ekonomiczno-Spotecznego, Europej-
skiego Banku Centralnego oraz Europolu ,Nowy unijny plan dzialan
na lata 2004 - 2007 na rzecz zapobiegania oszustwom
w dziedzinie bezgotéwkowych S$rodkéw platniczych”, SEC(2004)
1264.
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2.7 Komisja wykazala, ze oszustw przy pomocy ukradzio-
nych lub sfalszowanych bezgotéwkowych instrumentéw platni-
czych dopuszczaja si¢ gléwnie organizacje przestepcze dyspo-
nujace czesto bogata infrastruktura skladajac si¢ z oséb, wypo-
sazenia i $rodkéw logistycznych, dzialajaca w skali transgra-
nicznej, korzystajacg z nowoczesnych technologii w celu doko-
nywania oszustw dotyczacych platnosci w internecie lub za
pomocg podrobionych kart platniczych. Organizacje te s3
zdolne do szybkiej zmiany swojego sposobu dzialania dla
ominigcia §rodkow zaradczych podjetych w celu walki z nimi.

2.7.1 Dowody zebrane w $ledztwach pozwolily na wykazanie,
ze w przypadku bardziej ztozonych oszustw organizacje dzia-
faja wedlug standardowych i wyprébowanych procedur sprowa-
dzajacych si¢ do nastepujacego schematu dziatania:

— wybieraja punkty handlowe, do ktérych czlonkowie organi-
zacji wlamuja si¢ nocg lub przedostaja si¢ i ukrywaja
w odpowiednich schowkach, by w godzinach zamknigcia
sklepu zainstalowaé wewnatrz terminali POS podlaczonych
do kasy skomplikowane urzadzenia elektroniczne przechwy-
tujace kody paskéw magnetycznych kart platniczych
i odnosne kody PIN;

— nastepnie przejmujg dane zapisane na wspomnianych urza-
dzeniach elektronicznych albo zabierajgc fizycznie te urza-
dzenia, albo poprzez przesyl elektroniczny za pomocs tech-
nologii GMS lub Bluetooth, i postuguja si¢ nimi do klono-
wania kart platniczych na nosnikach plastikowych wyposa-
zonych w kody wraz z PIN-em;

— podrobione w ten sposob karty kredytowe lub debetowe sa
wykorzystywane réowniez w innych krajach niz ten, gdzie
sklonowano kody, do zakupu towaréw lub pobrania
gotéwki w bankach.

3. Wspélnotowe ramy prawne

3.1  Poniewaz jednym z gléwnych celéw Unii Europejskiej
jest zapewnienie pelnego funkcjonowania rynku wewnetrznego,
ktérego zasadnicza czeScig s systemy platnosci, od dawna juz
podjeto specjalne $rodki majace na celu przyjecie wspdlnej stra-
tegii walki z oszustwami dotyczacymi kart platniczych, zgodnie
z dwutorowym podejSciem:

— poprzez harmonizacje¢ postanowiel umownych regulujacych
stosunki miedzy wystawcami kart a ich wlascicielami oraz
regulujacych procedury dokonywania platnosci;

— poprzez ustalenie przez kazde panstwo czlonkowskie, ze
oszustwa popelnione za pomocg kart platniczych zaliczaja
si¢ do przestepstw, i okreslenie przez nie skutecznych
i zniechecajacych kar.

3.2 Pierwszy kierunek dzialan obejmuje:

— zalecenie Komisji 87/598/EWG z 8 grudnia 1987 r. ,Relacje
migdzy  instytugami  finansowymi, handlowcami
i dostawcami uslug a konsumentami”, za posrednictwem
ktérego wprowadzono europejski kodeks postepowania
w  zakresie elektronicznych instrumentéw platniczych,
majacy zapewnil, Zze zostang wprowadzone systemy
ochrony konsumentéw;

— zalecenie Komisji 88/590/EWG z 17 listopada 1988 r. doty-
czace relacji migdzy wiascicielem a wystawca karty, ktére
wzywa wystawcOw instrumentéw platniczych do przyjecia
wspélnych warunkéw umownych dotyczacych bezpieczen-
stwa instrumentéw platniczych i odnosnych danych oraz
obowiazkéw spoczywajacych na wlascicielu karty w razie
jej utraty, kradziezy czy bezprawnego skopiowania;

— zalecenie Komisji 97[489/WE z 30 lipca 1997 r. majace na
celu zapewnienie wysokiego poziomu ochrony konsu-
mentéw w odniesieniu do elektronicznych instrumentow
platniczych; w szczeg6lnosci zalecenie wskazuje na infor-
magje, ktére powinny zostal zawarte w warunkach umow-
nych dotyczacych wystawienia i uzywania elektronicznego
instrumentu platniczego;

— dyrektywe 2005/60/WE Parlamentu Europejskiego i Rady
z dnia 26 pazdziernika 2005 r. w sprawie przeciwdzialania
korzystaniu z systemu finansowego w celu prania pieniedzy
oraz finansowania terroryzmu, ktéra nastepnie uporzadko-
wala system zapobiegania praniu brudnych pieniedzy, wpro-
wadzajac przepisy ograniczajgce korzystanie ze Srodkéw
gotéwkowych;

— dyrektywe 2007/64/WE Parlamentu Europejskiego i Rady
z dnia 13 listopada 2007 r. w sprawie ustug platniczych
w ramach rynku wewnetrznego, ktéra ma zapewni¢ koor-
dynacje przepiséw krajowych dotyczacych wymogéw ostro-
znoSciowych, dostep nowych dostawcéw ustug platniczych
do rynku, wymogi informacyjne, a takze odpowiednie prawa
i obowiazki uzytkownikéw ustug platniczych i dostawcow.

3.3 Natomiast w odniesieniu do drugiego kierunku dzialan,
ze wzgledu na wzrost liczby oszustw i na fakt, ze Srodki zapo-
biegawcze ustanowiono gléwnie na szczeblu krajowym, podjeto
nastepujace Srodki:

— Komunikat Komisji COM(1998) 395 ,Ramy dla dzialan
stluzacych zwalczaniu falszowania i oszustw zwigzanych
z bezgotéwkowymi Srodkami platniczymi’, w ktérym
Komisja zaproponowala calg seri¢ przepisow majacych na
celu stworzenie wystarczajaco bezpiecznego otoczenia dla
instrumentoéw platniczych i zwigzanych z nimi instru-
mentéw pomocniczych.
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— Decyzja Rady nr 2000/642/WSiSW z 17 pazdziernika

2000 r. dotyczaca uzgodnien w sprawie wspOlpracy
pomiedzy jednostkami wywiadu finansowego panstw czton-
kowskich w odniesieniu do wymiany informacji, ktéra usta-
nawia minimalny poziom wspélpracy miedzy jednostkami
wywiadu finansowego panstw cztonkowskich.

Komunikat Komisji COM(2001) 11 z dnia 9.2.2001 ,Zapo-
bieganie  falszerstwom i  oszustwom  zwigzanym
z bezgotowkowymi Srodkami platniczymi’, w  ktérym
Komisja przedstawila plan dzialania Unii Europejskiej na
lata 2001-2003 na rzecz zapobiegania oszustwom.
W planie tym stwierdzono, ze zapobieganie opiera si¢ na
wspolpracy miedzy wlasciwymi organami wladzy publicznej
a operatorami systemOw platnosci. W tym wzgledzie
podkreslono, ze najwazniejsze udoskonalenia polegaja na
wprowadzaniu rozwigzan technicznych zwigkszajacych
bezpieczefistwo platnosci, takich jak karty
z mikroprocesorem, mechanizmy szybkiego powiadamiania
o utracie lub kradziezy instrumentéw platniczych, oraz na
zastosowaniu rozwigzan (jak PIN i inne kody) uniemozliwia-
jacych czy ograniczajgcych znacznie mozliwo$¢ popelnienia
oszustwa.

Wymiana informacji — ktéra powinna zachodzi¢ miedzy
bankami a organami wladzy publicznej wewngtrz panstw
cztonkowskich oraz pomigdzy tymi pafistwami — jest uzna-
wana za zasadniczy element skutecznej strategii zapobie-
gania oszustwom. W tym celu w planie wyrazano nadzieje
na wprowadzenie przepiséw ustanawiajacych staly dialog
miedzy wszystkimi podmiotami zaangazowanymi w walke
z oszustwami (wystawcy kart kredytowych, stowarzyszenia
bankowe, operatorzy sieci, Europol, krajowe sily policyjne).
Ponadto Komisja przewidywala zorganizowanie spotkan
migdzynarodowych z udzialem wysokich funkcjonariuszy
sit porzadkowych oraz sedzidw, aby poszerzy¢ ich znajo-
mo$¢  problemu  dotyczacego  oszustw  zwigzanych
z platnosciami i ich skutkéw dla systeméw finansowych.

Decyzja ramowa Rady 2001/413/WSiSW z 28.5.2001 doty-
czaca walki z oszustwami i falszowaniem bezgotéwkowych
srodkéw platniczych. Poprzez te decyzje ramowa zwrécono
si¢ do wszystkich panstw czlonkowskich o okreslenie
skutecznych, proporcjonalnych i zniechgcajgcych Kar,
wlaczajagc w to kary pozbawienia wolnosci wraz
z prawem do ekstradycji, za oszustwa popelnione za
pomoca kart platniczych — réwniez przy uzyciu instru-
mentéw  informatycznych, elektronicznych i  innych
specjalnie do tego przystosowanych urzadzen - takie jak:

— kradziez lub innego rodzaju bezprawne przywlaszczenie
instrumentu platniczego;

— podrabianie lub falszowanie instrumentu platniczego
w celu uzycia go w sposéb oszukarnczy;

— przyjmowanie, otrzymywanie, transportowanie, sprzedaz
lub  przekazanie innej osobie oraz posiadanie
i oszukaficze uzycie uzyskanego w nielegalny sposéb,
podrobionego lub sfalszowanego instrumentu platni-
czego;

— bezprawne wprowadzanie, zmienianie, usuwanie danych
informatycznych lub bezprawne zaklécanie dzialania
programu lub systemu komputerowego;

— oszukaficze sporzadzanie, przyjmowanie, sprzedaz lub
tworzenie instrumentéw, programéw i innych srodkéw
specjalnie dostosowanych do popelnienia wcze$niej
wspomnianych przestepstw.

Ponadto w decyzji nakre$lono specjalne ramy wspolpracy
miedzynarodowej, na podstawie ktérych panstwa czlonkow-
skie udzielaja sobie wzajemnie pomocy w zakresie poste-
powan dotyczacych przestepstw przewidzianych w samej
decyzji ramowej. W tym celu panstwa czlonkowskie wyzna-
czajg operacyjne punkty kontaktowe lub wykorzystuja
istniejgce struktury operacyjne do wymiany informacji i do
innych kontaktéw migdzy panstwami czlonkowskimi.

Komunikat Komisji COM(2004) 679 z dnia 20.10.2004
dotyczacy nowego planu dzialania UE na lata 2004-2007
na rzecz zapobiegania oszustwom w dziedzinie bezgotow-
kowych $rodkéw platniczych. Poprzez plan dzialania na lata
2004-2007 Komisja zamierzata wzmocni¢ juz prowadzone
inicjatywy w zakresie zapobiegania oszustwom i wplynaé na
utrzymanie i zwigkszenie pokladanego w systemach platni-
czych zaufania, biorgc pod uwage wzrost liczby wypadkéw
wlaman sieciowych i kradziezy tozsamosci. Priorytetowym
celem Komisji jest zapewnienie bezpieczenstwa produktéw
i systeméw platniczych oraz zwigkszenie wspolpracy
miedzy organami wladzy publicznej i sektorem prywatnym,
a jego realizacja opiera si¢ na:

— wzmocnieniu i zmianie wewnetrznej organizacji grupy
eksperckiej UE ds. walki z naduzyciami finansowymi;

— przyjeciu skoordynowanej strategii przez producentéw
instrumentéw platniczych, dostawcoéw ustug platniczych
oraz wladze w celu zapewnienia uzytkownikom najwyz-
szego, ekonomicznie osiggalnego, poziomu zabezpie-
czeni platnosci elektronicznych;

— wymianie informacji miedzy wszystkimi zainteresowa-
nymi stronami w celu  wczesnego  wykrycia
i ujawnienia prob oszustw;

— intensyfikacji wspdlpracy na szczeblu europejskim
miedzy organami administracji w celu zapobiegania
oszustwom i wzmocnienia zdolnosci $ledczej organéw
Scigania w dziedzinie przestepstw;

— usprawnieniu systemu zglaszania informacgji
o zgubionych lub skradzionych kartach platniczych
w UE.
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4. Uwagi i propozycje

41  Chociaz udoskonalono i wzmocniono wspdlnotowe
ramy prawne, jeszcze nie w pelni rozwinigto wymiang infor-
macji miedzy podmiotami prywatnymi i publicznymi, tak samo
jak rzeczywista wspOlprace miedzy wlasciwymi organami
panstw czlonkowskich. Dlatego — réwniez ze wzgledu na
niedawne przystapienie do Unii Europejskiej nowych panstw
cztonkowskich — konieczne jest, by wszystkie panstwa czlon-
kowskie przyjely w swoich przepisach wewnetrznych wska-
z6wki zawarte w decyzji ramowej i w zaleceniach.

4.1.1 Komisja wskazala, ze gléwna przeszkoda w dzialaniach
na rzecz rzeczywistego wdrozenia systemu zapobiegania
i zwalczania oszustw sg trudno$ci w wymianie danych dotycza-
cych oséb popelniajacych oszustwa i oséb uznanych za zagro-
zone w UE. W tym celu juz w planie dzialania na lata
2004-2007 wskazano na konieczno§¢ harmonizacji przepiséw
regulujacych ochrong danych w UE, tak by umozliwi¢ trans-
graniczng wymiang informacji, rowniez przewidujac zblizenie
obecnie obowigzujacych w UE przepiséw w zakresie ochrony
danych osobowych.

42 W celu zapewnienia skuteczno$ci dzialaii zapobiega-
wezych mozna by rozwazy¢ utworzenie przy wilasciwych orga-
nach krajowych skomputeryzowanego archiwum, do ktérego
firmy obstugujace karty wprowadzalyby informacje dotyczace
punktéw sprzedazy i transakcji wskazujacych na zagrozenie
oszustwem;  dane identyfikacyjne  punktéw  sprzedazy
i prawnych przedstawicieli punktéw handlowych, wobec
ktérych zastosowano prawo odwolania umowy dotyczacej
akceptacji  kart platniczych  z  powodéw  zwiazanych
z bezpieczefistwem lub z powodu oszukanczego postepowania,
o ktérym powiadomiono organy sagdowe; dane identyfikacyjne
dotyczace transakcji nieuznanych przez wiascicieli kart platni-
czych lub takich, ktére oni sami zglosili organom sgdowym,
oraz dotyczace bankomatow, w ktérych dopuszczono si¢ niele-
galnych przerébek w celu oszustwa. Takie archiwum mogloby
zosta¢ wykorzystanie — przy pelnym poszanowaniu przepiséw
krajowych — réwniez do analizy zjawisk przestgpczych i do
wspolpracy policyjnej, takze na szczeblu miedzynarodowymi,
w celu zapobiegania przestepstwom popelnionym przy pomocy
kart kredytowych i innych $rodkéw platnosci oraz ich karania.

4.3 Poza wymiang informacji o podmiotach odpowiedzial-
nych za oszustwa, nalezaloby poszerzy¢ wspdlprace miedzy
wlasciwymi organami panstw czlonkowskich, planujac nowe
inicjatywy polegajace na zbieraniu i wymianie na szersza skale
informacji miedzy podmiotami zaangazowanymi w dzialania
zapobiegajace oszustwom, ze szczegblnym uwzglednieniem
policji i wystawcéw kart platniczych.

43.1 W tym celu mozna by zracjonalizowaé juz istniejace
formy wspélpracy w zakresie zwalczania falszowania euro,
przewidujac, ze wilasciwe organy krajowe bylyby bezposrednio
zaangazowane rOwniez w zapobieganie oszustwom dotyczacym
bezgotéwkowych form platnosci.

4.3.2 W tym wzgledzie mozna by rozwazy¢ mozliwo$¢ przy-
znania Europolowi - ktéry na podstawie decyzji Rady
z 29 kwietnia 1999 r. posiada juz kompetencje w walce

z falszowaniem monet i innych $rodkéw platnosci — specjal-
nych zadan polegajacych na monitorowaniu dzialan na rzecz
zapobiegania oszustwom popelnionym przy pomocy bezgotow-
kowych $rodkéw platnosci i walki z nimi, w celu:

— koordynacji zarzadzania skomputeryzowanym archiwum
kazdego panstwa czlonkowskiego zawierajacym informacje
na temat przypadkoéw podrobienia kart platniczych w celu
umozliwienia dostepu réwniez whasciwym wladzom innego
panstwa czlonkowskiego ze wzgledu na wymogi konkret-
nego $ledztwa;

— sygnalizowania w czasie rzeczywistym podmiotowi wysta-
wiajacemu lub obslugujacemu karte — oszustw wykrytych
w innych pafistwach cztonkowskich;

— ulatwienia wymiany informacji przewidzianej w decyzji
ramowej 2001/413/WSiSW z 28.5.2001 miedzy silami
policyjnymi a organami sagdowymi poszczegblnych panstw
cztonkowskich.

44 W tym zakresie mozna by rozwazy¢ mozliwo$¢ pola-
czenia w sieci sit policyjnych i organéw $ledczych poszczegdl-
nych panstw czlonkowskich zaangazowanych w  walke
z oszustwami i falszowaniem bezgotéwkowych Srodkow platni-
czych w celu bezposredniej wymiany wspomnianych informacji
poprzez system certyfikowanej poczty elektronicznej, a takze
dzielenia si¢ informacjami ze specjalnych baz danych.

4.4.1 Taka inicjatywa — ktéra w kazdym razie wymagalaby
wstepnego porozumienia odno$nie do tresci danych wprowa-
dzanych do takiego archiwum i zgodnosci z przepisami krajo-
wymi w zakresie ochrony prywatnosci — oznaczalaby, zgodnie
z postanowieniami art. 79 dyrektywy 2007/64/WE Parlamentu
Europejskiego i Rady z dnia 13 listopada 2007 r., znaczny
postep w walce z oszustwami dotyczacymi bezgotéwkowych
srodkow platnosci, gdyz pozwolitaby na bezposrednie udostep-
nienie organom S$ledczym potrzebnych informacji, w czasie
rzeczywistym, bez zbednych formalnosci biurokratycznych.
Pod tym wzgledem nalezaloby ustanawia¢ na poziomie UE
minimalne standardy dotyczace typu informacji, ktére moga
by¢ przedmiotem wymiany, tak aby zapewni¢ wspdlna plat-
forme¢ danych, ktére mozna wykorzystywaé do zwalczania
oszustw,  przy  poszanowaniu  przepisow  dyrektywy
1995/46/WE w sprawie ochrony danych osobowych.

4.5  Najwigkszym ograniczeniem w walce z oszustwami
popelianymi w UE jest brak jednolitych przepisow reguluja-
cych uprawnienia $ledcze poszczegélnych organéw admini-
stracji krajowej, jak i rézne natezenie Srodkéw represyjnych.
Wydaje si¢ bowiem, ze przestgpstwa koncentruja si¢
w krajach, gdzie uprawnienia $ledcze organéw wyznaczonych
do kontroli s3 mniej rozwinigte lub gdzie stosowane sankcje nie
spetniaja funkeji zapobiegawczej. Dlatego tez efektywne zbli-
zenie przepisow prawnych panstw czlonkowskich wydaje si¢
by¢ jedynym sposobem skutecznego zwalczania tego typu
oszustw, zwazywszy na to, ze jak juz podkreslono w planie
dzialania na lata 2004-2007, poprzednie inicjatywy okazaly
si¢ niewystarczajagce do zwalczania zagrozenia, jakie stwarza
falszowanie $rodkéw platnosci.
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451 W tym wzgledzie () trzeba sprawdzié, czy panstwa
czlonkowskie naprawde uwzglednily w swoich przepisach
karnych rodzaje przestepstw okreSlone w art. 2, 3 i 4 decyzji
ramowej Rady 2001/413/WSiSW, dotyczace czynéw zabronio-
nych popelionych przy pomocy instrumentéw platniczych,
komputeréw i odpowiednio do tego przygotowanych urzadzen.
Przestrzegajac zasady suwerennosci panstw czlonkowskich,
nalezaloby sprawdzi¢, czy sankcje stosowane za takie przestep-
stwa s3 rzeczywiScie zniechecajace, réwniez pod wzgledem
przewidzianej kary ustawowej, a jednoczesnie zharmonizowaé
w ramach UE kary stosowane za przestgpstwa o analogicznym
cigzarze, jak na przyklad uczyniono w zakresie przepiséw prze-
ciwko praniu brudnych pieni¢dzy.

4.6 Przyjecie proponowanych inicjatyw umozliwitoby prowa-
dzenie skutecznych dzialai zwalczajacych oszustwa i ulatwiloby
utworzenie SEPA (jednolitego obszaru platnosci w  euro),
w ktérym mozna placi¢ przy pomocy instrumentoéw bezgotéw-
kowych na calym obszarze euro, z tego samego konta i na tych
samych warunkach niezaleznie od miejsca zamieszkania uzyt-
kownikéw, odchodzac od obecnego rozréznienia migdzy plat-
nodciami krajowymi a transgranicznymi.

4.7  Unia Europejska musi poprzez rdéznorodne dzialania
wzmocni¢ swoja strategie walki z oszustwami i falszowaniem
srodkéw platnoéci. Bardzo wazna jest rola dotyczaca informo-
wania opinii publicznej, w celu zwigkszenia swiadomosci uzyt-
kownikéw kart kredytowych i debetowych odnosnie do
zagrozen zwigzanych z bezgotéwkowymi $rodkami platniczymi.
Takie procedery jak phishing moga na przyklad udaé sig

w stosunku do nie§wiadomych konsumentéw. Instytucje euro-

Brukseli, 23 pazdziernika 2008 r.

pejskie musza wspiera rozpowszechnianie informacji poprzez
kampanie ogdlnoeuropejskie koordynowane przez Komisjg.

4.8 Na tym polu zasadniczg rolg¢ odgrywaja stowarzyszenia
konsumentéw i handlowcéw: Scista wspolpraca migdzy nimi
moglaby wspoméc Srodki zapobiegawcze, uwrazliwiajace
i informujace o najbardziej rozpowszechnionych praktykach
i tych niedawno odkrytych w tym zakresie. Do osiagnigcia
tego celu niezbedne wydaja si¢ ukierunkowane kampanie infor-
mowania klienta, w tym takze udzielanie praktycznych, fatwo
dostepnych porad z zamiarem zwigkszenia znajomosci funkcjo-
nowania kart platniczych oraz $rodkéw ostroznosci, jakie uzyt-
kownicy karty powinni natychmiast podjaé, jesli zaistniato
podejrzenie, ze padli oni ofiarg oszustwa.

4.9  Zaangazowanie pafstw cztonkowskich powinno réwniez
objawiaé si¢ w zaostrzeniu kar za przestgpstwa polegajace na
oszustwie 1 w ich rzeczywistym $ciganiu. Prawo karne,
w przypadku przestepstw popetnionych w innych panstwach
Unii, a w przypadku niektorych szczegdlnie powaznych -
réwniez w krajach trzecich, powinno mieé zastosowanie wsze-
dzie poprzez poszerzenie europejskiej przestrzeni prawnej. Taka
praktyka zaczyna by¢ coraz bardziej powszechna i coraz czgs-
ciej pojawiajag si¢ propozycje dotyczace Scigania przestepstw
i wymierzania sankcji. Bioragc pod uwage fakt, iz oszustw doty-
czacych Srodkéw platniczych dokonujg gléwnie zorganizowane
grupy przestepcze dzialajgce na terytorium kilku krajow,
skutecznym instrumentem zwalczania takich oszustw bylaby
Konwencja Narodow Zjednoczonych przeciwko miedzynaro-
dowej przestepczosci zorganizowanej i protokoly do niej, przy-
jete przez Zgromadzenie Ogdlne 15 listopada 2000 r. i 31 maja
2001 r., ktére przewiduja sankcje w przypadku zaistnienia tego
rodzaju przestepstw miedzynarodowych.

Mario SEPI
Przewodniczacy

Europejskiego Komitetu Ekonomiczno-Spotecznego

() W tym wzgledzie Komisja Europejska — w dokumencie roboczym
stuzb  Komisji ,Raport na temat oszustw zwigzanych
z bezgotéwkowymi $rodkami platniczymi: realizacja planu dzialania
2004-2007", SEC(2008) 511 z 22.4.2008 — podkresla koniecznosé
stosowania skutecznych sankcji, biorac pod uwage dwa sprawozda-
nia przedstawione przez Komisje w kwietniu 2004 r. — COM(2004)
356 — i w lutym 2006 r. — COM(2006) 65 — w sprawie Srodkéw
przyjetych prze panstwa czlonkowskie w celu wdrozenia decyzji
ramowej 2001/413/WSiSW z 28.5.2001, z ktérych wynika, ze
sankcje stosowane w niektorych panstwach cztonkowskich sa zbyt
tagodne, by mialy charakter zniechecajacy.



