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RADA UNII EUROPE]JSKIE],

. MAJAC NA UWADZE:

. Komunikat Komisji z dnia 31 maja 2006 r. ,Strategia na
rzecz bezpiecznego spoleczenstwa informacyjnego” przed-
stawiajacy proces ,dialogu, partnerstwa i przejmowania
inicjatywy”  z  udzialem  panstw  czlonkowskich
i zainteresowanych podmiotéw z sektora prywatnego;

. Komunikat Komisji z dnia 12 grudnia 2006 r. w sprawie
europejskiego programu ochrony infrastruktury krytycznej
majacy na celu poprawe ochrony takiej infrastruktury
w UE oraz tworzgcy ramy regulacyjne dotyczace ochrony
infrastruktury krytycznej;

. Dyrektywe Rady z dnia 8 grudnia 2008 r. w sprawie
rozpoznania i wyznaczenia europejskiej infrastruktury
krytycznej oraz oceny potrzeb w zakresie zwickszenia jej
ochrony;

. Rezolucje Rady z dnia 22 marca 2007 r. w sprawie stra-
tegii na rzecz bezpiecznego spoleczenstwa informacyjnego
w Europie;

. Konkluzje Rady Europejskiej z dni 19-20 kwietnia 2007 r.
w sprawie europejskiego programu ochrony infrastruktury
krytycznej;

. Komunikat Komisji z dnia 30 marca 2009 r. w sprawie
ochrony krytycznej infrastruktury informatycznej;

7.

10.

11.

IL

. Cele strategii lizbonskiej

Toczaca si¢ debate, w tym odpowiednie konsultacje
publiczne, w sprawie przyszlosci Europejskiej Agencji ds.
Bezpieczenistwa Sieci i Informacji (ENISA) oraz jej roli
w zakresie ochrony krytycznej infrastruktury informa-
tycznej;

. Konkluzje prezydencji w sprawie ochrony krytycznej infra-

struktury informatycznej z konferencji ministerialnej
w Tallinie w dniach 27-28 kwietnia 2009 r.;

dotyczace konkurencyjnosci
i wzrostu gospodarczego oraz prowadzone obecnie prace
odnoszace si¢ do przegladu tej strategi;

Srodki bezpieczefistwa zaproponowane w procesie prze-
gladu ram regulacyjnych sieci i ustug lacznosci elektro-
nicznej;

Ze wzgledu na efektywno$¢ przyszlej polityki w zakresie
bezpieczefistwa sieci i informacji w niniejszej rezolucji
zaklada si¢, iz nie ma jeszcze zadnych ustalef dotyczacych
jakichkolwiek  niezbednych  zmian  rozporzadzenia
w sprawie agencji ENISA. Poniewaz Komisja zajmuje si¢
obecnie  przyszloscia polityki  bezpieczenstwa  sieci
i informacji, niniejsza rezolucja nie powinna wplywaé na
wyniki tego przegladu, odnoszace si¢ do wszelkich zmian
rozporzadzenia w sprawie agencji ENISA, przed ich opub-
likowaniem przez Komisje.

ODNOTOWUJAC, ZE:

. Ze wzgledu na znaczenie lacznosci, infrastruktury i ustug

elektronicznych jako podstawy dzialalnosci gospodarczej
i spolecznej, bezpieczenstwo sieci i informacji przyczynia
si¢ do istotnych wartosci i celéw w spoleczenistwie, takich
jak  demokracja, prywatno$¢, wzrost gospodarczy,
swobodny przeplyw mysli oraz stabilno$¢ gospodarcza
i polityczna;
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2. Systemy, infrastruktura i uslugi informacyjno-komunika- [Il. PODKRESLA, ZE:

10.

. Istnigje

cyjne, w tym Internet, odgrywaja istotng role
w spoleczefistwie, a zaktdcenia ich dzialania mogg powo-
dowaé ogromne szkody gospodarcze, co podkresla
znaczenie $rodkéw zmierzajacych do zwigkszenia ochrony
i odpornosci w celu zapewnienia cigglosci funkcjonowania

ustug krytycznych;

. Incydenty zagrazajace bezpieczenstwu moga naruszaé

zaufanie uzytkownikéw. Podczas gdy powazne zakl6cenia
dzialania sieci i systeméw informatycznych moglyby mieé
znaczne  skutki  spoleczno-gospodarcze,  codzienne
problemy i niedogodnosci réwniez mogg podkopywal
zaufanie spoleczenstwa do technologii, sieci i ustug;

. Kalejdoskop zagrozen zmienia si¢ i rozrasta, co nasila

potrzebe zapewnienia uzytkownikom koncowym, przed-
sigbiorstwom i administracji takiej infrastruktury lacznosci
elektronicznej, ktéra z zalozenia bylaby solidna i odporna,
a takze okreSlenia wlasciwych zachet dla ustugodawcéw,
by dokonali tego bez zbednych opdznien;

potrzeba zwigkszenia bezpieczenistwa  sieci
i informacji oraz uwzgledniania tego zagadnienia we
wszystkich dziedzinach polityki i sektorach spolecznych,
a takze stawienia czola wyzwaniu, jakim jest zapewnienie
wystarczajacych umiejetnosci za pomocy dzialan krajo-
wych i europejskich oraz kampanii u$wiadamiajacych
wsréd uzytkownikéw technologii informacyjno-komunika-
cyjnych (TIK);

. Urzeczywistnienie i funkcjonowanie rynku wewnetrznego

wymagaé bedzie ponadgranicznej wspolpracy wilascicieli
sieci i ustugodawcéw, jako ze potencjalne zakl6cenia
w jednym panstwie cztonkowskim moga réwniez oddzia-
tywa¢ na inne pafistwa czlonkowskie i calg UE;

. Nowe schematy uzytkowania, takie jak ,cloud computing”

czy oprogramowanie jako ustuga, dodatkowo zwigkszajg
znaczenie bezpieczenstwa sieci i informacji;

. Bezpieczefistwo sieci i informacji stuzy celowi wszystkich

zainteresowanych stron, we wszystkich sektorach spote-
czenstwa, by moc zaufal systemom informatycznym,
w zwigzku z czym potrzebne jest podejscie migdzysekto-
rowe i transgraniczne;

. Wraz z rosngcym wykorzystaniem TIK w spoleczenistwie

bezpieczenstwo sieci i informacji staje si¢ niezbednym
warunkiem niezawodnego i bezpiecznego $wiadczenia
ustug publicznych, takich jak e-administracja;

Agencja ENISA moze wykorzystaé wazng rolg, jaka
odgrywa juz w dziedzinie bezpieczenistwa  sieci
i informacji.

V.

. Potrzeba

. Korzysci plynace ze

wysokiego  poziomu bezpieczefistwa  sieci

i informacji w UE w celu wspierania:

a) swobdd i praw obywatelskich, w tym prawa do prywat-
nosci;

b) spoleczenistwa efektywnego pod wzgledem jakosci
przetwarzania informacji;

¢) zyskownosci oraz rozwoju handlu i przemyshy;

d) zaufania obywateli i organizacji do przetwarzania infor-
macji i systeméw TIK;

. Sektor TIK jest nieodzowny dla wigkszosci sektoréw

spoleczenstwa, co czyni bezpieczefistwo sieci i informacji
wspolnym zadaniem wszystkich zainteresowanych stron,
w tym operatordéw, ustugodawcéw, producentéw sprzetu
i oprogramowania, uzytkownikéw koncowych, organéw
publicznych i rzadéw krajowych.

UZNAJE:

. Znaczenie aktywnej i posiadajacej odpowiednia wiedzg

europejskiej spolecznosci bezpieczenistwa sieci
i informacji, ktéra przyczynia si¢ do Scislejszej wspdlpracy
miedzy pafstwami czlonkowskimi a sektorem prywatnym;

zharmonizowanego stosowania,
w odpowiednich przypadkach, miedzynarodowych stan-
dardéw bezpieczenistwa w calej UE na potrzeby bezpie-
czenstwa sieci i informacji;

. Potrzebe wspdlnego europejskiego podejscia do bezpie-

czefistwa sieci i informacji na arenie miedzynarodowej,
poniewaz mamy do czynienia z wyzwaniem o zasiegu
globalnym;

. Znaczenie dla panstw czlonkowskich i instytucji UE, jakie

ma dostepnos¢ rzetelnych danych statystycznych na temat
stanu bezpieczenistwa sieci i informacji w Europie;

. Potrzebe wigkszej Swiadomosci oraz narzedzi zarzadzania

ryzykiem dla wszystkich zainteresowanych stron;

. Znaczenie wzmozonych wysitkow wsrdéd panstw czlon-

kowskich w celu podnoszenia $wiadomosci, wymiany
sprawdzonych rozwigzan oraz opracowywania wytycz-
nych dla panstw cztonkowskich;
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7. Znaczenie modeli z udzialem wielu zainteresowanych 3. Agencja ENISA moglaby wspiera¢ Komisje i panstwa

10.

11.

12.

. Kluczows

. Przydatnosé

stron, takich jak partnerstwa publiczno-prywatne (PPP),
opartych na  dlugookresowym dzialaniu  oddolnym
w  celu  ograniczenia  okreslonych zagrozen
w przypadkach, gdy tego rodzaju podejScie przynosi
warto$¢ dodang, przyczyniajac si¢ do zapewnienia wyso-
kiego poziomu odpornosci sieci;

role,  jaka  odgrywaja  ustugodawcy
w zapewnianiu spoleczefistwu solidnej i odpornej infra-
struktury facznosci elektronicznej;

organizowanych ~w  Europie ¢wiczen
w dziedzinie bezpieczenstwa sieci i informacji, ktdre
moga by¢ warto$ciowq lekcja dla operatoréw sieci, ustu-
godawcéw i administracji;

Ze krajowe lub rzadowe zespoly ds. reagowania kryzyso-
wego w dziedzinie informatycznej (ang. ,Computer Emer-
gency Response Team”, CERT) badZz inne mechanizmy
reagowania wobec zagrozeni i eliminowania stabych
punktéw moga przyczyni¢ si¢ do zapewnienia wysokiego
poziomu odpornosci oraz zdolnosci do przetrwania
i wyeliminowania zaklécen w dzialaniu sieci i systeméw
informatycznych;

Znaczenie analizy strategicznych skutkow, zagrozen
i perspektyw dla instytucji UE zwiazanych ze stworzeniem
CERT oraz znaczenie rozwazenia mozliwej przyszlej roli
agencji ENISA w tym zakresie;

Dotychczasowe osiggniecia agencji ENISA w dziedzinie
bezpieczefistwa sieci i informacji oraz potrzebe dalszego
rozwoju tej agencji, by uczyni¢ z niej efektywny organ
zapewniajacy wyrazne korzySci w dziedzinie europejskiego
bezpieczenistwa sieci i informacji.

. PODKRESLA, ZE:

. Rozszerzona, caloSciowa europejska strategia bezpieczen-

stwa sieci i informacji, z wyraznym rozgraniczeniem
obowiazkéw Komisji Europejskiej, panistw cztonkowskich
i agencji ENISA, ma kluczowe znaczenie dla tego, by
stawi¢ czola aktualnym i przyszlym wyzwaniom;

. Po przeprowadzeniu odpowiednich konsultacji i analiz

nalezy rozwazy¢ w procesie legislacyjnym kwestie moder-
nizacji i wzmocnienia agencji ENISA, kt6rej mandat bylby
elastyczny i przewidywalby nadzér ze strony panstw
cztonkowskich oraz Komisji, a takze efektywna role przed-
stawicieli zainteresowanych stron z sektora prywatnego.
Mandat agencji ENISA powinien uwzgledniaé ramy regu-
lacyjne sieci i ustug tacznosci elektronicznej oraz pozos-
tawal w zgodzie z ambitnymi zamierzeniami okreslonymi
w strategii lizbonskiej oraz celami w zakresie badan, inno-
wacji, konkurencyjnosSci, wzrostu gospodarczego i za-
pewniania zaufania;

VL

. Na wniosek pafistw

. Organizowania

. Stworzenia

czlonkowskie w rozwijaniu i wdrazaniu polityki,
w szczegblnosci poprzez wypelnianie luki miedzy $wiatem
technologii a $wiatem polityki, oraz powinna wspolpra-
cowad §ciSle z pafistwami cztonkowskimi i innymi zainte-
resowanymi stronami, by ich dzialania byly odpowiednio
dostosowane do priorytetéw UE;

. Agencja ENISA, dzialajagca na podstawie zmienionego

mandatu, powinna pehi¢ rol¢ unijnego o$rodka wiedzy
specjalistycznej w sprawach zwigzanych
z bezpieczefistwem sieci i informacji w UE. W zwigzku
z tym instytucje europejskie powinny wystepowaé do niej
o opini¢ oraz uwzgledniaé te opini¢ przy opracowywaniu
i wdrazaniu strategii politycznych majacych potencjalny
wplyw na te dziedzing;

czlonkowskich agencja ENISA
moglaby réwniez wspieraé je w rozbudowie ich wlasnego
potencjalu w dziedzinie bezpieczefistwa sieci i informacji
oraz poprawie ich umiejetnosci radzenia  sobie
z incydentami zagrazajagcymi bezpieczenstwu.

ZACHECA PANSTWA CZLONKOWSKIE DO:

. Kontynuowania prac majacych na celu zwigkszanie

zaufania uzytkownikéw koncowych do TIK poprzez
kampanie u$wiadamiajace;

krajowych  ¢wiczen lub  udzialu
w regularnych europejskich ¢wiczeniach w  dziedzinie
bezpieczenstwa sieci i informacji, odnotowujgc potrzebe
szeroko zakrojonego planowania ze wzgledu na zlozonosé
tej kwestii oraz zaangazowanie sektora prywatnego. Na
wniosek panstw czlonkowskich agencja ENISA moglaby
wspieraC panstwa czlonkowskie w tym zakresie. Przedmiot
oraz geograficzny zasigg takich ¢wiczen  powinny
z czasem naturalnie ewoluowaé oraz powinny opieral
si¢ na rozpoznanych zagrozeniach;

zespoléw ds. reagowania kryzysowego
w dziedzinie informatycznej (CERT) w panstwach czlon-
kowskich, ktére nie dysponujg jeszcze takimi strukturami,
oraz do zacie$nienia wspdlpracy miedzy krajowymi CERT
na szczeblu europejskim. Agencja ENISA moglaby
wspiera panstwa czlonkowskie w tym zakresie;

. Wzmozenia wysitkéw w dziedzinie programéw ksztal-

cenia, szkolenia i badan dotyczacych bezpieczenstwa
sieci i informacji, aby zapewni¢ dostepno$¢ w UE niezbed-
nych umiejetnosci technicznych i profesjonalnej kadry, jak
réwniez aby podnie$¢ poziom profesjonalizmu oséb dzia-
fajacych w tej dziedzinie;

. Podejmowania wspélnych dziatann w wypadku incydentow

o charakterze transgranicznym oraz rozwijania mozliwosci
takiego wsp6ldziatania, co wymaga wzmocnienia dialogu
miedzy whasciwymi decydentami, zwlaszcza w kwestiach
dotyczacych poufnosci.
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VII. ZWRACA SIE DO KOMISJI, BY: 9. Nadal badala mozliwosci wypracowania wspdlnego lub

. W stosownych przypadkach wspierala pafistwa czlonkow-

skie we wdrazaniu niniejszej rezolucji;

. Regularnie informowala Parlament Europejski i Rade

o inicjatywach podejmowanych na szczeblu UE dotycza-
cych bezpieczenstwa sieci i informacji;

. We wspélpracy z agencja ENISA inicjowala kampanie

uswiadamiajace spoleczenstwo europejskie oraz podmioty
prywatne o znaczeniu odpowiedniego zarzadzania ryzy-
kiem w odniesieniu do bezpieczefistwa sieci i informacji;

. Kontynuowala, we wspélpracy z panstwami czlonkow-

skimi, dzialania zmierzajace do okreslenia zachet dla
operator6w infrastruktury facznosci elektronicznej, by
infrastruktura oferowana przez nich uzytkownikom
koficowym, przedsi¢biorstwom i administracji byla
z zalozenia solidna i odporna;

. We wspolpracy z pafstwami czlonkowskimi opracowala

metody, ktére umozliwig ocen¢ poréwnawczg na szczeblu
UE spoleczno-gospodarczych skutkéw incydentéw oraz
efektywnosci srodkéw zapobiegawczych;

. Zachecala do stosowania i rozwoju modeli z udzialem

wielu zainteresowanych stron, ktére to modele powinny
cechowa¢ si¢ wyrazng wartoscig dodang z korzyscia dla
uzytkownikéw koricowych oraz przemystu;

. Przygotowala caloSciowa strategie bezpieczenstwa sieci

i informacji, w tym (!) propozycje dotyczace wzmocnio-
nego i elastycznego mandatu agencji ENISA, jak réwniez
wzmocnionego nadzoru ze strony panstw czlonkowskich
i Komisji;

. Przeprowadzila, we wspélpracy z panstwami czlonkow-

skimi, analize dotyczacg zespoléw ds. reagowania kryzy-
sowego w dziedzinie informatycznej (CERT), tak aby okre-
§li¢, w ktérych obszarach wymagana jest dalsza wspét-
praca;

VIIL

IX.

. Wspélpracy z

wzajemnie zgodnego podejicia instytucji UE do zamdwien
dotyczgcych bezpiecznych systemdw i ustug TIK.

WZYWA AGENCJE ENISA DO:

. Dalszego aktywnego wspierania pafistw czlonkowskich,

Komisji Europejskiej i innych wlasciwych zainteresowa-
nych stron we wdrazaniu europejskiej polityki bezpieczen-
stwa sieci i informacji oraz w realizacji planu dzialania
w sprawie ochrony krytycznej infrastruktury informa-
tycznej;

panstwami  czlonkowskimi, Komisja
i urzedami statystycznymi nad stworzeniem ram regulacyj-
nych dotyczacych danych statystycznych na temat stanu
bezpieczefistwa sieci i informacji w Europie.

ZACHECA ZAINTERESOWANE STRONY DO:

. Wzmozenia wysitkéw zmierzajacych do podniesienia

poziomu  bezpieczefistwa  sieci i  informadji,
w  szczegélnoSci poprzez zapewnianie niezawodnych,
godnych zaufania i tatwych w uzyciu produktéw i ustug;

. Nalezytego informowania uzytkownikow o zagrozeniach

bezpieczefistwa zwigzanych z produktami i ustugami
oraz o mozliwych sposobach ochrony przed takimi zagro-
zeniami;

. Podjecia  wszelkich wlasciwych $rodkéw  technicznych

i organizacyjnych w celu zagwarantowania ciaglosci funk-
cjonowania, integralnosci i poufnosci sieci i ustug facz-
nosci elektronicznej;

. Dalszych prac normalizacyjnych w dziedzinie bezpieczen-

stwa sieci i informacji w celu znalezienia zharmonizowa-
nych i wspéldzialajacych ze sobg rozwigzan;

. Udzialu wraz z panstwami cztonkowskimi w ¢wiczeniach

majacych zapewni¢ odpowiednig gotowos$¢ na wypadek
standw zagrozenia.

(") Komisja sugeruje, by doda¢ tutaj stowa ,by¢ moze”.



