20.11.2009

Dziennik Urz¢dowy Unii Europejskiej

L 306/39

DECYZJA KOMISJI
z dnia 20 pazdziernika 2009 r.

w sprawie zawarcia porozumienia miedzy Komisja Europe]skq a Organem Nadzoru Europejskiego
Globalnego Systemu Nawigacji Satelitarnej w sprawie bezpieczefistwa i wymiany informacji

niejawnych

(2009/846/WE)

KOMISJA WSPOLNOT EUROPEJSKICH,

uwzgledniajac Traktat ustanawiajacy Wspdlnote Europejska,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady
(WE) nr 683/2008 z dnia 9 lipca 2008 r. w sprawie dalszej
realizacji europejskich programéw nawigacji satelitarnej (EGNOS
i Galileo) (1), w szczegdlnosci jego art. 13,

a takze majgc na uwadze, co nastepuje:

1)

Jak to ujeto w art. 12 ust. 1 rozporzadzenia (WE) nr
683/2008, publiczne zarzadzanie obydwoma progra-
mami jest oparte na zasadzie $cistego podzialu kompe-
tencji miedzy Wspdlnote, reprezentowang przez Komisje,
Organ Nadzoru Europejskiego Globalnego Systemu
Nawigacji Satelitarnej (GNSS) powotlany rozporzadze-
niem Rady (WE) nr 1321/2004 () oraz Europejska
Agencje Kosmiczng (ESA), przy czym to Komisja jest
odpowiedzialna za zarzadzanie programami.

Art. 13 rozporzadzenia (WE) nr 683/2008, regulujacy
kwestie  zarzadzania bezpieczefistwem  europejskich
systeméw  radionawigacji  satelitarnej,  stanowi
w szczeg6lnosci, ze to Komisja zajmuje si¢ wszystkimi

kwestiami ~ zwiazanymi z  bezpieczeistwem  obu
systeméw, ktére powstana dzigki wspomnianym
programom.

Z kolei w art. 16 przedmiotowe rozporzadzenie stanowi,
ze rolg Organu Nadzoru Europejskiego GNSS jest zapew-
nienie dzialania centrum monitorowania bezpieczenistwa
systemu Galileo oraz akredytacji systeméw w zakresie ich
bezpieczenistwa i zgodnie z wytycznymi przedstawio-
nymi przez Komisje.

Zadania w zakresie programu Galileo oraz europejskiego
systemu wspomagania satelitarnego EGNOS, powierzone
na mocy przywolanych wyzej przepisow badZz to
Komisji, badZz tez Organowi Nadzoru Europejskiego
GNSS, wymagaja wymiany informacji niejawnych
pomiedzy tymi dwoma organami. Wymagaja one
réwniez  prowadzonej za poSrednictwem  Komisji

() Dz.U. L 196 z 24.7.2008, s. 1.

() Dz.U. L 246 z 20.7.2004, s. 1.

wymiany informacji niejawnych pomiedzy Organem
Nadzoru Europejskiego GNSS a Europejska Agencja
Kosmiczna, Rada i panstwami czlonkowskimi.

Na mocy decyzji 2001/844/WE, EWWiS, Euratom (%)
Komisja zmienila swéj regulamin wewnetrzny w celu
wprowadzenia przepisow okreslajacych obowigzujace
podstawowe zasady i minimalne standardy bezpieczen-
stwa, w szczeg6lnosci w odniesieniu do informacji
niejawnych w Unii Europejskiej.

Zgodnie z art. 20 rozporzgdzenia (WE) nr 1321/2004
Organ Nadzoru Europejskiego GNSS stosuje zasady doty-
czace bezpieczefistwa zawarte w decyzji 2001/844/WE,
EWWiS, Euratom. Obejmuja one miedzy innymi przepisy
dotyczgce wymiany informacji niejawnych, ich przetwa-
rzania i przechowywania.

Nie ustanowiono dotychczas stosownych ram umozliwia-
jacych wymiane informacji niejawnych migdzy Komisjg
a Organem Nadzoru Europejskiego GNSS oraz prowa-
dzenie za podrednictwem Komisji wymiany informacji
niejawnych pomiedzy Organem Nadzoru Europejskiego
GNSS a Europejsk3 Agencja Kosmiczna, Rada
i pafistwami cztonkowskimi.

Jak wynika z powyzszego, konieczne jest zawarcie poro-
zumienia migdzy Komisja Europejska a Organem
Nadzoru Europejskiego GNSS w sprawie bezpieczenstwa
i wymiany informacji niejawnych. Tre$¢ porozumienia
tego rodzaju zostala wynegocjowana przez Komisje
i Organ Nadzoru Europejskiego GNSS; porozumienie to
nalezy teraz zatwierdzi¢ i podpisaé,

STANOWI, CO NASTEPUJE:

Artykut 1

Niniejszym zatwierdza si¢ porozumienie migdzy Komisjg Euro-
pejska a Organem Nadzoru Europejskiego Globalnego Systemu
Nawigacji Satelitarnej w sprawie bezpieczefistwa i wymiany
informacji niejawnych.

Tekst porozumienia zalaczony jest do niniejszej decyzji.

() Dz.U. L 317 z 3.12.2001, s. 1.
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Artykut 2

Do podpisania porozumienia w imieniu Komisji upowaznia si¢ niniejszym Dyrektora Generalnego Dyrekdji
Generalnej ds. Energii i Transportu.

Artykut 3

Niniejsza decyzja zostaje opublikowana w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 20 pazdziernika 2009 r.

W imieniu Komisji
Antonio TAJANI
Wiceprzewodniczgcy
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ZALACZNIK

Porozumienie miedzy Komisja Europejska a Organem Nadzoru Europejskiego Globalnego Systemu
Nawigacji Satelitarnej w sprawie bezpieczefistwa i wymiany informacji niejawnych

KOMISJA EUROPEJSKA,

zwana dalej ,Komisjg”, kt6ra reprezentuje Dyrektor Generalny Dyrekcji Generalnej ds. Energii i Transportu,
z jednej strony, oraz

ORGAN NADZORU EUROPEJSKIEGO GNSS,

zwany dalej ,organem nadzoru”, reprezentowany przez dyrektora wykonawczego,

z drugiej strony,

zwane dalej ,stronami”,

UWZGLEDNIAJAC Traktat ustanawiajacy Wspodlnote Europejska,

UWZGLEDNIAJAC rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 683/2008 z dnia 9 lipca 2008 r. w sprawie
dalszej realizacji europejskich programéw nawigacji satelitarnej (EGNOS i Galileo),

UWZGLEDNIAJAC rozporzadzenie Rady (WE) nr 1321/2004 z dnia 12 lipca 2004 r. w sprawie ustanowienia struktur
zarzadzania europejskimi programami radionawigacyjnymi,

UWZGLEDNIAJAC decyzje Komisji 2001/844/WE, EWWiS, Euratom z dnia 29 listopada 2001 r. zmieniajaca jej regu-
lamin wewnetrzny,

MAJAC NA UWADZE, ze w dziedzinie zarzadzania europejskimi programami radionawigacji satelitarnej EGNOS oraz
Galileo zachodzi potrzeba ciaglej wymiany informacji niejawnych miedzy stronami,

UZNAJAC, ze do celéw pelnej i skutecznej konsultacji oraz wspétpracy moze zachodzi¢ potrzeba zaréwno dostepu do
informacji niejawnych obu stron, jak i wymiany informacji niejawnych miedzy stronami,

MAJAC SWIADOMOSC, ze taki dostep do informacji niejawnych, jak réwniez ich wymiana wymagaja zachowania

odpowiednich $rodkéw bezpieczenstwa,

UZGODNILY CO NASTEPUJE:

Artykut 1

Do celéw niniejszego porozumienia:

Artykut 2

Niniejsze porozumienie stosuje si¢ do wszelkich informacji
niejawnych przekazywanych lub wymienianych miedzy stro-
nami zgodnie z obowigzujacymi je przepisami bezpieczenstwa
do celow europejskich programéw radionawigacji satelitarnej

a) ,informacje niejawne” oznaczajg wszelkie informacje (miano- o
wicie wiedzg, ktéra moze by¢ przekazywana w kazdej (Galileo i EGNOS).
postaci) lub materialy, w tym dokumenty, ktére ktorakol-
wiek ze stron uznaje za wymagajace ochrony przed nieupo-
waznionym ujawnieniem i ktdre zostaly jako takie zaklasy- Artykut 3
fikowane w klasyfikacji bezpieczenstwa; . .

Kazda ze stron:

b) strona pr.zekazuja(.ca .1pformaCJe to strona, od ktbrej a) chroni i zabezpiecza informacje niejawne bedace przed-
pochodzy informacje niejawne przekazywane lub udostep- miotem niniejszego porozumienia, przekazywane przez
niane dmgiej ze stron, bedacej w tym przypadku strona drugy strong lub wymieniane mig dz’y stronami:
otrzymujacg;

. , ) . b) zapewnia zachowanie nalozonej przez strong przekazujaca

) »Strona otrzymujaca informacje to strona, ktora otrzymuje klauzuli tajnosci informacji niejawnych przekazywanych lub
informacje niejawne od strony przekazujacej; wymienianych miedzy stronami na mocy niniejszego poro-

zumienia. Strona otrzymujaca chroni i zabezpiecza takie
informacje niejawne zgodnie z obowigzujacymi ja przepi-

d) ,przepisy bezpieczenstwa” to decyzja Komisji 2001/844/WE, sami okre$lajagcymi wymogi bezpieczenstwa informacji

EWWiS, Euratom w brzmieniu obowigzujacym kazdy ze
stron, wraz z wewnetrznymi przepisami proceduralnymi
i regulaminowymi obu stron.

niejawnych objetych réwnowazng klauzulg tajnosci, zgodnie
z uzgodnieniami dotyczacymi bezpieczefistwa, ktére musza
zosta¢ ustalone na podstawie art. 9;
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¢) nie wykorzystuje takich informacji niejawnych bedacych
przedmiotem niniejszego porozumienia do celéw innych
niz przewidziane przez strong przekazujaca;

d) nie ujawnia informacji niejawnych bedacych przedmiotem
niniejszego porozumienia stronom trzecim niewymienionym
w art. 4 ust. 4 1 5 bez uprzedniej zgody strony przekazu-

jacej;

¢) umozliwia dostep do takich informacji niejawnych wylacznie
osobom, ktore musza mie¢ dostep do takiej wiedzy oraz —
w razie koniecznosci — otrzymaly pos$wiadczenie niezbed-
nego poziomu bezpieczefistwa osobowego.

Artykut 4

1. Informacje niejawne moga by¢ przekazane lub udostep-
nione przez strong¢ przekazujaca stronie otrzymujacej, zgodnie
z zasada kontroli przez organ zastrzegajacy.

2. Udostepnienie lub przekazanie informacji niejawnych
stronom ftrzecim, innym niz wymienione w ust. 4 i 5, wymaga
podjecia stosownej decyzji przez strong otrzymujacg, po uzys-
kaniu od strony przekazujacej pisemnej zgody, zgodnie z zasadg
kontroli przez organ zastrzegajacy okreslong w obowigzujacych
ja przepisach dotyczacych bezpieczenstwa.

3. Przy wykonywaniu postanowien ust. 1 i 2 nie dopuszcza
sie  zbiorczego, automatycznego udostepniania informacji
niejawnych stronom trzecim, innym nizZ wymienione w ust. 4
i 5, chyba ze strony uzgodnily i ustanowily miedzy soba
specjalne procedury w odniesieniu do pewnych kategorii infor-
magji, istotnych z punktu widzenia ich wymogdéw operacyjnych.

4. Informacje niejawne przekazywane przez organ nadzoru
mogg by¢ automatycznie udostepniane Europejskiej Agencji
Kosmicznej (ESA), Radzie oraz panstwom czlonkowskim za
posrednictwem Komisji.

5. Komisja czyni starania na rzecz zawarcia stosownych
uméw i uzgodnien z ESA, Rada oraz z panstwami cztonkow-
skimi, pozwalajacych na automatyczne udostgpnianie organowi
nadzoru informacji niejawnych przekazywanych przez ESA,
Radg i pafistwa czlonkowskie.

Artykut 5

1. W celu zagwarantowania rownowaznego poziomu
ochrony informacji niejawnych bedacych przedmiotem niniej-
szego porozumienia kazda ze stron zapewnia stosowny system
bezpieczenistwa i wdrozenie Srodkéw bezpieczenstwa opartych
na podstawowych zasadach i minimalnych standardach bezpie-
czefistwa okreSlonych w  obowigzujacych ja  przepisach
i odzwierciedlonych w uzgodnieniach zawieranych zgodnie
z art. 9.

2. Strony zapewniaja sobie wzajemng pomoc w odniesieniu
do bezpieczenstwa informacji niejawnych bedacych przed-
miotem niniejszego porozumienia oraz kwestii dotyczacych
bezpieczenistwa stanowigcych przedmiot wspolnego zaintereso-
wania. Organy, o ktérych mowa w art. 9, przeprowadzaja
wzajemne konsultacje i inspekcje dotyczace bezpieczenstwa
w celu oceny skutecznosci poczynionych w ramach odpowied-
niego zakresu odpowiedzialnoci zabiegéw w dziedzinie bezpie-
czenstwa, ktére musza by¢ podjete na podstawie tegoz artykutu.

3. Przed przekazaniem lub wymiang miedzy stronami infor-
magcji niejawnych bedacych przedmiotem niniejszego porozu-
mienia organy odpowiedzialne za bezpieczenstwo, o ktdrych
mowa w art. 9, skladaja zgodna deklaracje, Ze strona otrzymu-
jaca jest w stanie chroni¢ i zabezpieczy¢ informacje bedace
przedmiotem niniejszego porozumienia w sposéb odpowiada-
jacy uzgodnieniom, ktére musza by¢ podjete na podstawie
tegoz artykulu.

Artykut 6

Strony zapewniaja, ze w razie potrzeby wszystkie osoby, ktore
na potrzeby pelnienia okreslonych funkcji i obowigzkéw stuz-
bowych powinny mie¢ dostep do informacji niejawnych prze-
kazywanych lub wymienianych na mocy niniejszego porozu-
mienia, lub osoby, ktére z uwagi na pelnione obowiazki lub
funkcje moga mie¢ dostgp do takich informacji niejawnych,
uzyskaja odpowiednie podwiadczenie bezpieczefistwa osobo-
wego przed uzyskaniem dostepu do przedmiotowych informacji
niejawnych.

Procedury po$wiadczania bezpieczenstwa osobowego majg na
celu stwierdzenie, czy lojalno$¢, wiarygodnos¢ i solidnos¢,
jakimi cechuje si¢ dana osoba, pozwalaja na udzielenie jej
dostepu do informacji niejawnych.

Artykut 7

1. Do celéw niniejszego porozumienia:

a) wszelka korespondencje kierowana do Komisji nalezy adre-
sowa do gtéwnej kancelarii tajnej Sekretariatu Generalnego
Komisji Europejskiej, na adres:

Commission européenne
Secrétariat général

1049 Bruxelles/Brussel
BELGIQUE/BELGIE

£

wszelka korespondencje kierowana do organu nadzoru
wysyla sie na nastepujacy adres:

GSA

Local Security Officer

Rue de la Loi/Wetstraat 56
1049 Bruxelles/Brussel
BELGIQUE/BELGIE
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2. W drodze odstepstwa od postanowien ust. 1, ze
wzgledow operacyjnych korespondencja od jednej ze stron
dostepna  wylacznie poszczegblnym whasciwym urzednikom,
organom lub sluzbom tej strony moze by¢ adresowana
wylacznie do poszczegdlnych wlasciwych urzednikéw, organdw
lub stuzb drugiej strony, wskazanych konkretnie jako jej
odbiorcy, z uwzglednieniem ich uprawnien oraz zgodnie
z zasada ograniczonego dostepu. W takim przypadku:

a) tego rodzaju korespondencje kierowang do Komisji organ
nadzoru przekazuje bezposrednio do lokalnej kancelarii
tajnej na potrzeby wiasciwych urzednikéw, organéw lub
stuzb Komisji, albo tez — w razie braku obslugujgcej adre-
satow lokalnej kancelarii tajnej — za posrednictwem [gléwnej
kancelarii tajnej Sekretariatu Generalnego] Komisji Europej-
skiej;

b) w odniesieniu do organu nadzoru korespondencja tego
rodzaju przekazywana jest przez biuro ds. bezpieczeristwa
organu nadzoru.

Artykut 8

Nad przestrzeganiem postanowiefl niniejszego porozumienia
czuwajg  dyrektor wykonawczy organu nadzoru wraz
z dyrektorem dyrekgji ds. bezpieczefistwa Komisji.

Artykut 9

1. W celu wykonania postanowiefi niniejszego porozumienia
dokonuje  si¢  uzgodnien  dotyczacych  bezpieczenstwa
z udzialem organéw wyznaczonych w ust. 2 i 3, tak, aby okre-
§li¢. normy wzajemnej ochrony i zabezpieczen informacji
niejawnych przekazywanych lub wymienianych na mocy niniej-
szego porozumienia.

2. Biuro ds. bezpieczefistwa organu nadzoru, pod zwierz-
chnictwem i w imieniu dyrektora wykonawczego organu
nadzoru, opracowuje uzgodnienia dotyczace bezpieczenstwa
stuzace ochronie i zabezpieczeniu informacji niejawnych prze-
kazywanych organowi nadzoru lub wymienianych z nim na
mocy niniejszego porozumienia.

3. Dyrekcja ds. bezpieczefistwa Komisji Europejskiej, dzia-
fajac pod zwierzchnictwem czlonka Komisji odpowiedzialnego
za kwestie bezpieczefistwa, opracowuje uzgodnienia dotyczgce
bezpieczenstwa stuzace ochronie i zabezpieczeniu informacji
niejawnych przekazywanych lub wymienianych na mocy niniej-

szego porozumienia w obrebie Komisji Europejskiej i na terenie
jej obiektow.

4. Uzgodnienia dotyczace bezpieczefistwa, o ktérych mowa
w ust. 1, majace zastosowanie do organu nadzoru, podlegaja
zatwierdzeniu przez rad¢ nadzorczg organu nadzoru.

Artykut 10

Organy, o ktérych mowa w art. 9, ustanawiajg procedury, ktore
maja by¢ stosowane w przypadku stwierdzonego lub podejrze-
wanego naruszenia wymogéw bezpieczefistwa w odniesieniu do
informacji niejawnych bedacych przedmiotem niniejszego poro-
zumienia, w tym tryb powiadamiania drugiej strony o sytuacji
i podjetych dzialaniach.

Artykut 11

Kazda ze stron ponosi koszty zwigzane ze stosowaniem przez
nig niniejszego porozumienia.

Artykut 12

Wszelkie ewentualne rdéznice stanowisk miedzy Komisja
a organem nadzoru powstale w wyniku interpretacji lub stoso-
wania niniejszego porozumienia beda rozwigzywane w drodze
negocjacji miedzy stronami.

Artyku} 13

1. Ninigjsze porozumienie wchodzi w Zycie pierwszego dnia
miesigca nastgpujacego po miesigcu, w ktoérym obie strony
powiadomily si¢ wzajemnie o zakoniczeniu wszelkich niezbed-
nych wewnetrznych procedur.

2. Kazda ze stron powiadamia druga strong o wszelkich
zmianach, jakie wprowadza w swoich przepisach, a ktére
moglyby wplynaé na bezpieczenistwo informacji niejawnych
bedacych przedmiotem niniejszego porozumienia.

3. Niniejsze porozumienie moze zosta¢ poddane przegla-
dowi na wniosek kazdej ze stron w celu uzgodnienia
i wprowadzenia ewentualnych zmian.

4. Wszelkie zmiany niniejszego porozumienia dokonywane
sa wylacznie w formie pisemnej, za obopdlng zgoda stron.
Zmiany wchodza w zycie po dopehieniu wzajemnego powia-
domienia, zgodnie z postanowieniami ust. 1.
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5. Niniejsze porozumienie zostaje zawarte na czas nieokre-
Slony. Kazda ze stron moze wypowiedzie¢ niniejsze porozu-
mienie, przedkladajac drugiej stronie pisemne wypowiedzenie.
Wypowiedzenie staje si¢ skuteczne po szeSciu miesigcach od
powiadomienia drugiej ze stron. Pozostaje ono jednak bez
wplywu na zobowigzania podjete wcze$niej na mocy postano-
wien niniejszego porozumienia. W szczegdlnosci wszelkie infor-
macje niejawne przekazywane lub wymieniane na mocy niniej-

szego  porozumienia  s3  nadal  chronione  zgodnie
z postanowieniami niniejszego porozumienia do czasu, az
strona otrzymujaca zwrdci je stronie przekazujacej, na wniosek
tej ostatniej.

6.  Porozumienie sporzagdzono w dwdch jednobrzmigcych
egzemplarzach w jezyku angielskim.

W dowdd czego nizej podpisani, odpowiednio nalezycie umocowani, ztozyli podpisy pod

niniejszym porozumieniem.

Sporzadzono w Brukseli dnia 11 listopada 2009 r.

W imieniu Komisji

Matthias RUETE
Dyrektor Generalny

W imieniu Organu Nadzoru Europejskiego
Globalnego Systemu Nawigacji Satelitarnej

Pedro PEDREIRA
Dyrektor Zarzgdzajgcy




