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1. Whnioski i zalecenia

Opinia Europejskiego Komitetu Ekonomiczno-Spotecznego w sprawie komunikatu Komisji do

Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecznego i Komitetu

Regionéw w sprawie ochrony krytycznej infrastruktury informatycznej: ,,Ochrona Europy przed

zakrojonymi na szeroka skale atakami i zakl6ceniami cybernetycznymi: zwigkszenie gotowosci,
bezpieczefistwa i odpornosci”

COM(2009) 149 wersja ostateczna
(2010/C 255/18)
Sprawozdawca: Thomas McDONOGH

Dnia 30 marca 2009 r. Komisja Europejska, dzialajac na podstawie art. 262 Traktatu ustanawiajacego Wspol-
note Europejskg, postanowita zasiggna¢ opinii Europejskiego Komitetu Ekonomiczno-Spolecznego w sprawie

komunikatu Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu
Regionéw w sprawie ochrony krytycznej infrastruktury informatycznej ,,Ochrona Europy przed zakrojonymi na szerokg ska-
le atakami i zak¥Gceniami cybernetycznymi: zwigkszenie gotowosci, bezpieczeristwa i odpornosci”

COM(2009) 149 wersja ostateczna.

Sekcja Transportu, Energii, Infrastruktury i Spoleczefistwa Informacyjnego, ktérej powierzono przygotowanie
prac Komitetu w tej sprawie, przyjela swoja opini¢ 12 listopada 2009 r. Sprawozdawca byt Thomas
McDONOGH.

Na 458. sesji plenarnej w dniach 16-17 grudnia 2009 r. (posiedzenie z 16 grudnia) Europejski Komitet
Ekonomiczno-Spoteczny 179 glosami — 4 osoby wstrzymaly si¢ od glosu — przyjat nastepujaca opinie:

1.1 Komitet z zadowoleniem przyjmuje komunikat Komisji
w sprawie planu dzialania dotyczacego ochrony krytycznej infra-
struktury informatycznej (ang. critical information infrastructures,
CII) w Europie. Komitet podziela obawy Komisji dotyczace wraz-
liwos$ci Europy na szeroko zakrojone ataki cybernetyczne, awarie
techniczne, ataki dokonywane przez ludzi, katastrofy naturalne
oraz ewentualne ogromne szkody dla gospodarki i dobra obywa-
teli europejskich. Zgadzamy si¢ z Komisja, ze potrzebne jest pil-
ne dzialanie w celu zwigkszenia koordynacji i wspétpracy na
szczeblu UE, aby rozwigzaé ten bardzo powazny problem. Zga-
dzamy si¢ rowniez, ze potrzebne jest szybkie stworzenie catoscio-
wych ram politycznych w celu ochrony CIL

1.2 Komitet odnotowuje wnioski konferencji ministréw UE na
temat ochrony krytycznej infrastruktury informatycznej i jest bar-
dzo zaniepokojony slabym przygotowaniem Europy do radzenia
sobie z zakrojonymi na szerokg skale atakami lub zakléceniami
cybernetycznymi dotyczgcymi CII, poniewaz podejicie poszcze-
g6lnych panstw czlonkowskich do ochrony CII jest czgsto zrdz-
nicowane i niedostatecznie skoordynowane. Zrozumiale jest, ze
rozwdj internetu oraz brak myslenia o bezpieczenstwie i odpor-
nosci infrastruktury informatycznej w kategoriach duzych syste-
méw spowodowaly powazng sytuacje, w ktdrej sie¢ znajdujemy.
Obecnie jednak, kiedy wskazano juz konieczno$¢ dziatania, Ko-
mitet wzywa Komisj¢ do bezzwlocznego podjecia zdecydowa-
nych dzialan w celu rozwiazania problemu.

1.3 Komitet popiera oparty na pieciu filarach plan dzialania na
wysokim szczeblu przedstawiony w komunikacie i pochwala sta-
rania, ktérych dolozyla Komisja; wyjatkowo trudno jest opraco-
wacé zintegrowane, wielostronne i wielopoziomowe podejscie do
wzmacniania bezpieczenstwa i odpornosci ClI, zwlaszcza w sy-
tuacji, w ktdrej istnieje tak réznorodna grupa zainteresowanych

podmiot6éw, a europejska infrastrukture informatyczng charakte-
ryzuje wysoki stopief zlozono$ci. Komitet uznaje réwniez po-
mocna role Europejskiej Agencji ds. Bezpieczefistwa Sieci
i Informacji (ENISA) oraz jej wklad w osiagniecie celéw
komunikatu.

1.4 Komitet zwraca uwage, ze zainteresowane podmioty nie
podjely wystarczajacych dzialan w celu wprowadzenia w Zycie re-
zolucji Rady 2007/C 68/01, ktéra dotyczy bezpieczenistwa i od-
pornoéci  infrastruktury  teleinformatycznej ().  Trudnosé
w zakresie opracowania skutecznych strategii ochrony najbar-
dziej krytycznej infrastruktury informatycznej Europy jest ko-
rzystna dla oséb, ktére chcialyby dokona¢ ataku na CII
z powodéw politycznych lub finansowych. W zwiazku z tym Ko-
mitet chcialby, aby Komisja z wigkszym zdecydowaniem odgry-
wala wiodacg role, potrzebng do zjednoczenia wszystkich
zainteresowanych podmiotéw i wprowadzenia w zycie skutecz-
nych $rodkéw w celu ochrony Europy przed ewentualnymi zagro-
zeniami dla jej krytycznej infrastruktury informatycznej. Komitet
uwaza, ze okre$lony w komunikacie plan dzialania nie przyniesie
zamierzonych skutkéw, jesli odpowiedzialno$¢ nie bedzie spo-
czywaé na stosownym organie regulacyjnym.

1.5 Komitet zwraca uwage Komisji na poprzednie opinie
EKES-u zawierajgce uwagi na temat koniecznoci istnienia bez-
piecznego spoleczenstwa informacyjnego, troski o bezpieczen-
stwo internetu i ochrony krytycznej infrastruktury.

(1) COM(2006) 251.
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2. Zalecenia

2.1 Unia Europejska powinna powierzy¢ obowiazek wprowa-
dzenia w zycie skutecznej ochrony krytycznej infrastruktury
informatycznej w UE stosownemu organowi regulacyjnemu,
w sklad ktérego wchodza czlonkowie Agencji Praw Podstawo-
wych Unii Europejskie;j.

2.2 Wszystkie panstwa cztonkowskie powinny opracowac kra-
jowa strategie, solidng polityke i solidne otoczenie regulacyjne,
calosciowe krajowe procesy zarzadzania ryzykiem oraz stosow-
ne $rodki i mechanizmy dotyczace gotowosci. W tym zakresie
kazde panstwo cztonkowskie powinno utworzy¢ zespét ds. rea-
gowania kryzysowego w dziedzinie informatycznej (ang. Compu-
ter Emergency Response Team, CERT) i powigzaé go z Europejska
Grupa Rzagdowych CERT (EGC) (3).

2.3 Komisja powinna przyspieszy¢ prace nad utworzeniem
europejskiego partnerstwa publiczno-prywatnego na rzecz od-
pornodci (ang. European Public Private Partnership for Resilience,
EP3R) oraz wlaczy¢ je w dziatania Europejskiej Agengji ds. Bez-
pieczenstwa Sieci i Informacji (ENISA) i Europejskiej Grupy Rza-
dowych CERT (EGC).

2.4 W prowadzonej na wszystkich szczeblach polityce w zakre-
sie ochrony krytycznej infrastruktury informatycznej nalezy wy-
korzystywaé najlepsze praktyki w dziedzinie zarzadzania
ryzykiem. W szczeg6lnosci nalezy ujaé liczbowo potencjalne
koszty awarii wynikajacych z brakéw w zakresie bezpieczenistwa
i odpornosci i podaé je do wiadomosci odpowiednich zaintere-
sowanych podmiotéw.

2.5 Wobec zainteresowanych podmiotow, ktére nie spelniaja
swoich obowiazkéw wynikajacych z polityki w zakresie ochrony
CII, nalezy stosowac kary finansowe i inne, proporcjonalne do ry-
zyka i kosztéw awarii systeméw spowodowanych ich
zaniedbaniem.

2.6  Odpowiedzialno$¢ za bezpieczenstwo i odpornos¢ CII po-
winna w najwigkszej mierze spoczywac na duzych podmiotach —
rzadach, dostawcach infrastruktury i dostawcach technologii —
ktorym nie nalezy pozwoli¢ na uchylanie si¢ od odpowiedzialnos-
ci poprzez przenoszenie jej na konsumentéw bedacych przedsie-
biorstwami lub osobami fizycznymi.

2.7 Bezpieczenistwo i odporno$¢ winny by¢ podstawowymi wy-
mogami konstrukcyjnymi wszystkich wdrazanych w UE syste-
moéw opartych na technologiach informacyjno-komunikacyjnych
(TIK). ZachecalibySmy podmioty prywatne, ktérych dotyczy po-
lityka w zakresie ochrony CII, do podejmowania ciaglych staran
w celu dokonania ulepszent w konkretnych dziedzinach zwiaza-
nych z odpornoscig, np. w zakresie zarzadzania siecia, zarzadza-
nia ryzykiem i cigglosci dzialania.

2.7.1 Wyznaczanie i kontrolowanie najlepszych praktyk i norm
powinno by¢ podstawowa czescig kazdej polityki dotyczacej za-
pobiegania awariom, Srodkéw reagowania na problemy i przy-
wracania sprawnosci operacyjnej CIL

2.7.2  Jako kwesti¢ o pierwszorzednym znaczeniu nalezy po-
traktowac wdrozenie technologii IPv6 (najnowszy protokoét adre-
sow internetowych) i DNSSEC (pakiet rozszerzen zabezpieczen
systemu nazw domen internetowych) w UE, co zwigkszyloby
bezpieczenstwo internetu.

(3) Zob. http:/[www.egc-group.org.

2.8 Zachecamy zainteresowane podmioty publiczne i prywat-
ne do regularnej wspolpracy w celu sprawdzania wlasnej goto-
wosci 1 wlasnych Srodkéw reagowania poprzez ¢wiczenia.
Calkowicie popieramy zawarte w omawianym komunikacie su-
gestie Komisji dotyczace zorganizowania do 2010 roku pierw-
szych ogdlnoeuropejskich ¢wiczen.

2.9 Nalezy wspierac rozwdj silnego sektora bezpieczenstwa in-
formatycznego w Europie, aby doréwnal on kompetencjom bar-
dzo dobrze finansowanego sektora w Stanach Zjednoczonych.
Nalezy znacznie podwyzszy¢ inwestycje w dziatalno$¢ badawczo-
rozwojowg zwiazang z kwestiami ochrony CIL

2.10 W dziedzinie bezpieczenstwa cybernetycznego nalezy
zwigkszy¢ fundusze przeznaczone na rozwdj umiejetnosci oraz
programy podnoszenia wiedzy i §wiadomosci.

2.11 W kazdym panstwie czlonkowskim powinien dziata¢ or-
gan udzielajacy informacji i wsparcia, ktérego celem byloby po-
méc MSP i obywatelom w zrozumieniu i wypetnianiu swoich
obowigzkéw wynikajgcych z polityki ochrony CII

212 Ze wzgledéw bezpieczefistwa UE powinna wzmocnié
swoja pozydje, jesli chodzi o przyszle zarzagdzanie internetem (3),
co wymaga wielostronnego podejscia zapewniajacego poszano-
wanie krajowych priorytetéw Stanéw Zjednoczonych, lecz
odzwierciedlajacego réwniez interesy Unii Europejskiej. Dziala-
nia UE w tej dziedzinie powinny uwzglednia poglebiona reflek-
sj¢ na temat powigzan miedzy bezpieczenstwem cybernetycznym
a poszanowaniem swobdd osobistych i publicznych.

3. Kontekst ogélny

3.1 Zagrozenie zakrojonymi na szeroka skalg atakami cyberne-
tycznymi na krytyczna infrastrukture informatyczna.

3.1.1 Krytyczna infrastruktura informatyczna (CII) obejmuje
technologie informacyjno-komunikacyjne (TIK), ktére zapewnia-
ja baz¢ informacyjno-komunikacyjna potrzebng do dostarczania
podstawowych towaréw i $wiadczenia podstawowych ustug, co
dotyczy réwniez zasadniczych funkcji niezbednych w spoleczen-
stwie, takich jak dostawa energii, wody, ustugi transportowe, ban-
kowe, ustugi ochrony zdrowia i ratownictwa.

3.1.2  CII charakteryzuje wysoki stopien ztozonosci powigzan
systemowych, wspoétzaleznosci z innymi infrastrukturami (np.
energetyczng) oraz powigzan transgranicznych. Te ztozone infra-
struktury sg narazone na wiele niebezpieczenstw, ktére moglyby
spowodowa¢ katastrofalng awari¢ systemow majaca wplyw na
podstawowe ustugi $wiadczone na rzecz spoleczenstwa w wielu
panstwach czlonkowskich. Niebezpieczefistwa te mogag by¢
spowodowane bledem cztowieka, awarig techniczna, atakami do-
konywanymi przez ludzi (w tym atakami przestepczymi i ataka-
mi z pobudek politycznych) oraz katastrofami naturalnymi.
Analiza ryzyka ujawnia slabosci tych systeméw, a jednoczesnie
pokazuje mozliwo$¢ przejecia kontroli za posrednictwem celo-
wych lub przypadkowych praktyk, ktére zagrazaja swobodom
osobistym i publicznym. Komisja ma obowigzek zapewnienia
poszanowania praw podstawowych przy opracowywaniu prawa
wspolnotowego.

(3) COM(2009) 277 wersja ostateczna.
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3.1.3 Rzady i dostawcy kluczowych ustug nie podaja do pu-
blicznej wiadomosci informacji o awariach wynikajacych z bra-
kéw w zakresie bezpieczenstwa i odpornosci, jesli nie sa do tego
zmuszeni. Mimo to nawet w takiej sytuacji istnieje wiele po-
wszechnie znanych przykladéw zagrozenia dla krytycznej infra-
struktury, ktére wynikly z brakéw w zakresie bezpieczenstwa
i odpornosci CII:

— W latach 2007 i 2008 w Estonii, na Litwie i w Gruzji nasta-
pily zakrojone na szeroka skale ataki cybernetyczne.

— W 2008 r. uszkodzenia podwodnych kabli transkontynen-
talnych w Morzu Srédziemnym i Zatoce Perskiej zaklocity
ruch internetowy w wielu krajach.

— W kwietniu 2009 r. urzednicy bezpieczenstwa narodowego
Stanéw Zjednoczonych poinformowali, Ze ,szpiedzy cyber-
netyczni” przedostali si¢ do amerykanskiej sieci elektrycznej
i pozostawili programy komputerowe, ktérych mozna uzy¢
do zaktécenia funkcjonowania systemu.

— W lipcu Stany Zjednoczone i Korea Potudniowa musialy po-
radzi¢ sobie z powszechnie znanym atakiem typu ,odmowa
dostepu” (z udziatem 100-200 tys. komputeréw ,zombie”),
ktory  zaktocit dzialanie wielu rzadowych stron
internetowych.

3.1.4 Problem w znacznym stopniu zaostrzaja zte zamiary grup
przestepczych i wojny cybernetyczne prowadzone z pobudek
politycznych.

—  Dzigki wykorzystaniu slabosci systeméw operacyjnych zain-
stalowanych na komputerach osobistych podigczonych do
internetu, grupy przestepcze utworzyly botnety — sieci kom-
puteréw osobistych polaczonych za pomocy zlosliwego
oprogramowania w pojedynczy wirtualny komputer po-
stuszny poleceniom przestepcéw (na podobienstwo ,zom-
bie” lub pojazdu bezzalogowego typu ,drone”). Botnety te sa
wykorzystywane do réznorakich dziatan przestepczych, po-
magaja tez terrorystom i rzagdom prowadzacym cyberne-
tyczng wojne i ,dzierzawigcym” botnety od przestepcow
w dokonywaniu zakrojonych na szerokg skale atakéw cy-
bernetycznych. Uwaza sig, Ze jeden taki botnet zwany ,Con-
fickerem” ma do dyspozycji ponad 5 milionéw komputeréw
osobistych.

3.1.5 Ekonomiczny koszt awarii CIl m6glby by¢ niezwykle wy-
soki. Swiatowe Forum Ekonomiczne oszacowato, ze prawdopo-
dobiefistwo powaznej awarii CIl w ciggu nastgpnych 10 lat
wynosi 10-20 %, a potencjalny globalny koszt to 250 mld dola-
row i tysigce istnien ludzkich.

3.2 Problemy gotowosci, bezpieczenstwa i odpornosci

3.2.1 Internet jest podstawowg bazg znacznej czeéci europej-
skiej CIL Struktura internetu opiera si¢ na wzajemnych polacze-
niach milionéw komputeréw, a funkcje przetwarzania danych,
tacznosci i kontroli sa rozproszone po calym $wiecie. Ta rozpro-
szona struktura jest kluczem do stabilnosci i odpornosci interne-
tu i stanowi o mozliwosci szybkiego przywrdcenia sprawnosci
strumieni ruchu w razie wystapienia problemu. Jednakze ozna-
cza to rowniez, ze kazda osoba o zlych zamiarach posiadajaca
podstawowg wiedze moze dokona¢ zakrojonych na szerokg ska-
le atakéw cybernetycznych z brzegowej czesci sieci przy uzyciu
np. botnetéw.

3.2.2  Globalne sieci facznosci i CII s3 w znacznym stopniu wza-
jemnie powigzane w wymiarze transgranicznym. Jezeli zatem
w jednym kraju poziom bezpieczenstwa i odpornosci sieci jest
niski, moze to mie¢ niekorzystny wplyw na bezpieczenstwo i od-
porno$¢ CII we wszystkich innych krajach, z ktérymi jego siec jest
polaczona. Ta migdzynarodowa wspoélzalezno$¢ naklada na UE
obowiazek prowadzenia zintegrowanej polityki zarzadzania bez-
pieczefistwem i odpornoscig CII w calej Unii.

3.2.3  Wsréd wigkszosci zainteresowanych podmiotéw i w wie-
lu panstwach czlonkowskich poziom wiedzy i $wiadomosci za-
grozen dla CII jest niski. Bardzo niewiele krajow posiada
calosciowg polityke dotyczaca radzenia sobie z tymi
zagrozeniami.

3.2.4 Proponowane reformy ram regulacyjnych sieci i usug
facznosci elektronicznej zwigkszg zobowigzania operatoréw sie-
ci do podjecia odpowiednich srodkéw w celu identyfikacji zagro-
zefi, zagwarantowania cigglosci uslug i powiadamiania
o przypadkach naruszenia bezpieczenistwa (4).

3.2.5 Zdecydowana wigkszo$¢ technologii wspomagajacych
platforme dla CII jest dostarczana przez sektor prywatny, a zagwa-
rantowanie wlasciwej wspéltpracy w celu zapewnienia skutecznej
ochrony CII w duzej mierze zalezy od wysokiego poziomu kom-
petendji, zaufania, przejrzystosci i komunikacji miedzy wszystki-
mi zainteresowanymi podmiotami — rzagdami, przedsigbiorstwami
i konsumentami.

3.2.6 Istotne znaczenie ma wielostronne, wielopoziomowe,
miedzynarodowe podejscie.

3.3 Plan dzialania oparty na pigciu filarach

Komisja proponuje plan dzialania oparty na pigciu filarach w ce-
lu rozwigzania wspomnianych probleméw:

1) gotowos¢ i zapobieganie: zapewnienie gotowosci na wszyst-
kich szczeblach,

2)  wykrywanie i reagowanie: zapewnienie odpowiednich me-
chanizmoéw wczesnego ostrzegania,

3) lagodzenie skutkéw i przywracanie sprawnosci operacyjne;j:
wzmocnienie unijnych mechanizméw obronnych dla CII,

4) wspoélpraca miedzynarodowa: propagowanie priorytetow
UE na scenie migdzynarodowej,

5) kryteria dla sektora TIK: wspieranie wdrazania dyrektywy
w sprawie rozpoznawania i wyznaczania europejskiej infra-
struktury krytycznej (°).

(%) Art. 13a i 13b w komunikacie COM(2007) 697 (wersja ostateczna)
dotyczacym proponowanych zmian dyrektywy 2002/21/WE.
(°) Dyrektywa Rady 2008/114/WE.
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W kazdym z tych punktéw okreslono szczegbtowe cele wraz
z terminami ich osiagnigcia — niektére z nich przypadajg az na
koniec 2011 r.

4. Uwagi

4.1 Bardzo trudno bedzie opracowac i wprowadzi¢ w zycie sku-
teczng strategie ochrony CII w ramach podejicia przedstawione-
go w komunikacie, ktére w duzej mierze opiera si¢ na
konsultacjach, dobrowolnym uczestnictwie i wspotpracy. Zwa-
zywszy na powazny i pilny charakter problemu, Komitet zaleca,
aby Komisja zbadala stosowana w Wielkiej Brytanii i Stanach
Zjednoczonych polityke powierzania obowigzkéw i uprawnien
odpowiedniemu organowi regulacyjnemu.

4.2 Komitet zgadza si¢ z apelem zawartym w rezolucji Zgro-
madzenia Narodowego ONZ 58/199, ktéry dotyczy tworzenia glo-
balnej kultury bezpieczefistwa cybernetycznego i ochrony krytycznych
struktur informatycznych. Biorgc pod uwage wzajemne zaleznosci
miedzy krajami, jesli chodzi o bezpieczenistwo i odpornosé CII
(fancuch jest tak mocny, jak jego najstabsze ogniwo”), bardzo
niepokojgcy jest fakt, ze jak dotad jedynie 9 panstw cztonkow-
skich utworzylo zespoly ds. reagowania kryzysowego w dziedzi-
nie informatycznej (CERT) i przystapilo do Europejskiej Grupy
Rzadowych CERT (EGC). W programie mi¢dzyrzadowym nalezy
przypisaé wickszg wage tworzeniu tych zespoléw.

4.3 Podmiotami zainteresowanymi bezpieczefistwem cyberne-
tycznym w UE sa wszyscy obywatele, ktorych Zycie moze zalezeé
od kluczowych ustug. Ci sami obywatele sa odpowiedzialni za
ochrong — w miar¢ mozliwosci — swojego polaczenia z interne-
tem przed atakami. Jeszcze wigksza odpowiedzialno$¢ ponoszg
dostawcy technologii TIK, ktore sa czescig CII, i ustugodawcy z te-
go sektora. Kwestia zasadnicza jest stosowne informowanie
wszystkich zainteresowanych podmiotéw o bezpieczenstwie cy-
bernetycznym. Istotne jest réwniez, aby Europa posiadata duzg
liczbe wykwalifikowanych ekspertéw w dziedzinie bezpieczen-
stwa i odpornoéci TIK.

4.4  Komitet zaleca utworzenie w kazdym panstwie cztonkow-
skim organizacji, kt6rej zadaniem bytoby informowanie, ksztal-
cenie i wspieranie sektora MSP w zakresie zagadnien dotyczacych
bezpieczefistwa cybernetycznego. Duze przedsigbiorstwa moga
latwo zdobywaé potrzebng im wiedze, lecz MSP potrzebuja
wsparcia.

4.5 Jako ze dostarczanie CII nalezy w gléwnej mierze do sekto-
ra prywatnego, istotne jest zwigckszanie zaufania i wspieranie $ci-
stej  wspolpracy ze  wszystkimi  przedsigbiorstwami
odpowiedzialnymi za CII. Nalezy pochwala¢ i wspiera¢ inicjaty-
we EP3R podjetg przez Komisj¢ w czerwcu. Komitet uwaza jed-
nak, ze inicjatywe t¢ nalezy wspoméc prawodawstwem, aby
zmusi¢ do wspolpracy zainteresowane podmioty, ktore nie anga-
zujg si¢ w sposob odpowiedzialny.

4.6 Dyscyplina zarzadzania ryzykiem ma pomagaé w rozwig-
zywaniu tego rodzaju probleméw, ktére zostaly przedstawione
w omawianym dokumencie. Komisja powinna polozy¢ nacisk na

to, by w ramach jej planu dziatania w odpowiednich przypadkach
stosowane byly najlepsze praktyki zarzadzania ryzykiem.
W szczegblnosci bardzo korzystne jest liczbowe ujecie zagrozen
i kosztéw wynikajacych z awarii na wszystkich poziomach CIL
Kiedy znane jest prawdopodobiefistwo i ewentualne koszty awa-
rii, fatwiej zmotywowaé zainteresowane podmioty do podjecia
dzialan. Latwiej rowniez pociggna¢ je do odpowiedzialnosci fi-
nansowej za zaniedbanie obowigzkow.

4.7 Duze zainteresowane podmioty usitujg ograniczy¢ wiasng
odpowiedzialnos¢, wykorzystujac site rynkows, aby zmusi¢ swo-
ich klientoéw lub dostawcéw do przyjecia warunkow, ktore zwal-
niajg duze przedsicbiorstwo ze spoczywajacej na nim
odpowiedzialnosci — dotyczy to np. uméw licencyjnych na opro-
gramowanie komputerowe lub uméw o polaczeniu sieci dostaw-
cow ustug internetowych, ktére ograniczaja odpowiedzialno$¢ za
sprawy bezpieczefistwa. Umowy te powinny by¢ uznawane za
niezgodne z prawem, a odpowiedzialno$¢ powinien ponosi¢ naj-
wigkszy podmiot.

4.8 Bezpieczenstwo i odporno$¢ mogg i powinny by¢ czescia
konstrukgji kazdej sieci teleinformatycznej. Jako sprawe pierw-
szorz¢dnej wagi nalezy potraktowad zbadanie topologii struktur
sieci w panstwach czlonkowskich oraz w calej UE w celu okres-
lenia punktéw niedopuszczalnego natezenia ruchu polgczen
i punktéw o wysokim ryzyku awarii sieci. W szczeg6lnosci nie-
dopuszczalne zagrozenie stanowi wysokie natgzenie ruchu inter-
netowego w bardzo niewielu punktach wymiany ruchu
internetowego (IXP) w niektorych panstwach cztonkowskich.

4.9 Komitet odsyta rowniez Komisj¢ do swojej opinii ,,Udosko-
nalenie techniki internetowej — Plan dzialania dotyczacy wdraza-
nia protokotu internetowego, wersja 6 (IPv6) w Europie ()",
dotyczacej dokumentu COM(2008) 313 wersja ostateczna,
podkreslajacej korzysci dla bezpieczenstwa wynikajace z przyje-
cia w calej UE protokotu IPv6 w internecie. Zalecamy réwniez
wdrozenie — w miar¢ mozliwosci — technologii DNSSEC w celu
zwigkszenia bezpieczefistwa internetu.

4.10 Rozpoczynajac polityke dotyczaca bezpieczenistwa
w przestrzeni cybernetycznej, Stany Zjednoczone ustalaja budzet
wydatkow na bezpieczefistwo cybernetyczne w latach 2009
i 2010 na 40 mld dolaréw. Jest to ogromna inwestycja finanso-
wa w sektor bezpieczefistwa, w zwigzku z czym wiele przedsie-
biorstw  zajmujacych si¢  bezpieczenstwem  technologii
informacyjnych, w tym przedsigbiorstw europejskich, skoncen-
truje swoja dzialalno$¢ na Stanach Zjednoczonych. Dostarczy to
réwniez bodZca amerykanskim przedsigbiorstwom dzialajacym
w sektorze bezpieczenstwa, ktore stang si¢ $wiatowymi liderami.
Bardzo pozadane jest, aby Europa miata wlasny nowoczesny sek-
tor bedacy réwnorzednym konkurentem dla przedsigbiorstw
amerykanskich oraz, aby sektor bezpieczenstwa wlozyt wystar-
czajgce wysitki na potrzeby Europy w zakresie infrastruktury i na
nich si¢ skoncentrowal. Komitet chciatby, aby Komisja rozwazy-
fa sposoby zréwnowazenia ogromnego bodzca finansowego, kt6-
rego dostarczajg Stany Zjednoczone.

(®) Dz.U. C 175 z 28.7.2009, s. 92.
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4.11 Komitet popiera ostatni komunikat Komisji w sprawie Authority) oraz ze obecny jednostronny nadzér sprawowany
przyszlego zarzadzania internetem (7). Uwaza, ze UE musi wywie- przez Stany Zjednoczone nalezy zastapi¢ ustaleniami dotyczacy-
ra¢ bardziej bezposredni wplyw na polityke i praktyki Interneto- mi wielostronnej, migdzynarodowej odpowiedzialnosci.

wej Korporacji ds. Nadawania Nazw i Numeréw (Internet
Corporation for Assigned Names and Numbers, ICANN) i interneto-
wego organu rejestracyjnego IANA (Internet Assigned Numbers
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(7) COM(2009) 277 wersja ostateczna.



