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57.  wzywa wladze UE i USA do wprowadzenia regulacji dotyczacych agencji oceny zdolnosci kredytowej
zgodnie ze wspSlnymi zasadami i metodami, tak aby odbudowaé zaufanie do ocen zdolnosci kredytowej
i zapewni¢ ich rzetelno$¢;, zaznacza jednak, ze UE musi opracowal swoje wilasne ramy regulacyjne,
poniewaz eksterytorialne stosowanie norm Komisji Papieréw Wartosciowych i Gield USA w odniesieniu
do amerykanskich agencji dzialajacych na rynku europejskim byloby nie do przyjecia;

58.  zgadza si¢ z Komisja, ze od instytucji udzielajacych kredytéw powinno wymaga¢ si¢ zatrzymywania
czesci udzielonego kredytu, tak aby zmusi¢ je do przyjecia na siebie czgsci ryzyka; wzywa do poruszenia tej
kwestii w ramach dialogu transatlantyckiego w celu utrzymania jednakowych warunkéw na poziomie
migdzynarodowym i ograniczenia ryzyka systemowego na $wiatowych rynkach finansowych; uwaza, ze
nalezatoby uzgodni¢ kodeks postgpowania dla panstwowych funduszy majatkowych;

59.  zwraca si¢ do nowego Kongresu o zmiang amerykanskiego przepisu nakladajacego obowiazek
skanowania 100 % przywozonych tadunkéw i nalega na Scista wspélprace z UE w celu stosowania wielo-
poziomowego podejicia opartego na rzeczywistym zagrozeniu; zauwaza, ze bezpieczny handel jest szcze-
gblnie wazny w coraz bardziej zintegrowanej gospodarce globalnej, jednak jednoczesnie stwierdza, ze takie
radykalne rozwigzanie stanowi potencjalna nowg bariere w handlu powodujacg znaczne koszty dla
podmiotéw gospodarczych, co nie przynosi korzysci w zakresie bezpieczenstwa laficucha dostaw;

60. uwaza, ze Transatlantycka Rada Gospodarcza moglaby z pozytkiem organizowaé w Brukseli
i Washingtonie seminaria dotyczace obowiazku 100 % skanowania towaréw, aby osiagna¢ lepsze zrozu-
mienie migdzy ustawodawcami UE i Standéw Zjednoczonych i szybko uzyskaé zadawalajace obie strony
rozwigzanie tego problemu;

61.  zaleca, by na kolejnym posiedzeniu Transatlantyckiej Rady Gospodarczej przedyskutowano kwestie
przydatno$ci wlaczenia bardziej technicznych tematéw do zakresu zagadnier, ktérymi zajmuje si¢ Trans-
atlantycka Rada Gospodarcza oraz kwesti¢, czy wzmocniona wspélpraca migdzy UE i Stanami Zjednoczo-
nymi jest konieczna w celu osiagnigcia realnego systemu pulapéw emisji i handlu uprawnieniami do emisji;
zaleca rozwinigcie i wlaczenie do procesu Transatlantyckiej Rady Gospodarczej istniejacych migdzynarodo-
wych wskaznikéw dotyczacych energochtonnych sektoréw przemyshuy;

* *

62. zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie oraz Komisji,
rzagdom i parlamentom panstw czlonkowskich, jak réwniez prezydentowi i Kongresowi Stanéw Zjedno-
czonych Ameryki.

Utrwalenie bezpieczenistwa i podstawowych wolnosci w Internecie
P6_TA(2009)0194

Zalecenie Parlamentu Europejskiego z dnia 26 marca 2009 r. dla Rady w sprawie utrwalenia
bezpieczenstwa i podstawowych wolnosci w Internecie (2008/2160(INT))

(2010/C 117 E/33)

Parlament Europejski,

— uwzgledniajac projekt zalecenia dla Rady, przedstawiony przez Stavrosa Lambrinidisa w imieniu grupy
PSE, dotyczacy wzmocnienia bezpieczenistwa i podstawowych wolnosci w Internecie (B6-0302/2008),

— uwzgledniajac Miedzynarodowy pakt praw obywatelskich i politycznych, Konwencje o ochronie praw
czlowieka i podstawowych wolnosci oraz Karte praw podstawowych Unii Europejskiej, a w szczegdl-
nosci zawarte tam postanowienia dotyczace ochrony danych osobowych, wolnosci wypowiedzi, posza-
nowania sfery prywatnej i zycia rodzinnego, jak réwniez prawo do wolnosci i bezpieczenstwa,
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— uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady 95/46/WE z dnia 24 pazdziernika 1995 r.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego prze-
plywu tych danych ('), ramowa decyzje Rady 2008/977/WSiSW z dnia 27 listopada 2008 r. w sprawie
ochrony danych osobowych przetwarzanych w ramach wspélpracy policyjnej i sadowej w sprawach
karnych (?), dyrektywe Parlamentu Europejskiego i Rady 2003/98/WE z dnia 17 listopada 2003 r.
w sprawie ponownego wykorzystywania informacji sektora publicznego (}), wniosek Komisji dotyczacy
dyrektywy Parlamentu Europejskiego i Rady z dnia 13 listopada 2007 r. zmieniajacej dyrektywe
2002/22/WE w sprawie ustugi powszechnej i praw uzytkownikéw zwigzanych z sieciami lgcznosci
elektronicznej, dyrektywe 2002/58/WE w sprawie przetwarzania danych osobowych i ochrony prywat-
nosci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie wspol-
pracy w zakresie ochrony konsumentéw (COM(2007)0698), uwzgledniajac dyrektywe Parlamentu Euro-
pejskiego i Rady 2006/24/WE z dnia 15 marca 2006 r. w sprawie zatrzymywania generowanych lub
przetwarzanych danych w zwiazku ze $wiadczeniem ogélnie dostepnych ustug facznosci elektronicznej
lub udostepnianiem publicznych sieci facznosci (*), a takze wyrok Trybunatu Sprawiedliwosci Wspdlnot
Europejskich z dnia 10 lutego 2009 r. w sprawie C-301/06 Irlandia v. Parlament i Rada,

— uwzgledniajac ramowa decyzje Rady 2005/222[WSiSW z dnia 24 lutego 2005 r. w sprawic atakéw na
systemy informatyczne (°), ramowg decyzje Rady 2001/413/WSiSW z dnia 28 maja 2001 r. w sprawie
walki z oszustwami i falszerstwami dotyczacymi bezgotéwkowych S$rodkéw platnosci (¢), ramowa
decyzje Rady 2008/919/WSiSW z dnia 28 listopada 2008 r. zmieniajagca ramowa decyzje
2002/475/WSiSW w sprawie zwalczania terroryzmu (), uwzgledniajac komunikat Komisji z dnia
22 maja 2007 r. pt. ,W kierunku ogdlnej strategii zwalczania cyberprzestepczosci” (COM(2007)0267),
a takze ostatnie inicjatywy na rzecz wykrywania cigzkiej przestgpczosei i terroryzmu (takie jak projekt
,Check the Web”),

— uwzgledniajac prace prowadzone przez Rade Europy, Organizacje Wspdlpracy Gospodarczej i Rozwoju
(OECD) i Organizacj¢ Narodow Zjednoczonych (ONZ) zaréwno w odniesieniu do zwalczania przestep-
czodci i przestepczosci elektronicznej, jak i ochrony podstawowych praw i wolnosci, w tym réwniez
w Internecie (8),

— uwzgledniajac ostatnie orzeczenia sadéw europejskich i krajowych trybunatéw konstytucyjnych w tej
dziedzinie, a w szczegdlnodci wyrok niemieckiego trybunalu konstytucyjnego (Bundesverfassungsge-
richt), ktéry uznal odrgbne prawo do ochrony poufnosci i integralnosci systeméw informatycznych (%),

— uwzgledniajgc art. 114 ust. 3 i art. 94 Regulaminu,

— uwzgledniajac sprawozdanie Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych
oraz opini¢ Komisji Kultury i Edukacji (A6-0103/2009),

A. majac na uwadze, ze rozwdj Internetu dowodzi, iz staje si¢ on niezastgpionym narzedziem promowania
inicjatyw demokratycznych, nowym forum debaty politycznej (kampanie internetowe i glosowanie
drogg elektroniczna), a takze kluczowym instrumentem korzystania z wolnosci wypowiedzi na skalg
Swiatowa (pisanie blogéw) oraz prowadzenia dzialalnosci gospodarczej, jak réwniez mechanizmem
stuzacym wspieraniu umiejetnosci informatycznych i rozpowszechnianiu wiedzy (e-learning), majac
na uwadze, Ze Internet zapewnia osobom ze wszystkich grup wiekowych wigksze mozliwosci komu-
nikowania si¢ z ludZzmi z réznych czesci Swiata, ulatwiajac zapoznawanie si¢ z innymi kulturami, a co
za tym idzie zrozumienie innych ludzi i kultur; majac na uwadze, ze Internet zwigkszyt takze rézno-
rodnoé¢ zrédel informacji dostgpnych dla obywateli, ktérzy obecnie moga zapoznawal sig
z informacjami z réznych czgsci $wiata,

() Dz.U. L 281 z 23.11.1995, s. 31.
() Dz.U. L 350 z 30.12.2008, s. 60.
() Dz.U. L 345 z 31.12.2003, s. 90.
() Dz.U. L 105 z 13.4.2006, s. 54.
() Dz.U. L 69 z 16.3.2005, s. 67.
() Dz.U. L 149 z 2.6.2001, s. 1.

() Dz.U. L 330 z 9.12.2008, s. 21.
¢

%) Np.: konwencja Rady Europy o przestepczoici w cyberprzestrzeni z dnia 23 listopada 2001 r.; konwencja Rady
Europy o ochronie 0séb w zwigzku z automatycznym przetwarzaniem danych osobowych z dnia 28 stycznia 1981 I.
() BVerfG, 1 BVR 370/07, 27.2.2008.
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B.

majac na uwadze, ze rzady oraz organizacje i instytucje interesu publicznego powinny zapewnié
wlasciwe ramy regulacyjne i odpowiednie $rodki techniczne, aby umozliwi¢ obywatelom czynny
i skuteczny udzial w procedurach administracyjnych za posrednictwem uslug administracji elektro-
niczne;j,

majac na uwadze, ze Internet nadaje pelne znaczenie definicji swobody wypowiedzi, zapisanej w art. 11
Karty praw podstawowych Unii Europejskiej, zwlaszcza jezeli chodzi o pokonywanie granic,

majac na uwadze, ze przejrzysto$¢, poszanowanie prywatnosci i atmosfere zaufania wéréd zaintereso-
wanych stron nalezy uwazaé za elementy niezbedne do powstania trwalej wizji bezpieczenstwa
w Internecie,

majgc na uwadze, ze w Internecie wolno$¢ wypowiedzi i prywatno$¢ moga by¢ zwigkszone, jak
i bardziej narazone na ingerencje i ograniczenia ze strony podmiotéw prywatnych i publicznych,

majgc na uwadze, ze dzigki wolnoici, jaka gwarantuje Internet, wykorzystuje si¢ go rowniez jako
miejsce rozpowszechniania przestan charakteryzujacych si¢ przemocs, takich jak nawolywanie do
atakéw terrorystycznych, jak réwniez tworzenie stron internetowych, ktére moga wyraznie prowo-
kowaé do opartych na nienawisci dzialan przestepczych, a takze majac na uwadze, ze szeroko rozu-
miane zagrozenie przestepczo$cig w cyberprzestrzeni, skierowane przeciwko osobom indywidualnym
(w tym dzieciom) i sieciom, nasilito si¢ na $wiecie,

majac na uwadze, Ze przestepstwa te nalezy skutecznie i zdecydowanie zwalczaé, nie naruszajac
podstaw wolnego i otwartego charakteru Internetu,

majac na uwadze, ze w spoleczefistwie demokratycznym to obywatele maja prawo obserwowaé
i osadza¢ dzialania i opinie swoich rzadéw, a takze prywatnych firm $wiadczacych im ustugi oraz
majagc na uwadze, ze technologicznie zaawansowane techniki monitorowania, niejednokrotnie
w polgczeniu z brakiem odpowiednich gwarancji prawnych dotyczacych granic ich stosowania, coraz
bardziej podwazajg te zasade,

majac na uwadze, ze jednostki majg prawo do swobodnej wypowiedzi w Internecie (np. za pomoca
treSci tworzonych przez uzytkownikéw, blogéw, spolecznosci internetowych); majac réwniez na
uwadze, ze dzigki wyszukiwarkom i dostawcom ustug internetowych uzyskanie informacji na przyktad
o innych osobach stalo si¢ znacznie latwiejsze; majac jednak na uwadze, ze w niektérych sytuacjach
jednostki chciatyby usuna¢ informacje przechowywane w takich bazach danych; majac zatem na
uwadze, ze przedsigbiorstwa musza by¢ w stanie zagwarantowaé mozliwo$¢ usunigcia danych osobo-
wych z baz danych,

majgc na uwadze, ze gwaltowny postep technologiczny w coraz wigkszym stopniu pozwala na niejawne
monitorowanie poczynan obywateli w Internecie, niemozliwe do wykrycia przez jednostke, oraz majac
na uwadze, ze samo istnienie technologii monitoringowych nie usprawiedliwia automatycznie ich
stosowania oraz majac na uwadze, ze nadrzedny interes ochrony podstawowych praw obywateli powi-
nien okre$la¢ granice i dokladne okolicznosci korzystania z takich technologii przez wiladze publiczne
lub przedsigbiorstwa; majac na uwadze, ze zwalczanie przestepczosci internetowej i zagrozen dla
otwartego spoleczefistwa demokratycznego stwarzanych przez osoby i organizacje wykorzystujace
Internet, by narazi¢ na szwank prawa obywateli, nie moze oznaczal, ze pafstwa czlonkowskie moga
przypisywal sobie prawo do przechwytywania i monitorowania calego przesytu danych w Internecie
majgcego miejsce na ich terytorium, niezaleznie od tego, czy dotyczy to ich wlasnych obywateli, czy
przesylu danych z zagranicy; majac na uwadze, ze zwalczanie przestgpczosci musi by¢ proporcjonalne
do charakteru przestepstw,

majac na uwadze, ze kradziez tozsamosci i oszustwa dotyczace tozsamosci stanowig rosngcy problem,
z ktérego wiladze, indywidualni obywatele i firmy dopiero zaczynajg zdawac sobie sprawe, co powoduje
powazne obawy dotyczace bezpieczenistwa w odniesieniu do nasilajacego si¢ wykorzystywania Internetu
do wielu celéw, w tym handlu poufnymi informacjami i ich wymiany,

z uwagi na fakt, iz majac do czynienia z prawami takimi jak swoboda wypowiedzi lub poszanowanie
sfery prywatnej, ograniczenia w korzystaniu z tych praw moga mie¢ miejsce z nakazu wladz publicz-
nych, jezeli sa zgodne z prawem, konieczne, proporcjonalne i wlasciwe w spoleczenstwie demokra-

tycznym,
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M. majac na uwadze, ze w Internecie istnieje przepas¢ uprawnien i wiedzy pomigdzy firmami i instytucjami
rzagdowymi z jednej strony a indywidualnymi uzytkownikami z drugiej strony; majac na uwadze, ze
w zwigzku z tym nalezy zainicjowal debat¢ na temat niezbednych granic ,zgody”, zaréwno
w odniesieniu do danych, o ktérych ujawnienie przedsigbiorstwa i rzady mogg zwrécié si¢ do uzytkow-
nika, jak i tego, ile osoba prywatna powinna by¢ zobowigzana ujawni¢ ze swojej prywatnosci oraz
w zakresie innych praw podstawowych w celu otrzymania pewnych ustug internetowych lub innych
przywilejow,

N. majac na uwadze, Ze z uwagi na swoéj globalny, otwarty i demokratyczny charakter Internet jest
z zasady wolny, co jednak nie wyklucza potrzeby refleksji (na szczeblu krajowym
i migdzynarodowym, jak réwniez na forum publicznym i prywatnym) nad sposobem poszanowania
i ochrony podstawowych swobdd uzytkownikéw Internetu i ich bezpieczenstwa,

O. majac na uwadze, ze wsrdd licznych praw podstawowych naruszanych w $wiecie Internetu znajduja sie
m.in. poszanowanie prywatno$ci (w tym prawo do trwalego usuniecia osobistego $ladu cyfrowego),
ochrony danych, wolnosci wypowiedzi, stowa i zrzeszania si¢, wolnosci prasy, wypowiedzi politycznej
i udzialu, niedyskryminacji i ksztalcenia; majac na uwadze, ze tre$¢ takich praw, w tym ich obszar
zastosowania i zakres, zapewniany poziom ochrony oraz zakaz ich naruszania powinny regulowaé
przepisy dotyczace ochrony praw czlowieka i praw podstawowych zagwarantowane w konstytucjach
panstw czlonkowskich, umowach migdzynarodowych dotyczacych praw czlowieka, w tym Konwencji
o ochronie praw czlowieka i podstawowych wolnosci, oraz ogdlne zasady prawa wspélnotowego
i Karty praw podstawowych Unii Europejskiej i/lub inne wiasciwe przepisy prawa krajowego, miedzy-
narodowego i wspdlnotowego w ramach ich obszaréw zastosowania,

P. majac na uwadze, ze wszystkie podmioty zaangazowane i aktywne w Internecie powinny przyja¢ na
siebie spoczywajaca na nich odpowiedzialno$¢ i zaangazowa¢ si¢ na forach, gdzie omawiane sg wazne
i niecierpigce zwloki kwestie odnoszace si¢ do dzialalnosci w Internecie, aby szukaé wspdlnych
rozwigzan i promowac je,

Q. majac na uwadze, ze analfabetyzm elektroniczny bedzie nowym rodzajem analfabetyzmu w XXI w.;
majac na uwadze, ze zagwarantowanie wszystkim obywatelom dostgpu do Internetu oznacza wobec
tego gwarancj¢ dostepu do szkolnictwa dla wszystkich obywateli, a takze majac na uwadze, ze wladze
lub prywatne przedsigbiorstwa nie powinny takiego dostepu odmawiaé; majac na uwadze, ze dostgpu
takiego nie nalezy naduzywaé w ramach dzialalnosci sprzecznej z prawem; majgc na uwadze, ze nalezy
koniecznie zajal si¢ pojawiajacymi si¢ kwestiami, takimi jak neutralno$¢ sieci, interoperacyjnosc,
globalna dostgpno$¢ wszystkich polaczeri internetowych oraz korzystanie z otwartych formatéw
i standardow,

R. majac na uwadze, ze infrastruktura techniczna i protokoly internetowe nie wspieraja jeszcze w pelni
miedzynarodowego, wielokulturowego, a zwlaszcza wielojezycznego charakteru Internetu,

S. majac na uwadze, Ze w trwajacym procesie zwigzanym z ,Internctowa karta praw” jest istotne, aby
wzigé pod uwage wszystkie wlasciwe badania i przedsigwzigcia w tej dziedzinie, w tym ostatnie badania
Unii na ten temat (1),

T. majac na uwadze, ze dzialalno$¢ gospodarcza jest wazna dla dalszego dynamicznego rozwoju Internetu,
a zapewnienie jej oplacalno$ci wymaga uczciwej konkurencji i ochrony praw wlasnosci intelektualnej,
zgodnie z wymogiem koniecznosci, proporcjonalnosci i adekwatnosci,

U. majgc na uwadze, ze nalezy utrzymaé wlasciwg rownowage miedzy ponownym wykorzystaniem infor-
macji sektora publicznego, co daje niespotykane mozliwoici eksperymentowania i wymiany
w dziedzinie kreatywnosci i kultury, a ochrong praw do wiasnosci intelektualnej,

(") Ostatnie badanie zatytulowane ,Zwigkszenie bezpieczefistwa i podstawowych swob6d w sieci - polityka UE na rzecz
walki z cyberprzestgpczoscia” proponuje migdzy innymi przyjecie niewiazacej Internetowej karty praw.
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V. majgc na uwadze, ze na calym $wiecie rzady wywieraja coraz wicksza presje na przedsiebiorstwa

z sektora technologii informacyjno-komunikacyjnych (ICT), wymagajac przestrzegania krajowych prze-
piséw i polityk w sposéb, ktéry moze by¢ sprzeczny z uznanymi na szczeblu miedzynarodowym
prawami cztowieka, jakimi sa wolno$¢ wypowiedzi i ochrona prywatnosci; majac na uwadze, ze podjeto
konstruktywne dziatania, migdzy innymi przez grupe zlozona z wielu zainteresowanych stron, w tym
przedsiebiorstw, organizacji spoleczefistwa obywatelskiego (miedzy innymi grup dzialajacych na rzecz
praw czlowieka i wolnoci prasy), inwestoréw i przedstawicieli Srodowisk naukowych, ktéra opracowata
podejscie oparte na wspoélpracy majace na celu ochrong i zwigkszanie wolnosci wypowiedzi i ochrong
prywatnosci w sektorze ITC oraz utworzyta inicjatywe ,Global Network Initiative” (GNI) (1),

. majac na uwadze, ze rygorystyczne przepisy dotyczace ochrony danych leza w sferze zainteresowan UE

i jej obywateli, a punkt 2 preambuly dyrektywy 95/46/WE dotyczacej ochrony danych wyraznie
stanowi, Ze rozwigzania technologiczne (tzn. systemy przetwarzania danych) ,sa tworzone po to, aby
shuzyly czlowiekowi” i musza ,szanowaé ich podstawowe prawa i wolnosci, szczegélnie prawo do
prywatnosci, oraz przyczynia¢ si¢ do postepu gospodarczego i spolecznego, rozwoju handlu oraz
dobrobytu jednostek”,

wystepuje do Rady z nastepujacymi zaleceniami:
Pelny i bezpieczny dostep do Internetu dla wszystkich

a) zaleca podejmowanie wysitkow w celu uczynienia z Internetu waznego narzedzia wzmacniajacego
pozycje jego uzytkownikéw oraz stworzenia warunkéw umozliwiajacych rozwéj inicjatyw oddol-
nych oraz demokracji elektronicznej przy jednoczesnym zagwarantowaniu istotnych zabezpieczen,
gdyz w dziedzinie tej moga si¢ pojawi¢ nowe formy kontroli i cenzury; wolno$¢ i ochrona sfery
prywatnej uzytkownikow Internetu powinna by¢ rzeczywistoscia, a nie iluzjg;

b) uznaje, ze Internet moze stanowi¢ niezwykla szanse wzmocnienia aktywnego obywatelstwa oraz ze
w zwiazku z tym dostep do sieci i tresci jest jednym z kluczowych elementéw; zaleca pracg nad tg
kwestig w oparciu o zalozenie, ze kazdy ma prawo by¢ czescig spoleczenstwa informacyjnego oraz
ze instytucje i zainteresowane podmioty na wszystkich szczeblach ponosza ogdlng odpowiedzialnosé
za wspomaganie tego rozwoju oraz ze nalezy stawi¢ czola dwém nowym wyzwaniom wieku
elektronicznego w postaci analfabetyzmu elektronicznego i wykluczenia z proceséw demokratycz-
nych (%);

¢) apeluje do panstw cztonkowskich, aby zareagowaly na rosnace zapotrzebowanie spoleczenistwa na
informacje i znalazly sposoby zapewnienia wigkszej przejrzystosci w procesie decyzyjnym poprzez
zwickszenia dostgpu obywateli do informacji przechowywanych przez rzady w celu umozliwienia
obywatelom wykorzystania tych informacji; wzywa do stosowania tej samej zasady w odniesieniu do
posiadanych przez nig informacji;

d) zaleca, by przy wspolpracy z innymi podmiotami, zadba¢ o nietraktowanie bezpieczefistwa,
wolnos$ci wypowiedzi i ochrony prywatnosci, a takze otwartosci Internetu jako konkurujacych ze
soba celow, lecz realizowal je jednoczesnie w ramach caloSciowej wizji stanowigcej stosowng
odpowiedZ na te wszystkie wyzwania;

e) domaga si¢ gwarancji, ze przystugujace nieletnim $rodki ochrony, zapisane w Konwencji ONZ
o prawach dziecka i odzwierciedlone w prawodawstwie UE, znajdg pelne odzwierciedlenie we
wszystkich wlasciwych dzialaniach, instrumentach i decyzjach odnoszacych si¢ do wzmocnienia
bezpieczefistwa i wolnosci w Internecie;

Jednoznaczne zobowigzanie do zwalczania przestgpczoSci w cyberprzestrzeni

f) wzywa prezydencje Rady i panstwa czlonkowskie do rozwazenia i opracowania kompleksowej
strategii na rzecz zwalczania cyberprzestepczosci, zgodnie migdzy innymi z konwencja Rady Europy
w sprawie cyberprzestepczoéci, uwzgledniajgcej sposoby rozwigzania problemu kradziezy tozsa-
mosci i oszustw na szczeblu UE we wspdlpracy zaréwno z dostawcami ustug internetowych, jak
i z organizacjami uzytkownikdw, a takze z organami policji zajmujacymi si¢ przestepczoscia infor-
matyczng oraz do przedlozenia wniosku dotyczacego sposobu tworzenia kampanii informacyjnych
i zapobiegania takiej przestepczosci przy jednoczesnym zapewnianiu, by uzytkowanie Internetu
bylo bezpieczne i nieodplatne dla ogédtu uzytkownikéw; wzywa do utworzenia unijnego dzialu
pomocy ofiarom kradziezy tozsamosci i oszustw dotyczacych tozsamosci;

(") http:/[www.globalnetworkinitiative.org/index.php.
() W dokumencie Rady Europy z dnia 17 wrzesnia 2008 r. na temat Internetu jako niezwykle waznego Zrédla zasobow

dla wszystkich zainteresowanych (,Internet — a critical resource for all”) podkresla si¢ rowniez, ze ,zagwarantowanie
i promowanie sprawiedliwo$ci i partycypacji w odniesieniu do Internetu stanowi bardzo wazny krok, jezeli chodzi
o postepy w dziedzinie ogélnie pojmowanej sprawiedliwosci i partycypacji w calym spoleczenstwie”.
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g) zachgca do refleksji na temat niezbednej wspdlpracy w tej dziedzinie migdzy podmiotami
publiczno-prywatnymi oraz na temat wzmocnienia wspolpracy dotyczacej egzekwowania prawa,
wraz z odpowiednim szkoleniem dla organéw Scigania i wymiaru sprawiedliwosci, w tym szkole-
niem na temat ochrony praw podstawowych; uznaje potrzebe wspélnej odpowiedzialnosci oraz
korzysci ze wspélregulacji 1 samoregulacji stanowigcych skuteczna alternatywe lub instrumenty
uzupelniajace w stosunku do tradycyjnego prawodawstwa;

h) zaleca zapewnienie, by prace podjete w ramach projektu kontroli sieci internetowej (,Check the
Web”) i niedawne inicjatywy majace na celu poprawe przepltywu informacji na temat przestgpczosci
w sieci, w tym poprzez utworzenie krajowych platform ostrzegawczych oraz europejskiej platformy
ostrzegawczej stuzgcych rejestrowaniu wykroczen popelnianych w Internecie (utworzenie europej-
skiej platformy po$wieconej przestepczosci w sieci przez Europol), byly konieczne, proporcjonalne
i wlasciwe, a takze by towarzyszyly im wszelkie niezbedne zabezpieczenia;

i) wzywa pafistwa cztonkowskie do dokonania aktualizacji ustawodawstwa dotyczgcego ochrony oséb
niepelnoletnich korzystajacych z Internetu, przede wszystkim poprzez wprowadzenie kar za prze-
stepstwo uwodzenia dzieci przez Internet (tzw. ,grooming”), zgodnie z definicja zapisang
w konwencji Rady Europy z dnia 25 pazdziernika 2007 r. o ochronie dzieci przed seksualnym
wykorzystywaniem i niegodziwym traktowaniem w celach seksualnych;

j)  zaleca wspieranie programéw ochrony dzieci i ksztalcenia ich rodzicow zgodnie z postanowieniami
prawa UE w odniesieniu do nowych zagrozefi elektronicznych, a takze przedstawienie oceny
wplywu i skutecznosci juz istniejacych programéw; w dzialaniach tych szczegdlny nacisk nalezy
klas¢ na gry internetowe, ktore skierowane sa przede wszystkim do dzieci i mlodziezy;

k) zacheca wszystkich producentéw komputeréw z UE do fabrycznego instalowania tatwego aktywacji
oprogramowania stuzacego ochronie dzieci;

1) zaleca przyjecie dyrektywy w sprawie srodkéw prawa karnego majacej na celu egzekwowanie praw
do wlasnosci intelektualnej, w oparciu o oceng zasadnosci i proporcjonalnosci dyrektywy w Swietle
wspolczesnych badan w zakresie innowacyjnosci, i jednoczesnie, w ramach dazenia do realizacji
tego celu, zakazujacej systematycznego monitorowania i nadzoru poczynan wszystkich uzytkow-
nikéw Internetu oraz gwarantujacej proporcjonalno$¢ kar i popelnianych wykroczen; w zwigzku
z tym zaleca poszanowanie wolnosci wypowiedzi i stowarzyszania si¢ indywidualnych uzytkow-
nikéw oraz zwalczanie zachet do naduzyé w cyberprzestrzeni dotyczacych praw do wlasnosci
intelektualnej, w tym réwniez pewnych nadmiernych ograniczen dostgpu wprowadzanych przez
samych posiadaczy praw do wlasnosci intelektualnej;

m) domaga si¢ gwarancji, ze wyrazanie w Internecie kontrowersyjnych opinii na tematy polityczne nie
bedzie podlegaé odpowiedzialnosci karnej;

n) zaleca zapewnienie, by prawo dziennikarzy i mediéw do zbierania i rozpowszechniania informacji
dla celéw informowania opinii publicznej nie bylo ograniczane, a jego wykonywanie nie podlegalo
karze zgodnie z jakimikolwiek przepisami lub stosowanymi praktykami;

Ciggla czujnos¢ w odniesieniu do bezwzglednej ochrony i intensywnego promowania podstawowych
swobdd w Internecie

0) uwaza, ze ,tozsamo$¢ cyfrowa” w coraz wigkszym stopniu staje si¢ integralna cze$cig naszego ego
i w zwigzku z tym zasluguje na stosowna i skuteczng ochrong przed ingerencjg zaréwno
podmiotéw prywatnych, jak i publicznych — tym samym nalezy okresli¢ i chroni¢ zbiér danych
wlasciwych ,tozsamosci cyfrowej” osoby, a wszystkie jego elementy nalezy uznal za niezbywalne
prawa osobiste i nieekonomiczne; zaleca zwrdcenie nalezytej uwagi na znaczenie anonimowosci,
pseudonimowosci i kontroli przeptywu informacji dla prywatnosci, a takze na fakt, iz uzytkownicy
powinni dysponowa¢ skutecznymi §rodkami stuzacymi do jej ochrony oraz wiedza na ich temat, na
przyklad dzigki rozmaitym dostepnym technologiom na rzecz ochrony prywatnosci (PET);
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p)

zaleca zapewnienie, ze panstwa czlonkowskie, ktore przechwytuja dane i monitorujg ich przepltyw —
bez wzgledu na to, czy mowa o przeplywie danych dotyczacych ich obywateli, czy o przeplywie
danych z zagranicy - robia to stosujgc si¢ Scistych warunkéw i $rodkéw ostroznosci przewidzianych
przez prawo; zaleca wezwanie panstw czlonkowskich do zapewnienia, by przeszukiwanie zdalne,
o ile przewidziane prawem krajowym, prowadzono w oparciu o wazny nakaz przeszukania wydany
przez wlasciwe wladze sadowe; nalezy zauwazy(¢, ze uproszczone procedury przeszukiwania zdal-
nego w poréwnaniu z przeszukiwaniem bezposrednim sa niedopuszczalne, gdyz naruszaja zasade
panstwa prawa i prawo do prywatnosci;

dostrzega niebezpieczenistwo, jakie kryje sie¢ w niektorych formach nadzoru i kontroli Internetu,
ktérych celem jest rowniez $ledzenie kazdego ,cyfrowego” kroku uzytkownika oraz utworzenie na
tej podstawie jego profilu i przyznanie mu ,punktéw”; tego rodzaju techniki nalezy zawsze
poddawal ocenie obejmujacej konieczno$¢ i proporcjonalnosé ich stosowania w kontekscie celow,
ktore si¢ dzigki nim realizuje; podkresla potrzebe glebszej Swiadomosci i przyzwolenia uzytkow-
nikéw w odniesieniu do czynnosci podejmowanych przez nich w sieci elektronicznej, zwigzanych
z wymiang danych osobowych (np. w przypadku spolecznosci internetowych);

wzywa pafistwa czlonkowskie do zidentyfikowania wszystkich podmiotéw nadzorujacych sie¢ oraz
do przygotowania powszechnie dostgpnego sprawozdania rocznego w sprawie nadzoru sieci przy
zagwarantowaniu zgodnosci z prawem, proporcjonalnosci i przejrzystosci;

zaleca zbadanie i wprowadzenie ograniczen dotyczacych ,przyzwolenia”, o ktére wiadze lub
prywatne przedsicbiorstwa moga si¢ zwréci¢ do uzytkownikow lub do udzielenia ktorego moga
ich skloni¢ w celu czgSciowej rezygnacji z prywatnosci, gdyz poréwnanie pozycji negocjacyjnej
i wiedzy uzytkownikéw prywatnych i takich instytucji charakteryzuje si¢ oczywistym brakiem
réwnowagi;

zaleca §ciste ograniczenie, okreslenie i uregulowanie przypadkéw, w ktérych organy rzadowe moga
zazada¢ od prywatnej firmy internetowej ujawnienia danych, oraz dodatkowe zapewnienie, by ich
wykorzystywanie przez rzady podlegato najsciSlejszym standardom ochrony danych; zaleca usta-
nowienie skutecznej kontroli i oceny tego procesu;

podkresla znaczenie umozliwienia uzytkownikom Internetu zwigkszenia ich prawa do nieodwra-
calnego usuniecie ich danych osobowych umieszczonych na stronach internetowych lub jakichkol-
wiek nosnikach danych oséb trzecich; zaleca zagwarantowanie, ze dostawcy ustug internetowych,
dostawcy ustug e-handlu oraz uslug spoleczenstwa informacyjnego uszanuja decyzje uzytkow-
nikéw; zaleca, aby pafistwa czlonkowskie zagwarantowaly skuteczne egzekwowanie prawa obywa-
teli do dostepu do ich danych osobowych, w tym, w stosownych przypadkach, do wykreslenia
takich danych lub ich usunigcia ze stron internetowych;

potepia rzagdowa cenzure treci, ktérych mozna poszukiwaé w zasobach Internetu, zwlaszcza jezeli
takie ograniczenia moglyby oslabia¢ wypowiedzi polityczne;

zaleca wezwanie panstw czlonkowskich do zadbania o to, aby wolno$¢ wypowiedzi nie podlegata
arbitralnym ograniczeniom natury publicznej lub prywatnej, oraz do unikania wszelkich $rodkéw
legislacyjnych lub administracyjnych, ktére moglyby ostabia¢ wolnos¢ stowa we wszelkich jej
przejawach;

przypomina, ze transfer danych osobowych do krajow trzecich musi si¢ odbywaé zgodnie
z postanowieniami miedzy innymi dyrektywy 95/46/WE oraz decyzji ramowej 2008/977[WSiSW;

zwraca uwage na fakt, ze rozwdj tzw. ,Internetu przedmiotéw” i wykorzystywanie systemdow
identyfikacji radiowej (RFID) nie powinny zepchnaé na drugi plan ochrony danych i praw obywa-
teli;

zaleca wezwanie panstw czlonkowskich do wilasciwego stosowania dyrektywy 95/46/WE w sprawie
danych osobowych w odniesieniu do Internetu; zaleca przypomnienie paistwom czlonkowskim, ze
dyrektywa ta, a w szczegblnoSci art. 8, ma zastosowanie bez wzgledu na rodzaj technologii
wykorzystywanej do przetwarzania danych osobowych oraz ze w dyrektywie tej wzywa si¢ panstwa
czlonkowskie do zapewnienia prawa do korzystania ze $rodkéw prawnych i odszkodowania za
naruszenie jej przepisoéw (art. 22, 23 i 24);
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aa) zaleca wlaczenie podstawowych zasad ,internetowej karty praw” do procesu badawczo-rozwojo-
wego dotyczacego narzedzi i programéw zwigzanych z Internetem oraz promowanie zasady posza-
nowania prywatno$ci od samego poczatku (ang. privacy by design), zgodnie z ktérg wymogi
dotyczgce prywatnosci i ochrony danych nalezy wprowadzaé na jak najwczeSniejszym etapie
cyklu zycia nowych technologii, celem zapewnienia korzystnego Srodowiska obywatelom jako
uzytkownikom;

ab

~

zaleca wspieranie i postulowanie czynnego uczestnictwa Europejskiego Inspektora Ochrony Danych
i Grupy Roboczej Art. 29 w opracowywaniu wspélnotowego prawodawstwa dotyczacego dzialal-
nosci internetowej o potencjalnym wplywie na ochrong danych;

Przedsigwzigcia migdzynarodowe

ac) nalezy wezwal wszystkich dostawcéw ustug internetowych do zaangazowania si¢ w trwajacy
proces tworzenia ,internetowej karty praw”, ktéry opiera si¢ na istniejacych prawach podstawo-
wych, wspiera ich egzekwowanie i pomaga rozpozna¢ ksztaltujgce si¢ zasady; w zwigzku z tym
dynamiczna koalicja wokoét internetowej karty praw powinna odgrywac role przewodnig;

ad) w tym kontekscie nalezy zadba¢ o podjecie inicjatywy obejmujacej wiele zainteresowanych stron
i wiele szczebli oraz opartej na procesie, a takze o rozwazenie mozliwosci polgczenia inicjatyw
globalnych i lokalnych w celu okreslenia i ochrony praw uzytkownikéw Internetu, co zagwarantuje
zasadno$¢ i akceptacje procesu oraz odpowiedzialno§¢ zaf;

ae) przyznaje, ze globalny i otwarty charakter Internetu wymaga globalnych standardow ochrony
danych, bezpieczefistwa i wolnosci slowa; w tym kontek$cie wzywa panstwa czlonkowskie do
podjecia inicjatywy na rzecz opracowania takich standardéw; z zadowoleniem przyjmuje rezolucje
w sprawie pilnej potrzeby chronienia prywatnosci w $wiecie bez granic i opracowania wspdlnego
wniosku celem ustalenia migdzynarodowych standardéw ochrony prywatnosci i danych osobo-
wych, przyjetego na 30. migdzynarodowej konferencji rzecznikéw ochrony danych i prywatnosci
zorganizowanej w Strasburgu, w dniach 15-17 pazdziernika 2008 r.; zaleca wezwanie wszystkich
zainteresowanych podmiotéw z UE (prywatnych, jak i panstwowych) do uczestnictwa w tych
rozwazaniach;

af) zaleca podkreSlenie znaczenia utworzenia prawdziwej internetowej e-agory, w ramach ktorej
obywatele panstw Unii moga prowadzi¢ bardziej interaktywna dyskusj¢ z podmiotami stanowia-
cymi prawo i innymi zainteresowanymi podmiotami instytucjonalnymi;

ag) nalezy zachgca¢ UE do aktywnego udzialu w réznych forach miedzynarodowych zajmujacych sie
globalnymi i lokalnymi aspektami Internetu, takich jak Forum Zarzadzania Internetem (Internet
Governance Forum — IGF);

ah) zaleca uczestnictwo wszystkich zainteresowanych podmiotéw UE w procesie tworzenia europej-
skiego forum IGF, ktére dokonaloby bilansu doswiadczen zgromadzonych przez krajowe fora IGF,
funkcjonowalo jako partner na szczeblu regionalnym i skuteczniej prezentowalo kwestie ogdlno-
europejskie, stanowiska i obawy w majacych powsta¢ miedzynarodowych forach IGF;

* *

2. zobowigzuje swojego przewodniczacego do przekazania niniejszego zalecenia Radzie oraz przedsta-
wienia go do wgladu Komisji.



