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TLUMACZENIE
UMOWA

miedzy Australig a Unig Europejska w sprawie bezpieczenstwa informacji niejawnych

AUSTRALIA

oraz

UNIA EUROPEJSKA, zwana dalej ,UE”,
zwane dalej ,stronami”,

ZWAZYWSZY, ZE podzielaja cel, ktérym jest wzmocnienie wszelkimi sposobami wiasnego bezpieczefistwa i zapewnienie
swoim obywatelom wysokiego poziomu ochrony w ramach przestrzeni bezpieczefistwa;

ZWAZYWSZY, ZE zdaniem obu nalezy rozwing¢ wzajemne konsultacje i wzajemna wspélprace w kwestiach zwiazanych
z bezpieczefistwem, stanowiacych przedmiot ich wspdlnego zainteresowania;

ZWAZYWSZY, ZE w tym kontekscie istnieje zatem stata potrzeba wymiany informacji niejawnych miedzy stronami;

UZNAJAC, ZE aby konsultacje i wspétpraca byly petne i skuteczne, niezbedny moze by¢ dostep do informacji niejawnych
Australii i UE, a takze wymiana informacji niejawnych miedzy stronami;

SWIADOME, ZE taki dostep do informacji nigjawnych i ich wymiana wymagaja odpowiednich $rodkéw bezpieczefistwa;

MAJAC NA UWADZE, ze w dniu 29 pazdziernika 2008 r. Australia i UE zainicjowaly ramy partnerstwa na rzecz
realizacji wielu wspdlnych celow;

MAJAC NA UWADZE, ze cel 1 tych ram partnerstwa przewiduje konkretnie podjecie negocjacji dotyczacych umowy

w sprawie bezpieczefistwa informacji niejawnych,

UZGODNILY, CO NASTEPUJE:

Artykut 1
Zakres stosowania

1. Aby mozna bylo zrealizowal cel, jakim jest zintensyfiko-
wanie dwustronnego i wielostronnego dialogu i wspélpracy na
rzecz podzielanej przez obie strony zewnetrznej polityki bezpie-

kazu ustnego, wizualnego, elektronicznego, magnetycznego,
form¢ dokumentu lub tez form¢ materiatu, w tym sprzetu
lub technologii; informacje te obejmujg réwniez reprodukcje
i tlumaczenia;

czenstwa i wspélnych intereséw w zakresie bezpieczenstwa, b) ,UE” oznacza Rade Unii Europejskiej (zwang dalej ,Radg”),
niniejsza umowa ma zastosowanie do informacji niejawnych, Sekretarza Generalnego/Wysokiego Przedstawiciela
okreslonych w art. 2 lit. a), dostarczanych przez strony lub i Sekretariat Generalny Rady oraz Komisje Wspélnot Euro-
tez wymienianych miedzy nimi. pejskich (zwang dalej ,Komisja Europejska”);
2. Kazda ze stron chroni informacje niejawne otrzymane od ¢) ,strona dostarczajgca” oznacza strong, ktéra dostarcza infor-
drugiej strony, w szczeg6lnosci przed nieuprawnionym ujaw- magji niejawnych drugiej stronie;
nieniem.

d) ,strona otrzymujaca” oznacza strong, ktora otrzymuje infor-
3. Kazda ze stron realizuje zobowigzania wynikajgce macje niejawne od strony dostarczajacej;
z niniejszej umowy zgodnie ze swoimi przepisami ustawowymi,
administracyjnymi i wykonawczymi.

e) ,klauzula tajnosci” to oznaczenie nadane informacjom przez

Artykut 2
Definicje

Na uzytek niniejszej umowy:

a) ,informacje niejawne” oznaczajg wszelkie informacje, ktérym
jedna ze stron nadala klauzule tajnosci (jak przewidziano
w art. 4) i ktérych nieuprawnione ujawnienie mogloby
w réznym stopniu przynie$¢ szkode lub strate interesom
ktorejkolwiek ze stron. Informacje te moga mieé forme prze-

stron¢ dostarczajaca w celu wskazania minimalnego
poziomu ochrony, jaki nalezy zapewni¢ tym informacjom,
aby zabezpieczy¢ je przed ujawnieniem mogacym mieé
niepozadane konsekwencje dla strony dostarczajacej. Klau-
zule tajnosci stosowane przez kazdg ze stron sg przedsta-
wione w art. 4;

,zasada ograniczonego dostepu” oznacza zasade, wedlug
ktorej dostep do informacji niejawnych powinien przystu-
giwal jedynie osobom muszacym uzywaé takich informacji
w celu wykonywania swoich obowigzkéw stuzbowych;
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g) ,strona trzecia” oznacza kazda osobe lub jednostke inng niz
strony;

h) ,wykonawca” oznacza osob¢ fizyczna (inng niz osoby
zatrudnione przez Australie lub UE na podstawie umowy
o pracg) lub osobg prawna, posiadajgce zdolno$¢ prawng
do zawierania uméw na dostawy towaréw lub ustug; pojecie
to odnosi si¢ rowniez do podwykonawcy.

Artykut 3
Poziom ochrony

W celu zapewnienia réwnowaznego poziomu ochrony infor-
macji niejawnych wymienianych na mocy niniejszej umowy,
kazda ze stron oraz jej podmioty okreSlone w art. 2 lit. b)
zapewniajg system bezpieczefistwa i $rodki bezpieczenstwa
oparte na podstawowych zasadach i minimalnych standardach
bezpieczefistwa okreSlonych w ich przepisach ustawowych,
administracyjnych i wykonawczych oraz odzwierciedlone
w ustaleniach w zakresie bezpieczenstwa dokonywanych
zgodnie z art. 12.

Artykut 4
Klauzule tajnosci

1.  Informacje niejawne oznacza si¢ nastepujacymi klauzulami
tajnosci:

a) W przypadku Australii — informacje niejawne oznacza si¢
klauzulami TOP SECRET, SECRET lub HIGHLY PROTECTED,
CONFIDENTIAL lub PROTECTED, RESTRICTED lub X-IN-
CONFIDENCE.

b) W przypadku UE - informacje niejawne oznacza si¢ klauzu-
lami TRES SECRET UE/EU TOP SECRET, SECRET UE,
CONFIDENTIEL UE lub RESTREINT UE.

2. Nastepujace  klauzule

nawzajem:

tajnoSci  odpowiadajg  sobie

W przypadku Unii Europejskiej W przypadku Australii

TRES SECRET UE/EU TOP | TOP SECRET
SECRET

SECRET UE SECRET lub HIGHLY PROTECTED

CONFIDENTIEL UE CONFIDENTIAL lub PROTECTED

RESTREINT UE RESTRICTED lub X-IN-CONFIDENCE

3. Przed dostarczeniem informacji niejawnych strona dostar-
czajgca nadaje im klauzule tajnosci i przyklada na nich pieczgd,
oznacza je lub opatruje nazwa strony dostarczajacej.

4.  Strona dostarczajgca moze oznaczy¢ takie informacje
niejawne dodatkowo, aby okresli¢ wszelkie ograniczenia doty-
czace ich uzywania, ujawniania, wydawania i udostgpniania
przez strong¢ otrzymujgcg. Strona otrzymujgca przestrzega
wszelkich takich ograniczen.

Artykut 5
Ochrona informacji niejawnych

Strona umowy:

a) zapewnia bezpieczenstwo obiektéw, w ktorych przechowy-
wane s3 informacje niejawne udostgpnione jej przez druga
strong, oraz zapewnia, aby w kazdym takim obiekcie podej-
mowane byly wszelkie niezbedne $rodki stuzace kontroli,
ochronie i zabezpieczeniu informacji niejawnych dostarczo-
nych przez druga strone na mocy niniejszej umowy;

b) zapewnia, aby informacje niejawne wymieniane na mocy
niniejszej umowy zachowaly oznaczenie klauzuli tajnosci
nadane tym informacjom przez strong dostarczajaca; klauzul
tych nie obniza si¢ ani nie znosi bez uprzedniej pisemnej
zgody strony dostarczajacej;

) przyznaje otrzymanym od strony dostarczajacej informa-
cjom niejawnym stopient ochrony co najmniej réwnowazny
stopniowi ochrony przyznawanemu wilasnym informacjom
niejawnym o analogicznej klauzuli tajnoSci okreslonej
w art. 4 ust. 2;

d) nie uzywa takich informacji niejawnych do celéw innych niz
cele okreslone przez strong dostarczajacg ani innych niz cele
dostarczenia takich informacji;

) nie ujawnia takich informacji niejawnych stronom trzecim
ani zadnej instytucji UE ani podmiotowi UE niewymie-
nionym w art. 2 lit. b) bez uprzedniej pisemnej zgody strony
dostarczajgcej;

f) nie zezwala na dostgp do takich informacji niejawnych
osobom fizycznym, chyba Ze spelniaja one zasade ograni-
czonego dostepu na potrzeby wykonywania obowigzkow
stuzbowych i, gdy jest to wymagane, zostaly odpowiednio
sprawdzone do celéw dostepu do takich informacji niejaw-
nych;

g) zapewnia, aby wszystkie osoby fizyczne majace dostep do
takich informacji niejawnych byly informowane o swoim
obowiazku ochrony informacji zgodnie z krajowymi przepi-
sami ustawowymi, administracyjnymi i wykonawczymi danej
strony; oraz

h) zapewnia odpowiednia ochrong praw wytworcy informacji
niejawnych wymienianych na mocy niniejszej umowy,
a takze praw wlasnosci intelektualnej, takich jak patenty,
prawa autorskie lub tajemnice handlowe.

Artykut 6
Udostepnianie informacji niejawnych

1. Informacje niejawne moga by¢ przez strong¢ dostarczajaca
ujawnione lub udostepnione stronie otrzymujacej zgodnie
z zasada kontroli wytwoércy.
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2. Podczas wykonywania ust. 1 nie jest mozliwe Zzadne
zbiorcze udostgpnienie informacji, chyba ze strony uzgodnity
miedzy soba, na mocy art. 12, procedury dotyczace pewnych
kategorii informacji niejawnych istotne z punktu widzenia ich
wymogow operacyjnych.

Artykut 7
Poswiadczenie bezpieczefistwa osobowego

1. Dostgp do informacji niejawnych przystuguje w Australii
i w UE jedynie osobom, ktdre:

a) potrzebuja dostepu, zgodnie z zasadg ograniczonego
dostepu, do informacji niejawnych w celu wykonywania
swoich obowiazkéw stuzbowych; oraz

b) w przypadku gdy zadaja dostepu do informacji niejawnych
o klauzuli CONFIDENTIAL, PROTECTED, CONFIDENTIEL
UE lub wyzszej, otrzymaly poswiadczenie bezpieczefistwa
osobowego na odpowiednim poziomie lub zostaly w inny
sposéb upowaznione ze wzgledu na pelnione funkcje
zgodnie z odpowiednimi przepisami ustawowymi, administ-
racyjnymi i wykonawczymi.

2. Decyzja danej strony dotyczgca wydania danej osobie
fizycznej poSwiadczenia bezpieczefistwa osobowego podej-
mowana jest w zgodzie z interesami strony w zakresie bezpie-
czenstwa i na podstawie wszystkich dostepnych informacji
wskazujacych, ze  lojalno$¢,  integralno$¢,  uczciwo$é
i wiarygodnos¢ tej osoby nie ulegaja watpliwosci.

3. W przypadku kazdej osoby fizycznej, ktérej ma by¢ przy-
znany dostep do informacji niejawnych, wydawanie przez dang
strong po$wiadczenia bezpieczenistwa osobowego opiera si¢ na
odpowiednim postgpowaniu przeprowadzonym na tyle szcze-
gélowo, aby zapewni¢ spelnienie kryteridw, o ktérych mowa
w ust. 2.

Artykut 8
Wizyty i procedury dotyczace bezpieczefistwa

1. Strony $wiadczg sobie wzajemng pomoc w odniesieniu do
bezpieczenstwa informacji niejawnych wymienianych na mocy
niniejszej umowy.

2. Wihasciwe wiladze bezpieczefistwa, o ktérych mowa
w art. 12, okresowo przeprowadzaja wzajemne konsultacje
i oceng¢ w zakresie bezpieczefistwa, aby oceni¢ skuteczno§é
srodkéw podjetych na mocy niniejszej umowy oraz ustalen
w zakresie bezpieczefistwa, ktére majg by¢ dokonywane
zgodnie z art. 12 do celéw ochrony informacji niejawnych
wymienianych miedzy stronami.

3. Kazda ze stron na zadanie dostarcza drugiej stronie infor-
macji odnoszacych si¢ do norm bezpieczenstwa oraz procedur
i praktyk stosowanych w celu ochrony i niszczenia informacji
niejawnych. Kazda ze stron informuje druga strone na piSmie
o wszelkich zmianach norm bezpieczenstwa oraz procedur
i praktyk, ktére maja wplyw na sposéb ochrony i niszczenia
informacji niejawnych.

Artykut 9
Udoste¢pnianie informacji niejawnych wykonawcom

Informacje niejawne otrzymane przez strong¢ otrzymujacg moga
zostal przekazane wykonawcy lub potencjalnemu wykonawcy
jedynie po uzyskaniu uprzedniej pisemnej zgody strony dostar-
czajgcej. Przed ujawnieniem lub udostgpnieniem wykonawcy
lub ewentualnemu wykonawcy jakichkolwiek informacji niejaw-
nych strona otrzymujaca zapewnia, aby:

a) ¢ wykonawcy lub ewentualni wykonawcy - oraz ich
pracownicy wymagajacy dostepu do informacji niejawnych
- mieli po$wiadczenia bezpieczenstwa osobowego zgodnie
z art. 7; oraz

=

ich obiekty byly w stanie zapewni¢ odpowiednia ochrong
informacji niejawnych.

Artykut 10
Procedury wymiany informacji niejawnych

1. Na uzytek niniejszej umowy:

a) w przypadku UE, wszystkie informacje niejawne sg adreso-
wane do kierownika kancelarii tajnej przy Radzie i sg prze-
kazywane przez kierownika kancelarii tajnej przy Radzie
panstwom  cztonkowskim i  Komisji ~ Europejskiej,
z zastrzezeniem ust. 3;

b) w przypadku Australii, wszystkie informacje niejawne sa
adresowane do kancelarii tajnej przy agencji lub departa-
mencie rzadu Australii za poSrednictwem ambasady Australii
i misji rzadu Australii przy Unii Europejskiej w Brukseli.
Adres odpowiedniej agencji lub departamentu rzadu Australii
jest wymieniony w ustaleniach w zakresie bezpieczenstwa
podjetych przez strony zgodnie z art. 12.

2. Informacje niejawne przesylane droga elektroniczna sa
szyfrowane zgodnie z wymogami strony dostarczajacej przed-
stawionymi w dokumentach dotyczacych jej polityki bezpie-
czenstwa i w przepisach wykonawczych. Wymogi strony
dostarczajacej s wypelniane podczas przesylania, otrzymy-
wania, przechowywania i przetwarzania informacji niejawnych
w ramach wewnetrznych sieci stron.

3. Wyjatkowo informacje niejawne pochodzace od jednej ze
stron i dostgpne wylacznie dla okre$lonych whasciwych urzed-
nikéw, organéw lub stuzb tej strony mogg ze wzgledéw opera-
cyjnych by¢ kierowane wylacznie do okreslonych wlasciwych
urzednikéw, organéw lub stuzb drugiej strony, wyraznie wyzna-
czonych jako ich odbiorcy, 1 im udostgpniane —
z uwzglednieniem ich kompetencji oraz zgodnie z zasadg ogra-
niczonego dostepu. W przypadku UE korespondencja ta jest
przesylana za posrednictwem kierownika kancelarii tajnej przy
Radzie lub za posrednictwem kierownika kancelarii tajnej przy
Sekretariacie Generalnym Komisji Europejskiej, jezeli informacje
te sa adresowane do Komisji Europejskiej. W przypadku
Australii informacje niejawne sg adresowane zgodnie z ust. 1
lit. b).
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Artykut 11
Nadzoér

1. Ze strony UE — nadzér nad wykonywaniem niniejszej
umowy sprawujg Sekretarz Generalny Rady oraz czlonek
Komisji Europejskiej odpowiedzialny za kwestie bezpieczefistwa.

2. Ze strony Australii — nadzér nad wykonywaniem niniej-
szej umowy sprawuja minister spraw zagranicznych, minister
obrony i prokurator generalny.

Artykut 12
Ustalenia w zakresie bezpieczenstwa

1. W celu wykonania niniejszej umowy wiasciwe wladze
bezpieczefistwa wyznaczone w ust. 2, 3 i 4 dokonuja droga
pisemna ustalen w zakresie bezpieczefistwa, tak aby okresli¢
normy wzajemnej ochrony informacji niejawnych na mocy
niniejszej umowy.

2. Departament  Prokuratora  Generalnego,  dzialajacy
w imieniu rzadu Australii i z jego upowaznienia, opracowuje
ustalenia w zakresie bezpieczenistwa dotyczace ochrony
i zabezpieczania informacji niejawnych dostarczanych Australii
na mocy niniejszej umowy.

3. Biuro ds. Bezpieczenstwa Sekretariatu Generalnego Rady,
pod kierownictwem i w imieniu Sekretarza Generalnego Rady,
dzialajgce w imieniu Rady i z jej upowaznienia, opracowuje
ustalenia w zakresie bezpieczenistwa dotyczace ochrony
i zabezpieczania informacji niejawnych dostarczanych UE na
mocy niniejszej umowy.

4. Dyrekcja Bezpieczenstwa Komisji Europejskiej, dzialajaca
z upowaznienia czlonka Komisji odpowiedzialnego za kwestie
bezpieczefistwa, opracowuje ustalenia w zakresie bezpieczen-
stwa dotyczace ochrony i zabezpieczania informacji niejawnych
przesylanych na mocy niniejszej umowy w obrebie Komisji
Europejskiej 1 na terenie jej obiektow.

5. W odniesieniu do UE ustalenia w zakresie bezpieczenistwa,
o ktérych mowa w ust. 1, podlegaja zatwierdzeniu przez dzia-
fajacy przy Radzie Komitet ds. Bezpieczefistwa.

Artykut 13

Utrata lub narazenie na szwank bezpieczefistwa informacji
niejawnych

Organy, o ktérych mowa w art. 12, ustalajg procedury na
potrzeby:

a) udowodnionej lub podejrzewanej utraty lub narazenia na
szwank bezpieczefistwa informacji niejawnych dostarczo-
nych lub wymienionych na mocy niniejszej umowy; oraz

b) informowania strony dostarczajacej o wynikach postepo-
wania oraz o S$rodkach podjetych w celu zapobiezenia
ponownej utracie lub narazeniu na szwank bezpieczefistwa
informacji niejawnych dostarczonych lub wymienionych na
mocy niniejszej umowy.

Artykut 14
Koszty

Kazda ze stron odpowiedzialna jest za pokrycie wlasnych
kosztéw poniesionych w zwigzku z wykonywaniem niniejszej

umowy.

Artykut 15
Zdolno$¢ do ochrony

Zanim informacje niejawne zostana dostarczone lub wymie-
nione miedzy stronami na mocy niniejszej umowy, organy,
o ktérych mowa w art. 12, uzgadniaja, ze strona otrzymujaca
jest zdolna do ochrony i zabezpieczenia tych informacji
w sposéb zgodny z ustaleniami w zakresie bezpieczefistwa,
ktore maja by¢ okreslone na mocy tego artykutu.

Artykut 16
Inne umowy

Niniejsza umowa nie uniemozliwia stronom zawierania innych
uméw i ustalen odnoszacych si¢ do dostarczania lub wymiany
informacji niejawnych, pod warunkiem ze nie sa one sprzeczne
z postanowieniami niniejszej umowy.

Artykut 17
Rozstrzyganie sporow

Wszelkie réznice stanowisk miedzy Australig a Unia Europejska
powstale w wyniku interpretacji lub stosowania niniejszej
umowy rozwigzywane sg wylacznie w drodze negocjacji migdzy
stronami.

Artykut 18
Wejscie w Zycie i zmiany
1. Niniejsza umowa wchodzi w Zycie pierwszego dnia pierw-
szego miesigca po wzajemnym powiadomieniu si¢ stron

o zakonczeniu wewnetrznych procedur niezbednych do tego
celu.

2. Kazda ze stron powiadamia druga stron¢ o wszelkich
zmianach swych przepiséw ustawowych, administracyjnych
i wykonawczych mogacych mie¢ wplyw na ochrone informacji
niejawnych, o ktérych mowa w niniejszej umowie. W takich
przypadkach strony konsultujg sie¢ w celu wprowadzenia
niezbednych zmian do niniejszej umowy zgodnie z ust. 4.

3. Niniejsza umowa moze zosta¢ poddana przegladowi na
wniosek ktérejkolwiek ze stron w celu rozwazenia ewentual-
nych zmian.

4. Wszelkie zmiany niniejszej umowy dokonywane sg
wylacznie w formie pisemnej oraz za obopdlng zgoda stron.
Zmiany wchodzg w zycie po dokonaniu wzajemnego powiado-
mienia przewidzianego w ust. 1.

Artykut 19

Rozwigzanie

1.  Kazda ze stron moze wypowiedzie¢ niniejsza umowe
w kazdej chwili w drodze pisemnego powiadomienia. Wypo-
wiedzenie staje si¢ skuteczne dziewigldziesigt (90) dni od dnia
powiadomienia o nim drugiej strony.
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2. Niezaleznie od wypowiedzenia niniejszej umowy wszelkie informacje niejawne otrzymane przez
strony na mocy niniejszej umowy s3 nadal chronione zgodnie z niniejsza umowa. Strony niezwlocznie
konsultuja si¢ w sprawie wykorzystywania tych informacji niejawnych lub w sprawie ich niszczenia.

W DOWOD CZEGO nizej podpisani, nalezycie umocowani, ztozyli podpisy pod niniejszg umowa.

Sporzadzono w Brukseli dnia 13 stycznia 2010 r. w dwoch egzemplarzach, obydwa w jezyku angielskim.

W imieniu Australii W imieniu Unii Europejskiej




