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DECYZJA KOMISJI

z dnia 4 maja 2010 r.

w sprawie planu bezpieczefistwa dla centralnego systemu SIS II i infrastruktury lgcznosci

(2010/261/UE)

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie (WE) nr 1987/2006 Parlamentu
Europejskiego i Rady z dnia 20 grudnia 2006 r. w sprawie
utworzenia, funkcjonowania i uzytkowania Systemu Informacyj-
nego Schengen drugiej generacji (SIS II) (1), w szczegdlnosci jego
art. 16,

uwzgledniajac  decyzjg Rady 2007/533/WSiSW z dnia
12 czerwca 2007 r. w sprawie utworzenia, funkcjonowania
i uzytkowania Systemu Informacyjnego Schengen drugiej gene-
racji (SIS 1) (%), w szczegdlnosci jej art. 16,

a takze majac na uwadze, co nastgpuje:

(1)  Zgodnie z art. 16 rozporzadzenia (WE) nr 1987/2006
i art. 16 decyzji 2007/533/WSiSW organ zarzgdzajacy
w odniesieniu  do centralnego SIS I, a Komisja
w odniesieniu do infrastruktury lacznosci, powinny
przyja¢ niezbedne Srodki, obejmujace plan bezpieczen-
stwa.

(2) Zgodnie z art. 15 ust. 4 rozporzadzenia (WE) nr
1987/2006 i art. 15 ust. 4 decyzji 2007/533[WSiSW
w okresie przejsciowym, do czasu podjecia obowigzkéw
przez organ zarzadzajacy za zarzadzanie operacyjne
centralnym SIS II odpowiedzialna jest Komisja.

(3)  Poniewaz nie powolano jeszcze organu zarzadzajacego,
plan bezpieczenstwa, ktéry ma przyja¢ Komisja,
w okresie przejSciowym powinien mie¢ zastosowanie
réwniez do centralnego SIS IL

(4 Rozporzgdzenie (WE) nr 45/2001 Parlamentu Europej-
skiego i Rady (}) ma zastosowanie do przetwarzania
danych osobowych przez Komisje w trakcie pelnienia

() Dz.U. L 381 z 28.12.2006, s. 4.
() Dz.U. L 205 z 7.8.2007, s. 63.
() Dz.U. L 8 z 12.1.2001, s. 1.

przez nig obowigzkéw w zakresie zarzadzania operacyj-
nego SIS II.

Zgodnie z art. 15 ust. 7 rozporzadzenia (WE) nr
1987/2006 i art. 15 ust. 7 decyzji 2007/533/WSiSW,
jezeli w okresie przejSciowym Komisja deleguje swoje
obowiazki, zanim obowigzki podejmie organ zarzadza-
jacy, Komisja doklada wszelkich staran, aby delegowanie
tych zadai nie wplyne¢lo niekorzystnie na jakikolwiek
ustanowiony prawem Unii Europejskiej system skutecznej
kontroli sprawowanej przez Trybunal Sprawiedliwosci,
Trybunal Obrachunkowy lub Europejskiego Inspektora
Ochrony Danych.

Po podjeciu obowigzkéw organ zarzadzajacy powinien
przyja¢ wilasny plan bezpieczenstwa w odniesieniu do
centralnego SIS II. Niniejszy plan bezpieczenistwa powi-
nien zatem przesta¢ obowigzywal w odniesieniu do
centralnego SIS II w momencie podjecia obowiazkdéw
przez organ zarzadzajacy.

Zgodnie z art. 4 ust. 3 rozporzadzenia (WE) nr
1987/2006 i art. 4 ust. 3 decyzji 2007/533/WSiSW
CS-SIS, wykonujacy funkcje nadzorcze i administracyjne,
miesci si¢ w Strasburgu, we Francji, natomiast rezerwowy
CS-SIS, zdolny do zapewnienia wszystkich funkecji glow-
nego CS-SIS w przypadku jego awarii, miesci si¢ w Sankt
Johann im Pongau, w Austrii.

W planie bezpieczenstwa nalezy przewidzie¢ jednego
urzednika ds. bezpieczefistwa systemu, wykonujacego
zadania zwigzane z bezpieczefistwem w odniesieniu do
centralnego SIS II i infrastruktury tacznosci, oraz dwéch
lokalnych urzednikéw ds. bezpieczefistwa, wykonujacych
zadania zwigzane z Dbezpieczenstwem odpowiednio
w odniesieniu do centralnego SIS II i infrastruktury tacz-
noéci. Nalezy okreslic funkcje urzednikéw ds. bezpie-
czefistwa w celu zapewnienia skutecznego i szybkiego
reagowania na zdarzenia zagrazajace bezpieczenstwu
oraz ich zglaszania.

Nalezy ustanowi¢ polityke bezpieczenstwa okreslajaca
wszystkie  szczegblowe  informacje  techniczne
i organizacyjne zgodnie z przepisami niniejszej decyzji.

Nalezy okresli¢ $rodki zapewniajace odpowiedni poziom
bezpieczenistwa odnosnie do dzialania centralnego SIS 1I
i infrastruktury facznosci,
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PRZYJMUJE NINIEJSZA DECYZJE:

ROZDZIAL I
PRZEPISY OGOLNE
Artykut 1
Przedmiot

1. Niniejsza decyzja ustanawia organizacj¢ i Srodki bezpie-
czefistwa (plan bezpieczenstwa) w celu ochrony centralnego
SIS 1II i przetwarzanych w nim danych przed zagrozeniami
dla ich dostepnosci, integralnodci i poufno$ci w rozumieniu
art. 16 ust. 1 rozporzadzenia (WE) nr 1987/2006 i art. 16
ust. 1 decyzji 2007/533/WSiSW w sprawie utworzenia, funk-
cjonowania i uzytkowania Systemu Informacyjnego Schengen
drugiej generacji (SIS 1) w okresie przejsciowym, do czasu
podjecia obowigzkow przez organ zarzadzajacy.

2. Niniejsza decyzja ustanawia organizacje i Srodki bezpie-
czenstwa (plan bezpieczenstwa) w celu ochrony infrastruktury
facznosci przed zagrozeniami dla jej dostepnosci, integralnosci
i poufno$ci w rozumieniu art. 16 rozporzadzenia (WE) nr
1987/2006 i art. 16 decyzji 2007/533/WSiSW w sprawie
utworzenia, funkcjonowania i uzytkowania Systemu Informacyj-
nego Schengen drugiej generacji (SIS 1I) .

ROZDZIAL 1

ORGANIZACJA, OBOWIAZKI I ZARZADZANIE
ZDARZENIAMI

Artyku} 2
Zadania Komisji

1.  Komisja wdraza $rodki bezpieczenstwa w odniesieniu do
centralnego SIS II, o ktérych mowa w niniejszej decyzji,
i monitoruje ich skutecznosé.

2. Komisja wdraza $rodki bezpieczenstwa w odniesieniu do
infrastruktury lacznosci, o ktérych mowa w niniejszej decyzji,
i monitoruje ich skutecznosé.

3. Komisja wyznacza sposréd swoich urzednikéw urzednika
ds. bezpieczenistwa systemu. Urzednika ds. bezpieczefistwa
systemu mianuje dyrektor generalny Dyrekcji Generalnej
Komisji ds. Sprawiedliwo$ci, Wolnosci i Bezpieczefistwa.
Zadania urzednika ds. bezpieczefistwa systemu obejmujag
w szczegdlnosci:

a) przygotowanie polityki bezpieczefistwa, o ktérej mowa
w art. 7 niniejszej decyzji;

b) monitorowanie skuteczno$ci wdrazania procedur bezpie-
czenstwa odnoénie do centralnego SIS If;

¢) monitorowanie skuteczno$ci wdrazania procedur bezpie-
czefistwa odnoénie do infrastruktury fgcznosci;

&

udzial w przygotowywaniu sprawozdan dotyczgcych bezpie-
czefistwa, o ktérych mowa w art. 50 rozporzadzenia (WE)
nr 1987/2006 i w art. 66 decyzji 2007/533[/WSiSW;

¢) koordynacje i pomoc w zakresie kontroli i audytéw prze-
prowadzanych przez Europejskiego Inspektora Ochrony
Danych, o ktérych mowa w art. 45 rozporzadzenia (WE)
nr 1987/2006 i w art. 61 decyzji 2007/533/WSiSW,
a takze zglaszanie inspektorowi ochrony danych Komisji
zdarzen w rozumieniu art. 5 ust. 2;

f) monitorowanie, czy niniejsza decyzja i polityka bezpieczen-
stwa sg odpowiednio i w pelni stosowane przez wszystkich
wykonawcéw, w tym wykonawcow zaangazowanych
w jakikolwiek sposob w zarzadzanie centralnym SIS II;

g) monitorowanie, czy niniejsza decyzja i polityka bezpieczen-
stwa sg odpowiednio i w pelni stosowane przez wszystkich
wykonawcéw, w tym wykonawcéw  zaangazowanych
w jakikolwiek sposdb w zarzadzanie infrastrukturg acznosci;

h) prowadzenie wykazu pojedynczych krajowych punktéw
kontaktowych  odnos$nie do bezpieczestwa SIS II
i udostepnianie go lokalnemu urzednikowi ds. bezpieczen-
stwa infrastruktury lacznosci;

i) udostgpnianie wykazu, o ktéorym mowa w lit. h), lokalnemu
urzednikowi ds. bezpieczefistwa centralnego SIS 1L

Artykut 3
Lokalny urzednik ds. bezpieczefistwa centralnego SIS II

1. Nie naruszajac art. 8, Komisja wyznacza sposréd swoich
urzednikéw lokalnego urzednika ds. bezpieczenstwa central-
nego SIS II. Zapobiega si¢ powstawaniu konfliktéw intereséw
miedzy obowigzkami lokalnego urzednika ds. bezpieczenistwa
a wszelkimi innymi obowigzkami stluzbowymi. Lokalnego
urzednika ds. bezpieczenstwa centralnego SIS 1I mianuje
dyrektor generalny Dyrekcji Generalnej Komisji ds. Sprawiedli-
wosci, Wolnosci i Bezpieczenistwa.

2. Lokalny urzednik ds. bezpieczefistwa centralnego SIS II
zapewnia wdrazanie S$rodkéw bezpieczenstwa, o ktérych
mowa w niniejszej decyzji, i przestrzeganie procedur bezpie-
czenstwa w gléwnym CS-SIS. W odniesieniu do rezerwowego
CS-SIS lokalny urzednik ds. bezpieczenstwa centralnego SIS 1I
zapewnia ponadto wdrazanie $rodkéw  bezpieczenstwa,
o ktérych mowa w niniejszej decyzji, z wyjatkiem Srodkéw,
o ktérych mowa w art. 9, oraz przestrzeganie zwiazanych
z nimi procedur bezpieczefistwa.
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3. Lokalny urzednik ds. bezpieczefistwa centralnego SIS II
moze przekazaé kazde ze swoich zadan podlegajacym mu
pracownikom. Zapobiega si¢ powstawaniu konfliktéw intereséw
miedzy obowigzkami zwigzanymi z wykonywaniem takich
zadan a innymi obowiazkami stuzbowymi. Jeden numer tele-
fonu i adres umozliwiaja skontaktowanie si¢ w kazdym
momencie z lokalnym urzednikiem ds. bezpieczefistwa lub
z podlegajgcym mu pracownikiem pelnigcym dyzur.

4. Lokalny urzednik ds. bezpieczenstwa centralnego SIS II
wykonuje zadania wynikajace ze Srodkéw bezpieczenstwa,
ktére majg zostal podjete w miejscach, w ktérych znajdujg si¢
glowny CS-SIS i rezerwowy CS-SIS, w granicach okre$lonych
w ust. 1. Zadania te obejmuja w szczegdlnosci:

a) lokalne zadania operacyjne w zakresie bezpieczefistwa obej-
mujace kontrole zapér sieciowych, systematyczne testy
bezpieczefistwa, przeprowadzanie audytu i sprawozdaw-
cz0s¢;

b) monitorowanie skutecznosci planu cigglodci dziatania oraz
zapewnianie przeprowadzania systematycznych ¢wiczen;

¢) zabezpieczanie dowoddéw dotyczacych wszelkich zdarzen
w ramach centralnego SIS II, ktére mogg mie¢ wplyw na
bezpieczenistwo centralnego SIS II lub infrastruktury lacz-
nosci, oraz zglaszanie takich zdarzen urzednikowi ds.
bezpieczenstwa systemu;

d) informowanie urzednika ds. bezpieczenstwa systemu
o potrzebie zmiany polityki bezpieczenstwa;

€) monitorowanie stosowania niniejszej decyzji i polityki
bezpieczenstwa przez kazdego z wykonawcéw, w tym
wykonawcoéw, zaangazowanych w jakikolwiek sposob
w zarzadzanie operacyjne centralnym SIS II;

f) dopilnowanie, by pracownicy zapoznali si¢ ze swoimi
obowiazkami, i monitorowanie stosowania polityki bezpie-
czefstwa;

g) monitorowanie zmian w technologii informacyjnej zwigza-
nych z bezpieczeistwem oraz zapewnianie odpowiedniego
przeszkolenia pracownikéw;

=

przygotowywanie podstawowych informacji i opcji dotycza-
cych ustanawiania, aktualizacji i przegladu polityki bezpie-
czenstwa zgodnie z art. 7.

Artykut 4

Lokalny urzednik ds. bezpieczefistwa infrastruktury
Iacznosci

1. Nie naruszajac art. 8, Komisja wyznaczy sposrod swoich
urzednikéw lokalnego urzednika ds. bezpieczenstwa infrastruk-
tury fgcznosci. Zapobiega si¢ powstawaniu konfliktéw intereséw
miedzy obowigzkami lokalnego urzednika ds. bezpieczenstwa

a wszelkimi innymi obowigzkami stuzbowymi. Lokalnego
urzednika ds. bezpieczenstwa infrastruktury tacznosci mianuje
dyrektor generalny Dyrekeji Generalnej Komisji ds. Sprawiedli-
wosci, Wolnosci i Bezpieczefistwa.

2. Lokalny urzednik ds. bezpieczenstwa infrastruktury lacz-
nosci monitoruje funkcjonowanie infrastruktury fgcznosci oraz
zapewnia wdrazanie Srodkow bezpieczenstwa i przestrzeganie
procedur bezpieczenstwa.

3. Lokalny urzednik ds. bezpieczefistwa infrastruktury acz-
nosci moze przekazaé kazde ze swoich zadan podlegajacym mu
pracownikom. Zapobiega si¢ powstawaniu konfliktéw interes6w
miedzy obowiazkami zwigzanymi z wykonywaniem takich
zadaf a innymi obowiazkami stuzbowymi. Jeden numer tele-
fonu i adres umozliwiajg skontaktowanie si¢ w kazdym
momencie z lokalnym urzednikiem ds. bezpieczenistwa lub
z podlegajgcym mu pracownikiem pelnigcym dyzur.

4. Lokalny urzednik ds. bezpieczenstwa infrastruktury lacz-
nosci wykonuje zadania zwigzane ze Srodkami bezpieczenstwa,
ktére maja zostal podjete w ramach infrastruktury facznosci,
obejmujace w szczegdlnosci:

a) wszelkie zadania operacyjne w zakresie bezpieczenstwa
zwigzane z infrastrukturg lacznosci, obejmujace kontrolg
zapOr sieciowych, systematyczne testy bezpieczenstwa, prze-
prowadzanie audytu i sprawozdawczosé;

b) monitorowanie efektywnosci planu cigglosci dzialania oraz
zapewnianie przeprowadzania systematycznych ¢wiczen;

¢) zabezpieczanie dowodéw dotyczacych wszelkich zdarzen,
ktore wystapity w ramach infrastruktury facznosci i ktére
moga mie¢ wplyw na bezpieczenistwo centralnego SIS II
lub infrastruktury facznosci, oraz zglaszanie takich zdarzen
urzednikowi ds. bezpieczefistwa systemu;

d) informowanie urzednika ds. bezpieczefistwa systemu
o potrzebie zmiany polityki bezpieczenistwa;

¢) monitorowanie stosowania niniejszej decyzji i polityki
bezpieczenistwa przez kazdego z wykonawcéw, w tym
wykonawcow  zaangazowanych we wszelkie dzialania
w zakresie zarzgdzania infrastruktura tacznosci;

f) dopilnowanie, by pracownicy zapoznali si¢ ze swoimi
obowiazkami, i monitorowanie stosowania polityki bezpie-
czenstwa;

g) monitorowanie zmian w technologii informacyjnej zwiaza-
nych z bezpieczedstwem oraz zapewnianie odpowiedniego
przeszkolenia pracownikéw;

h) przygotowywanie podstawowych informacji i opcji dotycza-
cych ustanawiania, aktualizacji i przegladu polityki bezpie-
czenstwa zgodnie z art. 7.
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Artykut 5
Zdarzenia zagrazajace bezpieczenstwu

1. Wszelkie wydarzenia, ktére majg lub moga mie¢ wplyw
na bezpieczefistwo SIS Il oraz mogg spowodowaé szkody lub
straty w tym systemie, uznaje si¢ za zdarzenia zagraZzajace
bezpieczefistwu, w szczegdlnosci jezeli moglo dojs¢ do uzys-
kania dostepu do danych lub jezeli zostala lub mogla zostaé
naruszona dostepno$¢, integralno$¢ lub poufnosé przedmioto-
wych danych.

2. Zdarzeniami zagrazajacymi bezpieczefistwu zarzadza sig
w taki sposéb, aby zapewnil szybkie, skuteczne i wlasciwe
reagowanie zgodnie z polityka bezpieczenistwa. Ustanawia si¢
procedury dotyczace przeprowadzania dzialan naprawczych
po zdarzeniu zagrazajacym bezpieczenstwu.

3. Informacje na temat zdarze zagrazajacych bezpieczeni-
stwu, ktére maja lub moga mie¢ wplyw na funkcjonowanie
SIS 1I w panstwie cztonkowskim lub na dostgpnosé, integral-
nos¢ i poufnos¢ wprowadzonych lub przekazanych przez
panstwo czlonkowskie danych, przekazuje si¢ temu pafstwu
czlonkowskiemu. Zdarzenia zagrazajace bezpieczenstwu zglasza
si¢ inspektorowi ochrony danych Komisji.

Artykut 6
Zarzadzanie zdarzeniami

1.  Wszyscy pracownicy i wykonawcy zaangazowani
w rozwijanie i obstuge SIS II oraz zarzadzanie nim maja
obowigzek odnotowywania i zglaszania urzednikowi ds. bezpie-
czenstwa systemu lub lokalnemu urzednikowi ds. bezpieczen-
stwa infrastruktury lacznosci wszelkich zaobserwowanych lub
podejrzewanych niedociggnie¢ w  zakresie bezpieczefistwa
w infrastrukturze facznosci.

2. W przypadku wykrycia jakichkolwiek zdarzen, ktére maja
lub moga mie¢ wplyw na bezpieczenstwo systemu SIS II,
lokalny urzednik ds. bezpieczenstwa infrastruktury lacznosci
bezzwlocznie informuje o tym urzednika ds. bezpieczefistwa
systemu oraz, w stosownych przypadkach, pojedynczy krajowy
punkt kontaktowy ds. bezpieczenstwa SIS II, jezeli taki punkt
istnieje w powyzszym panstwie czlonkowskim, w formie
pisemnej, a w wyjatkowo pilnych przypadkach za posrednic-
twem innych drég komunikacji. Zgloszenie obejmuje opis
zdarzenia zagrazajacego bezpieczenstwu, poziom ryzyka,
mozliwe konsekwencje oraz $rodki, ktére podjeto lub ktore
nalezy podja¢ w celu zmniejszenia ryzyka.

3. Lokalny urzednik ds. bezpieczefistwa infrastruktury lacz-
nosci bezzwlocznie zabezpiecza wszelkie dowody zwigzane ze
zdarzeniem zagrazajacym bezpieczenstwu. W zakresie przewi-
dzianym w obowiazujacych przepisach dotyczacych ochrony
danych dowody te udostepnia si¢ urzednikowi ds. bezpieczen-
stwa systemu na jego wniosek.

4. W ramach polityki bezpieczenstwa okresla si¢ procedury
przekazywania informacji zwrotnych w celu zapewnienia, ze
urzednikowi ds. bezpieczenstwa systemu i lokalnemu urzedni-
kowi ds. bezpieczenistwa infrastruktury tacznosci dostarcza sig
informacje na temat rodzaju zdarzenia zagrazajgcego bezpie-
czefistwu, sposobu zarzadzania nim oraz jego rezultatu, po
podjeciu odpowiednich dziatan w zwigzku z takim zdarzeniem
i po ustaniu jego trwania.

5. Ustepy 1-4 stosuje si¢ odpowiednio do zdarzen
w centralnym SIS II. W tym zakresie wszelkie odniesienia do
lokalnego urzednika ds. bezpieczefistwa infrastruktury facznosci
zawarte w ust. 1-4 uznaje si¢ za odniesienia do lokalnego
urzednika ds. bezpieczefistwa centralnego SIS 1.

ROZDZIAL 11
SRODKI BEZPIECZENSTWA
Artykut 7
Polityka bezpieczefistwa

1. Dyrektor generalny Dyrekcji Generalnej ds. Sprawiedli-
wosci, WolnoSci i Bezpieczenstwa ustanawia i aktualizuje
wiazaca polityke bezpieczenstwa oraz dokonuje jej regularnego
przegladu zgodnie z niniejsza decyzjg. W ramach polityki
bezpieczenstwa ustanawia si¢ szczegélowe procedury i Srodki
do celéw ochrony przed zagrozeniami dla dostgpnosci, integral-
nosci i poufnosci infrastruktury tacznosci, w tym planowanie na
wypadek sytuacji awaryjnych, aby zapewni¢ odpowiedni
poziom bezpieczefistwa okreSlony niniejszg decyzja. Polityka
bezpieczenistwa jest zgodna z niniejsza decyzja.

2. Polityka bezpieczefistwa opiera si¢ na ocenie ryzyka.
Srodki okreslone w ramach polityki bezpieczefistwa sg propor-
cjonalne do zidentyfikowanych zagrozen.

3. Aktualizacji oceny ryzyka i polityki bezpieczenstwa doko-
nuje sie, jezeli jest to niezbedne w wyniku zmian technologicz-
nych, okreslenia nowych zagrozen lub jakichkolwiek innych
okolicznosci. Niezaleznie od powyzszych czynnikéw dokonuje
si¢ rocznego przegladu polityki bezpieczenstwa w celu zapew-
nienia jej dostosowania do najnowszej oceny ryzyka lub innych
nowo okreSlonych zmian technologicznych, zagrozen lub
innych istotnych okolicznosci.

4. Urzednik ds. bezpieczenstwa systemu przygotowuje poli-
tyke bezpieczenstwa w koordynacji z lokalnym urzednikiem ds.
bezpieczenistwa centralnego SIS II i lokalnym urzednikiem ds.
bezpieczenstwa infrastruktury lacznosci.

5. Ustepy 1-4 stosuje si¢ z uwzglednieniem niezbednych
zmian do polityki bezpieczenstwa dotyczacej centralnego SIS
II. W tym zakresie wszelkie odniesienia do lokalnego urzednika
ds. bezpieczenstwa infrastruktury tacznosci zawarte w ust. 1-4
uznaje si¢ za odniesienia do lokalnego urzednika ds. bezpie-
czenstwa centralnego SIS II.
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Artykut 8
Wdrazanie Srodkéw bezpieczenstwa

1. Realizacje zadan i wymogéw okreSlonych w niniejszej
decyzji oraz w polityce bezpieczefistwa, w tym zadanie wyzna-
czenia lokalnego urzednika ds. bezpieczefistwa, mozna zlecié
lub powierzy¢ organom prywatnym badZ publicznym.

2. W takim przypadku Komisja w ramach wiazacej prawnie
umowy zapewnia calkowita zgodno$¢ z wymogami okreslo-
nymi w niniejszej decyzji i w polityce bezpieczefistwa.
W przypadku gdy zadanie wyznaczenia lokalnego urzednika
ds. bezpieczenistwa zostanie delegowane lub zlecone na
zewnatrz, Komisja w ramach wiazacej prawnie umowy gwaran-
tuje, Ze zostana z nig przeprowadzone konsultacje dotyczace
osoby, ktéra ma by¢ wyznaczona na stanowisko lokalnego
urzednika ds. bezpieczefistwa.

Artykut 9
Kontrola dostepu do infrastruktury

1. W celu ochrony obszaréw, na ktérych znajduje si¢ infra-
struktura przetwarzania danych, stosuje si¢ obwody bezpieczen-
stwa obejmujgce odpowiednie bariery i kontrole dostepu.

2. W ramach powyzszych obwodéw okresla sie strefy
bezpieczeistwa w celu ochrony elementéw fizycznych
(aktywow), w tym sprzetu komputerowego, no$nikéw danych
i wyposazenia do zarzadzania danymi, planéw i innych doku-
mentoéw dotyczacych SIS II oraz biur i innych miejsc pracy
pracownikéw zajmujacych si¢ obstuga SIS II. Strefy bezpieczen-
stwa sa chronione za po$rednictwem odpowiednich kontroli
dostepu w celu zapewnienia wstepu na dany obszar jedynie
upowaznionym pracownikom. Pracg w strefach bezpieczenistwa
regulujg szczegblowe przepisy dotyczace bezpieczefistwa okre-
Slone w polityce bezpieczenistwa.

3. Zapewnia si¢ fizyczne zabezpieczenia  biur, sal
i infrastruktury oraz ich instalacje. Punkty dostepu, takie jak
miejsca dostaw i zaladunku, oraz inne punkty, przez ktore
osoby nieupowaznione mogg wej$¢ na dany teren, sa kontrolo-
wane i, jezeli jest to mozliwe, oddzielone od infrastruktury
przetwarzania danych w celu uniknigcia nieupowaznionego
dostepu.

4. Opracowuje si¢ system ochrony fizycznej obwodéw
bezpieczenistwa przed zniszczeniami wynikajacymi z klesk
zywiotowych lub katastrof spowodowanych przez czlowieka
oraz stosuje si¢ go w sposéb proporcjonalny do zagrozenia.

5. Wyposazenie chroni si¢ przed zagrozeniami o charakterze
fizycznym i $rodowiskowym oraz przed mozliwos$ciami nieupo-
waznionego dostepu.

6. Jezeli Komisja ma dostgp do powyzszych informacji, do
wykazu, o ktérym mowa w art. 2 ust. 3 lit. h), dolaczy ona
pojedynczy punkt kontaktowy do celéw monitorowania wdra-

zania przepiséw zawartych w niniejszym artykule na terenie, na
ktérym znajduje si¢ rezerwowy CS-SIS.

Artykut 10
Kontrola noénikéw danych i aktywéw

1. Nosniki wymienne zawierajgce dane sg chronione przed
nieupowaznionym dostepem, niewlasciwym wykorzystaniem
lub uszkodzeniem, a ich czytelno$¢ jest zapewniana przez
caly okres istnienia danych.

2. Noéniki, gdy nie sa juz potrzebne, s3 w sposob
bezpieczny unieszkodliwiane zgodnie ze szczegélowymi proce-
durami okreslonymi w polityce bezpieczenstwa.

3. Dzigki inwentaryzacjom zapewnia si¢ dostgpno$¢ infor-
magji dotyczacych miejsca przechowywania, wlasciwego okresu
przechowywania oraz upowaznieni do dostgpu.

4. Okresla si¢ wszystkie istotne aktywa infrastruktury lacz-
nosci, aby mozna je bylo chroni¢ zgodnie z ich znaczeniem.
Prowadzony jest aktualny rejestr wlasciwego wyposazenia IT.

5. Dostepna jest aktualna dokumentacja infrastruktury lacz-
nosci. Powyzsza dokumentacje chroni si¢ przed nieupowaz-
nionym dostgpem.

6. Ustepy 1-5 stosuje si¢ z uwzglednieniem niezbednych
zmian do centralnego SIS II. W tym zakresie wszelkie odnie-
sienia do infrastruktury facznosci uznaje si¢ za odniesienia do
centralnego SIS II.

Artykut 11
Kontrola przechowywania

1. Podejmuje si¢ odpowiednie Srodki w celu zapewnienia
wlaSciwego przechowywania danych oraz zapobiegania nieupo-
waznionemu dostgpowi do nich.

2. Wszystkie elementy wyposazenia zawierajace noéniki do
przechowywania danych s3 poddawane kontroli przed ich
unieszkodliwieniem w celu upewnienia si¢, ze dane szczeg6lnie
chronione zostaly z nich w calosci usuniete lub nadpisane, lub
sa one w bezpieczny sposob niszczone.

Artykut 12
Kontrola hasta

1. Wszystkie hasta s3 przechowywane w bezpieczny sposéb
i traktowane jako poufne. Jesli istnieje podejrzenie ujawnienia
hasta, nalezy je bezzwlocznie zmieni¢ lub zablokowaé odpo-
wiednie konto. Stosuje si¢ osobiste i niepowtarzalne identyfika-
tory uzytkownikéw.

2. W polityce bezpieczefistwa okreslone sa procedury logo-
wania i wylogowania majace na celu zapobieganie nieupowaz-
nionemu dostgpowi.
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Artykut 13
Kontrola dost¢pu

1. W polityce bezpieczenstwa okresla si¢ formalng procedure
rejestracji pracownikéw i wykreSlania ich z rejestru, ktora stuzy
do przyznawania lub uniewazniania dostepu do sprzetu kompu-
terowego i oprogramowania SIS II do celéw zarzadzania opera-
cyjnego. Przydzial i wykorzystanie odpowiednich danych uwie-
rzytelniajacych dostep (hasel oraz innych whasciwych srodkéw)
kontroluje si¢ za pomoca formalnego procesu zarzadzania okre-
Slonego w polityce bezpieczenstwa.

2. Dostep do sprzetu komputerowego i oprogramowania SIS
II w CS-SIS:

(i) jest ograniczony do upowaznionych oséb;

(i) jest ograniczony do przypadkéw, w ktorych mozna okresli¢
cel zgodny z prawem zgodnie z art. 45 rozporzadzenia
(WE) nr 1987/2006 i art. 61 decyzji 2007/533|WSiSW
lub z art. 50 ust. 2 rozporzadzenia (WE) nr 1987/2006
i art. 66 ust. 2 decyzji 2007/533/WSiSW;

(ili) nie trwa dluzej, niz jest to niezbedne do celéw dostepu,
i nie wykracza poza zakres tego celu; oraz

(iv) odbywa si¢ wylgcznie zgodnie z politykg kontroli dostepu,
ktora zostanie okre$lona w ramach polityki bezpieczenistwa.

3. W CS-SIS wykorzystuje si¢ wylacznie wyposazenie
i oprogramowanie zaakceptowane przez lokalnego urzednika
ds. bezpieczenstwa centralnego SIS II. Korzystanie z narzedzi
systemowych, ktére moze doprowadzi¢ do przecigzenia
systemu oraz aplikacji, jest ograniczone i podlega kontroli.
Nalezy ustanowi¢ procedury dotyczace kontroli instalacji opro-
gramowania.

Artykut 14
Kontrola lacznosci

Infrastruktura fgcznosci jest monitorowana w celu zapewnienia
dostepnosci, integralnosci i poufnosci w zakresie wymiany
informacji. Dane przesylane w ramach infrastruktury lacznosci
chronione sg za pomoca $rodkéw kryptograficznych.

Artykut 15
Kontrola wprowadzania danych

Konta oséb upowaznionych do dostepu do oprogramowania
SIS II z CS-SIS monitoruje lokalny urzednik ds. bezpieczenstwa
centralnego SIS I Korzystanie z tych kont, w tym czas
i identyfikator uzytkownika, jest rejestrowane.

Artykut 16
Kontrola transportu

1. W ramach polityki bezpieczefistwa okresla si¢ odpo-
wiednie $rodki, aby zapobiec nieupowaznionemu odczytywaniu,
kopiowaniu, zmienianiu lub usuwaniu danych osobowych
podczas przesylania danych z lub do SIS II i podczas prze-
mieszczania no$nikow danych. W ramach polityki bezpieczen-
stwa okreSla si¢ przepisy dotyczace dopuszczalnych metod
wysylki lub transportu oraz procedur odpowiedzialnosci za
transport elementéw i ich dotarcie do miejsca przeznaczenia.
Na noéniku danych nie znajdujg si¢ zadne inne dane poza tymi,
ktére majg by¢ przestane.

2. W odniesieniu do uslug $wiadczonych przez osoby
trzecie, obejmujacych przetwarzanie, laczno§¢, zapewnienie
dostepu do infrastruktury przetwarzania danych lub zarzgdzanie
nia badz dodawanie produktéw lub ustug do infrastruktury
przetwarzania danych, stosuje si¢ odpowiednie zintegrowane
kontrole bezpieczenstwa.

Artykut 17
Bezpieczenistwo infrastruktury acznosci

1. Infrastruktura lgcznosci jest odpowiednio zarzadzana
i kontrolowana, tak aby chroni¢ ja przed zagroZeniami oraz
zapewniC bezpieczenstwo samej infrastruktury lacznosci
i centralnego SIS II, w tym danych wymienianych za jego
poérednictwem.

2. Charakterystyka zabezpieczei, poziomy ustug oraz
wymogi dotyczace zarzadzania w odniesieniu do wszystkich
ustug sieciowych sa okreslane w umowie o $wiadczenie ustug
sieciowych zawieranej z ustugodawca.

3. Oprocz punktéw dostepowych SIS II ochronie podlegaja
rowniez dodatkowe ushugi wykorzystywane w ramach infra-
struktury  lacznoci.  Odpowiednie $rodki s3  okreslone
w polityce bezpieczenstwa.

Artykut 18
Monitorowanie

1. Dzienniki rejestrujace informacje, o ktérych mowa
w art. 18 ust. 1 rozporzadzenia (WE) nr 19872006 i art. 18
ust. 1 decyzji 2007/533/WSiSW, dotyczace wszystkich przy-
padkéw, w ktorych uzyskano dostgp do danych osobowych
w CS-SIS lub dokonano wymiany takich danych, sa bezpiecznie
przechowywane i dostepne w miejscu, w ktorym zlokalizowany
jest rowniez gléwny CS-SIS i rezerwowy CS-SIS, przez okres nie
dluzszy niz okreslono w art. 18 ust. 3 rozporzadzenia (WE) nr
1987/2006 i art. 18 ust. 3 decyzji 2007/533/WSiSW.

2. Procedury dotyczace monitorowania funkcjonowania lub
bledéw infrastruktury przetwarzania danych sg okreslone
w polityce bezpieczefistwa, a wyniki monitorowania poddawane
sa regularnemu przegladowi. W stosownych przypadkach
podejmuje si¢ odpowiednie dzialania.
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3. Infrastruktura rejestrowania oraz dzienniki sa chronione
przed ingerencja lub nieupowaznionym dostgpem w celu spel-
nienia wymogéw dotyczacych gromadzenia i przechowywania
dowodéw w trakcie okresu przechowywania.

Artykut 19
Srodki kryptograficzne

W stosownych przypadkach w celu ochrony informacji stosuje
si¢ Srodki kryptograficzne. Ich zastosowanie wraz z celem
i warunkami ich zastosowania muszg zosta¢ uprzednio zatwier-
dzone przez urzednika ds. bezpieczefistwa systemu.

RODZIAL IV
BEZPIECZENSTWO ZASOBOW LUDZKICH
Artykut 20
Profile personelu

1. Funkcje i zadania oséb upowaznionych do dostepu do
centralnego SIS II sg okreSlone w polityce bezpieczenstwa.

2. Funkgje i zadania os6b upowaznionych do dostepu do
infrastruktury lacznosci sa okreslone w polityce bezpieczenstwa.

3. Funkcje i zadania dotyczace bezpieczenstwa, wchodzace
w zakres obowiazkéw pracownikéw Komisji, wykonawcéw
oraz pracownikow bioracych udzial w zarzadzaniu opera-
cyjnym, sg okre$lane, dokumentowane i przekazywane osobom,
ktorych to dotyczy. Wyzej wymienione funkcje i zadania sg
okreslone dla pracownikéw Komisji w opisie stanowiska pracy
oraz jego celach, natomiast dla wykonawcéw sg okreslone
w umowach lub porozumieniach o poziomie ustug.

4. Porozumienia o poufnosci i tajemnicy zawierane s3 ze
wszystkimi osobami, do ktérych nie majg zastosowania prze-
pisy Unii Europejskiej lub panstw czltonkowskich dotyczace
ustug  publicznych. Pracownicy, ktérzy musza pracowal
z danymi SIS II, otrzymuja odpowiednie zezwolenie lub

poswiadczenie zgodnie ze szczegdlowymi procedurami, ktore
zostang okre$lone w polityce bezpieczenstwa.

Artykut 21
Informowanie pracownikéw

1. Wszyscy pracownicy i wykonawcy przechodza odpo-
wiednie szkolenie w zakresie wiedzy na temat bezpieczefistwa,
wymogéw prawnych oraz zasad i procedur w zakresie wyma-
ganym w ramach wykonywanych przez nich zadan.

2. W odniesieniu do zakoficzenia zatrudnienia lub wygas-
nigcia umowy w polityce bezpieczenstwa okreslono wymogi
dotyczace zmiany stanowiska lub zakoniczenia zatrudnienia
dla pracownikéw i wykonawcow, tak aby zapewni¢ zarzadzanie
zwrotem aktywéw i odbieraniem praw dostepu.

ROZDZIAL V
PRZEPIS KONCOWY
Artykut 22
Stosowanie

1.  Ninigjsza decyzja zaczyna obowigzywaé z dniem usta-
lonym przez Rad¢ zgodnie z art. 55 ust. 2 rozporzadzenia
(WE) nr 1987/2006 i art. 71 ust. 2 decyzji 2007/533/WSiSW.

2. Artykut 1 ust. 1, art. 2 ust. 1, art. 2 ust. 3 lit. b), d), f) i i),
art. 3, art. 6 ust. 5, art. 7 ust. 5, art. 9 ust. 6, art. 10 ust. 6,
art. 13 ust. 21 3, art. 15, 18 i art. 20 ust. 1 tracg moc z chwila
podjecia obowiazkéw przez organ zarzadzajacy.

Sporzadzono w Brukseli dnia 4 maja 2010 r.

W imieniu Komisji
José Manuel BARROSO
Przewodniczgcy




