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Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego
Rady w sprawie Europejskiej Agendji
ds. Bezpieczenstwa Sieci i Informacji (ENISA)

(2011/C 101/04)

rozporzadzenia Parlamentu Europejskiego

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajagc  Traktat o funkcjonowaniu Unii Europejskiej,
w szczegdlnosci jego art. 16,

uwzgledniajagc Karte praw podstawowych Unii Europejskiej,
w szczeg6lnosci jej art. 7 1 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych (1),

uwzgledniajac wniosek o opini¢ zgodnie z art. 28 ust. 2 rozpo-
rzadzenia (WE) nr 45/2001 o ochronie oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez insty-
tucje i organy wspdlnotowe i o swobodnym przeplywie takich
danych (%),

PRZYJMUJE NASTEPUJACA OPINIE:

[. WPROWADZENIE
Opis wniosku

1. W dniu 30 wrzesnia 2010 r. Komisja przyjela wniosek
dotyczacy  rozporzadzenia  Parlamentu  Europejskiego
i Rady w sprawie Europejskiej Agencji ds. Bezpieczenstwa
Sieci i Informacji (ENISA) (3).

2. ENISA powolano do zycia w marcu 2004 r. na wstgpny
okres pigciu lat na mocy rozporzadzenia (WE)
nr 460/2004 (. W 2008 r. rozporzadzenie (WE)
nr 1107/2008 (°) przedluzylo mandat do marca 2012r.

3. Jak wynika z art. 1 wust. 1 rozporzadzenia (WE)
nr 460/2004, Agencje ustanowiono w celu zapewnienia
wysokiego 1 skutecznego poziomu bezpieczenistwa sieci
i informacji w Unii oraz zapewnienia plynnego funkcjono-
wania rynku wewnetrznego.

4. Whniosek Komisji ma na celu modernizacje Agencji, zwigk-
szenie jej uprawniefl oraz ustanowienie nowego mandatu
na okres pieciu lat, ktory pozwoli zachowaé cigglosé
Agencji po marcu 2012 r. (9).

Z. 281 z 23.11.1995, s. 31.
Z. 8 z 12.1.2001, s. 1.
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Dz.U. L 77 z 13.3.2004, s. 1.
Dz.U. L 293 z 31.10.2008, s. 1.

w Parlamencie Europejskim i Radzie nie zakorczyla si¢ do daty
wygasnigcia obecnego mandatu, Komisja, w dniu 30 wrze$nia
2010 r., przyjela drugi wniosek o zmiang rozporzadzenia (WE) nr
460/2004, ktérego wylacznym celem jest przedluzenie terminu
obecnego mandatu o 18 miesigcy. Zob. COM(2010) 520 wersja
ostateczna.
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. Podstawg prawng zaproponowanego rozporzadzenia jest

art. 114 TFUE (’), ktéry nadaje Unii kompetencje
w zakresie przyjmowania Srodkéw, ktére maja na celu
ustanowienie lub zapewnienie funkcjonowania rynku
wewnetrznego. Artykul 114 TFUE zastapit dawny 95
art. wezesniejszego Traktatu WE, na ktérym byly oparte
poprzednie przepisy dotyczace ENISA (3).

. Uzasadnienie dofgczone do wniosku odnosi si¢ do faktu, ze

po wejsciu w zycie traktatu lizbonskiego zapobieganie
przestepczosci i zwalczanie jej stalo si¢ kompetencja dzie-
long. Jest to szansa dla ENISA, zeby odegra¢ role platformy
dla kwestii bezpieczenstwa sieci i informacji pojawiajacych
si¢ przy zwalczaniu cyberprzestepczosci, a takze platformy
do wymiany opinii i najlepszych praktyk z organami
obrony przed atakami cybernetycznymi, organami $cigania
i organami ochrony danych.

. Z kilku opcji Komisja postanowita zaproponowaé rozsze-

rzenie zadan ENISA oraz dodaé organy Scigania i ochrony
danych jako pelnoprawnych czlonkéw do stalej grupy
stron zainteresowanych. Nowa lista zadan nie obejmuje
zadan operacyjnych, jedynie aktualizuje i przeformulowuje
obecne zadania.

Konsultacja z EIOD

. W dniu 1 pazdziernika 2010 r. wniosek zostal przestany

do EIOD do konsultacji zgodnie z art. 28 ust. 2 rozporza-
dzenia (WE) nr 45/2001. EIOD z zadowoleniem przyjat
fakt, ze si¢ z nim skonsultowano w tej kwestii i polecit
zamie$ci¢ odniesienie do tej konsultacji w motywach
wniosku, zgodnie z przyjeta praktykg wobec aktéw usta-
wodawczych, w sprawie ktérych skonsultowano si¢ z EIOD
zgodnie z rozporzadzeniem (WE) nr 45/2001.

. Przed przyjeciem wniosku skonsultowano si¢ nieoficjalnie

z EIOD, ktéry poczynit kilka nieoficjalnych uwag. Zadna
z tych uwag nie zostala jednak uwzgledniona w ostatecznej
wersji wniosku.

Ocena ogdlna

EIOD podkresla, ze bezpieczefistwo przetwarzania danych
to kluczowy element ochrony danych (%). W tym wzgledzie
z zadowoleniem przyjmuje cel wniosku, jakim jest wzmoc-
nienie kompetencji Agencji, by mogla ona skuteczniej

Por. wyzej.

W dniu 2 maja 2006 r. Trybunal Sprawiedliwosci oddalit skarge
o0 uniewaznienie wczesniejszego rozporzadzenia (WE) nr 460/2004,
ktéra kwestionowala jego podstawe prawng (sprawa C-217/04).
Wymogi w zakresie bezpieczenstwa zawarto w art. 22 i 35 rozpo-
rzadzenia (WE) nr 45/2001, art. 16 i 17 dyrektywy 95/46/WE
iart. 415 dyrektywy 2002/58/WE.
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wykonywal swoje obecne zadania i obowiazki, jedno-
cze$nie rozszerzajac zakres swojej dzialalno$ci. Ponadto
EIOD wyraza zadowolenie z powodu dolaczenia organdw
ochrony danych i organéw Scigania jako pelnoprawnych
stron zainteresowanych. Przedluzenie mandatu ENISA
uznaje za sposob na promowanie na poziomie europejskim
profesjonalnego i usprawnionego zarzadzania Srodkami
bezpieczenistwa w systemach informacyjnych.

Ogolna ocena wniosku jest pozytywna. W kilku kwestiach
jednak zaproponowane rozporzadzenie jest niejasne
i niepelne, co budzi obawy z punktu widzenia ochrony
danych. Kwestie te zostang wyjaSnione i omodwione
w kolejnym rozdziale niniejszej opinii.

II. UWAGI I ZALECENIA

Rozszerzone zadania, ktore bedzie wykonywaé ENISA, nie sg
dostatecznie jasno okreslone

Rozszerzone zadania Agencji, ktére odnoszg si¢ do zaan-
gazowania organdéw $cigania i organdéw ochrony danych,
zostaly sformutowane w art. 3 wniosku w bardzo ogdlny
sposéb. Uzasadnienie jest bardziej bezposrednie w tym
wzgledzie. Odnosi si¢ do ENISA jako Agencji wspdtpracu-
jacej z organami $cigania cyberprzestepczosci i wykonujacej
pozaoperacyjne zadania w walce z cyberprzestepczoscia.
Zadania te nie zostaly jednak zawarte, jesli nawet, to
ujeto je w bardzo ogdlny sposéb w art. 3.

W celu uniknigcia niepewnosci prawa zaproponowane
rozporzgdzenie powinno jasno i jednoznacznie okreslaé
zadania ENISA. Jak stwierdzono, bezpieczenstwo przetwa-
rzania danych to kluczowy element ochrony danych.
ENISA bedzie odgrywal coraz wazniejsza role w tym
obszarze. Dla obywateli i organdéw powinno by¢ jasne,
w jakiego rodzaju dzialalno$¢ ENISA moze si¢ zaanga-
zowaé. Wymiar ten bylby jeszcze wazniejszy, gdyby rozsze-
rzone zadania ENISA obejmowaly przetwarzanie danych
osobowych (zobacz pkt 17-20 ponizej).

Artykut 3 ust. 1 lit. k) wniosku stanowi, ze Agencja wyko-
nuje wszelkie inne zadania powierzone jej na mocy innego
aktu ustawodawczego Unii. EIOD ma obawy co do tej
otwartej klauzuli, biorac pod uwage, ze stanowi ona poten-
cjalng luke, ktéra moze zaburzy¢ spdjno$¢ instrumentu
prawnego i prowadzi¢ do ,rozplynigcia funkcji” Agencji.

Jedno z zadan, o ktérych mowa w art. 3 ust. 1 lit. k)
wniosku, jest zawarte w dyrektywie 2002/58/WE (1.
Przepis stanowi, ze Komisja musi skonsultowaé si¢

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia

12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatnosci w sektorze facznosci elektronicznej (dyrek-
tywa o prywatnosci i lacznosci elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37).
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z Agencja w zakresie technicznych $rodkéw wykonaw-
czych  majgcych  zastosowanie do  powiadomien
w kontekscie naruszeni danych. EIOD zaleca, by ta dzialal-
no$¢ Agencji zostala opisana bardziej szczegdlowo przy
jednoczesnym ograniczeniu jej do obszaru bezpieczenstwa.
Biorgc pod uwage potencjalny wplyw, jaki ENISA moze
mie¢ na rozwéj polityki w tym obszarze, dzialalnos¢ ta
powinna zajmowac bardziej wyrazng i znaczacg pozycje
w obregbie zaproponowanego rozporzadzenia.

Ponadto EIOD zaleca wigczenie odniesienia do dyrektywy
1999/5/WE do motywu 21 (?), biorac pod uwage specjalne
zadanie ENISA, o ktérym mowa w art. 3 ust. 1 lit. ¢
obecnego wniosku, polegajace na wspieraniu panstw czton-
kowskich oraz instytucji 1 organdéw europejskich
w gromadzeniu, analizie i rozpowszechnianiu danych na
temat bezpieczenstwa sieci i informacji. To powinno napg-
dzi¢ dzialania ENISA promujace najlepsze praktyki
i techniki w zakresie bezpieczenstwa sieci i informaciji,
bedzie to bowiem lepiej odzwierciedlalo mozliwe konstruk-
tywne interakcje pomiedzy Agencja a organami normaliza-
cyjnymi.

Nalezy wyjasnié, czy Agencja bedzie przetwarzaé dane osobowe

Whiosek nie okresla, czy zadania przypisane Agencji moga
obejmowac przetwarzanie danych osobowych. Wniosek nie
zawiera wigc odrebnej podstawy prawnej dla przetwarzania
danych osobowych, w rozumieniu art. 5 rozporzadzenia
(WE) nr 45/2001.

Niektére z zadan powierzonych Agencji mogg jednak obej-
mowaé (przynajmniej w pewnym zakresie) przetwarzanie
danych osobowych. Nie sposéb, na przyklad, wykluczy¢,
czy analiza przypadkéw naruszenia bezpieczenstwa
i naruszenia danych lub pelnienie nieoperacyjnych funkcji
w walce z cyberprzestepczoicia nie beda wigzaly sie
z gromadzeniem i analizg danych osobowych.

Motyw 9 wniosku odnosi si¢ do przepiséw zawartych
w  dyrektywie 2002/21/WE (}), ktéra stanowi, ze
w stosownych przypadkach krajowe organy regulacyjne
powiadamiajg Agencje¢ o przypadkach naruszenia bezpie-
czenstwa. EIDO zaleca, by wniosek bardziej szczegdtowo
okreslat, jakie powiadomienia maja by¢ wysylane do ENISA
i jak ENISA ma na nie odpowiadaé. Podobnie wniosek
powinien obejmowac skutki przetwarzania danych osobo-
wych, jakie moze mie¢ (ewentualna) analiza tych powiado-
mien.

(*) Dyrektywa Parlamentu Europejskiego i Rady 1999/5/WE z dnia

9 marca 1999 r. w sprawie urzadzen radiowych i konicowych urza-
dzeri telekomunikacyjnych oraz wzajemnego uznawania ich zgod-
nosci, (Dz.U. L 91 z 7.4.1999, s. 10), a w szczegdlnosci jej art. 3
ust. 3 lit. ¢).

Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z dnia
7 marca 2002 r. w sprawie wspolnych ram regulacyjnych sieci
i ustug tacznosci elektronicznej (dyrektywa ramowa, Dz.U. L 108
z 24.4.2002, s. 33).
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20. EIOD zachgca ustawodawce do wyjasnienia, czy dzialania danych moga czerpa¢ znaczne korzysci z istnienia Agencji

21.

22.

23.

24,

25.

wymienione w art. 3 beda obejmowaé przetwarzanie
danych osobowych, a jesli tak — ktérych z nich to dotyczy.

Nalezy okreslic wewnegtrzne zasady bezpieczeristwa dla ENISA

Cho¢ ENISA odgrywa wazng role w dyskusji na temat
bezpieczenistwa sieci i informacji w Europie, wniosek
wla$ciwie milczy na temat ustanowienia $rodkéw bezpie-
czenstwa dla samej Agencji (zaréwno zwigzanych, jak
i niezwigzanych z przetwarzaniem danych osobowych).

EIOD jest zdania, Ze Agencja bedzie w stanie w jeszcze
wickszym stopniu promowaé dobre praktyki w zakresie
bezpieczefistwa przetwarzania danych, jesli takie $rodki
bezpieczenstwa bedg w sposéb zdecydowany stosowane
wewnetrznie przez samg Agencje. To umozliwi nie tylko
uznanie Agencji za centrum wiedzy specjalistycznej, ale
réwniez za punkt odniesienia przy praktycznym wdrazaniu
najlepszych dostepnych technik (BAT) w dziedzinie bezpie-
czenstwa. Dazenie do perfekcji we wdrazaniu praktyk
z zakresu bezpieczefistwa powinno wigc zostaé wpisane
do rozporzadzenia regulujacego procedury pracy Agencji.
EIOD zaleca wigc dodanie przepisu w tym duchu do
wniosku, na przyklad poprzez wprowadzenie wymogu
stosowania przez Agencj¢ najlepszych dostepnych technik,
co oznacza najbardziej skuteczne i zaawansowane proce-
dury bezpieczenstwa oraz metody ich funkcjonowania.

Podejscie to umozliwi Agencji oferowanie doradztwa
w zakresie praktycznej przydatnoici poszczegdlnych
technik zapewniania wymaganych gwarancji bezpieczen-
stwa. Ponadto wdrozenie tych BAT powinno traktowad
priorytetowo te techniki, ktére umozliwiaja zapewnienie
bezpieczeristwa przy jednoczesnym mozliwie najmocniej-
szym minimalizowaniu wplywu na prywatno$¢. Nalezy
postawi¢ na techniki, ktére bardziej odpowiadaja podejsciu
s2uwzglednienia ochrony prywatnosci w fazie projekto-
wania”.

Nawet przy bardziej niejednoznacznym podejsciu EIOD
zaleca jako minimum, by rozporzadzenie zawieralo naste-
pujace wymogi: (i) stworzenie wewnetrznej polityki bezpie-
czefistwa po ogdlnej ocenie ryzyka i uwzglednieniu
miedzynarodowych  norm i  najlepszych  praktyk
w panstwach czlonkowskich; (i) wyznaczenie urzednika
ds. bezpieczenstwa odpowiedzialnego za wdrozenie poli-
tyki, o odpowiednich zasobach 1 uprawnieniach;
(ili) zatwierdzenie tej polityki po dokladnej ocenie pozos-
talego ryzyka i kontrole zaproponowane przez zarzad; oraz
(iv) okresowy przeglad polityki z wyraznym okresleniem
wybranych odstepow czasowych i celow przegladu.

Nalezy dokladnie okreslic kanaly wspdlpracy z organami ochrony
danych (w tym z EIOD) i grupg roboczg art. 29

Jak juz stwierdzono, EIOD z zadowoleniem przyjgl prze-
dluzenie mandatu Agencji i wierzy, ze organy ochrony

26.

27.

28.

29.

)

(a Agencja ze specjalistycznej wiedzy tych organéw). Ze
wzgledu na naturalng i logiczng zbiezno§¢ miedzy bezpie-
czenstwem a ochrong danych wzywa si¢ Agencje i organy
ochrony danych do Scistej wspdlpracy.

Motywy 24 i 25 zawierajg odniesienie do zaproponowane;j
dyrektywy UE w sprawie cyberprzestepczosci i stwierdzaja,
ze Agencja powinna wspélpracowaé z organami $cigania
i organami ochrony danych w zakresie kwestii bezpieczen-
stwa danych w walce z cyberprzestepczoscia (1).

Whiosek powinien réwniez zapewnia¢ konkretne kanaly
i mechanizmy wspoélpracy, ktére (i) zapewnia spdjnosé dzia-
falnosci Agencji z dzialalnoscig organéw ochrony danych
i (i) umozliwia scistg wspdlprace pomiedzy Agencja
a organami ochrony danych.

W odniesieniu do spdjnosci motyw 27 wyraznie odnosi si¢
do faktu, ze zadania Agencji nie powinny kolidowaé
z zadaniami organéw ochrony danych pafistw cztonkow-
skich. EIOD z zadowoleniem przyjmuje to odniesienie, ale
zauwaza, ze brak jest odniesienia do EIOD i grupy roboczej
art. 29. EIOD zaleca ustawodawcy, by wlaczyl réowniez
podobne przepisy o niedublowaniu prac do wniosku
w odniesieniu do tych dwoch instytucji. Stworzy to wyraz-
niejsze warunki pracy dla wszystkich stron i opracuje
mechanizmy wspolpracy, ktére umozliwia Agencji wspie-
ranie poszczegdlnych organéw ochrony danych i grupy
roboczej art. 29.

Podobnie, w odniesieniu do $cistej wspélpracy, EIOD
z zadowoleniem przyjmuje wlaczenie przedstawicielstwa
organéw ochrony danych do stalej grupy stron zaintereso-
wanych, ktéra bedzie stuzy¢ porada Agencji w jej dzialal-
nosci. Zaleca, by wyraznie okreslié, ze takie przedstawiciel-
stwo krajowych organéw ochrony danych powinno by¢
wyznaczane przez Agencje w oparciu o wniosek od
grupy roboczej art. 29. Réwniez dobrze byloby, zeby
wlaczy¢ odniesienie do obecnosci EIOD na tych spotka-
niach, na ktérych maja by¢ omawiane kwestie istotne
z punktu widzenia wspolpracy z EIOD. Ponadto EIOD
zaleca, by Agencja (po konsultacji ze stala grupa stron
zainteresowanych i po zatwierdzeniu przez zarzad) ustano-
wila grupy robocze ad hoc do réinych zagadnien,
w ktorych ochrona i bezpieczenstwo danych pokrywaja
sie, w celu stworzenia ram dla tej Scislej wspotpracy.

Whiosek — dyrektywa Parlamentu Europejskiego i Rady dotyczaca

atakow na systemy informatyczne i uchylajaca decyzje ramowsg Rady
2005/222/WSiSW, COM(2010) 517 wersja ostateczna.
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30. W konicu, w celu uniknigcia mozliwych nieporozumien wyznaczenia inspektora ochrony danych; (i) zatwierdzenia

31.

32.

33.

34.

EIDO zaleca stosowanie wyrazenia ,organy ochrony
danych” zamiast ,organy ochrony prywatnosci” oraz wyjas-
nienie, co to za organy poprzez wilaczenie odniesienia do
art. 28 dyrektywy 95/46/WE i EIOD, zgodnie z rozdzia-
fem V rozporzadzenia (WE) nr 45/2001.

Nie wiadomo, ktérzy beneficjenci mogg zwrdci¢ sig o pomoc do
ENISA

EIOD zauwaza niespdjno$¢ w zaproponowanym rozporza-
dzeniu w odniesieniu do tych oséb, ktére moga zwrdcic sie
o pomoc do ENISA. Z motywéw 7, 15, 16, 18 i 36
wniosku wynika, ze ENISA ma mozliwo$¢ wspierania
organéw panstw czlonkowskich i Unii jako calosci.
Artykul 2 ust. 1 odnosi si¢ jednak wylacznie do Komisji
i panstw czlonkowskich, podczas gdy art. 14 ogranicza
mozliwo$¢ skfadania wnioskéw o pomoc do: (i) Parlamentu
Europejskiego; (i) Rady; (ili) Komisji i (iv) wlasciwego
organu wyznaczonego przez panstwo czlonkowskie,
wykluczajac pewne instytucje, organy, agencje i urzedy
Unii.

Artykut 3 wniosku jest bardziej dokladny i uwzglednia
poszczegdlne rodzaje pomocy w zaleznosci od typu bene-
ficjentéw: (i) gromadzenie i analiza danych bezpieczefistwa
informacji (w przypadku panstw cztonkowskich oraz euro-
pejskich instytucji i organdw); (ii) analiza stanu bezpieczen-
stwa sieci i informacji w Europie (w przypadku panstw
czlonkowskich i instytucji europejskich); (iii) promowanie
korzystania z dobrych praktyk z zakresu bezpieczefistwa
i zarzadzania ryzykiem (w calej Unii i panstwach czlon-
kowskich); (iv) utworzenie Srodkéw wykrywania bezpie-
czefistwa sieci i informacji (w europejskich instytucjach
i organach) i (v) wspélpraca w dialogu i wspélpraca
z panstwami trzecimi (w przypadku Unii).

EIOD zachgca ustawodawce do usunigcia tej niespdjnodci
i do dostosowania wspomnianych powyzej przepisow.
W tym wzgledzie EIOD zaleca, by art. 14 zmieni¢ tak,
by faktycznie zawieral wszystkie instytucje, organy, urzedy
i agencje Unii i by bylo jasne, jakiego rodzaju pomocy
mogg wymagaé poszczegdlne podmioty w obrebie Unii
(w przypadku uwzglednienia takiego rozrdznienia przez
ustawodawce). W tym samym kierunku zaleca sig, by
okreslone podmioty prywatne i publiczne mogly zwrdcié
sie do Agencji o pomoc, jesli wsparcie, o ktore si¢ ubiegaja,
stanowi wyrazny potencjal z perspektywy europejskiej i jest
zgodne z celami Agengji.

Funkdje zarzgdu

Uzasadnienie okre$la wigksze kompetencje zarzadu
w zakresie jego nadzorczej roli. EIOD z zadowoleniem
przyjmuje t¢ zwigkszona role i zaleca, by kilka aspektéw
odnoszacych si¢ do ochrony danych wigczono do funkeji
zarzadu. Ponadto EIOD zaleca, by rozporzadzenie okreslalo
jednoznacznie, kto jest uprawniony do: (i) ustanawiania
srodkéw w  celu wykonania rozporzadzenia (WE)
nr 45/2001 przez Agencje, w tym $rodkéw dotyczacych

35.

36.

37.

38.

polityki bezpieczenstwa i pdzniejszych okresowych prze-
gladéw oraz; (iii) opracowania protokotu w sprawie wspot-
pracy z organami ochrony danych i organami $cigania.

Stosowanie rozporzgdzenia (WE) nr 45/2001

Cho¢ wymaga tego juz rozporzadzenie (WE) nr 45/2001,
EIOD zaleca wlaczenie do art. 27 wyznaczania inspektora
danych osobowych, poniewaz ma to ogromne znaczenie
i powinno wigza¢ si¢ z natychmiastowym ustanowieniem
przepiséw wykonawczych dotyczacych zakresu uprawnien
i zadan powierzonych inspektorowi ochrony danych
zgodnie z art. 24 ust. 8 rozporzadzenia (WE) nr 45/2001.
W szczegblnoéei art. 27 moéglby mieé nastepujace
brzmienie:

1) Informacje przetwarzane przez Agencje zgodnie
z niniejszym rozporzadzeniem podlegaja rozporza-
dzeniu (WE) nr 45/2001 Parlamentu Europejskiego
i Rady z dnia 18 grudnia 2000 r. o ochronie oséb
fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez instytucje 1 organy wspdlnotowe
i o swobodnym przeplywie takich danych.

2) Zarzad ustanawia Srodki w celu wykonania rozporzg-
dzenia (WE) nr 45/2001 przez Agencje, w tym $rodki
dotyczace inspektora ochrony danych Agencii.

W przypadku koniecznosci specjalnej podstawy prawnej
dla przetwarzania danych osobowych, jak omoéwiono
w pkt 17-20 powyzej, powinien on réwniez okreslaé
niezbedne 1 wlasciwe zabezpieczenia, ograniczenia
i warunki, w ramach ktérych takie przetwarzanie miatoby
miejsce.

[II. WNIOSKI

Ogblna ocena wniosku jest pozytywna i EIOD
z zadowoleniem przyjmuje przedluzenie mandatu Agencji
oraz rozszerzenie jej zadan poprzez dolaczenie organéw
ochrony danych i organéw $cigania jako pelnoprawnych
stron zainteresowanych. EIOD uwaza, ze ciaglos¢ Agencji
bedzie promowaé na poziomie europejskim profesjonalne
i usprawnione zarzadzanie S$rodkami bezpieczenstwa
w systemach informacyjnych.

EIOD zaleca, by w celu uniknigcia niepewnosci prawa
wniosek zostal wyrazniej sformutowany w kwestii rozsze-
rzenia zadan Agencji, a w szczegdlnosci zadan dotyczacych
zaangazowania organéw S$cigania i organdéw ochrony
danych. EIOD zwraca réwniez uwage na potencjalng luke,
jaka tworzy wlaczenie przepisu do wniosku, ktéry umoz-
liwia dodawanie nowych zadan Agencji na mocy innych
aktéw ustawodawczych Unii bez dodatkowych ograniczen.
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39. EIOD zacheca ustawodawce do wyjasnienia, czy dzialania W szczegblnosci EIOD zaleca, by znie$¢ te ograniczenia

40.

41.

42.

ENISA bedg obejmowaé przetwarzanie danych osobowych,
a jesli tak — ktérych z nich to dotyczy.

EIOD zaleca wiaczenie przepisow dotyczacych utworzenia
polityki bezpieczenstwa dla samej Agencji w celu wzmoc-
nienia roli Agengji jako instytucji wspierajacej doskonalenie
praktyk z zakresu bezpieczenstwa i jako promotora podej-
Scia uwzgledniania ochrony prywatnosci w fazie projekto-
wania poprzez wigczenie stosowania najlepszych dostep-
nych technik w bezpieczefistwie w odniesieniu do praw
ochrony danych osobowych.

Nalezy dokladnie okresli¢ kanaly wspélpracy z organami
ochrony danych (w tym z EIOD) i grupg roboczg art. 29,

.....

EIOD zachgca ustawodawce do pozbycia si¢ niespdjnosci
w zakresie ograniczeil wyrazonych w art. 14 dotyczacych
mozliwosci ubiegania si¢ o pomoc od  Agencji.

43.

i umozliwi¢ wszystkim instytucjom, organom, agencjom
i urzedom Unii ubieganie si¢ o pomoc od Agengji.

W koficu EIOD zaleca, by rozszerzone kompetencje
zarzadu obejmowaly kilka konkretnych aspektéw, ktore
moglyby zwigkszy¢ pewno$é, ze w obrebie Agencji stosuje
si¢ dobre praktyki w odniesieniu do bezpieczenistwa
i ochrony danych. Miedzy innymi proponuje wiaczy¢
wyznaczanie inspektora ochrony danych i zatwierdzanie
srodkéw majacych na celu prawidtowe stosowanie rozpo-
rzadzenia (WE) nr 45/2001.

Sporzadzono w Brukseli dnia 20 grudnia 2010 r.

Giovanni BUTTARELLI

Zastegpca Europejskiego Inspektora Ochrony
Danych




