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ROZPORZADZENIA

ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) NR 1179/2011
z dnia 17 listopada 2011 r.

ustanawiajace specyfikacje techniczne w odniesieniu do systeméw zbierania deklaracji on-line na
mocy rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 211/2011 w sprawie inicjatywy

obywatelskiej

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady
(UE) nr 211/2011 z dnia 16 lutego 2011 r. w sprawie inicja-
tywy obywatelskiej ('), w szczegdlnosci jego art. 6 ust. 5,

po konsultacji z Europejskim Inspektorem Ochrony Danych

a takze majac na uwadze, co nastepuje:

1)

Rozporzadzenie (UE) nr 211/2011 stanowi, ze
w przypadku zbierania deklaracji poparcia on-line system
uzywany do tego celu musi spelnia¢ pewne wymogi
bezpieczenistwa i wymogi techniczne oraz musi posiadaé
certyfikat wydany przez wlaSciwy organ danego panstwa
czlonkowskiego.

System zbierania deklaracji on-line w rozumieniu
rozporzadzenia (UE) nr 211/2011 jest systemem infor-
matycznym, obejmujagcym  oprogramowanie,  Sprzet,
Srodowisko hostingowe, procesy biznesowe i personel,
sluzacym do gromadzenia deklaracji poparcia on-line.

Rozporzadzenie (UE) nr 211/2011 okresla wymogi,
ktére systemy zbierania deklaracji on-line muszg spelniaé
w celu uzyskania certyfikatu, oraz stanowi, ze Komisja
powinna przyjaé specyfikacje techniczne w celu wprowa-
dzenia w zycie tych wymogéw.

Opracowanie ,Top 10 2010” stworzone przez organi-
zacje OWASP (Open Web Application Security Project)
zawiera przeglad zaréwno najwigkszych zagrozen
dotyczacych bezpieczenstwa aplikacji sieciowych, jak
i narzedzi do ich eliminowania; w zwigzku z czym
specyfikacje techniczne sa oparte na wynikach wspom-
nianego opracowania.

() Dz.U. L 65 z 11.3.2011, s. 1.

©)

Wdrozenie specyfikacji technicznych przez organiza-
toréw powinno zagwarantowaé wydanie przez wiladze
panstw czlonkowskich certyfikatéw dla systeméw zbie-
rania deklaracji on-line oraz przyczyni¢ si¢ do wprowa-
dzenia w zycie odpowiednich $rodkéw technicznych
i organizacyjnych  wymaganych do  wykonania
zobowigzan nalozonych dyrektywa 95/46/WE Parla-
mentu Europejskiego i Rady () w sprawie bezpieczen-
stwa przetwarzania danych, zarobwno w czasie projekto-
wania systemu przetwarzania, jak i podczas samego prze-
twarzania, w celu zapewnienia bezpieczeristwa, a tym
samym niedopuszczenia do niedozwolonego przetwa-
rzania danych oraz zagwarantowania ochrony danych
osobowych przed przypadkowym lub nielegalnym znisz-
czeniem lub przypadkows utrata, zmiana, niedozwo-
lonym ujawnieniem lub dostgpem.

W celu ulatwienia procesu wydawania certyfikatéw orga-
nizatorzy powinni korzysta¢ z oprogramowania zapew-
nianego przez Komisj¢ zgodnie z art. 6 ust. 2
rozporzadzenia (UE) nr 211/2011.

Podczas gromadzenia deklaracji poparcia on-line organi-
zatorzy inicjatyw obywatelskich, jako administratorzy
danych, powinni wdraza¢ wymogi specyfikacji technicz-
nych okreslonych w niniejszym rozporzadzeniu w celu
zapewnienia ochrony przetwarzanych danych osobo-
wych. W przypadku przetwarzania danych przez prze-
twarzajacego organizatorzy powinni dopilnowa¢, aby
dzialal on wylgcznie na polecenie organizatoréw
i wdrazal wymogi specyfikacji technicznych okreslonych
W niniejszym rozporzadzeniu.

Niniejsze rozporzadzenie uwzglednia prawa podstawowe
i jest zgodne z zasadami zapisanymi w Karcie praw
podstawowych Unii Europejskiej, w szczegélnosci jej
art. 8, ktéry stanowi, ze kazdy ma prawo do ochrony
danych osobowych, ktére go dotycza.

Srodki przewidziane w niniejszym rozporzadzeniu sg
zgodne z opinig komitetu powolanego na mocy art. 20
rozporzadzenia (UE) nr 211/2011,

() Dz.U. L 281 z 23.11.1995, 5. 31.
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PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

Specyfikacje techniczne, o ktérych mowa w art. 6 ust. 5 rozporzadzenia (UE) nr 211/2011, sa okre$lone
w zalgczniku.

Artykut 2

Niniejsze rozporzadzenie wchodzi w zycie dwudziestego dnia po jego opublikowaniu w Dzienniku Urzg-
dowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich
panstwach czlonkowskich.

Sporzadzono w Brukseli dnia 17 listopada 2011 r.

W imieniu Komisji
José Manuel BARROSO
Przewodniczgcy
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ZALACZNIK

1. SPECYFIKACJE TECHNICZNE DOTYCZACE WYKONANIA ART. 6 UST. 4 LIT. a) ROZPORZADZENIA (UE) NR
211/2011

W celu niedopuszczenia do skladania deklaracji poparcia przez automaty przed zlozeniem deklaracji w systemie
sygnatariusz przechodzi odpowiedni proces weryfikacji zgodny z aktualng praktyka. Jednym z mozliwych
proceséw weryfikacji jest zastosowanie silnego zabezpieczenia typu ,captcha”.

2. SPECYFIKACJE TECHNICZNE DOTYCZACE WYKONANIA ART. 6 UST. 4 LIT. b) ROZPORZADZENIA (UE) NR
211/2011

Normy dotyczjce zabezpieczania informacji

2.1.  Organizatorzy przedstawiaja dokumentacje wykazujaca, ze spelniaja wymogi normy ISO/IEC 27001 bez koniecz-
nosci przyjecia jej. W tym celu:

a) przeprowadzili kompleksowa oceng ryzyka, obejmujaca rozpoznanie systemu, wplyw na dzialalno$¢ opera-
cyjna w razie wystgpienia réznych naruszeni bezpieczeristwa informacji, stworzenie listy zagrozen i luk
systemu informatycznego, opracowanie analizy zagrozen wraz z wykazem $rodkéw majacych przeciwdziataé
zagrozeniom oraz $§rodkow zaradczych przewidzianych do zastosowania w przypadku wystapienia zagrozenia,
a takze sporzadzenie hierarchicznego wykazu udoskonalen;

=

opracowali i wprowadzili §rodki stuzace eliminacji zagrozen zwigzanych z ochrong danych osobowych oraz
ochrong zycia rodzinnego i prywatnego, a takze $rodkéw, ktdre zostang podjete w razie wystapienia zagro-
Zenia,

¢) okreslili na piSmie ryzyko szczatkowe;

d) zapewnili $rodki organizacyjne stuzace uzyskiwaniu informacji zwrotnych o nowych zagrozeniach
i udoskonaleniach zwigkszajacych bezpieczenistwo.

2.2 Organizatorzy dokonujg wyboru $rodkéw kontroli bezpieczefistwa na podstawie analizy ryzyka, o ktdrej mowa
w pkt 2.1.a), sposréd nastepujacych norm:

1) ISOJIEC 27002; lub

2) standardu dobrej praktyki opracowanego przez organizacj¢ Information Security Forum;

w celu rozwigzywania nastepujacych kwestii:

a) ocen ryzyka (zalecana jest metodyka przewidziana w normie ISO/IEC 27005 lub inna odpowiednia do
tego celu metodyka oceny ryzyka);

b) bezpieczefistwa fizycznego i bezpieczenstwa Srodowiska;

¢) bezpieczenistwa zasobéw ludzkich;

&

komunikacji i zarzadzania operacyjnego;

o

standardowych $rodkéw kontroli dostgpu, oprécz tych okreslonych w niniejszym rozporzadzeniu wyko-
nawczym;

f) pozyskiwania, rozwoju i utrzymania systeméw informatycznych;
@) zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji;

h) $rodkami zaradczymi i $rodkami majacymi tagodzi¢ skutki takich naruszen systeméw informatycznych,
ktére wiaza si¢ ze zniszczeniem lub przypadkowa utrata, zmiang, niedozwolonym ujawnieniem lub
dostgpem do przetwarzanych danych osobowych;

i) zgodnosci z wymogami;

j) bezpieczenistwa sieci komputerowych (zalecana norma ISO[IEC 27033 lub standard dobrej praktyki SoGP).
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2.3.

2.4,

2.5.

2.6.

2.7.

Stosowanie tych norm moze by¢ ograniczone do tych czgsci organizacji, ktére sa zwiazane z systemem zbierania
deklaracji on-line. Przykladowo, bezpieczenstwo zasobéw ludzkich moze ograniczaé si¢ do pracownikéw
majacych fizyczny lub sieciowy dostgp do systemu zbierania deklaracji on-line, a bezpieczenstwo fizyczne
i $rodowiskowe moze ograniczaé si¢ do budynkéw, w ktorych znajduja si¢ urzadzenia hostingowe systemu.

Wymagania funkcjonalne
System zbierania deklaracji on-line sklada si¢ z instancji aplikacji sieciowej utworzonej do celéw gromadzenia

deklaracji poparcia dla pojedynczej inicjatywy obywatelskiej.

Jesli administrowanie systemem wymaga réznych rdl, tworzy si¢ rézne poziomy kontroli dostgpu ustalane
zgodnie z zasada przydziclania jak najmniejszych uprawnien.

Publicznie dostepne funkcje s wyraznie oddzielone od funkcji przeznaczonych do celéw administracyjnych.
Zadne Srodki kontroli dostgpu nie utrudniajg odczytania informacji dostgpnych w publicznej czgéci systemu,

wlacznie z informacjami dotyczacymi inicjatywy i elektronicznym formularzem deklaracji poparcia. Przystapienie
do inicjatywy jest mozliwe tylko za posrednictwem publicznej czesci systemu.

System wykrywa i uniemozliwia ponowne zlozenie deklaracji poparcia.

Bezpieczenstwo na poziomie aplikacji

System jest odpowiednio zabezpieczony przed znanymi lukami w zabezpieczeniach i programami wyko-
rzystujgcymi takie luki. W zwigzku z tym spelnia on m.in. nastgpujace wymagania:

System zapewnia ochrone przed iniekcja bledoéw poprzez zapytania z wykorzystaniem jezyka SQL (Structured
Query Language), protokotu LDAP (Lightweight Directory Access Protocol) lub jezyka XPath (XML Path
Language), poleceri systemu operacyjnego lub argumentéw programéw. W tym celu system wymaga co najmniej:

a) sprawdzania poprawnosci wszystkich danych wprowadzanych przez uzytkownikéw;
b) sprawdzania poprawnosci przynajmniej przez mechanizmy logiczne po stronie serwera;

¢) aby jakiekolwiek stosowanie interpreteréw wiazato si¢ z wyraznym oddzieleniem niezaufanych danych
pochodzacych z polecenia lub zapytania. W przypadku polaczen SQL oznacza to wykorzystywanie
powigzanych zmiennych we wszystkich opracowywanych deklaracjach i zachowanych procedurach oraz
unikanie zapytaf dynamicznych.

System zapewnia ochrone przed iniekcja skryptéw z innych witryn (atakami XSS). W tym celu system wymaga
co najmniej, by:

a) wszystkie dane wprowadzone przez uzytkownikow wysylane z powrotem do przegladarki byly sprawdzane
pod katem bezpieczenstwa (poprzez weryfikacje poprawnosci danych wejsciowychy);

b) wszystkie dane wprowadzone przez uzytkownikéw byly odpowiednio zmieniane przed umieszczeniem na
stronie wyjsciowej;

¢) odpowiednie kodowanie danych wyjsciowych gwarantowalo traktowanie takich danych jako tekstu
w przegladarce oraz aby nie wykorzystywano zadnych aktywnych tresci.

System posiada silne uwierzytelnianie i zarzadzanie sesjg, co wymaga co najmniej spelnienia ponizszych
warunk6w:

a) dane uwierzytelniajace sa zawsze chronione podczas przechowywania poprzez stosowanie skrotéw lub szyf-
rowanie. Ryzyko, ze kto§ uwierzytelni si¢ za pomoca przejetego skrétu (ataku ,pass-the-hash”), jest ograni-

czone;

b) danych uwierzytelniajacych nie mozna odgadna¢ ani zastapi¢, wykorzystujac niedoskonate funkcje zarzadzania
kontem (np. funkcje tworzenia kont, zmiany hasta, odzyskiwania hasla, slabe identyfikatory sesji);

¢) identyfikatory sesji i dane sesji nie s3 ujawniane w adresie URL;

d) identyfikatory sesji nie s3 narazone na ataki z wykorzystaniem spreparowanych statych identyfikatoréw sesji
(ataki typu ,session fixation”);

e) identyfikatory sesji majg limit czasu, ktéry zapewnia wylogowanie uzytkownik6éw;
f) nie wystepuje rotacja identyfikatoréw sesji po udanym logowaniu;

@) hasla, identyfikatory sesji i inne dane uwierzytelniajace sa przesylane wylacznie za pomoca protokotu TLS
(Transport Layer Security);
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h) cze$¢ administracyjna systemu jest chroniona. Jesli jej ochrona jest zapewniana poprzez uwierzytelnianie
z wykorzystaniem jednego skladnika, wéwczas hasto sklada si¢ z co najmniej 10 znakéw, w tym co najmniej
jednej litery, jednej cyfry i jednego znaku specjalnego. Istnieje réwniez mozliwo$¢ zastosowania uwierzytel-
niania dwuskladnikowego. W przypadku zastosowania uwierzytelniania z wykorzystaniem jednego skladnika
obejmuje ono mechanizm dwuetapowej weryfikacji dostgpu do czgsci administracyjnej systemu przez internet,
w ktérym jednemu skfadnikowi towarzyszy inny sposob uwierzytelniania, np. przestanie jednorazowego hasta
badz kodu za posrednictwem wiadomosci SMS lub asymetrycznie szyfrowany losowy tancuch znakéw, ktéry
musi zostaé odszyfrowany przy uzyciu nieznanego dla systemu, prywatnego klucza organizatoréw/administ-
ratorow.

System nie zawiera niezabezpieczonych bezposrednich odniesien do obiektu. W tym celu wymagane jest co
najmniej spelnienie nastgpujacych warunkow:

a) w przypadku bezposrednich odniesien do zastrzezonych zasob6éw aplikacja sprawdza, czy uzytkownik ma
prawo dostgpu do danego zasobu danych;

b) w przypadku odniesien posrednich mapowanie do bezposredniego odniesienia ogranicza si¢ do wartosci
dopuszczalnych dla biezacego uzytkownika.

System posiada zabezpieczenia przed atakami CSRF (cross-site request forgery).

Wprowadzono wlasciwg konfiguracje zabezpieczen, co oznacza spelnienie co najmniej ponizszych wymogdw:

a) przeprowadzono aktualizacje wszystkich skladnikéw oprogramowania, wlcznie z systemem operacyjnym,
serwerem aplikacjif WWW, systemem zarzgdzania bazg danych (SZBD), aplikacjami i wszystkimi bibliotekami

koddow;

b) zbedne ustugi systemu operacyjnego i serwera aplikacjijWWW sa wylaczone, usunigte lub nie zostaly zain-
stalowane;

¢) domyslne hasta do kont zostaly zmienione lub wylaczone;

d) obstuga bledéw zostala skonfigurowana tak, aby zapobiega¢ przeciekom $ladéw stoséw i innych komuni-
katéw o bledzie majacych charakter informacyjny;

€) ustawienia zabezpieczen w strukturach programistycznych i bibliotekach zostaly skonfigurowane zgodnie
z najlepsza praktyka, np. wytycznymi OWASP.

System przewiduje szyfrowanie danych w nastepujacy sposéb:
a) dane osobowe w formie elektronicznej sg szyfrowane podczas ich przechowywania lub przekazywania
wlaSciwym organom pafistw czlonkowskich zgodnie z art. 8 ust. 1 rozporzadzenia (UE) nr 211/2011,

a zarzadzanie kluczami i tworzenie ich kopii zapasowej przeprowadzane jest oddzielnie;

b) silne algorytmy i silne klucze stosowane sg zgodnie z normami miedzynarodowymi. Wprowadzone jest
zarzgdzanie kluczami;

¢) hasla sa skracane z wykorzystaniem silnego algorytmu i odpowiedniego ciagu zaburzajacego;
d) wszystkie klucze i hasta sg chronione przed dostgpem o0séb nieupowaznionych.

System ogranicza dostep do adreséw URL w oparciu o poziomy dostgpu i uprawnienia uzytkownikéw. W tym
celu wymagane jest co najmniej spelnienie nastgpujacych warunkéw:

a) w przypadku zastosowania zewngtrznych mechanizméw bezpieczefistwa do uwierzytelniania i kontrolowania
autoryzacji dostgpu do stron musza one by¢ odpowiednio skonfigurowane dla kazdej strony;

b) w przypadku zastosowania ochrony na poziomie kodu taka ochrona musi zosta¢ wprowadzona dla kazdej
wymaganej strony.

System posiada odpowiednig ochrong warstwy transportowej. W tym celu stosowane sg wszystkie ponizsze
srodki lub $rodki zapewniajace co najmniej taki sam poziom bezpieczenistwa:

a) system wymaga, aby dostep do wszelkich poufnych zasobéw byt mozliwy za pomoca najnowszej wersji
protokotu HTTPS (Hypertext Transfer Protocol Secure), przy uzyciu certyfikatow, ktére s3 wazne, nie wygasly,
nie zostaly cofnigte i odpowiadajg wszystkim domenom wykorzystywanym przez dang witryng;

b) system oznacza flagg bezpieczenistwa wszystkie pliki ,cookie” zawierajace informacje poufne;

) serwer wymusza, aby skladnik protokolu TLS obstugiwal jedynie algorytmy szyfrowania zgodne z najlepsza
praktyka. Uzytkownicy sg informowani, ze muszg wlaczy¢ w przegladarce obstuge protokolu TLS.

2.7.10. System zapewnia ochrong przed niewaznymi przekierowaniami.
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Bezpieczefistwo baz danych i integralno$¢ danych

2.8. W przypadku wykorzystywania tych samych zasoboéw sprzgtowych i systemu operacyjnego przez systemy
zbierania deklaracji on-line w odniesieniu do réznych inicjatyw obywatelskich systemy te nie wspdtdziela zadnych
danych, w tym danych uwierzytelniajacych zwigzanych z dostgpem lub szyfrowaniem. Znajduje to dodatkowe
odzwierciedlenie w ocenie ryzyka i we wprowadzonych $rodkach zaradczych.

2.9.  Ryzyko, ze kto§ uwierzytelni si¢ w bazie danych za pomocg przejetego skrétu (ataku ,pass-the-hash”), jest
ograniczone.

2.10. Dostep do danych podawanych przez sygnatariuszy ma wylacznie administrator bazy danych | organizator.

2.11. Dane uwierzytelniajgce administratora, dane osobowe zebrane od sygnatariuszy i ich kopia zapasowa sa zabez-
pieczone algorytmami silnego szyfrowania zgodnie z pkt 2.7.7.b). Dane dotyczace panstwa czlonkowskiego,
w ktérym zliczane bedg deklaracje poparcia, daty zlozenia deklaracji oraz jezyka, w jakim sygnatariusz zlozyt
deklaracje poparcia, moga by¢ jednak przechowywane w postaci niezaszyfrowane;.

2.12. Sygnatariusze maja dostgp do przesytanych danych wylacznie podczas sesji, w ktérej wypelniaja formularz
deklaracji poparcia. Po przestaniu formularza deklaracji poparcia sesja ta zostaje zakoniczona, a przestane dane
nie sg juz dostepne.

2.13.  Dane osobowe sygnatariuszy sa dostepne w systemie, w tym réwniez w kopii zapasowej, wylacznie w postaci
zaszyfrowanej. W celu weryfikacji lub poswiadczania danych przez organy krajowe zgodnie z art. 8
rozporzadzenia (UE) nr 211/2011, organizatorzy moga eksportowaé zaszyfrowane dane zgodnie z pkt 2.7.7.a).

2.14.  Trwalo§¢ danych wprowadzonych do formularza deklaracji poparcia jest niepodzielna. Oznacza to, ze po wpro-
wadzeniu przez uzytkownika wszystkich wymaganych informacji do formularza deklaracji poparcia
i zatwierdzeniu decyzji o poparciu inicjatywy system albo zapisuje wszystkie dane z formularza w bazie danych,
albo — w razie bledu — nie zapisuje zadnych danych. System informuje uzytkownika o udanym lub nieudanym
wyniku operacji.

2.15.  Stosowany SZBD jest aktualizowany i stale poprawiany w celu ochrony przed programami wykorzystujacymi
nowo odkryte luki w zabezpieczeniach.

2.16. Prowadzone s3 dzienniki aktywnosci calego systemu. System gwarantuje mozliwo$¢ prowadzenia
i przechowywania dziennikéw inspekeji rejestrujacych wyjatki i inne nizej wymienione zdarzenia zwigzane
z bezpieczenstwem az do momentu zniszczenia danych zgodnie z art. 12 ust. 3 lub 5 rozporzadzenia (UE)
nr 211/2011. Dzienniki s3 odpowiednio zabezpieczone, np. poprzez przechowywanie na zaszyfrowanym
no$niku. Organizatorzy/administratorzy regularnie sprawdzajg dzienniki pod katem podejrzanych dziatan. Dzien-
niki zawierajg co najmniej:
a) daty i godziny logowania oraz wylogowania organizatoréw/administratorow;
b) wykonane kopie zapasowe;

¢) wszystkie zmiany i aktualizacje dokonane przez administratora bazy danych.

Bezpieczenstwo infrastruktury — umiejscowienie, infrastruktura sieciowa i $rodowisko serwerowe

2.17.  Bezpieczeristwo fizyczne
Bez wzgledu na rodzaj hostingu, urzadzenie hostingowe aplikacji jest odpowiednio chronione, co oznacza:
a) kontrol¢ dostepu do strefy hostingowej i prowadzenie dziennika inspekcji;
b) fizyczne zabezpieczenie danych kopii zapasowych przed kradzieza lub przypadkowym zgubieniem;
¢) montaz serwera hostingowego aplikacji w szafie serwerowe;.

2.18.  Bezpieczeristwo sieci

2.18.1. System jest umieszczony na serwerze z dostgpem do internetu, zainstalowany w strefie zdemilitaryzowane;j
i chroniony zapora sieciows.

2.18.2. Stosowne aktualizacje i poprawki zapory sieciowej instalowane sg niezwlocznie po ich wydaniu.

2.18.3. Caly ruch przychodzacy i wychodzacy serwera (zwigzany z systemem zbierania deklaracji on-line) jest rejestro-
wany w dzienniku i kontrolowany z uzyciem regul zapory sieciowej. Reguly zapory blokuja ruch, ktéry nie jest
potrzebny do bezpiecznego dziatania systemu i do administrowania nim.

2.18.4. System zbierania deklaracji on-line musi by¢ umieszczony w odpowiednio chronionym roboczym segmencie sieci,
oddzielonym od segmentéw, na ktérych umieszczone sg systemy nierobocze, np. Srodowisko programistyczne
lub testowe.
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2.18.5. Wprowadzono nastepujgce Srodki bezpieczenstwa sieci lokalnej LAN:
a) lista kontroli dostgpu do warstwy 2 (L2)/zabezpieczenie przelacznika portdw;
b) porty nieuzywane sa w przelaczniku zablokowane;
¢) strefa zdemilitaryzowana znajduje si¢ w dedykowanej wirtualnej sieci lokalnej (VLAN)/LAN;
d) trunking w warstwie 2 (L2) jest wylaczony na zbednych portach.

2.19.  Bezpieczetistwo systemu operacyjnego i serwera aplikacji/ WWW

2.19.1. Wprowadzono wlasciwg konfiguracje zabezpieczeni obejmujaca elementy wymienione w pkt 2.7.6.
2.19.2. Aplikacje maja przydzielony najnizszy poziom uprawniefi wymagany do ich dzialania.

2.19.3. Podczas dostgpu administratora do panelu zarzadzania w systemie zbierania deklaracji on-line przydzielany jest
krotki limit czasu sesji (najwyzej 15 minut).

2.19.4. Niezwlocznie po wydaniu instalowane s3 odpowiednie aktualizacje i poprawki do systemu operacyjnego, Srodo-
wiska wykonawczego aplikacji, aplikacji dzialajacych na serwerach lub narzedzi chronigcych przed zlosliwym
oprogramowaniem.

2.19.5. Ryzyko, ze kto§ uwierzytelni si¢ w systemie za pomocg przejetego skrotu (ataku ,pass-the-hash”), jest ograni-
czone.

2.20.  Bezpieczeristwo oprogramowania klienckiego organizatora

W celu zapewnienia pelnego bezpieczenstwa organizatorzy podejmuja ponizsze Srodki niezbedne do zabezpie-
czenia narzedziajoprogramowania klienckiego stuzacego do uzyskiwania dostepu do systemu zbierania deklaracji
on-line i do administrowania nim.

2.20.1. Przy wykonywaniu zadan niezwiazanych z konserwacja (np. automatyzacji prac biurowych) uzytkownicy maja
przydzielony najnizszy poziom uprawniefi wymagany do prawidlowego dzialania.

2.20.2. Stosowne aktualizacje i poprawki do systemu operacyjnego, wszelkich dzialajacych aplikacji lub narzedzi
chronigcych przed zlosliwym oprogramowaniem sg instalowane niezwlocznie po ich wydaniu.

3. SPECYFIKACJE TECHNICZNE SEUZACE DO WYKONANIA ART. 6 UST. 4 LIT. c) ROZPORZADZENIA (UE) NR
211/2011
3.1. W odniesieniu do kazdego pafistwa czlonkowskiego system zapewnia mozliwo$¢ wygenerowania raportu

z podaniem inicjatywy i danych osobowych sygnatariuszy podlegajacych weryfikacji wlasciwego organu danego
panstwa czfonkowskiego.

3.2.  Deklaracje poparcia ztozone przez sygnatariuszy moga by¢ eksportowane do formatu okreslonego w zalaczniku
III do rozporzadzenia (UE) nr 211/2011. System moze ponadto pozwala¢ na eksportowanie deklaracji poparcia
w formacie zapewniajacym interoperacyjno$¢, np. w formacie XML (Extensible Markup Language).

3.3.  Eksportowane deklaracje poparcia oznaczane sa jako dystrybuca ograniczona do danego panstwa cztonkowskiego
oraz opatrzone etykietg dane osobowe.

3.4.  Przesylanie eksportowanych danych do panstw czlonkowskich droga elektroniczng jest zabezpieczone przed
podstuchem za pomoca szyfrowania na calej drodze przesytu danych.



