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Opinia Europejskiego Komitetu Ekonomiczno-Spolecznego w sprawie chmur obliczeniowych
(cloud computing) w Europie (opinia z inicjatywy wlasnej)

(2012/C 24/08)
Sprawozdawca: Eric PIGAL

Dnia 20 stycznia 2011 r. Europejski Komitet Ekonomiczno-Spoleczny postanowil, zgodnie z art. 29 ust. 2
regulaminu wewnetrznego, sporzadzi¢ opini¢ z inicjatywy wlasnej w sprawie

chmur obliczeniowych (cloud computing) w Europie.

Sekcja Transportu, Energii, Infrastruktury i Spoleczenistwa Informacyjnego, ktérej powierzono przygoto-
wanie prac Komitetu w tej sprawie, przyjela swoja opini¢ 7 pazdziernika 2011 r.

Na 475. sesji plenarnej w dniach 26-27 pazdziernika 2011 r. (posiedzenie z 26 pazdziernika) Europejski
Komitet Ekonomiczno-Spoleczny stosunkiem gloséw 143 do 1 — 7 0séb wstrzymato si¢ od glosu — przyjat

nastepujacg opinie:

1. Whnioski i zalecenia

1.1 W nawigzaniu do strategii ,Europa 2020”, a w szczegdl-
nosci do agendy cyfrowej, Komitet postanowil przeanalizowal
rozwigzanie informatyczne znajdujace si¢ na etapie intensyw-
nego i obiecujgcego rozwoju: chmury obliczeniowe (ang. cloud
computing, CC). Celem niniejszej opinii z inicjatywy wlasnej jest
przede wszystkim zgromadzenie praktycznych doswiadczen
podmiotéw reprezentowanych w Komitecie, a takze plynacych
z rynku CC, oraz podzielenie si¢ tymi doswiadczeniami.
Ponadto celem opinii jest przedstawienie szeregu zalecefi na
rzecz zachecenia Europy (1) do zajecia czolowej pozycji w tej
obiecujgcej dziedzinie, w oparciu o dzialalno$¢ wiodacych
przedsigbiorstw.

1.2 CC oparta jest na architekturze cyfrowej oferujacej
nastepujace korzysci: szybkie wdrazanie i latwe rozszerzanie
systemu oraz mozliwo$¢ ,placenia w miare uzytkowania”.

1.3 W praktyce CC opiera si¢ na obiecujgcym modelu
gospodarczym:

— duza liczba potencjalnych uzytkownikéw: uzytkownicy
indywidualni, przedsigbiorstwa, stuzby publiczne itp.;

— laczenie zasobéw i narzedzi informatycznych, co
prowadzi do optymalizacji ich wykorzystania;

— mobilno$é mozliwa dzicki CC, zwlaszcza uzytkownikéw
niestacjonarnych, ktoérzy moga mie¢ staly dostep do swoich
danych;

— latwa, przejrzysta i mozliwa do dostosowania integracja
réznych skladowych technicznych: internetu, zarzadzania
obiektami IT, mobilnych aplikacji itp.;

— wyréwnane rozlozenie kosztéow na caly cykl zycia
systemOw  informatycznych, bez duzych inwestycji
poczatkowych;

(") W dalszej czg$ci dokumentu terminy ,Europa”, ,Unia Europejska”
i ,UE” stosowane bedg réwnowaznie.

— skoncentrowanie uwagi przedsigbiorstw na dzialalnodci
podstawowej bez koniecznosci przejmowania si¢ zlozo-
noscig systeméw informatycznych;

— szansa na wzrost gléwnych podmiotéw sektora (integra-
toréw systemow, producentéw oprogramowania) dzieki
nowym dziedzinom dzialalnosci.

1.4 W chwili obecnej CC cechuje réwniez niedojrzalosé,
a wrecz stabosci:

— r6znorodnod¢ standardéw majgcych na celu unormowanie
i kontrol¢ uzytkowania CC;

— brak identyfikowalnego europejskiego organu nadzoru,
ktéry czuwalby nad ich przestrzeganiem;

— brak szerszej perspektywy wsrdd uzytkownikéw, zwlaszcza
indywidualnych, by oceni¢ korzysci, a przede wszystkim
zagrozenia zwiazane z ustugg;

— wewnetrzne stabo$ci internetu: przerwy w polaczeniu
w wyniku zdarzen losowych, cyberataki itp.;

— przecigzenie internetu: staba przepustowos¢, znaczny
wzrost przesylu danych (audio, wideo, spam itp.), ograni-
czenia systemu adresowania (IP);

— przecigzenie serwerdw: laczenie zasobéw i wynikajacy
z niego overbooking, ktéry moze powodowaé zatory;

— ryzyko zwigzane z przekazywaniem danych ma zewngtrz
i ich obrébka przez osoby trzecie;

— ryzyko zwigzane z delokalizacja danych i ich obrdbka
w innych krajach, o wlasnym systemie prawnym;
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— zagrozenia spoleczne zwigzane z konsolidacja programo-
wania, hostingu i eksploatacji

— wcigz  niejasne prawa i obowigzki uzytkownikéw
i dostawcow CC;

— niedostatecznie jasne rozrdznienie miedzy podmiotami
odpowiedzialnymi za przetwarzanie danych osobowych
i podmiotami przetwarzajacymi te dane;

— zawito$¢ uméw o $wiadczeniu takich ustug w oczach oséb,
ktére nie maja dostatecznej wiedzy specjalistycznej, i ktérym
trudno jest te umowy zrozumie¢ w odniesieniu do groma-
dzenia, przetwarzania i przesylu danych dotyczacych konsu-
mentéw, a takze w odniesieniu do praw przystugujacych im
na mocy przepisow.

1.5 CC stanowi dla Europy szanse wejScia na obiecujacy,
duzy i strategiczny rynek. Aby zapewni¢ powodzenie tej
operacji, Komitet zaleca podjecie nastepujgcych dziataf, poten-
cjalnie przez Komisje Europejska, przy wsparciu panstw czlon-
kowskich, lub przez europejskie przedsigbiorstwa tego sektora.

1.5.1 Umieje¢tnosci

— zbadanie, jak nalezy rozwing¢ umiejetnosci informatykéw,
by  sprosta¢  zmieniajacemu  si¢  zapotrzebowaniu
w dziedzinie CC i zasobow ludzkich;

— wspieranie i koordynacja wdrazania programéw szkolen;

— zatwierdzenie specjalistycznych $wiadectw lub dyploméw,
ktére uznawalyby i potwierdzaly umiejetnosci specjalistow
ds. CC.

1.5.2 Badania i inwestycje

— zachgcanie europejskich osrodkéw badawczych do koordy-
nacji dzialan, by utrzymaé si¢ w awangardzie w zakresie
wiedzy i umiejetnosci;

— pobudzanie rozbudowy sieci $wiattowodéw w oparciu
o europejskich operatoréw telekomunikacyjnych (subwencje
lub partnerstwa).

1.5.3 Partnerstwo

— wspieranie tworzenia konsorcjow przemystu europejskiego
na rzecz inwestycji we wspdlne projekty CC, np.
w programie ramowym w zakresie badan i rozwoju;

— wspieranie, a wrecz subwencjonowanie inwestoréw w celu
tworzenia ogromnych zespoléw serwerdéw na terytorium
panstw  czlonkowskich, inspirujagc  si¢  podobnymi
rozwigzaniami, ktore istniejg juz w innych rejonach $wiata;

— wykorzystywanie zaméwien publicznych w celu zachecania
do partnerstw;

— zblizanie producentéw rozwigzan CC do przedsigbiorstw
sektora telekomunikacji, jako Ze te ostatnie z natury rzeczy
sa w bezposrednim kontakcie z docelowymi uzytkownikami
rozwigzan CC.

1.54 Zasady i zarzadzanie

— zachecanie podmiotéw publicznych i prywatnych do
udzialu w tworzeniu zasad, ktdére okreslg stosunki miedzy
dostawcami a przedsigbiorcami lub obywatelami europej-
skimi;

— wykorzystanie przewagi UE w dziedzinie bezpieczefistwa
danych, ochrony prywatnosci itp. do narzucenia ich Scistego
przestrzegania w rozwigzaniach CG;

— utworzenie europejskiej agencji odpowiedzialnej za prze-
strzeganie powyzszych zasad;

— utworzenie przepisow w celu ograniczenia delokalizacji
danych niejawnych poza Europe

— w kolejnym przegladzie dyrektywy w sprawie ochrony
danych osobowych faktyczne uwzglednienie wyzwan
zwiazanych ze stosowaniem CC, cho¢ Komitet przyznaje,
ze s3 one szczegdlnie liczne.

2. Wprowadzenie

2.1  Chmury obliczeniowe (ang. cloud computing, CC) stanowia
zmiang o podobnej doniostoici co model klient/serwer lub
internet.

2.2 Chmury  obliczeniowe  polegaja  na  laczeniu
i optymalizacji  wykorzystania  istniejacych  koncepdji
i technologii, takich jak internet, zespoly serweréw, zarzadzanie
obiektami IT itp.

W zwigzku z tym nieuchronnie przejmuja silne i slabe strony
swoich elementéw skladowych, np. wydajnosci facz interneto-
wych, ochrony danych w zarzadzaniu obicktami IT,
przecigzenia zespolow serwerdw itp.

2.3 Komitet przyjmowal juz opinie dotyczace aspektow,
ktére bezposrednio wplywaja na CC, takich jak np.:

— ochrona danych (%);
— systemy telekomunikacyjne (%);

— laczno$¢ elektroniczna (¥);

(%) Opinia EKES-u w sprawie ochrony danych osobowych, Dz.U. C 248
z 25.10.2011, s. 123.

(}) Opinia EKES-u w sprawie sieci tacznosci elektronicznej, Dz.U. C 224
z 30.8.2008, s. 50.

() Opinia EKES-u w sprawie refleksji na temat uslugi powszechnej
w  dziedzinie komunikacji elektronicznej, Dz.U. C 175
z 28.7.2009, s. 8.
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— internet (°);
— ochrona konsumentéw (°);
— internet przedmiotéw — plan dziatan dla Europy (7).

Aby unikng¢ powtérzen, w niniejszej opinii Komitet skoncen-
truje si¢ na aspektach $ciSle zwiazanych z CC.

2.4 Nie tylko EKES interesuje si¢ chmurami obliczeniowymi;
inne europejskie instancje i organy réwniez si¢ nimi zajmuja.

2.5 Podczas Swiatowego Forum Gospodarczego (World
Economic Forum) w Davos 27 stycznia 2011 r. wiceprzewod-
niczagca Komisji Europejskiej Neelie Kroes przedstawita swoj
poglad na to zjawisko:

Jesli chodzi o chmury obliczeniowe, rozumiem, ze nie mozemy czekaé
na definicje, ktora uzyska poparcie wszystkich. Musimy dziatac [...].
Zgodnie z tym, co przewiduje europejska agenda cyfrowa, rozpoczelam
prace nad strategig na rzecz chmur obliczeniowych obejmujgcg calg
Europe, w mysl podejscia wykraczajgcego poza ramy polityczne. Nie
cheg poprzestawal na Europie przyjaznej chmurom obliczeniowym
(cloud-friendly), lecz pragng ni mniej ni wigcej, tylko Europy aktywnej
w tej dziedzinie (cloud-active)”.

2.6 Komisja Europejska rozpoczela w 2009 r. badania nt.
przysztosci CC (%), angazujac w nie grupe badaczy naukowych
i ekspertow z dziedziny informatyki.

Ponadto oglosita publiczne konsultacje (°), ktérych wyniki
zostang uwzglednione w pracach nad strategia europejska
w dziedzinie CC, ktéra zostanie przedstawiona w 2012 r.

Chmury obliczeniowe stanowig wazny element realizacji stra-
tegii ,Europa 20207, zwlaszcza jej dwdch inicjatyw przewod-
nich: agendy cyfrowej i innowacgji.

Siédmy program ramowy na rzecz badan (%) finansuje juz
programy CC.

2.7 Ponadto ENISA ('!) opublikowala w listopadzie 2009 r.
sprawozdanie pt.: ,Chmury obliczeniowe: korzysci, zagrozenia
i zalecenia dotyczace bezpieczenstwa informacji”.

2.8 NIST (*?) opublikowata niedawno ,Cloud Computing Stan-
dards Roadmap (NIST CCSRWG — 092 — 5 lipca 2011)".

(°) Opinia EKES-u w sprawie udoskonalenia techniki internetowej,
Dz.U. C 175 z 28.7.2009, s. 92.

(°) Opinia EKES-u w sprawie kreatywnych tresci online na jednolitym
rynku, Dz.U. C 77 z 31.3.2009, s. 63.

() Dz.U. C 77 z 31.3.2009, s. 60 i Dz.U. C 255 z 22.9.2010, s. 116.

(%) European Commission | Information Society and Media — Expert
Group Report — sprawozdawca: Lutz Schubert.

(°) Od dnia 16 maja do dnia 31 sierpnia 2011 r.

(1% Lub FP7 (7 Framework Programme).

(") Europejska Agencja ds. Bezpieczefistwa Sieci i Informacji — lub
European Network and Information Security Agency.

('?) National Institute of Standards and Technology (USA).

3. Skrécona prezentacja techniczna chmur obliczeniowych

3.1  Prébom uzgodnienia wspdlnej definicji w duzej mierze
przeszkadzajg dzialania producentéw, ktérzy opatruja swoje
oprogramowanie etykietami w rodzaju ,rozwigzanie typu CC”
lub ,cloud ready”.

Niemniej jednak panuje do$¢ powszechna zgoda co do faktu, ze
CC fatwo jest wdrozyé i rozszerzal oraz ze oferuja one
rozwigzania typu ,pla¢ w miare uzytkowania”.

3.2 Charakterystyczne cechy chmur obliczeniowych:

— wirtualizacja: chodzi o to, by konfiguracja, lokalizacja lub
utrzymanie zasobéw informatycznych byly jak najmniej
widzialne dla uzytkownika (indywidualnego lub przedsie-
biorstwa);

— latwosé¢ dostepu: uzytkownicy maja dostep do swoich
danych i aplikacji z kazdego miejsca i z kazdego urzadzenia
(komputer, tablet, smartfon), pod warunkiem posiadania
dostgpu do Internetu;

— dynamiczna skalowalno$é: dostawca w czasie rzeczy-
wistym dostosowuje dostarczang moc obliczeniowg do
potrzeb uzytkownika. Dzieki temu uzytkownik moze
pokry¢ swoje zapotrzebowanie w okresach najwigkszego
obcigzenia, bez potrzeby inwestowania w zasoby informa-
tyczne, ktdre nie bylyby wykorzystywane w okresach mniej-
szego obcigzenia;

— laczenie zasobéw: dostawca moze zapewniaé dynamiczng
skalowalno$¢ dzieki laczeniu zasobéw informatycznych
dostepnych dla wielu uzytkownikéw; moze wigc jak najbar-
dziej i jak najlepiej wykorzysta¢ wielkie zespoly serweréw
zlozone z wielu tysiecy komputeréw;

— uslugi platne w miare uzytkowania: uzytkownik placi
jedynie za faktyczne korzystanie z zasobdéw informatycz-
nych, czyli z uwzglednieniem zmian w jego zapotrzebo-
waniu na moc obliczeniowa; warunki takich uméw wcigz
jeszcze maja czesto charakter ad hoc, ale widaé tendencje do
standaryzaciji.

3.3 Pierwsze aplikacje wykorzystujace cC
w przedsiebiorstwach to poczta elektroniczna, narzedzia wspot-
pracy i wideokonferencji, $srodowisko tworzenia i testowania
oprogramowania, zarzadzanie relacami z klientem (CRM)
i analityka biznesowa (Business Intelligence).

Nalezy zalozy¢, iz w przysztosci prawdopodobnie wigkszosé
aplikacji  informatycznych  bedzie mogla  funkcjonowaé
w chmurze.

3.4 Chmury obliczeniowe wdrazane s3 zazwyczaj w jednym
z trzech modeli (lub ich kombinacji), uporzadkowanych ponizej
wedlug stopnia ztozonosci, ktére przeznaczone s dla réznego
rodzaju klientow:

— TlaaS (Infrastructure as a Service)— gdzie chmura obejmuje
jedynie infrastrukture; przeznaczony przede wszystkim dla
dzialéw IT duzych przedsigbiorstw;
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— PaaS (Platform as a Service)~ obejmujacy infrastrukture
i podstawowe oprogramowanie; przeznaczony dla informa-
tykéw piszacych oprogramowanie;

— SaaS (Software as a Service)- obejmuje calo$¢ rozwigzania,
facznie z aplikacjami i skierowane jest przede wszystkim
do uzytkownikéw koncowych, ktérzy niekoniecznie sa
informatykami, np. w formie poczty elektronicznej dla

odbiorcéw indywidualnych.

3.5 Rozpowszechniajg si¢ prywatne chmury obliczeniowe
usytuowane wewnatrz danego przedsigbiorstwa, ktére moze
dzigki temu korzysta¢ z elastycznosci i produktywnosci CC,
nie borykajgc si¢ z trudnoSciami zwiagzanymi z korzystaniem
z uslug zewnetrznego dostawcy CC. To rozwigzanie wydaje
si¢ odpowiada¢ réznym potrzebom:

pozwala przygotowal si¢ — ostroznie, a ponadto to wewnatrz
przedsigbiorstwa — do przeniesienia istniejacych systemow
informatycznych na platforme oparta na CGC;

— umozliwia zmiang trybu funkcjonowania dzialéw IT przed-
sigbiorstwa w stosunku do pozostalych dzialéw na bardziej
ustugowy i przejrzystszy dzigki fakturowaniu za uzytko-
wanie.

4. Oddzialywanie chmur obliczeniowych
4.1 Czego przedsigbiorstwa mogg oczekiwal od CC?

4.1.1  Jak stwierdzono powyzej, chmury obliczeniowe ,dzie-
dzicza” mocne i slabe strony pewnych tworzacych je
elementéw.

4.1.2  Przypomnijmy zatem na wstepie pewne korzysci dla
przedsigbiorstw, ktére nie s3 wlasciwe chmurom oblicze-
niowym, lecz raczej powstalemu wczesniej zarzadzaniu obiek-
tami IT:

— koncentracja na swojej dzialalno$ci podstawowej;

— korzystanie z oszczednosci skali dzigki industrializacji
i faczeniu zasobéw przez dostawce;

— posiadanie dostepu do wiedzy fachowej i wysokiej jakosci
ustug specjalistow.

4.1.3  Zgodnie z niedawnymi badaniami 70 % kosztéw gene-
rowanych przez dzialy IT w przedsigbiorstwach dotyczy
zarzadzania istniejagcymi zasobami. Jezeli dzial IT uwolni sig
od czgéci tych obowiazkow, zyska on potencjal potrzebny na
innowacje i badania w zakresie nowatorskich ustug.

4.1.4  Ponizej przedstawiono niektére korzy$ci najczesciej
wymieniane przez przedsigbiorstwa:

— Mniejsze naklady poczatkowe: w przypadku nowych
rozwigzan cyfrowych realizacja lub rozszerzenie systemu
informatycznego nie wigzg si¢ juz z duzymi inwestycjami
w sale komputerowe, serwery, oprogramowanie, szkolenia
z oprogramowania danego producenta itp.

Niemniej jednak nalezy zauwazy¢, Ze istniejace juz systemy,
zarbwno w przedsigbiorstwie, jak i w przypadku produ-
centéw oprogramowania, wymagaly bedg znacznych inwe-
stycji w celu ich dostosowania i przeniesienia na platforme
CC.

— Krotszy czas wdrazania: zespoly programistéw skupiajg
si¢ na problemach merytorycznych, a nie na infrastrukturze
technicznej, ktérg zajmuje si¢ dostawca CC; zwlaszcza
zasoby ludzkie i sprzetowe moga by¢ oddawane do dyspo-
zycji stopniowo i na zadanie.

— Rachunkowos¢ i kontrola kosztow: dzigki wykorzystaniu
CC koszty IT nie s3 juz naklfadami inwestycyjnymi, lecz staja
si¢ wydatkami operacyjnymi.

Koszty utrzymania rozliczane sa w formie oplaty za
wynajem, ktéra obejmuje w szczegdlnosci realizowang bez
udziatu uzytkownika aktualizacje sprzgtu i oprogramowania
oraz pomoc techniczng w przypadku awarii, $wiadczona
bezposrednio i przez internet, przez producenta oprogramo-
wania lub serwera.

— Wzmocnienie modelu $wiadczenia uslug: w oparciu
o zobowigzania dostawcy CC w zakresie jakosci, dostep-
nosci, bezpieczenstwa, ewolucji narzedzi w czasie, dzial IT
moze z kolei zaproponowaé swoim klientom wewnetrznym
model $wiadczenia uslug oparty na umowie o poziomie
ustug (SLA — Service Level Agreement).

— Mobilno$¢ pracownikéw: wykorzystanie CC pozwala
zapewniC wysokiej jakosci, latwy dostep do danych
wszystkim  pracownikom  przedsigbiorstwa,  zaréwno
mobilnym, jak i stacjonarnym.

4.2 Niektdre przedsigbiorstwa sg szczegdlnie zainteresowane CC,
a zwlaszcza:

— mikroprzedsigbiorstwa i male przedsigbiorstwa, ktore
dostrzegaja w tej technologii mozliwo$¢ dysponowania
potencjalem  informatycznym  (sprz¢t, oprogramowanie
i kompetencje) bez blokujacych je ,oplat wstgpnych”,
ktére sg zbyt wysokie;

— przedsi¢biorstwa  rozpoczynajace  dzialalno$¢  (start-up)
z natury rzeczy w fazie szybkiego rozwoju, ktére wiedza,
ze chmury obliczeniowe ulatwig dostosowanie potencjalu
informatycznego do tempa rozwoju ich dzialalnosci.

4.3 Jak integratorzy systemow przygotowujg si¢ do CC?

43.1 Integratorzy systemOw (ang. system integrators, SI) to
firmy zajmujace si¢ realizacja rozwiazan informatycznych dla
klientéw korporacyjnych.

Zajmuja coraz wazniejsza pozycje w sektorze informatycznym
zaréwno dzigki swojej wiedzy fachowej, jak i zasobom ludzkim
i umiejetnosci dostosowywania si¢ do zmieniajacego si¢ nate-
zenia pracy swoich klient6w.

Na rynku europejskim czolowe pozycje zajmujg Accenture,
Atos, Cap Gemini, HP, IBM, Wipro i in.

4.3.2  Jako ze tworzenie systeméw informatycznych z natury
rzeczy ma charakter chwilowy i jest ograniczone w czasie,
dzialy IT firm zwracaja si¢ do integratoréw systeméw tylko
wowczas, kiedy zaistnieje taka potrzeba, o przekazanie im do
dyspozycji informatykéw potrzebnych tylko w fazie opracowy-
wania systemu.

Staly zespdl dzialu IT uczestniczy w tej fazie tylko po to, by
lepiej zadbaé o kolejne fazy eksploatacji i utrzymania.
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4.3.3 W dobie CC integratorzy systeméw pozostang odpo-
wiedzialni za projekt i opracowywanie rozwigzan dla swoich
klientéw korporacyjnych.

Ze wzgledu na fakt, ze wigze si¢ to z dodatkows pracg, inte-
gratorzy system6w nie tylko ciesza si¢ z pojawienia si¢ chmur
obliczeniowych, lecz wrecz zachecajg do ich rozwoju.

4.3.4  Pojawia si¢ jednak pytanie odnosnie trwalosci tego
nowego rodzaju dzialalno$ci. Czy chodzi o chwilowy wzrost
aktywnosci, podobny do tych, jakie wystapily w sektorze

w zwigzku z problemem roku 2000 lub wprowadzeniem euro?

Dziesigciolecia innowacji i postepu technicznego doprowadzily
do wzrostu produktywnosci, ktéry nie spowodowal zmniej-
szenia rozmiaréw prac informatycznych ani liczby informa-
tykéw. Przeciwnie, umozliwit on znaczny wzrost liczby
systeméw informatycznych i ich zasiegu.

CC logicznie wpisuje si¢ w t¢ tendencje. Prawdopodobnie
otworzy wiec mozliwosci rozwoju IT na nowe obszary dziatal-
nosci integratoréw systemow.

4.4 Jak producenci oprogramowania przygotowujg sig do CC?

441  Microsoft, Google, Oracle lub SAP, by wymieni¢ tylko
niektérych,  musza  dokonaé¢  znacznych  inwestycji
w transformacje swojej obecnej oferty w taki sposdb, by
mozna nadaé jej etykietke ,cloud computing ready”.

4.4.2  Transformacja ta wymaga przede wszystkim znacznych
inwestycji w opracowanie nowych rozwigzan informatycznych.
Chodzi tu zwlaszcza o radykalne przedefiniowanie pewnych
modeli prowadzenia dzialalno$ci (business models).

Przykladowo, oferta Office-365 firmy Microsoft radykalnie
r6zni sie od modelu, przewidujacego obowiazek zakupu licencji
juz przy pierwszym uzyciu dowolnego programu wchodzacego
w sklad pakietu.

4.5 Jak przedstawia si¢ sytuacja ustug hostingowych w obliczu CC?

4.5.1 W minionych dziesigciu nastapil rozwdj w zakresie
zarzadzania obiektami IT, a zwlaszcza jego gléwnej postaci —
outsourcingu  uslug  hostingowych  (serwerdw,  sieci
i podstawowego oprogramowania).

CC rozszerza to podejscie, pozwalajac, by bedace przedmiotem
outsourcingu zasoby udostgpniane byly lacznie nieokreslonej
liczbie uzytkownikéw (przedsigbiorstw lub uzytkownikéw indy-

widualnych).

452 CC ulatwialoby zatem outsourcing, ale przede
wszystkim  sprzyjaloby koncentracji obiektéw hostingowych,
co przekladaloby si¢ na powstawanie gigantycznych ,zespotéw
serwerdw”. Pojawienie si¢ CC powinno zatem doprowadzi¢ do
reorganizacji sektora, zwiazanej z wigksza konkurencjg miedzy
dostawcami, do fuzji, koniecznych wobec gigantycznych
potrzeb inwestycyjnych, i w nieunikniony sposéb do konsek-
wencji spolecznych, znanych juz z innych sektoréw, ktére prze-
szly podobne fazy konsolidacji.

4.6 Czy sektor publiczny postrzega CC inaczej niz sektor prywatny?

4.6.1  Sektor publiczny opiera si¢ na strategiach, kulturach,
ludziach i organizacjach, ktére cechuja podobne jak w sektorze
prywatnym cele, ograniczenia i sposoby funkcjonowania.

4.6.2 W rezultacie, w administracji publicznej korzysci
zwigzane z CC sa takie same, jak w przypadku przedsigbiorstw

(zob. wyzej).

Ponadto dzigki CC mozna bedzie poprawic jakos¢ ustug admi-
nistracji publicznej $wiadczonych na rzecz obywateli, ze
wzgledu na lepsza dyspozycyjnosé, dostepnosé itp.

4.6.3  Niemniej jednak sektor publiczny charakteryzuje si¢
pewnymi szczegblnymi cechami:

— Ogdlny klimat oszczednosci

Prowadzi to do ograniczen budzetowych, ktére zmuszajg do
cieg¢ w programach inwestycji publicznych, réwniez
w dziedzinie informatyki. W tym kontekscie model CC znaj-
duje pelne uzasadnienie, jako ze pozwala rozwijaé potencjat
informatyczny bez konieczno$ci ponoszenia nakladéw
poczatkowych.

— Badania naukowe prowadzone przez sektor publiczny

Badania naukowe, cho¢ oczywiScie wystepuja takze
w sektorze prywatnym, w sektorze publicznym osiagaja
szczegOlnie duzg skale, dzigki krajowym osrodkom badaw-
czym, uczelniom wyzszym i partnerstwom publiczno-

prywatnym.

Badania za§ moga w niektérych momentach wymagaé
szczytowej mocy obliczeniowej, ktérg Swietnie moze
zapewni¢ wiasnie CC.

— Inwestycje publiczne

Dzigki mobilizujagcemu efektowi moglyby zacheci¢ krajowe
lub europejskie podmioty prywatne, zwlaszcza operatoréw
telekomunikacji, do inwestycji w CC i zainicjowal je.
W przesziosci pewne inwestycje publiczne zadzialaly jako
katalizatory strategicznych dziatan i inwestycji sektora
prywatnego, przykladowo w lotnictwie i w  sektorze
kosmicznym, w telefonii komdrkowej, szybkiej kolei itp.

— Niektdre panistwa cztonkowskie znacznie juz zainwestowaly
w  migracje  oprogramowania  swoich  administracji
w kierunku architektury CC.

4.7 Czy CC wpbwajg réwniez na uzytkownikéw indywidual-
nych?

4.7.1  Istniejg rozwigzania CC przeznaczone specjalnie dla
uzytkownikéw indywidualnych, przykladowo iCloud Apple,
Office365 Microsoftu, Picasa itp.
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4.7.2  Bardzo niewielu uzytkownikéw indywidualnych jest
skfonnych na wlasny uzytek kupowaé serwer lub serwery, infra-
strukture sieciowg itp. Poza tym nie wszyscy moga lub chcg
zajmowaé si¢ utrzymaniem takiej infrastruktury, nawet na
swoim prywatnym komputerze PC.

4.7.3  Produkty dostepne dotad na (twardym dysku) kompu-
terow osobistych (edytor tekstu, menedzer wydruku, archiwi-
zacja zdje¢, przechowywanie danych itp.) sa stopniowo zaste-
powane ustlugami internetowymi w modelu SaaS (zob. wyjas-
nienie powyzej).

4.7.4  Korzystanie z tych uslug w wersji podstawowej jest
darmowe. Dostawcy finansuja takowe darmowe ustugi czesto
dlatego, ze pozwala im to gromadzi¢ dane uzytkownikéw indy-
widualnych, ktére moga by¢ wykorzystywane w marketingu
i reklamie. Najczesciej proponowana jest tez odplatna wersja
premium, z wigksza iloicia miejsca na dane, dodatkowymi funk-
cjami itp.

4.7.5 Model CC stanowi dla uzytkownikow indywidualnych
rozwigzanie wobec coraz wigkszej zlozonosci narzedzi informa-
tycznych i oferuje im pewne uproszczenie dzigki zewnetrznej
obsludze technicznej. Chodzi tu réwniez o model ,plaé w miarg
uzytkowania” (pay on demand), ktéry doskonale odpowiada ogra-
niczonemu i sporadycznemu korzystaniu z narzedzi i zasoboéw
informatycznych przez uzytkownikéw indywidualnych.

4.7.6  Poza tym coraz atrakcyjniejsza cecha rozwigzan CC
jest mobilny i staly dostep do danych. Obecnie liczni
dostawcy (%) proponujg uzytkownikom mozliwo$é stuchania
muzyki, ogladania zdje¢ itp. niemalze wszedzie.

4.8 Oprocz skutkéw gospodarczych i handlowych, jakie bedg
spoleczne skutki CC?

4.8.1  Grupa zawodows, ktéra prawdopodobnie najbardziej
odczuje pojawienie si¢ CC, s3 informatycy.

4.8.2 Integratorzy systeméw (SI) w swojej pracy nie
ucierpia raczej z powodu CC; moga wrecz odnotowaé znaczny
przyrost pracy w zwiazku z poczatkows instalacjg systeméw.
Nawet jesli informatycy pracujacy w tych przedsi¢biorstwach
beda musieli przyswoi¢ nowe umiejetnosci, by mogli opraco-
wywaé rozwigzania CC, nie powinno to wplynaé¢ na poziom
zatrudnienia.

4.8.3 Informatycy i programisci zatrudnieni
w  przedsicbiorstwach  bedacych  klientami  integratoréw
systemOw zostang prawdopodobnie pozbawieni swojego
dotychczasowego gléwnego zadania: uczestnictwa
w opracowywaniu systemu u boku specjalistow ds. integracji
systeméw, by moc lepiej dbaé o utrzymanie systeméw po
zakoriczeniu pracy tych S Zatem jesli CC spelni oczekiwania,
zwlaszcza w  zakresie przejecia czeSci zadan zwiazanych
z  utrzymaniem  systemu, zatrudnienie  programistow
w  przedsigbiorstwach  prawdopodobnie  proporcjonalnie
Zmniejszy sie.

("*) Cloud Drive firmy Amazon i iCloud firmy Apple.

4.8.4  Najwicksze zmiany odczujg prawdopodobnie informa-
tycy zajmujacy sic obstuga operacyjng. Nalezy przypomnied,
ze w duzej mierze dotknely ich juz zmiany zwigzane
z pojawieniem si¢ zarzadzania obiektami IT, co poskutkowalo
przejsciem ich zespotéw pod zwierzchnictwo dostawcéw tego
rodzaju ustug. Wraz z pojawieniem si¢ CC, zarzadzanie obiek-
tami IT bedzie si¢ dalej rozwijaé, jednak w sektorze o znacznej
koncentracji i cechujgcym sie mozliwoscig latwiejszej delokali-
zacji. Mozna zatem oczekiwal kolejnych redukeji zatrudnienia
w dziedzinie obstugi operacyjnej i ustug hostingowych.

4.8.5  Outsourcing catosci lub czesci dzialéw IT oddala infor-
matykéw od koncowych uzytkownikéw rozwigzan informa-
tycznych. To organizacyjne lub nawet geograficzne oddalenie
ograniczy interakcje obu tych grup. Tymczasem interakcje te sa
zrodlem bezposredniej i skutecznej wymiany i wspélpracy,
a przede wszystkim tworzg wigzi spoteczne, ktére umozliwiaja
informatykom lepsze zrozumienie probleméw i oczekiwan
uzytkownikow oraz lepsza reakcje na ich potrzeby.

4.9 Jakie sg glowne aspekty umowy o ushugi CC?

49.1 Mozna rozrézni¢ dwie formy regulowania stosunkéw
miedzy konsumentami a dostawcami (CC): uslugi platne lub
bezplatne. Rozréznienie to nie zawsze jest jednak oczywiste.
Na przyklad ustugi bezplatne moga wigzac si¢ z kosztami poza-
finansowymi, takimi jak reklama kontekstowa lub umozliwienie
dostawcy ponownego wykorzystania danych konsumenta.

4.9.2  Uslugi bezplatne lub niedrogie sg zazwyczaj adreso-
wane do uzytkownikéw indywidualnych. Niemniej jednak
muszg oni zwracaé szczegélng uwage na warunki ogdlne,
ktére mimo iz wydajg si¢ mniej ,zobowigzujace”, majg charakter
wiazacy na zasadzie umowy. Ponadto informacje przekazywane
dostawcy maja warto$¢, nawet dla oséb prywatnych. W razie
probleméw ustugi darmowe moga okazaé si¢ bardzo kosztowne
w wymiarze straconego czasu lub utraconych informacji.

4.9.3  Przedsigbiorstwa réwniez muszg wnikliwie analizowad
tre$¢ uméw o ustugi CC, najlepiej powierzajac to specjalistom.
Przedsigbiorstwo powierza bowiem dostawcy zewnetrznemu
cenne informacje i narzedzia, przez co w razie naduzycia
mogloby znalezé si¢ w bardzo trudnej sytuacji.

4.9.4 Umowy o ushugi CC rzadko podlegaja negocjacjom,
a wigkszo§¢ dostawcéw wymaga od potencjalnych klientéw
podpisania standardowego formularza umowy. Tym niemniej,
jak to zwykle bywa, dostateczna warto$¢ lub strategiczne
znaczenie klienta moze zacheci¢ dostawce do zgody na indy-
widualne warunki umowy.

4.9.5 Niezaleznie od tego, czy ustlugi sa darmowe czy
odplatne, a umowa przewiduje warunki standardowe czy indy-
widualne, powinna ona okrela¢ nastepujace kwestie:

— poziom $wiadczonych ustug CC (laaS, PaaS, SaaS);

— gwarantowany poziom dostgpnosci danych
i odpowiedzialnos¢ w przypadku utraty lub uszkodzenia
danych;
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— poziom lgczenia zasobéw z innymi uzytkownikami (ryzyko
overbookingu);

— warunki elastycznodci  dostepnych i wykorzystywanych
zasob6w oraz cennik optat w zaleznosci od poziomu wyko-
rzystania;

— prawo lub obowigzek dostawcy CC ujawniania informacji
osobom trzecim, np. organom sadowym;

— dokladng tozsamo$¢ podmiotéw faktycznie $wiadczacych
ustugi, zwlaszcza z powodu czgstego podejicia wielopozio-
mowego;

— mozliwoéci rozwigzania umowy i zakres pomocy ofero-
wanej przez dostawce w okresie przejSciowym;

— prawo wlasciwe i wlasciwo$¢ sadow (krajowe lub miedzy-
narodowe), ktérym podlega umowa, zwlaszcza w przypadku
sporu.

5. Slabe strony chmur obliczeniowych

5.1  Chmury obliczeniowe sa w znacznej mierze zalezne od
internetu, na ktérym si¢ opieraja. Tymczasem wydaje sie, ze
internet jest bliski osiagniecia kresu swoich mozliwosci,
zwlaszcza w zakresie przepustowosci.

Stale rosnaca liczba uzytkownikéw i zastosowan, eksplodujaca
liczba przesytanych danych (zwlaszcza plikéw audio i wideo),
oczekiwania uzytkownikéw dotyczace coraz krétszego reakcji
sa czynnikami, ktére unaocznily potencjalne problemy
zwigzane z przepustowoscia internetu. Przesyt danych zwigzany
z chmurami obliczeniowymi moze jedynie poglebi¢ te
problemy, zwickszajac skale wymiany danych, ale przede
wszystkim jeszcze bardziej skracajac akceptowalne dla uzytkow-
nikéw czasy reakdji.

5.2 Kolejnym zwigzanym z internetem zagrozeniem dla CC
jest odporno$¢ sieci. Drzialanie internetu przerywane bylo
ostatnio przez problemy techniczne, cyberataki lub decyzje poli-
tykéw, co ukazalo nie tylko jego wrazliwosé, ale przede
wszystkim stopien uzaleznienia jego uzytkownikéw od sieci
publicznej. Model CC jeszcze bardziej podkresli potrzebe
bezpieczefistwa tej sieci, ktéra nie zostata od poczatku zapro-
jektowana do celéw komercyjnych.

5.3  Inng istotng i wieloaspektows staboscig CC jest bezpie-
czefistwo danych zwigzane przede wszystkim z ich przekazy-
waniem na zewnatrz, niezaleznie od tego czy powiazane jest to
z delokalizacjg.

Przede wszystkim pojawia si¢ problem stalego dostepu do
danych, ktérych niemal natychmiastowa dostgpno$¢é moze
mie¢ krytyczne, a wrecz witalne znaczenie dla uzytkownika
CC. Kolejnym problemem jest kwestia poufnosci danych prze-
chowywanych i przetwarzanych przez zewnetrznego dostawce.

Ta kwestia ma szczeg6lnie istotne znaczenie dla danych o duzej
wartosci dodanej, zwlaszcza w kontekscie szpiegostwa przemy-
stowego.

5.4  Takie systemy moga tym bardziej pas¢ ofiarg atakéw,
czyli s3 bardziej zagrozone, poniewaz stanowia cel dla
hackeréw, ktérego atrakcyjno$¢ rosnie wraz z rozmiarami,
zauwazalno$cig i krytycznoécia znaczenia zespolow
serwer6w projektowanych i budowanych przez dostawce. Prze-
ciwdzialanie tej rosnacej atrakcyjnosci wymagal wiec bedzie
wzmozonych staran i dodatkowych ekspertow.

Nalezy tez jednak zauwazy¢, ze dostawcy ustug informatycz-
nych (outsourcingu, CC itp.) w duzym stopniu zwracajg juz
uwage na bezpieczenstwo i cyberprzestepczos¢ i sa niewatpliwie
lepiej przygotowani niz wigkszo$¢ ich klientéw biznesowych.

Korzystajac z przenosni, sejf banku jest bez watpienia bardzo
atrakcyjnym celem, jednak bizuteria jest w nim chroniona lepiej,
niz w szkatulce pozostawionej w sypialni rodzicéw.

5.5 Dodatkowym zagrozeniem jest trudno$¢ w okresleniu,
ktore przepisy prawne nalezy stosowaé: obowiazujace wilasci-
ciela informacji czy obowigzujace firme hostingowg?

Ponadto do ktérego organu nadzoru mozna si¢ zwracal
0 zagwarantowanie przestrzegania prawa lub w celu rozstrzyg-
nigcia sporu miedzy wiascicielem informacji a firmg
hostingowa?

W tej kwestii nalezy przypomnie¢ o dyrektywie 95/46/WE
(,ochrona danych osobowych”) Parlamentu Europejskiego
i Rady oraz o opinii Komitetu (4.

Europejski system ochrony danych dziala jako bardzo silny
hamulec przeciw wszelkim transferom danych poza Europe.
Z miedzynarodowym charakterem CC wigzg si¢ pytania
o mozliwoéci transferu danych miedzy klientem a dostawcg
lub wewnatrz infrastruktury dostawcy.

W tym kontekscie brak (Swiatowego) systemu zarzadzania
przede wszystkim internetem, a konkretniej CC, oznacza
dodatkowa stabos¢.

Oprécz ochrony danych pojawia si¢ tez problem praw auto-
rskich. Jako ze informacje chronione tymi prawami moga by¢
przesytane lub dystrybuowane miedzy réznymi lokalizacjami,
coraz trudniej jest okresli¢ zasady, jakie nalezy stosowaé do
zapewnienia ochrony, platnosci i nadzoru.

5.6 Innowacje  informatyczne  pozwolity — niektérym
podmiotom zaja¢ pozycje dominujaca, np. Microsoft lub
Apple w sektorze urzadzen indywidualnych (PC, telefony
komoérkowe itp.), a takze Google, Facebook (wyszukiwarki
i sieci spofeczno$ciowe). Europa zawsze starala si¢ zadbal
o to, by taka dominujaca pozycja nie naruszala intereséw
innych podmiotéw sektora czy intereséw konsument6ow.

CC, laczac w sobie wiele waznych technologii, zwigksza atrak-
cyjno$é, ale réwniez zagroZzemia zwijzane Z POZYcj3
dominujacyg. Europa powinna zatem zachowal tym wigkszg
czujnosc.

() Dz.U. C 159 z 17.6.1991, s. 38 (CESE 569/1991).
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5.7 Mozliwo$¢ przenoszenia nie jest wylacznie zagadnie-
niem technicznym, lecz réwniez handlowym. Bez takiej mozli-
wosci wybrane przez uzytkownika rozwigzanie CC w pewnym
sensie wiezi go i nie pozwala na przeniesienie przechowywa-
nych danych do innego dostawcy. Powoduje zatem zakldcenie
konkurencji miedzy réznymi  dostawcami. Korzystanie
z otwartych standardéw i zapewnienie interoperacyjnosci
ustug i oprogramowania mogloby by¢ rozwigzaniem zapew-
niajgcym proste i szybkie przysytanie danych migdzy dostaw-
cami, bez szczegblnego obcigzania uzytkownika kosztami.

5.8 Wszystkie te slabosci wydaja si¢ niebezpieczne dla wdra-
zania i upowszechniania modelu CC. Opisywanie w $rodkach
przekazu (prasie, mediach, portalach spoleczno$ciowych itp.)
probleméw zwigzanych z tymi slaboSciami lub wynikajacych
z nich spraw sagdowych mogloby powaznie zaszkodzi¢ wizerun-
kowi CC i spowodowa¢ utrate zaufania uzytkownikéw zaréwno
do tego modelu, jak i do jego dostawcéw.

6. Wyzwania i szanse dla Europy

6.1 Komisja Europejska wytyczyla cel, by Europa stala si¢
JCloud-active” (zob. wystapienie Neelie Kroes cytowane powyzej).
Jednak termin ,aktywna” nie wyjasnia, czy chodzi o zwykle uzyt-
kowanie CC czy o tworzenie tego rodzaju rozwigzan. Pierwsza
interpretacja stanowilaby wyraz razacego braku ambicji.
Dazenie do uczynienia Europy ,cloud-productive” jest o wiele
wyrazniejszym celem; innymi stowy, by Europa raczej dostar-
czala rozwigzan CC niz po prostu korzystala z rozwigzan opra-
cowanych przez innych.

6.2 Sektor cyfrowy jest w duzym stopniu zdominowany
przez podmioty zagraniczne. Zaréwno w zakresie ustug, jak
i produkt6éw i tresci, gléwnymi podmiotami na rynku sg przed-
sighiorstwa z Ameryki Pélnocnej i z Azji.

Z kolei w sektorze telekomunikacji Europa moze si¢ réwnad
z innymi cz¢$ciami Swiata. Wiodace pozycje na rynku zajmujg

tacy operatorzy, jak Deutsche Telekom, Orange czy Telefonica.

6.3 W czasach, gdy branza cyfrowa jest motorem wzrostu,
Europa pozostaje w tyle.

Na przestrzeni ostatnich lat udowodnila ona, ze w pewnych
sektorach moze zajmowaé wiodaca i dominujaca pozycje;

Bruksela, 26 paZzdziernika 2011 r.

wida¢ to bylo zwlaszcza w sektorze telefonii komoérkowej,
mimo Ze ostatnio jej pozycja ulegla ostabieniu.

6.4  Pojawienie si¢ CC stanowi nowg szans¢ na ,ponowne
rozdanie kart”. Innymi stowy, wszyscy moga od nowa konku-
rowaé o role $wiatowego lidera, a pozycjom obecnych lideréw
zagrozi¢ mogg inne istniejgce lub nowo powstale podmioty.

6.5 Globalny zasigg technologii CC wymaga opracowania
zasad i standardéw $wiatowych. Unia Europejska musi nadal
wspolpracowal z organizacjami mi¢dzynarodowymi, by opra-
cowa¢ wspomniane zasady i standardy. Powinna takze przewo-
dzi¢ wysitkom zmierzajacym do okreSlenia tego rodzaju $wia-
towych zasad i standardéw oraz odegraé role potegi
gwarantujacej, ze te zasady i standardy zapewnia wysoki
poziom  ochrony  danych  osobowych  przewidziany
w prawodawstwie europejskim.

6.6 W tej nowej ogdlnoswiatowej konkurencji Europa
dysponuje pewnymi istotnymi atutami:

— posiada doskonalg infrastrukture cyfrowa: dobrze rozwija sig
sie¢ $wiattowodowa, infrastrukturg kontroluje i zarzadza nia
niewielka grupa podmiotéw z tradycjami, ktére moga
wplywaé na standardy telekomunikacji i niezbedne inwe-
stycje;

— moze i potrafi prowadzi¢ zdecydowang polityke inwestycji
publicznych, ktéra moze staé si¢ katalizatorem inwestycji
prywatnych;

— regionalne i krajowe MSP preferuja partneréw lokalnych,
a zatem europejskich dostawcow CC;

— niektére sektory (np. zdrowie, sily zbrojne, transport
publiczny, administracja publiczna) zarzadzane sa zgodnie
z przepisami i restrykcjami krajowymi badZ europejskimi,
co sprawi, ze beda wybieraly europejskich lub krajowych
dostawcow CGC; inne sektory (np. bankowos$¢, ubezpieczenia,
przemyst energetyczny, przemyst farmaceutyczny) uwzgled-
nia¢ musza kwestie bezpieczefistwa danych, co bedzie je
powstrzymywal przed wybieraniem dostawcéw spoza
kraju lub Europy.
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