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Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku Komisji dotyczacego
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1060/2009 w sprawie agencji ratingowych

(2012/C 139/02)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczeg6lnosci jego art. 16,
uwzgledniajac Karte praw podstawowych Unii Europejskiej, w szczegdlnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu
tych danych (),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o ochronie oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspélnotowe i o swobodnym przeplywie takich danych (3), w szczegdlnosci jego art. 28 ust. 2,

PRZYJMUJE NASTEPUJACA OPINIE:

1. WPROWADZENIE
1.1. Konsultacje z EIOD

1. Obecna opinia stanowi czg$¢ pakietu czterech opinii EIOD odnoszacych si¢ do sektora finansowego,
z ktérych wszystkie przyjeto tego samego dnia.

2. Dnia 15 listopada 2011 r. Komisja przyjela wniosek dotyczacy zmian w rozporzadzeniu (WE) nr
1060/2009 w sprawie agencji ratingowych (dalej zwanym rozporzadzeniem w sprawie agencji ratin-
gowych) (°). Dnia 18 listopada 2011 r. wniosek przestano do EIOD do konsultacji.

3. EIOD z zadowoleniem przyjmuje fakt przeprowadzenia z nim konsultacji przez Komisj¢ oraz zaleca
zamieszczenie odniesienia do obecnej opinii w preambule przyjmowanego instrumentu.

4. EIOD ubolewa jednakze, ze Komisja nie przeprowadzila z nim formalnych konsultacji podczas przy-
gotowan pierwotnego rozporzadzenia w sprawie agencji ratingowych, ktére weszlo w zycie dnia
7 grudnia 2010 r., ani w odniesieniu do niedawnych zmian we wspomnianym rozporzadzeniu (*).

5. W obecnej opinii EIOD uznaje zatem za stosowne i przydatne odniesienie si¢ do spraw zwigzanych
z juz obowigzujacym rozporzadzeniem w sprawie agencji ratingowych. Po pierwsze, podkresla poten-
cjalne skutki samego rozporzadzenia w sprawie agencji ratingowych pod wzgledem ochrony danych.
Po drugie, analiza przedstawiona w obecnej opinii jest w sposb bezposredni istotna dla stosowania
obowigzujacych przepiséw, a takze dla innych rozpatrywanych i ewentualnych przyszlych wnioskéw
zawierajacych podobne zapisy, takie jak oméwione w opiniach EIOD w sprawie pakietu legislacyjnego
dotyczacego zmiany przepisow w zakresie bankowosci, rynkéw instrumentéw finansowych (MIFID/
MIFIR) i naduzy¢ na rynku.

1.2. Cele i zakres wniosku oraz obowigzujacego rozporzadzenia

6. Komisja uwaza, ze agencje ratingowe s3 waznymi uczestnikami rynkéw finansowych i powinny by¢
objete odpowiednimi ramami prawnymi. Pierwsze rozporzadzenie w sprawie agencji ratingowych
weszto w zycie dnia 7 grudnia 2010 r. Zobowigzuje ono agencje ratingowe do przestrzegania rygory-
stycznych zasad postgpowania w celu zlagodzenia ewentualnych konfliktéw intereséw oraz zapewnie-
nia, aby oceny oraz proces ratingowy charakteryzowaly si¢ wysoka jako$cig oraz wystarczajacg przej-
rzystoscig. Istniejace agencje ratingowe musialy zlozy¢ wniosek o rejestracje oraz spelni¢ wymagania
okreslone w rozporzadzeniu do dnia 7 wrzes$nia 2010 r.

7. Dnia 1 czerwca 2011 r. weszla w Zycie zmiana rozporzadzenia w sprawie agencji ratingowych (roz-
porzadzenie (UE) nr 513/2011), przyznajaca EUNGiPW wylaczne uprawnienia nadzorcze w stosunku
do agencji ratingowych zarejestrowanych w UE, co mialo na celu scentralizowanie i uproszczenie ich
rejestracji oraz nadzoru na poziomie europejskim.
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. Obecny wniosek ustawodawczy stuzy wprowadzeniu zmian do rozporzadzenia w sprawie agencji

ratingowych, lecz nie zastgpieniu go. Gléwnym celem strategicznym proponowanej zmiany jest
uwzglednienie wielu kwestii dotyczacych agencji ratingowych oraz wykorzystania ratingéw, do ktérych
nie odniesiono si¢ w sposob wystarczajacy w obowiazujacym rozporzadzeniu w sprawie agencji ratin-
gowych.

1.3. Cel opinii EIOD

. Wigkszos¢ przepiséw rozporzadzenia w sprawie agencji ratingowych odnosi si¢ do prowadzenia dzia-

falnosci w zakresie ratingu kredytowego i nadzoru nad taka dzialalnoscia, jednakze wdrozenie i stoso-
wanie ram prawnych moze mie¢ w pewnych przypadkach wplyw na prawa oséb fizycznych w odnie-
sieniu do przetwarzania ich danych osobowych.

Rozporzadzenie w sprawie agencji ratingowych umozliwia wymiane informacji miedzy EUNGIPW,
wla$ciwymi organami, wlasciwymi organami sektorowymi oraz, by¢ moze, panstwami trzecimi (°).
Takie informacje mogg odnosi¢ si¢ do 0séb fizycznych, np. zaangazowanych w dzialalno§¢ w zakresie
ratingu kredytowego, a takze osob majacych inne bliskie i znaczace powiazanie lub zwiazek z agencjami
ratingowymi lub dzialalnoscia w zakresie ratingu kredytowego. Takie przepisy moga mie¢ dla oséb
zainteresowanych konsekwencje pod wzgledem ochrony danych.

W $wietle powyzszego obecna opinia skupia si¢ na nastgpujacych aspektach rozporzadzenia w sprawie
agengji ratingowych odnoszacych si¢ do prywatnosci i ochrony danych: 1) zastosowanie przepiséw
dotyczacych ochrony danych; 2) przekazywanie danych do panstw trzecich; 3) dostep do rejestréw
polaczen telefonicznych i przesytu danych oraz 4) wymogi informacyjne dotyczace strukturyzowanych
instrumentéw finansowych i okresowych kar pieni¢znych.

2. ANALIZA WNIOSKU
2.1. Zastosowanie przepiséw dotyczacych ochrony danych (6)

Kilka motywéw () rozporzadzenia w sprawie agencji ratingowych odnosi si¢ do Karty praw podsta-
wowych, dyrektywy 95/46/WE i rozporzadzenia (WE) nr 45/2001. Odniesienie do wilasciwych prze-
piséw dotyczacych ochrony danych powinno jednak znalezé si¢ w jednym z zawierajacych przepisy
materialne artykuléw rozporzadzenia w sprawie agengji ratingowych.

Dobry przyklad takiego przepisu materialnego znajduje si¢ w art. 22 wniosku dotyczacego rozporzg-
dzenia Parlamentu Europejskiego i Rady w sprawie wykorzystywania informacji poufnych i manipulacji
na rynku (®), w ktéorym wyraznie stwierdza si¢ jako zasade ogdlna, ze do przetwarzania danych
osobowych w ramach ustanowionych wnioskiem stosuje si¢ dyrektywe 95/46/WE i rozporzadzenie
nr (WE) nr 45/2001. EIOD wydal dzi§ opini¢ w sprawie tego wniosku, w ktérej z bardzo duzym
zadowoleniem przyjmuje tego rodzaju nadrzedny przepis. EIOD sugeruje jednak doprecyzowanie odnie-
sienia do dyrektywy 95/46/WE poprzez zaznaczenie, ze przepisy beda stosowane zgodnie z instrumen-
tami krajowymi wdrazajacymi dyrektywe 95/46/WE.

Jest to istotne np. w odniesieniu do réznych przepiséw odnoszacych si¢ do wymiany danych osobo-
wych. Takie przepisy sa w pelni zasadne, nalezy jednak stosowal je w sposob zgodny z prawodaw-
stwem dotyczacymi ochrony danych. W szczegdlnosci nalezy unikaé ryzyka ich interpretacji jako
ogblnego upowaznienia do wymiany danych osobowych kazdego rodzaju. Odniesienie do prawodaw-
stwa dotyczacego ochrony danych zawarte takze w przepisach materialnych doprowadzitoby do znacz-
nego zmniejszenia takiego ryzyka (°).

Zob. w szczegdlnosci art. 23 i 27 rozporzadzenia w sprawie agencji ratingowych.

Zob. takze niedawne opinie EIOD w sprawie pakictu legislacyjnego dotyczacego zmiany przepisow w zakresie
bankowosci (sekcja 2.1), rynku instrumentéw finansowych (MIFID/MIFIR) (sekcja 2.1) i naduzy¢ na rynku (sekcja 2.1).
Zob. motywy 8, 33 i 34 rozporzadzenia w sprawie agencji ratingowych.

COM(2011) 651.

Rozporzadzenie w sprawie agencji ratingowych zawiera przepisy umozliwiajgce wlasciwym organom i wiasciwym
organom sektorowym wymiang lub wymagajace od nich wymiany informacji migdzy soba lub z EUNGiPW. W szcze-
g6lnodci w art. 27 rozporzadzenia wymaga si¢, aby EUNGiPW, wlasciwe organy sektorowe i wlasciwe organy
wymienialy miedzy soba informacje potrzebne do celow wypelniania swoich obowiazkéw na mocy rozporzadzenia.
Ponadto art. 23¢ upowaznia EUNGiPW do prowadzenia dochodzent w odniesieniu do 0séb zaangazowanych w dzia-
falno$¢ w zakresie ratingu kredytowego, jak réwniez oséb majacych inne bliskie i znaczace powiazanie lub zwiazek
z agencjami ratingowymi lub dzialalnoScia w zakresie ratingu kredytowego. Zgodnie z art. 23b od takich oséb
fizycznych mozna réwniez wymagaé przekazania do EUNGiPW wszystkich informacji uznanych za niezbedne. Ze
wspomnianych przepiséw jasno wynika, Ze na mocy rozporzadzenia w sprawie agencji ratingowych bedzie sig

odbywa¢ wymiana danych osobowych.
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EIOD sugeruje zatem dodanie przepisu materialnego podobnego do zawartego w art. 22 wniosku
dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie wykorzystywania informacji
poufnych i manipulacji na rynku (1), z zastrzezeniem sugestii przedstawionych w odniesieniu do
wspomnianego wniosku ('!), tj. z poloZeniem nacisku na stosowanie obowiazujacych przepiséw doty-
czacych ochrony danych i z wyjasnieniem odniesienia do dyrektywy 95/46/WE poprzez zaznaczenie,
ze przepisy beda stosowane zgodnie z instrumentami krajowymi wdrazajacymi dyrektywe 95/46/WE.

2.2. Wymiana informacji z panstwami trzecimi ('?)

EIOD dostrzega odniesienie do rozporzadzenia (WE) nr 45/2001 zawarte w art. 34 ust. 3 rozporzg-
dzenia w sprawie agencji ratingowych, dotyczacym przekazywania danych osobowych do panstw
trzecich.

Ze wzgledu na ryzyko wigzace si¢ z takim przekazywaniem EIOD zaleca jednak dodanie specjalnych
zabezpieczen, takich jak w art. 23 wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie wykorzystywania informacji poufnych i manipulacji na rynku. W swojej opinii
odnoszacej si¢ do tego wniosku EIOD z zadowoleniem przyjmuje wprowadzenie przepisu zawierajg-
cego odpowiednie zabezpieczenia, takie jak ocena indywidualnych przypadkow, weryfikacja koniecz-
nosci przekazania danych oraz istnienie réwnowaznego poziomu ochrony danych osobowych

w panstwie trzecim otrzymujacym dane osobowe.

2.3. Uprawnienie EUNGiPW do zadania rejestrow polaczenn telefonicznych i przesylu
danych (%)

2.3.1. Zezwolenie sqdu

W art. 23c ust. 1 lit. e) stwierdza si¢, ze w celu wypelniania obowigzkéw wynikajacych z rozporzg-
dzenia EUNGiPW moze przeprowadzaé wszelkie niezbedne dochodzenia. W tym celu urzednicy i inne
osoby upowaznione przez EUNGIPW s3 uprawnieni do zadania rejestréw polaczen telefonicznych
i przesylu danych. Ze wzgledu na szerokie sformulowanie, ten przepis wzbudza wiele watpliwosci
odnoszacych si¢ do jego zakresu przedmiotowego i osobowego. Ponadto rozporzadzenie w sprawie
agencji ratingowych stanowi, ze w przypadku gdy wymagaja tego przepisy krajowe, EUNGIPW musi
uzyska¢ uprzednie zezwolenie sadu, aby domagaé si¢ dostgpu do rejestréw polaczen telefonicznych
i przesylu danych ('4).

We wniosku dotyczacym rozporzgdzenia nie zdefiniowano pojeé ,rejestry polaczen telefonicznych
i przesytu danych”. Dyrektywa 2002/58/WE (teraz, zmieniona dyrektywa 2009/136/WE, zwana ,dyrek-
tywa w sprawie e-prywatnos$ci”) odnosi si¢ tylko do ,danych o ruchu”, lecz nie do ,rejestréw polaczen
telefonicznych i przesylu danych”. Jest oczywiste, ze dokladne znaczenie tych poje¢ decyduje o wplywie,
jaki uprawnienia dochodzeniowe moga mie¢ na prywatno$¢ i ochrone danych zainteresowanych oséb.
EIOD sugeruje zastosowanie terminologii juz uzytej w definicji ,danych o ruchu” w dyrektywie
2002/58|WE.

Informacje dotyczace stosowania Srodkéw lacznosci elektronicznej moga obejmowaé wiele réznych
danych osobowych, takich jak: tozsamo$¢ oséb wykonujacych i otrzymujacych polgczenie, godzina
i czas trwania polaczenia, wykorzystana sie¢, wspdlrzedne geograficzne uzytkownika w przypadku
urzadzen przeno$nych itd. W odniesieniu do korzystania z Internetu i poczty elektronicznej pewne
dane o ruchu (np. lista odwiedzonych stron internetowych) moga dodatkowo ujawnia¢ wazne infor-
magje dotyczace tresci komunikatu. Ponadto przetwarzanie danych o ruchu jest sprzeczne z tajemnicg
korespondencji. Z uwagi na to w dyrektywie 2002/58/WE ustanowiono zasadg, Ze dane o ruchu musza
by¢ usunigte lub zanonimizowane, gdy nie s3 juz potrzebne do celéw transmisji komunikatu (*°).
Zgodnie z art. 15 ust. 1 wspomnianej dyrektywy, w okreSlonych uzasadnionych celach panstwa

Whiosek Komisji w sprawie rozporzadzenia Parlamentu Europejskiego i Rady w sprawie wykorzystywania informacji

poufnych i manipulacji na rynku, COM(2011) 651.

Zob. opinia EIOD z dnia 10 lutego 2012 r. odnoszaca si¢ do wniosku dotyczacego rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie wykorzystywania informacji poufnych i manipulacji na rynku, COM(2011) 651.
Zob. takze niedawne opinie EIOD w sprawie pakietu legislacyjnego dotyczacego zmiany przepisow w zakresie
bankowosci (sekcja 2.2), rynku instrumentéw finansowych (MIFID/MIFIR) (sekcja 2.8) i naduzy¢ na rynku (sekcja
2.5).

Zob. takze niedawne opinie EIOD dotyczgce rynkéw instrumentéw finansowych (MIFID/MIFIR) (sekcja 2.3) i naduzyé
na rynku (sekcja 2.3.2).

Artykul 23c ust. 5.

Zob. art. 6 ust. 1 dyrektywy 2002/58/WE (Dz.U. L 201 z 31.7.2002, s. 37).
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czlonkowskie moga wiacza¢ do swoich przepiséw krajowych odstepstwa, ktére musza by¢ niezbedne,
wlasciwe i proporcjonalne w ramach spoleczefistwa demokratycznego dla osiagnigcia tych celéw (19).

21. EIOD uznaje zasadno$¢ celéw, do ktérych osiggniecia dazy Komisja w rozporzadzeniu w sprawie
agengji ratingowych. Rozumie, ze potrzebne sa inicjatywy zmierzajace do wzmocnienia nadzoru nad
rynkami finansowymi w celu utrzymania ich wlasciwego funkcjonowania i lepszej ochrony inwestoréw
oraz gospodarki w ogdle. Uprawnienia dochodzeniowe bezposrednio odnoszace si¢ do danych o ruchu
musza jednak, ze wzgledu na swéj potencjalnie inwazyjny charakter, by¢ zgodne z wymogami doty-
czacymi koniecznosci i proporcjonalnosci, tj. muszg by¢ ograniczone do tego, co jest wilasciwe dla
osiggniecia zamierzonego celu, i nie moga wykraczal poza to, co jest niezbedne dla jego osiggnie-
cia (V). Dlatego tez w tej perspektywie zasadnicze znaczenie ma jasne sformulowanie takich uprawnien
pod wzgledem ich zakresu osobowego i przedmiotowego, a takze okolicznosci, w jakich moga by¢
stosowane, oraz warunkow, na jakich moze to mie¢ miejsce. Ponadto nalezy uwzgledni¢ odpowiednie
zabezpieczenia przed ryzykiem naduzy(.

22. Artykut 23c upowaznia EUNGIPW do prowadzenia dochodzenn w odniesieniu do oséb zaangazowa-
nych w dzialalno$¢ w zakresie ratingu kredytowego, a takze oséb majacych inne bliskie i znaczgce
powiazanie lub zwigzek z agencjami ratingowymi lub dzialalnoscia w zakresie ratingu kredytowego.
Zgodnie z art. 23b od takich oséb fizycznych mozna réwniez wymagal przekazania do EUNGIPW
wszystkich informacji uznanych za niezbedne.

23. Ze wspomnianych przepisow jasno wynika, Ze na mocy rozporzadzenia w sprawie agencji ratingowych
bedzie si¢ odbywal wymiana danych osobowych. Wydaje si¢ prawdopodobne, a przynajmniej nie
mozna tego wykluczy¢, ze odnosne rejestry polaczen telefonicznych i przesytu danych obejmuja
dane osobowe w rozumieniu dyrektywy 95/46/WE i rozporzadzenia (WE) nr 45/2001 oraz, w istotnym
zakresie, dyrektywy 2002/58/WE, tj. dane dotyczace polaczen telefonicznych i przesytu danych ziden-
tyfikowanych lub mozliwych do zidentyfikowania oséb fizycznych ('%). O ile tak rzeczywiscie jest,
nalezy zagwarantowaé pelne poszanowanie warunkéw rzetelnego i legalnego przetwarzania danych
osobowych, okreslonych we wspomnianych dyrektywach i rozporzadzeniu.

24. EIOD zauwaza, ze zgodnie z art. 23c ust. 5, o ile wymaga tego prawo krajowe, uzyskanie zezwolenia
sadu jest obowigzkowe. EIOD jest jednak zdania, ze ogblny wymdg uzyskania uprzedniego zezwolenia
sadu we wszystkich przypadkach, bez wzgledu na to, czy wymaga tego prawo krajowe, bytby uzasad-
niony ze wzgledu na potencjalng inwazyjno$¢ omawianych uprawniefi, a rozporzadzenie uwaza za
wla$ciwy do uregulowania tej kwestii instrument prawny. Nalezy takze zauwazy¢, ze rdzne przepisy
panstw czlonkowskich przewiduja specjalne gwarancje nienaruszalnoci domu, stanowigce zabezpie-
czenie przed nieproporcjonalnymi i niepodlegajacymi starannej regulacji kontrolami, przeszukaniami
i konfiskatami, zwlaszcza kiedy dokonuja ich instytucje o charakterze administracyjnym.

25. Jak stwierdzono powyzej w sekcji 2.1., uprawienia organéw nadzorczych do zadania dostepu do
rejestrow polaczen telefonicznych i przesytu danych nie sa w prawodawstwie europejskim nowoscig,
poniewaz zostaly przewidziane w réznych istniejacych dyrektywach i rozporzadzeniach dotyczacych
sektora finansowego. Podobne przepisy istnieja w szczegdlnosci w dyrektywie w sprawie naduzy¢ na
rynku (1), dyrektywie w sprawie rynkéw instrumentéw finansowych (%), i dyrektywie UCITS (2!).
Dotyczy to réwniez wielu niedawnych wnioskéw przyjetych przez Komisje, a mianowicie wniosku

Zgodnie z art. 15 ust. 1 dyrektywy 2002/58/WE takie ograniczenia musza ,stanowi¢ Srodki niezbedne, wiasciwe
i proporcjonalne w ramach spoleczenistwa demokratycznego do zapewnienia bezpieczefistwa narodowego (tj. bezpie-
czenstwa pafistwa), obronnosci, bezpieczeristwa publicznego oraz zapobiegania, dochodzenia, wykrywania i karania
przestepstw kryminalnych lub niedozwolonego uzywania systeméw tacznosci elektronicznej, jak okreslono w art. 13
ust. 1 dyrektywy 95/46/WE. W tym celu, pafistwa czlonkowskie mogg, miedzy innymi, uchwali¢ $rodki ustawo-
dawcze przewidujace przechowywanie danych przez okreslony czas uzasadnione na podstawie zasad ustanowionych
w niniejszym ustepie (...)".

(") Zob. np. sprawy polaczone C-92/09 i C-93/09, Volker und Markus Schecke GbR (C-92/09), Hartmut Eifert (C-92/09)
przeciwko Land Hessen, dotychczas nieopublikowane w Zb.Orz., pkt 74.

('8) Zazwyczaj sa to pracownicy, ktérym mozna przypisa¢ polaczenia telefoniczne i przesyt danych, a takze odbiorcy
i inni zainteresowani uzytkownicy.

() Dyrektywa 2003/6/WE Parlamentu Europejskiego i Rady z dnia 28 stycznia 2003 r. w sprawie wykorzystywania
informagji poufnych i manipulacji na rynku (naduzy¢ na rynku) (Dz.U. L 96 z 12.4.2003, s. 16).

(*% Dyrektywa 2004/39/WE Parlamentu Europejskiego i Rady z dnia 21 kwietnia 2004 r. w sprawie rynkow instru-
mentéw finansowych zmieniajaca dyrektywe Rady 85/611/EWG i 93/6/[EWG i dyrektywe 2000/12/WE Parlamentu
Europejskiego i Rady oraz uchylajaca dyrektywe Rady 93/22[EWG (Dz.U. L 145 z 30.4.2004, s. 1).

(*') Dyrektywa Parlamentu Europejskiego i Rady 2009/65/WE z dnia 13 lipca 2009 r. w sprawie koordynacji przepisow

ustawowych, wykonawczych i administracyjnych odnoszacych si¢ do przedsigbiorstw zbiorowego inwestowania

w zbywalne papiery wartosciowe (UCITS) (Dz.U. L 302 z 17.11.2009, s. 32).

N
=
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dotyczacego dyrektywy w sprawie zarzadzajacych alternatywnymi funduszami inwestycyjnymi (%2),
rozporzadzenia w sprawie krotkiej sprzedazy i wybranych aspektéw dotyczacych swapow ryzyka
kredytowego (**) i rozporzadzenia w sprawie integralnoci i przejrzystosci rynku energii (>4).

26. W odniesieniu do tych istniejacych i proponowanych instrumentéw prawnych nalezy dokonaé rozréz-
nienia pomiedzy uprawnieniami dochodzeniowymi przyznanymi organom krajowym a udzieleniem
takich uprawniefi organom UE. Wiele instrumentéw zobowiazuje pafistwa cztonkowskie do przyznania
organom krajowym uprawnien do zadania rejestréw polgczen telefonicznych i przesylu danych zgodnie
z prawem krajowym (¥°). W rezultacie faktyczne wypelnienie tego obowiazku z koniecznosci podlega
prawu krajowemu, w tym przepisom wdrazajagcym dyrektywy 95/46/WE i 2002/58/WE oraz innym
przepisom krajowym zawierajacymi dalsze zabezpieczenia proceduralne odnoszace si¢ do krajowych
organéw nadzorczych i dochodzeniowych.

27. Zadnego takiego warunku nie zawiera rozporzadzenie w sprawie agencji ratingowych ani inne instru-
menty prawne przyznajace uprawnienia do zgdania rejestrow polaczen telefonicznych i przesylu
danych bezposrednio organom UE. W rezultacie w takich przypadkach istnieje nawet wigksza potrzeba
wyjasnienia w samym instrumencie prawnym osobowego i przedmiotowego zakresu tych uprawnien,
okolicznosci, w jakich moga by¢ stosowane oraz warunkdéw, na jakich moze to mieé¢ miejsce, a takze
konieczno$¢ zagwarantowania, ze istnieja odpowiednie zabezpieczenia przed naduzyciem.

28. W art. 23c ust. 1 lit. €) rozporzadzenia uprawnia si¢ EUNGiPW do zadania rejestréw polaczen
telefonicznych i przesylu danych. Jak zostanie wyjasnione ponizej, niejasny jest zakres stosowania
tego przepisu, a w szczegdlnosci doktadne znaczenie sformulowania ,rejestry polgczen telefonicznych
i przesylu danych”.

2.3.2. Definicja ,rejestrow polgczeri telefonicznych i przesylu danych”

29. Definicja ,rejestrow polaczen telefonicznych i przesylu danych” nie jest calkowicie jasna, a zatem
wymaga sprecyzowania. Przepis ten moze odnosic¢ si¢ do rejestréw polaczen telefonicznych i przesylu
danych, ktére agencje ratingowe maja obowigzek zatrzymywal w trakcie prowadzenia dzialalnosci.
W rozporzadzeniu jednakze nie okreslono, czy agencje ratingowe muszg zatrzymywac rejestry polaczen
telefonicznych i przesylu danych oraz jakie sg to rejestry (2%). Z tego wzgledu, jezeli omawiany przepis
odnosi si¢ do rejestrow posiadanych przez agencje ratingowe, niezbedne jest dokladne okreslenie
kategorii rejestrow polaczeni telefonicznych i przesylu danych, ktére musza by¢ zatrzymywane i ktérych
moze zgdaé EUNGIPW. Zgodnie z zasadg proporcjonalnosci, takie dane musza by¢ prawidlowe,
stosowne oraz nienadmierne w stosunku do celéw nadzorczych, dla ktérych s przetwarzane (¥7).

30. Szczegblnie w tym przypadku potrzebna jest wigksza dokladno$é, zwazywszy na wysokie grzywny
i okresowe kary pienigzne, ktore agencje ratingowe i inne osoby (w tym osoby fizyczne w przypadku
okresowych kar pieni¢znych) moga ponosi¢ z tytulu naruszenia rozporzadzenia (zob. art. 36a i 36b).

31. Nalezy zauwazy¢, Ze we wspomnianym powyzej art. 37 powierza si¢ Komisji uprawnienia do zmie-
niania zalgcznikéw do rozporzgdzenia, zawierajacych szczegbtowe wymogi dotyczace prowadzenia
rejestrOw przez agencje ratingowe, a co za tym idzie, posrednio, przyznane EUNGiPW uprawnienia
do dostepu do rejestrow polaczen telefonicznych i przesylu danych. Artykul 290 TFUE stanowi, ze akt

(*?) Wniosek z dnia 30 kwietnia 2009 r. dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie zarzadzaja-

cych alternatywnymi funduszami inwestycyjnymi i zmieniajacej dyrektywy 2004/39/WE i 2009/65/WE, COM(2009)
207.
(*%) Wniosek z dnia 15 wrze$nia 2010 r. dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie krotkiej
sprzedazy i wybranych aspektow dotyczacych swapéw ryzyka kredytowego, COM(2010) 482.
(**) Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie integralnosci i przejrzystosci rynku energii, COM(2010)
726.
(%) Zob. na przyklad art. 12 ust. 2 dyrektywy w sprawie naduzy¢ na rynku, wspomnianej w przypisie 20. Zob. takze art.
50 dyrektywy w sprawie rynkow instrumentow finansowych, wspomnianej w przypisie 21.
(%6) Wyrazenie ,rejestry polaczen telefonicznych i przesylu danych” moze obejmowac szeroki zakres informacji, w tym
dlugo$¢, czas lub objetos¢ komunikatu, zastosowany protokol, lokalizacje urzadzen koncowych nadawcy lub
odbiorcy, sie¢, w ktérej komunikat powstaje lub zostaje zakonczony, poczatek, koniec lub dlugos¢ polaczenia
badZz nawet liste odwiedzonych stron internetowych i tre§¢ samych komunikatéw, o ile sg rejestrowane. Wszystkie
te informacje stanowia dane osobowe, o ile odnoszg si¢ do zidentyfikowanych lub mozliwych do zidentyfikowania
osob fizycznych.
Zob. art. 6 ust. 1 lit. ¢) dyrektywy 95/46/WE i art. 4 ust. 1 lit. ¢) rozporzadzenia (WE) nr 45/2001. Nalezy takze
rozwazy¢, czy mozna opracowaC konkretne zabezpieczenia, aby uniknal przechwytywania i przetwarzania danych
dotyczacych rzeczywiscie prywatnego uzytku.

(27
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ustawodawczy moze przekazywaé Komisji uprawnienia do przyjecia aktéw o charakterze nieustawo-
dawczym o zasiggu og6lnym, ktére uzupelniaja lub zmieniajg inne niz istotne elementy aktu ustawodaw-
czego. Zdaniem EIOD dokfadne granice uprawnien do dostepu do danych o ruchu nie moga by¢
uwazane ze inny niz istotny element rozporzadzenia. Zasieg przedmiotowy rozporzadzenia powinien
by¢ zatem bezposrednio okreslony w tekscie tego rozporzadzenia, a nie odkladany do czasu przyjecia
w przyszlosci aktéw delegowanych.

EIOD sadzi, ze celem art. 32¢ ust. 1 lit. ¢) nie jest umozliwienie EUNGiPW dostgpu do danych o ruchu
bezposrednio od operatoréw telekomunikacyjnych. Wydaje si¢ to logiczne szczeg6lnie z uwagi na fakt,
ze w rozporzadzeniu w ogdle nie wspomina si¢ o danych przechowywanych przez operatoréw tele-
komunikacyjnych ani o wymogach okreslonych w dyrektywie w sprawie e-prywatnosci, o ktérych
mowa w pkt 36 powyzej (2%). Dlatego tez dla jasnosci EIOD zaleca zawarcie bardziej precyzyjnego
sformulowania w art. 23c rozporzadzenia w sprawie agencji ratingowych poprzez wyrazne wyklu-
czenie danych posiadanych przez operatoréw telekomunikacyjnych.

Jesli jednak przewiduje si¢ prawo dostepu do danych o ruchu bezposrednio od operatoréw telekomu-
nikacyjnych, EIOD ma powazne watpliwo$ci odnoszace si¢ do koniecznosci i proporcjonalnosci takiego
uprawnienia i w zwigzku z tym zaleca jego wyrazne wykluczenie.

2.3.3. Dostgp do danych osobowych

W art. 23c ust. 1 lit. €) nie wskazano okolicznosci, w jakich mozna zada¢ dostepu, ani warunkéw, na
jakich mozna to uczyni¢. Nie zawarto w nim réwniez waznych gwarancji proceduralnych ani zabez-
pieczen przed ryzykiem naduzyé. W ponizszych punktach EIOD przedstawi pewne konkretne sugestie
w tym zakresie.

W art. 23c ust. 1 stwierdza si¢, ze EUNGIPW moze zadac rejestrow polaczen telefonicznych i przesylu
danych w celu wypelniania swoich obowiazkéw wynikajacych z rozporzadzenia w sprawie agengji
ratingowych. Zdaniem EIOD nalezy wyrazniej okresli¢ okolicznosci i warunki korzystania z takiego
uprawnienia. EIOD zaleca ograniczenie dostgpu do rejestréw polaczeni telefonicznych i przesylu danych
do wyraznie okreslonych i powaznych naruszef przepiséw proponowanego rozporzadzenia oraz do
przypadkow, w ktérych istnieje uzasadnione podejrzenie (ktore powinno by¢ poparte konkretnymi
dowodami wstepnymi), ze popelniono takie naruszenie. Takie ograniczenie jest réwniez szczegélnie
wazne dla unikniecia sytuacji, w ktérych uprawnienia do dostepu moglyby zosta¢ wykorzystane do
celow ,phishingu” lub eksploracji danych badz do innych celow.

Ponadto EIOD zaleca wprowadzenie wymogu, aby EUNGIiPW zadal rejestréw polaczen telefonicznych
i przesylu danych w drodze formalnej decyzji, w ktorej okreslona bedzie podstawa prawa i cel zadania
oraz potrzebne informacje, termin, w ktérym informacje te maja by¢ udzielone, a takze prawo adresata
do wniesienia odwotania od tej decyzji do Trybunatu Sprawiedliwosci.

2.4. Przepisy dotyczace ujawniania informacji
2.4.1. Informacje dotyczgce strukturyzowanych instrumentéw finansowych

W omawianym wniosku dotyczacym zmian w rozporzadzeniu w sprawie agencji ratingowych (%),
w proponowanym art. 8a odnoszacym si¢ do informacji dotyczacych strukturyzowanych instrumentéw
finansowych stwierdza si¢, ze emitent, jednostka inicjujaca i jednostka sponsorujaca strukturyzowanego
instrumentu finansowego podajg do publicznej wiadomosci informacje na temat jakosci kredytowej

Jak juz wspomniano, w dyrektywie w sprawie e-prywatnosci ustanowiono ogélna zasade, ze dane o ruchu musza by¢

usuniete lub zanonimizowane, gdy nie sa juz potrzebne do celéw transmisji komunikatu. Takie dane moga by¢ dalej
przetwarzane jedynie do celéw naliczania oplat i rozliczefi miedzyoperatorskich, przy czym przetwarzanie takie jest
dozwolone tylko do korica okresu, w ktérym rachunek moze by¢ zgodnie z prawem zakwestionowany lub w ktérym
nalezy uiSci¢ oplate. Wszelkie odstepstwa od tej zasady muszg by¢ niezbedne, whasciwe i proporcjonalne w ramach
spoleczeristwa demokratycznego dla okreslonych celéw porzadku publicznego (tj. bezpieczenstwa krajowego, czyli
bezpieczefistwa panstwa, obronnosci, bezpieczeristwa publicznego, zapobiegania przestgpstwom kryminalnym lub
niedozwolonemu uzywaniu systeméw lacznosci elektronicznej oraz dochodzenia, wykrywania i karania takich
czynéw).

COM(2011) 747.
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i wynikow poszczegélnych aktywéw bazowych strukturyzowanych instrumentéw finansowych, struk-
tury transakcji sekurytyzacyjnych, przeplywéw pieni¢znych oraz zabezpieczen ekspozycji sekurytyza-
cyjnych, jak réwniez wszelkie informacje niezbedne do przeprowadzenia kompleksowych i §wiadomych
testow skrajnych warunkéw dotyczacych przeplywow pienigznych i wartosci zabezpieczen ekspozyciji
bazowych. Obowigzek ujawniania informacji nie obejmuje udzielania informacji, ktére naruszaloby
przepisy ustawowe dotyczace ochrony poufnosci zrédel informacji lub przetwarzania danych osobo-

wych.

Wspomniany artykul dotyczy emitenta, jednostki inicjujacej i jednostki sponsorujacej strukturyzowany
instrument finansowy. EIOD z zadowoleniem przyjmuje fakt, Ze w przedmiotowym wniosku doty-
czacym zmiany rozporzadzenia w sprawie agencji ratingowych, w proponowanym art. 8a, stwierdza
si¢, Ze obowigzek ujawniania informacji nie obejmuje udzielania informacji, ktére naruszaloby przepisy
ustawowe dotyczgce ochrony poufnosci Zrédet informacji lub przetwarzania danych osobowych.

Zdaniem EIOD polozenie w ten sposob nacisku na zabezpieczenia okreslone przepisami regulujacymi
przetwarzanie danych osobowych to krok we wilasciwym kierunku, ale, zgodnie z zaleceniami przed-
stawionymi powyzej, w zawierajgcym przepisy materialne artykule rozporzadzenia w sprawie agencji
ratingowych nalezy zamie$ci¢ jasne i wyraZne odniesienie do przepiséw krajowych wdrazajacych
dyrektywe 95/46/WE.

2.4.2. Informacje dotyczgce okresowych kar pienigznych (>°)

Zgodnie z art. 36d rozporzadzenia w sprawie agencji ratingowych EUNGiPW podaje do wiadomosci
publicznej kazdg okresowa kare pieniezna, ktéra zostala nalozona, chyba Ze takie ujawnienie publiczne
zagrazaloby powaznie rynkom finansowym lub wyrzadzito nieproporcjonalng szkode zainteresowanym
stronom.

Wedtug art. 36b i art. 23b ust. 1 osoby uczestniczace w dzialalnosci w zakresie ratingu kredytowego
i osoby majace inne bliskie i znaczgce powigzanie lub zwigzek z agencjami ratingowymi lub dziatalno-
Scig w zakresie ratingu kredytowego moga podlega¢ okresowym karom pieni¢znym.

Rozporzadzenie w sprawie agencji ratingowych upowaznia zatem EUNGiPW do nakladania sankgji nie
tylko na instytucje kredytowe, lecz takze na osoby fizyczne materialnie odpowiedzialne za naruszenie.
Podobnie art. 36d zobowigzuje EUNGiPW do podawania do wiadomosci publicznej kazdej okresowej
kary pieni¢znej nalozonej z tytulu naruszenia proponowanego rozporzadzenia.

Publikowanie informacji o sankcjach przyczyniloby si¢ do wzmocnienia efektu odstraszajacego, gdyz
zniechecono by do dopuszczania si¢ naruszent rzeczywistych i potencjalnych sprawcéw, ktérym zale-
zaloby na uniknigciu powaznego nadszarpnigcia reputacji. Zwigkszyloby to réwniez przejrzystosé, gdyz
podmioty gospodarcze bylyby informowane, ze naruszenia dopuscita si¢ okreslona osoba. Odstepstwo
od tego wymogu jest dopuszczalne tylko w sytuacjach, w ktérych podanie takich informacji do
wiadomosci publicznej przyniostoby zainteresowanych osobom nieproporcjonalne szkody — w takim
przypadku wlasciwe organy powinny publikowad informacje o sankcjach z zachowaniem anonimowo-
Sci.

EIOD nie jest przekonany, ze obowigzek publikowania informacji o sankcjach w obecnym brzmieniu
spelnia wymogi przepiséw dotyczacych ochrony danych, wyjasnione w wyroku Trybunatu Sprawie-
dliwosci w sprawie Schecke (*'). EIOD jest zdania, Ze nie wykazano w wystarczajacym stopniu celowosci,
koniecznosci i proporcjonalnosci srodka oraz ze w kazdym razie nalezy zapewni¢ odpowiednie zabez-
pieczenia przed ryzykiem w odniesieniu do praw oséb fizycznych.

2.4.3. Konieczno$C i proporcjonalnosé obowigzkowego publikowania informacji o sankcjach

W wyroku w sprawie Schecke Trybunal Sprawiedliwosci uchylit przepisy rozporzadzenia Rady
i rozporzadzenia Komisji przewidujace obowigzkowa publikacje informacji dotyczacych beneficjentéw
funduszy rolniczych, w tym tozsamosci beneficjentéw i otrzymanych kwot. Trybunal stwierdzit, ze
wspomniana publikacja stanowi przetwarzanie danych osobowych wchodzace w zakres art. 8 ust. 2
Karty praw podstawowych Unii Europejskiej (,Karta”), a zatem jest naruszeniem praw, o ktérych mowa
w art. 7 i 8 Karty.

Zob. takze niedawne opinie EIOD w sprawie pakietu legislacyjnego dotyczacego zmiany przepisow w zakresie

bankowosci (sekcja 2.4), rynku instrumentow finansowych (MIFID/MIFIR) (sekcja 2.5) i naduzy¢ na rynku (sekcja
2.6).
Sprawy polaczone C-92/09 i C-93/09, Schecke, pkt 56-64.
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Stwierdziwszy, ze ,odstgpstwa i ograniczenia ochrony danych powinny ograniczaé si¢ do tego, co
absolutnie konieczne”, Trybunal przeanalizowal celowo$¢ i proporcjonalno$¢ publikacji. Uznal, ze
w tym przypadku nic nie wskazuje na to, aby przyjmujac odnosne przepisy Rada i Komisja rozpatrzyly
metody publikacji informacji, ktére bylyby zgodne z celem takiej publikacji, a jednoczes$nie slabiej
ingerowaly w prawa takich beneficjentéw.

Wydaje si¢, ze art. 36d rozporzadzenia w sprawie agencji ratingowych wykazuje te same niedociag-
nigcia, ktore Trybunat Sprawiedliwosci podkreslit w wyroku w sprawie Schecke. Nalezy pamietaé, ze dla
oceny, czy przepis wymagajacy podania do wiadomosci publicznej danych osobowych jest zgodny
z wymogami w zakresie ochrony danych osobowych podstawowe znaczenie ma jasny i dobrze okres-
lony cel, ktéremu przewidywana publikacja ma stuzy¢. Tylko jasny i dobrze okreSlony cel umozliwia
oceng, czy publikacja odnodnych danych osobowych jest rzeczywiscie konieczna i proporcjonalna (*2).

EIOD odnosi zatem wrazenie, ze nie wykazano w sposéb jasny celu, a co za tym idzie takze koniecz-
nosci tego $rodka. Do kwestii tych nie odnosza si¢ motywy rozporzadzenia w sprawie agengji ratin-
gowych. Jesli ogélnym celem jest skuteczniejsze odstraszanie, to wydaje si¢, Ze Komisja powinna byta
wyjasni¢ np. dlaczego nie wystarczylyby wigksze kary finansowe (lub inne sankcje niezwigzane
z imiennym wskazywaniem sprawcéw i narazaniem ich na utrat¢ reputacji).

Ponadto nalezalo uwzgledni¢ metody mniej inwazyjne, takie jak udost¢pnianie odnosnych danych tylko
agencjom ratingowym lub podejmowanie decyzji o publikacji w trybie indywidualnym. W szczeg6lnosci
to drugie rozwiazanie wydaje si¢ na pierwszy rzut oka bardziej proporcjonalne.

Zdaniem EIOD jednakze mozliwo$¢ oceny przypadku w $wietle konkretnych okolicznosci decyduje
o wigkszej proporcjonalnosci tego rozwiazania, przez co jest ono wariantem preferowanym w poréw-
naniu z obowigzkowa publikacja we wszystkich przypadkach. Taka uznaniowo$¢ umozliwiataby
EUNGIiPW np. unikanie publikacji w przypadkach mniej powaznych naruszen, kiedy naruszenie nie
spowodowato powaznych szkdd, kiedy dana strona wykazala gotowos$¢ do wspoélpracy itd.

2.4.4. Kwestia odpowiednich zabezpieczei

Rozporzadzenie w sprawie agencji ratingowych powinno przewidywaé odpowiednie zabezpieczenia
w celu zapewnienia uczciwej réwnowagi migdzy réznymi interesami. Po pierwsze, zabezpieczenia sg
niezbedne w odniesieniu do praw zainteresowanych oséb do odwotlania oraz domniemania niewinno-
$ci. Odpowiednie sformulowania w tym zakresie powinny byly zostal zawarte w art. 36d i zobowig-
zywaé EUNGIPW do podjecia odpowiednich Srodkéw w odniesieniu do sytuacji, kiedy decyzja jest
przedmiotem odwolania, jak tez kiedy zostaje ostatecznie uchylona przez sad (*).

Po drugie, rozporzadzenie w sprawie agencji ratingowych powinno w sposéb aktywny zapewniaé
poszanowanie praw osob, ktérych dane dotycza. EIOD docenia fakt, ze rozporzadzenie w sprawie
agengji ratingowych przewiduje mozliwos¢ wylaczenia publikacji w przypadkach, w ktérych powodo-
walaby ona nieproporcjonalng szkode. Aktywne podejscie powinno jednak przejawia si¢ weze$niej-
szym informowaniem osob, ktorych dane dotycza o fakcie, ze decyzja o nalozeniu na nie okresowej
kary pienieznej zostanie opublikowana oraz ze zgodnie z art. 14 dyrektywy 95/46/WE maja prawo do
zgloszenia sprzeciwu ze wzgledu na uzasadnione i wazkie przyczyny (*4).

W tym zakresie zob. takze opinia EIOD z dnia 15 kwietnia 2011 r. w sprawie regul finansowych majacych

zastosowanie do budzetu rocznego Unii (Dz.U. C 215 z 21.7.2011, s. 13).

Organy krajowe moglyby np. bra¢ pod uwage nastepujace Srodki: opdznienie publikacji do czasu odrzucenia odwo-
fania lub tez, jak zasugerowano w ocenie skutkdw, jasne zaznaczenie w decyzji, ze mozliwe jest jeszcze odwolanie od
niej i ze dang osobe nalezy uwaza¢ za niewinng do czasu, kiedy decyzja stanie si¢ ostateczna, a takze publikacja
sprostowania w przypadkach anulowania decyzji przez sad.

Zob. opinia EIOD z dnia 10 kwietnia 2007 r. w sprawie finansowania wspdlnej polityki rolnej (Dz.U. C 134
z 16.6.2007, s. 1).
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53.

54.

55.

56.

Po trzecie, mimo ze rozporzadzenie w sprawie agencji ratingowych nie okresla medium, w ktérym
powinny by¢ publikowane takie informacje, mozna sobie wyobrazi¢, ze w praktyce publikacja bedzie
mie¢ miejsce w Internecie. Publikacje internetowe wiaza si¢ z okreslonymi kwestiami i zagrozeniami,
dotyczacymi zwlaszcza potrzeby zapewnienia, aby informacje byly udostepniane przez czas nie dluzszy
niz jest to konieczne oraz aby danych nie mozna bylo zmanipulowaé ani zmienié. Takze korzystanie
z zewnetrznych wyszukiwarek stwarza ryzyko, ze informacja zostanie wyjeta z kontekstu i rozpropa-
gowana w Internecie i poza nim w sposéb z trudem poddajacy si¢ kontroli (*%).

W $wietle powyzszego konieczne jest zobowigzanie EUNGIPW do zapewnienia, aby dane osobowe
zainteresowanych osob byly dostepne w Internecie tylko przez uzasadniony czas, po ktdrego uplywie
maja by¢ systematycznie usuwane (*%). Ponadto od panstw czlonkowskich nalezy wymagaé zapewnie-
nia, aby wprowadzono odpowiednie $rodki bezpieczenstwa i zabezpieczenia, zwlaszcza w celu ochrony
przed zagrozeniami zwigzanymi z korzystaniem z wyszukiwarek zewnetrznych (*7).

2.4.5. Wniosek dotyczgcy ujawniania informacji odnoszgcych sie do okresowych kar pienigznych

EIOD jest zdania, ze przepis dotyczacy obowiazkowego publikowania informacji o okresowych karach
pienieznych w obecnym brzmieniu nie jest zgodny z podstawowymi prawami do prywatnosci i ochrony
danych. Prawodawca powinien starannie oceni¢ konieczno$¢ proponowanego systemu i zweryfikowac,
czy obowiazek publikacji wykracza poza to, co jest konieczne dla osiagnigcia zamierzonego celu
zwigzanego z interesem publicznym oraz czy tego samego celu nie mozna osiggng¢ mniej restrykcyj-
nymi $rodkami. Z zastrzezeniem wyniku takiego testu proporcjonalnosci, obowigzkowi publikacji
powinny w kazdym razie towarzyszy¢ odpowiednie zabezpieczenia, zapewniajace poszanowanie zasady
domniemania niewinnosci, prawa zainteresowanych oséb do sprzeciwu, bezpieczefistwo/prawidtowosé
danych oraz ich usuni¢cie po uplywie odpowiedniego czasu.

3. WNIOSKI

EIOD przedstawia nastepujace zalecenia:

— do rozporzadzenia w sprawie agencji ratingowych nalezy doda¢ przepis materialny w nastgpujacym
brzmieniu: ,W zakresie przetwarzania danych osobowych prowadzonych przez panstwa cztonkow-
skie w ramach okreslonych niniejszym rozporzadzeniem, wilasciwe organy i wlasciwe organy
sektorowe stosuja przepisy krajowe wdrazajace dyrektywe 95/46/WE. W zakresie przetwarzania
danych osobowych prowadzonego przez EUNGIPW w ramach okre$lonych niniejszym rozporza-
dzeniem, EUNGiPW zachowuje zgodno$¢ z przepisami rozporzadzenia (WE) nr 45/2001”,

— do art. 34 rozporzadzenia w sprawie agencji ratingowych nalezy wprowadzi¢ specjalne zabezpie-
czenia, takie jak w art. 23 wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie wykorzystywania informacji poufnych i manipulacji na rynku. W swojej opinii odno-
szacej sie do tego wniosku EIOD z zadowoleniem przyjmuje wprowadzenie przepisu zawierajacego
odpowiednie zabezpieczenia, takie jak ocena indywidualnych przypadkéw, werytikacja koniecznosci
przekazania danych oraz istnienie réwnowaznego poziomu ochrony danych osobowych w paristwie
trzecim otrzymujacym dane osobowe,

— nalezy wyraznie okredli¢ kategorie rejestréw polgczen telefonicznych i przesylu danych, ktore
muszg by¢ zatrzymywane przez agencje ratingowe i/lub przekazywane EUNGIiPW. Takie dane
musza by¢ prawidlowe, stosowne oraz nienadmierne w stosunku do celéw, dla ktorych sa prze-
twarzane,

— nalezy wyjasnié, ze dostep do rejestréw polaczen telefonicznych i przesylu danych bezposrednio od
operatoréw telekomunikacyjnych jest wykluczony,

() W tym zakresie zob. dokument opublikowany przez wloski organ ds. ochrony danych: Personal Data As Also

Contained in Records and Documents by Public Administrative Bodies: Guidelines for Their Processing by Public
Bodies in Connection with Web-Based Communication and Dissemination, dostgpny na stronach internetowych
wioskiego organu ds. ochrony danych, http://www.garanteprivacy.it/garante/doc.jsp?ID=1803707

(%) Te obawy majg rowniez zwigzek z bardziej ogdlnym prawem do bycia zapomnianym, ktérego wiaczenie do nowych

ram prawnych ochrony danych osobowych jest przedmiotem dyskusji.

(*7) Takie $rodki i zabezpieczenia moga obejmowaé np. wylaczenie indeksowania danych przez zewngtrzne wyszuki-

warki.
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— nalezy ograniczy¢ dostep do rejestréw polaczen telefonicznych i przesytu danych do okreslonych
i powaznych naruszen proponowanego rozporzadzenia oraz do przypadkéw, w ktérych istnieje
uzasadnione podejrzenie (ktére powinno by¢ poparte konkretnymi dowodami wstepnymi), ze
popeliono takie naruszenie,

— nalezy oceni¢ konieczno$¢ proponowanego systemu obowigzkowego publikowania informaciji
o okresowych karach pieni¢znych i zweryfikowaé, czy obowigzek publikacji nie wykracza poza
to, co jest konieczne dla osiggnigcia zamierzonego celu zwiazanego z interesem publicznym oraz
czy tego samego celu nie mozna osiggna¢ mniej restrykcyjnymi Srodkami. Z zastrzezeniem wyniku
takiego testu proporcjonalnosci, obowiazkowi publikacji powinny w kazdym razie towarzyszy¢
odpowiednie zabezpieczenia, zapewniajace poszanowanie zasady domniemania niewinnosci,
prawa zainteresowanych os6b do sprzeciwu, bezpieczenstwo/prawidtowo$¢ danych oraz ich
usunigcie po uplywie odpowiedniego czasu.

Sporzadzono w Brukseli dnia 10 lutego 2012 r.

Giovanni BUTTARELLI

Zastepca Europejskiego Inspektora Ochrony
Danych
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