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Dnia 19 stycznia 2012 r. Europejski Komitet Ekonomiczno-Spoteczny postanowil, zgodnie z art. 29 ust. 2
regulaminu wewngtrznego, sporzadzi¢ opini¢ z inicjatywy wlasnej w sprawie

odpowiedzialnego korzystania z sieci spotecznosciowych i zapobiegania zwigzanym z nimi problemom.

Sekcja Transportu, Energii, Infrastruktury i Spoleczenstwa Informacyjnego, ktérej powierzono przygoto-
wanie prac Komitetu w tej sprawie, przyjeta swoja opini¢ 6 wrzesnia 2012 r.

Na 483. sesji plenarnej w dniach 18-19 wrze$nia 2012 r. (posiedzenie z 19 wrzesnia) Europejski Komitet
Ekonomiczno-Spoleczny stosunkiem gloséw 173 do 1 — 6 o0séb wstrzymalo si¢ od glosu — przyjat

nastepujaca opinie:

1. Whnioski i zalecenia

1.1  Wplyw sieci spolecznosciowych na poszczegdlnych
uzytkownik6w i na spofecznosci, a takze ich przyszly rozwoj
i konsekwencje, sprawily, ze dla unijnych instytucji priorytetem
stalo si¢ przyjecie wiazacych $rodkéw ponadnarodowych oraz
srodkéw niewiazacych prowadzacych do samoregulacji lub,
najlepiej, wspolregulacji zgodnie z zapisami strategii cyfrowej.
Ich celem na jednolitym i dynamicznym rynku cyfrowym jest
propagowanie odpowiedzialnego i inteligentnego korzystania
z sieci spolecznoSciowych oraz zapobieganie zaburzeniom
wynikajacym z niesionych przez nie zagrozen. Idealnym
zdaniem EKES-u rozwigzaniem byloby wprowadzenie ,wzorco-
wych aktéw prawnych” stanowiacych globalne ramy prawne.
Dopdki nie jest to mozliwe, nalezy przyjaé rozwigzania na
szczeblu UE.

1.2 Gdyby normy prowadzace do samoregulacji lub wspot-
regulacji zostaly przyjete, powinny by¢ one ustanawiane na czas
okre$lony, a ich wdrazanie regularnie poddawane ocenie.
W przypadku niestosowania si¢ do takich norm nalezaloby
przyja¢ normy wigzace.

1.3 W ramach wspierania umiejetnosci cyfrowych EKES
wzywa Komisj¢ konkretnie do przeprowadzania kampanii
u$wiadamiajacych 1 edukacyjnych, skierowanych przede
wszystkim do oséb znajdujacych si¢ w najtrudniejszej sytuacji
i majacych na celu zapobieganie niepozadanym konsekwencjom
nieprawidlowego korzystania z sieci spotecznosciowych i tago-
dzeniu tych konsekwencji. Nalezy takze organizowal specjalne
dzialania edukacyjne na rzecz nadzoru i mediacji rodzicéw oraz
wzmacnia¢ powiadamianie o nielegalnych tresciach w internecie
(telefoniczne linie interwencyjne), by obejmowaly takze te
zachowania.

1.4  Propagowanie tych inicjatyw wymaga ponadto
rozpowszechnienia sprawdzonych rozwigzan w obszarze
wywigzywania si¢ ze swoich zobowigzan przez dostawcow
ustug, kontroli reklamy lub nadzoru dostgpu bardzo mlodych
uzytkownikéw. Wszystkie te Srodki umozliwilyby wyelimino-

wanie nieodpowiedniego podejscia do sieci spotecznosciowych,
a jednocze$nie uwidocznilyby zwigzane z nimi potencjalne
szanse i synergie. Istnieje takze zjawisko uzaleznienia od sieci
spotecznosciowych, o ktérym nalezaloby poinformowaé uzyt-
kownik6éw, a nawet uczuli¢ na nie rodzicéw miodych nastolat-
kéw, ktorzy sa najbardziej na nie narazeni.

1.5 Nalezy wzmacnial ochrong prawa do prywatnosci
w przypadku ingerencji w prywatne zycie zwigzanych ze
stosunkiem pracy i wykorzystywaniem nowych technologii,
zwlaszcza sieci spoleczno$ciowych. Regulowanie tego obszaru
powinno naleze¢ do podmiotéw spotecznych w ramach odpo-
wiednich porozumien.

1.6  Podsumowujac, EKES ponownie stwierdza (1), ze ocze-
kuje opublikowania unijnego kodeksu praw w internecie,
ktory jasno i przystepnie opisywalby obowiazujace w UE
prawa uzytkownikéw cyfrowych i uwzglednial takie kwestie
jak propagowanie odpowiedzialnego korzystania z sieci, zapo-
bieganie zwigzanym z nimi zaburzeniom i uniemozliwianie
wykorzystywania ich w sposob nielojalny lub szkodliwy,
zwlaszcza w przypadku reklamy hipertekstowej.

2. Wprowadzenie

2.1 W niniejszej opinii z inicjatywy wlasnej dazy si¢ do
trzech celow:

a) poczynienia postepéw w oparciu o wczedniejsze badania,
komunikaty (Komunikat w sprawie sieci spolecznych i inter-
netu przyszlosci (SEC(2008) 2507) (SEC(2008) 2516)
i opinie (%);

b) dzialania na rzecz umowy dotyczacej samoregulacji ,The
Safer Social Networking principles for the EU” [Bezpieczniejsze
zasady portali spolecznosciowych dla UE] (10 lutego
2009 r.);

¢) proponowania dzialan, ktére nalezy przeprowadzi¢ w ramach
europejskiej agendy cyfrowej ” (COM(2010) 245 final/2).

() Dz.U. C 318 z 29.10.2011, s. 9-18.
() Dz.U. C 128 z 18.5.2010, s. 69-73.
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2.2 W ostatnich latach mamy do czynienia z prawdziwym
rozkwitem spoleczefistwa cyfrowego, a takze coraz wigkszg
popularnodcia  spolecznosci  wirtualnych. Uwidocznilo  to
potrzebe przyjecia strategii politycznych na rzecz propagowania
odpowiedzialnego korzystania z serwiséw spolecznosciowych,
a takze profilaktyki i ochrony przed zwigzanymi z nimi zagro-
zeniami i problemami.

2.3 Sytuacja ciggle si¢ zmienia, a wymiar przestrzenny, jaki
od poczatku majg sieci spolecznosciowe, zmusza do ciaglych
zmian ich definicji i, co za tym idzie, przyjmowanego wobec
nich podejscia. Mozna jednak okresli¢ niektére z ich podstawo-
wych i gléwnych cech oraz ustanowi¢ wynikajace z nich
obszary dzialania.

2.4 Mozemy w zwigzku z tym stwierdzié, ze sieci spotecz-
nosciowe, jako rodzaj dobrowolnej interakcji spolecznej
w zlozonym kontekscie, opierajg si¢ na dynamicznej wymianie
w otwartym systemie pozytywnego sprzezenia zwrotnego.

2.5 W zwigzku z tym zmienno$¢ rodzajéw serwiséw
spolecznosciowych i sposobéw ich wykorzystania, a takze
profili uzytkownikéw i tresci, to rozwijajacy si¢ stopniowo
proces, ktéry wymaga precyzyjnego okreslenia ogélnych zasad
jego dzialania. Dlatego wskazane byloby regularnie przeprowa-
dzaé w tym celu badania w terenie, a takze dowiedzie¢ si¢
wigcej na temat przynaleznosci uzytkownikéow do jednej lub
kilku sieci. Postuzyloby to opracowaniu technologicznie neutral-
nych norm, niezbednych w elastycznym procesie adaptacji
wlasciwym omawianemu obszarowi.

2.6 Natomiast proponowane w niniejszej opinii dzialania
wspierajg wspélnotowy cel inteligentnego i zréwnowazonego
wzrostu sprzyjajacego wlaczeniu spolecznemu okreslony w stra-
tegii ,,Europa 2020” (COM(2010) 2020). Zjawisko sieci spolecz-
no$ciowych laczy wiec spoleczenistwo wiedzy i tzw. crowdsour-
cing, a takze dazenie do wigkszej aktywnosci i odpowiedzialnosci
uzytkownikéw, skutecznie dzialajacy rynek wirtualny, prag-
nienie wspélpracy i wlaczenie spoleczne.

2.7 Nalezy jednak nie tylko ulepszy¢ infrastrukture, by
umozliwi¢ szybki i bezpieczny dostep, w ktérym nie ma
miejsca na dyskryminacje czy wykluczenie i wzmocnié odpo-
wiedzialne obywatelstwo cyfrowe. Wazne jest takze zagwaran-
towanie obywatelom skutecznego korzystania ze swoich praw
zwigzanych ze Srodowiskiem cyfrowym (wolnos¢ stowa i infor-
magcji, ochrona danych osobowych i prywatno$ci, wymagania
w zakresie przejrzystosci oraz ogdlnodostepne i funkcjonalne
ustugi internetowe i telefoniczne, a takze minimalna jakos¢
ustug) (COM(2010) 245 final/2).

2.8 Prywatno$¢ jest kluczowa kwestig podczas korzystania
z sieci spoleczno$ciowych. EKES wypowiadat si¢ juz w sprawie
wniosku dotyczacego rozporzadzenia o ochronie danych oraz
zdecydowanie popart prawo do usunigcia danych i domyslnej
ochrony prywatno$ci, co oznacza ze nie moze byé mowy
o milczacej zgodzie — zawsze musi by¢ ona wyrazona formalnie
lub jawnie.

2.9  Parametry dotyczace bezpieczenistwa i prywatnosci
wyszukiwarek internetowych powinny by¢ domyslnie ustawione
tak, by profil uzytkownika nie byl wyswietlany, a dane szcze-
g6lnie chronione byly zabezpieczone.

2.10  Nalezy takze ulepszy¢ zarzadzanie rynkiem w tym
sektorze, zaréwno w kwestii integracji dostawcéw, jak i w
stosowaniu si¢ do konkretnych i wiazacych Srodkéw zwigza-
nych z wykonywang przez nich dzialalnoscig, takich jak
kontrola reklam, wykorzystanie dostgpnych informacji lub stwa-
rzanie niszy biznesowych (np. ubezpieczenie ryzyka zwiazanego
z prawami uzytkownikow w sieciach spotecznosciowych).

2.11  Jednak w ramach wspolodpowiedzialnosci takze uzyt-
kownicy powinni stosowaé si¢ do wskazowek i wytycznych
propagowanych przez odpowiednie organy na rzecz inteligen-
tnego i odpowiedzialnego korzystania z sieci spolecznoscio-
wych (,odpowiedzialnos¢ spoteczna uzytkownikéw”), by w sposob
optymalny korzysta¢ z dostgpnych zasobéw i zwigkszaé
korzysci wynikajace z rozpowszechniania informacji i przejrzys-
toSci w kontekscie wspdlnych doswiadczefi i bogactwa wielo-
kulturowosci, abstrahujac od konkretnych celéw danej sieci.
Czasem jednak charakter legalny opiera si¢ na falszywym zalo-
zeniu, ze uzytkownik jest $wiadomy i odpowiednio poinformo-
wany — tymczasem regulamin korzystania z sieci statystycznie
czyta mniej niz jedna osoba na tysiac.

3. Obecna sytuacja sieci spolecznosciowych

3.1  Sieci spolecznoiciowe rozwingly si¢ bardzo szybko
w ciagu ostatnich dwoch lat, przez co ogromnie zwigkszyla
si¢ liczba ich uzytkownikéw. W 2010 r. calkowita liczba uzyt-
kownikéw na S$wiecie siegala miliarda i wzrosla o 23 %
w stosunku do roku poprzedniego. Nowi adepci serwiséw to
w wigkszosci ludzie mlodzi. Dane dotyczace wspdtczynnikow sieci
spotecznosciowych w danym kraju mozna sprawdzi¢ na przygo-
towanych w tym celu $wiatowych mapach takich serwiséw.

3.2 Odsetek ludzi miodych korzystajgcych z sieci spoteczno-
Sciowych jest o wiele wigkszy od odsetka oséb w innym wieku.
Z danych Eurostatu wynika, ze w 2010 r. w Europie cztery
piate internautéw w wieku 16-24 lat korzystalo z internetu
w celach zwigzanych z sieciami spolecznosciowymi, w pordw-
naniu z dwiema pigtymi os6b w wieku 25-54 lat i mniej niz
jedna piata os6b w wieku 5574 lat (zob. ankieta Komisji ,Risk
and Safety” [Ryzyko i bezpieczenstwo]). EKES odsyla w tej
sprawie do opracowywanej obecnie opinii dotyczacej reklamy
skierowanej do dzieci.

3.3 Sieci spolecznosciowe oferujg swoim uzytkownikom
najrozmaitsze mozliwosci. W serwisie spoleczno$ciowym
mozna porozumiewal si¢ z przebywajacymi daleko przyja-
ciélmi i czlonkami rodziny, zawiera¢ nowe przyjaznie, wymie-
nia¢ tre$ci multimedialne, wzmacnia¢ stosunki zwigzane z pracg,
przedstawial projekty, prezentowaé si¢ towarzysko lub zawo-
dowo, wyrazaé opinie lub ich broni¢, opowiadaé si¢ za okre-
Slong idea itp. Mozliwosci te zostaly znacznie zwigkszone
w takich obszarach jak rozpowszechnianie obrazéw, infografika
i wideo dzigki nowym sieciom spoleczno$ciowym (Instagram,
Pinterest i Tumblr), ktére juz obecnie majg wigcej uzytkow-
nikéw niz YouTube, LinkedIn i Google+.
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3.4  Uzytkownicy pozytywnie oceniaja jednak przede
wszystkim mozliwo$¢ natychmiastowego dzielenia si¢ treSciami
z ogromng iloscig kontaktéw, zwlaszcza z osobami poznanymi
poza sieciami spolecznociowymi (rodzing, przyjaciélmi, znajo-
mymi), chociaz dodatkowo uzywa si¢ sieci spoteczno$ciowych
do zawierania nowych znajomosci online.

3.5 W kontekscie nowego modelu relacji migdzyludzkich
pozytywnie ocenia si¢ aspekty zwiazane z rozwojem sieci
spoleczno$ciowych, zwlaszcza ich wklad w (%):

— gwarantowanie wolnosci stowa i korzystanie z niej w okre-
Slonych kontekstach spotecznych i politycznych;

— tworzenie i 1gczenie spolecznosci online;

— kontakt ze znajomymi i czlonkami rodziny lub ich
ponowne odnajdywanie oraz mozliwo$¢ komunikacji;

— zapobieganie niebezpiecznym sytuacjom, w ktérych moga
znalez¢ si¢ niepelnoletni, majacy mozliwo$¢ zwrocenia sie
0 pomoc poprzez sieci spolecznosciowe;

— promocj¢ dobr i ustug oraz wzrost handlu elektronicznego;

— powstawanie nowego podejicia do sieci spoteczno$ciowych
jako do czynnika ulatwiajacego mobilnosc.

3.6 Uzyteczno$¢ sieci spolecznosciowych jest coraz wigksza,
a jednocze$nie — ze wzgledu na réznorakie motywacje zapisu-
jacych sie do nich uzytkownikéw — poszerza si¢ obszar ich
stosowania. Uzytkownicy moga wykorzystywac serwisy w celach
zwigzanych z utrzymywaniem stosunkow rodzinnych lub towa-
rzyskich, wymiang informacji — w celach handlowych lub dla
przyjemnos$ci — rozrywka i czasem wolnym, relacjami osobis-
tymi i zwigzkami uczuciowymi, dostgpem do wiedzy i nauka,
obszarem profesjonalnym i dotyczacym pracy zawodowej,
uczestnictwem obywatelskim i wolontariatem, debatowaniem
nad opiniami lub ideami itp.

3.7  Nalezy pamietal o tym, ze ,obszary przeznaczone dla
spofeczno$ci w internecie przedstawia si¢ i odbiera jako odpo-
wiadajace im obszary w $wiecie fizycznym, w ktérych zasady
dzialania nie sa okreSlane przez uzytkownika. Rejestrujac sie,
uzytkownik zgadza si¢ na warunki umowne ustalane przez
dostawce ustugi. Cho¢ sa one prezentowane jako darmowe,
uzytkownik zawiera transakcje, poniewaz udostepnia swoje
dane osobowe. Kiedy rejestrujemy si¢ w sieci spoteczno$ciowej
z reguly nie sprawdzamy informacji prawnych, nie wiemy, jak
mozna wykorzystal nasze dane, jak zostalo skonfigurowane
dane $rodowisko cyfrowe, ani tez kto ma dostep do udostep-
nionych przez nas informacji i w jakim celu” (Prawo podsta-
wowe do ochrony danych: przewodnik obywatela (El Derecho
Fundamental a la Proteccién de Datos: Guia del Ciudadano), Hisz-
panska Agencja Ochrony Danych Osobowych, styczen 2011 r.
(https:/[www.agpd.es/portalwebAGPD [index-ides-idphp.php)).

3.8 Uzytkownicy serwiséw maja jednak wrazenie, ze te
wirtualne obszary im przynaleza, ze to oni je tworza oraz
kontroluja ich tre§¢ i publikowane informacje. Odczuwane
przez uzytkownikéw sieci spolecznosciowych uczucie odgry-
wania gltéwnej roli i wolnosci nierzadko moze uniemozliwi¢
im zrozumienie, ze kto§ inny ustala zasady gry i sprawuje
nad nimi kontrolg. Kto§ inny ma wigc rzeczywista kontrolg

() Dz.U. C 128 z 18.5.2010, s. 69-73.

nad platforma i wszystkimi jej treSciami i w konsekwencji
moze ustanawiaé jakiekolwiek ograniczenia (m.in. ograniczenia
zwigzane z wiekiem uzytkownika, choé w praktyce nie unie-
mozliwiaja one jednak dostepu do sieci).

3.9  Jednoczesnie dziala si¢ na rzecz zobowigzania do przy-
jecia kodekséw etycznych, ktére chronilyby odpowiednie
korzystanie z sieci spoleczno$ciowych zgodnie z wyznaczonymi
celami, zaréwno poprzez dobrowolng kontrole, jak dzigki
wspoélnie ustalanym przepisom na rzecz kontroli przeprowa-
dzanej dziatalnosci.

3.10 Nie eliminuje to jednak réznego rodzaju zagrozen
zwigzanych z sieciami spoleczno$ciowymi, na jakie narazeni
sa ich uzytkownicy. Niektére z nich wiazg si¢ z samym korzys-
taniem z internetu i innych aplikacji. Jednak problemy specy-
ficzne dla sieci spoleczno$ciowych, chociaz wystepuja réwniez
w innych przypadkach korzystania z internetu, w sieciach
zaostrzaja si¢ ze wzgledu na ich cechy szczegdlne: koncentracja
danych milionéw obywateli, wigkszo$¢ mlodych uzytkownikow,
ktérych w zaden sposéb nie przeszkolono na tematy inteligen-
tnego i odpowiedzialnego korzystania z sieci spolecznych, ani
tez nie ostrzezono przed niesionymi przez nie zagrozeniami
(rodzice i nauczyciele z reguly nie moga przekazaé im norm
wynikajacych z ich wlasnego do$wiadczenia i znajomosci
ustugi, ani odpowiedniego sposobu korzystania z niej). Wynika
to takze z nieznajomosci probleméw i wyzwan wiazacych sig
z innowacyjnym i bardzo szybkim rozwojem serwiséw spotecz-
nosciowych, ktéry stawia internautdéw w pozycji niemalze
krolikéw doswiadczalnych.

3.11  Lgk spoleczny jest reakcja na polaczenie szybko zmie-
niajacej si¢ technologii i obszaréw socjalizacji, ktorych nie znali
do tej pory ani mlodzi ludzie ani ich rodzice. Innymi konsek-
wencjami s3 poscig za sensacjg, tworzenie mitéw i nieodpo-
wiednie reakcje wladz (Sprawozdanie UNICEF-u ,Child Safety
Online” [Bezpieczenstwo dzieci w $rodowisku online]).

312  Ze zjawiskiem wiaza si¢ m.in. nastgpujace zagrozenia:
urazy psychiczne spowodowane obelgami rzucanymi za posred-
nictwem tych ustug; molestowanie seksualne dzieci i mlodziezy
(molestowanie przez internet, cyberprzemoc — ang. cyberbulling,
nagabywanie dzieci dla celéw seksualnych — ang. grooming);
powtarzajacy si¢ mobbing (gngbienie psychiczne) w kontekscie
organizacyjnym — przez zwierzchnikéw, kolegéw lub podwlad-
nych; molestowanie w pracy poprzez ingerencje w zycie
prywatne pracownikéw lub zwigzane z naduzywaniem inteli-
gentnych sieci telefonicznych; pokazywanie zdje¢ i nagran
wideo nagich lub péinagich nastolatkéw, fadowanych do sieci
przez nich samych lub przez osoby trzecie (ang. sexting);
otwarte reklamowanie prostytucji i ustug ,towarzyskich” (ang.
escort); scksualizacja dzieci w  sieciach spoleczno$ciowych;
powtarzajace si¢ naruszenia prywatnosci oraz ataki na honor
i godnos¢ osobisty; ataki na zdrowie fizyczne i psychiczne uzyt-
kownikéw; wzywanie do przemocy, rasizmu i ksenofobii;
rozpowszechnianie ideologii totalitarnych, faszystowskich lub
wystawiajacych nazizm oraz samobéjstwa ludzi mlodych,
spowodowane prawdopodobnie rozpowszechnieniem ich wize-
runku w sytuacji intymnej poprzez sieci spotecznosciowe.

3.13  Prawnicy ostrzegaja, ze zgodnie z og6lnymi warunkami
uzytkowania wielu serwisow spolecznosciowych uzytkownicy
uprawniajg dana platform¢ do wykorzystywania stworzonych
przez siebie tresci, czego wigkszo$¢ internautéw nie jest $wia-
doma.
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3.14  Oprécz zagrozen wynikajacych z nielegalnych lub
szkodliwych dzialai z wykorzystaniem sieci spotecznosciowych,
zwlaszcza w stosunku do milodziezy, zachodzi takze ryzyko
zwigzane ze wzorcami zachowan kazdego uzytkownika, ktore
moga wplynag¢ na normalny przebieg jego zycia, zaréwno
prywatnego, jak i rodzinnego, towarzyskiego lub zawodowego.
Istnieje takze zagrozenie zwigzane z platnosciami online, ktore
moze zacheci¢ dzieci do kupowania produktow.

3.15  Uzytkownicy mogg takze staral si¢ stworzyC sobie
falszywa tozsamosé. Jest to ryzyko tym wigksze, im wigkszy
jest czynnik oszukiwania, oszukiwania samego siebie lub fantaz-
jowania. Latwo jest zatrze¢ granice mig¢dzy obszarem intym-
nosci i prywatnosci, a obszarem publicznym. Umacnia si¢
takze zachowania teatralne i narcystyczne, lub wrecz deformu-
jace rzeczywisto$¢ (Enrique Echeburda i Paz de Corral). Z drugiej
strony, o czym wczesniej byla juz mowa, nadmierna komuni-
kacja wirtualna moze przyczyni¢ si¢ do pogorszenia si¢ jakosci
stosunk6w miedzyludzkich oraz wyprzec silne i bezposrednie
zwigzki na rzecz slabszych i czesto niepewnych wiezi.
W konsekwencji uzytkownicy moga odczuwal samotnosc,
a nawet porzuci¢ zycie ,w realu” na rzecz rzeczywistosci
wirtualnej.

3.16 W sieciach spolecznosciowych mamy do czynienia ze
swoistym rozluZnieniem norm. Uzytkownicy akceptuja prosby
o dodanie do grona znajomych od nieznajomych, ktérym
ponadto zaledwie po kilku godzinach rozmowy udostg¢pniajg
wrazliwe, intymne i prywatne informacje takie jak adres,
numer telefonu, imiona rodzicéw itp., czgsto uzywane w pyta-
niach zadawanych w procesie odzyskiwania hasta dostepu do
konta. Udostepnia si¢ réwniez inne informacje poufne doty-
czace miejsca pracy, projektéw na przyszlosé, uzywanego opro-
gramowania itp.

3.17  Jak wynika z wnioskéw opracowanego na ten temat
badania, uzytkownicy przyjmuja do swojego grona znajomych
w sieciach spofecznosciowych osoby, ktérych nie znaja. Podej-
muja decyzje na podstawie ladnego zdjecia profilowego danej
osoby i po krotkiej rozmowie online sa gotowi udostepnié jej
réznego rodzaju informacje osobiste. Przy zalozeniu, ze wigk-
sz0$¢ sieci spolecznosciowych dziala na zasadzie nieograniczo-
nego udostepniania ,znajomym” informacji i danych uzytkow-
nika, jedna z konsekwencji praktycznych dodawania wszystkich
o0s6b znanych — lub nieznanych — do grona ,znajomych” jest
fakt, ze tresci, jakimi uzytkownik dzieli si¢ z innymi w serwisie
spolecznosciowym staja si¢ w rzeczywistoSci ogdlnodostepne.

3.18 Dlatego tym wigksze znaczenie majg kampanie infor-
macyjne organizowane w ramach Programu ,Bezpieczniejszy
internet”, majagce na celu zapobieganie takim zjawiskom.
W ramach kampanii udziela si¢ porad dotyczacych lektury
informacji prawnych i dotyczacych prywatnosci danej ustugi
przed jej uzyciem, wezesniejszego przemyslenia decyzji o publi-
kagji tresci, uzywania hasel, decyzji w sprawie rodzaju udostep-
nianych informacji i kontrolowania dostgpu do nich, listy
kontaktéw lub zarazenia wirusem informatycznym. Wazne
jest takze informowanie o mozliwosciach uzyskania pomocy
w przypadkach, gdy uzytkownik sieci spolecznej pada ofiarg
nieprawidlowosci. Nalezy takze organizowal projekty ksztal-
cenia nauczycieli i publikacji materialéw dydaktycznych stuzg-
cych wezesnej edukacji cyfrowej i obywatelskiej.

3.19  Dlatego ogromne znaczenie ma to, by Komisja wspie-
rala w swoich programach stowarzyszenia uzytkownikéw

i organizacje pozarzadowe rzeczywiScie niezalezne od wiadz
publicznych i gospodarczych oraz zarzadzane w sposob demo-
kratyczny.

4. Problemy zwigzane z nieodpowiednim korzystaniem
z sieci spoleczno$ciowych

41  Swiatowa Organizacja Zdrowia szacuje, ze co czwarta
osoba cierpi na zaburzenia zwigzane z naduzywaniem nowych
technologii. Najbardziej narazone na ten rodzaj uzaleznienia sa
dzieci i nastolatki — uzytkownicy najbardziej do$wiadczeni, ale
réwniez najmniej dojrzali.

4.2 Uzaleznienia te nazywa si¢ takze uzaleznieniami ,nieto-
ksycznymi”, ,niechemicznymi” lub ,uzaleznieniami bez $rodka
uzalezniajacego”. Zdaniem niektérych ekspertéw nie mozna
méwi¢ o ,uzaleznieniach” w Scistym tego stowa znaczeniu
(okreslanych jako ,nowe uzaleznienia”, ,uzaleznienia spoteczne”,
,uzaleznienia bez udzialu substancji” czy ,uzaleznienia nieche-
miczne”), lecz raczej o problemach zwiazanych z naduzywa-
niem, nieodpowiednim korzystaniem lub zaleznoscig. Inni
specjalisci wolg moéwié o ,uzaleznieniu”, uwazajac, ze jest juz
o nim mowa w przypadku uzaleznienia od pracy, zakupéw czy
seksu.

4.3 Nadmierne korzystanie z wirtualnych sieci spoleczno-
Sciowych moze prowadzi¢ do izolacji, niskiej wydajnosci, utraty
zainteresowania innymi aspektami Zycia, zaburzen zachowania,
strat finansowych, siedzacego trybu zycia i otylosci. Podsumo-
wujac, centralng osia uzaleznienia sa zalezno$¢ i dostosowanie
stylu zycia do utrzymania nawyku. Czynnikiem charakteryzu-
jacym uzaleznienie od serwiséw spolecznosciowych nie jest
wiec rodzaj zachowania, tylko zwigzek, w jaki uzytkownik
wchodzi z dang siecig (Alonso-Fernandez, 1996; Echeburda
i Corral, 2009).

4.4 Tego rodzaju uzaleznienia wplywaja gléwnie na zdrowie
psychiczne i wywoluja epizody stanow lekowych, depresje,
obsesje, zaburzenia snu i zmiany osobowosci. Ich konsekwen-
cjami s3 czesto takze przemoc, sprzeczki, wypadki drogowe
i wypadki na stanowisku pracy, a takze samookaleczenia.

4.5  Nalezy rowniez pamigtal o problemach odbijajacych si¢
bezposrednio na zdrowiu uzytkownikéw, zaburzeniach fizjolo-
gicznych takich jak bdle w okolicach szyi, zapalenia $ciggien,
zespot ciesni nadgarstka czy klopoty ze wzrokiem. Uzytkownik
przestaje o siebie dbaé, krocej $pi i zmienia nawyki Zywieniowe.

4.6  Korzystanie z internetu i jego naduzywanie sg zwigzane
ze zmiennymi psychospolecznymi, takimi jak podatnosé
psychologiczna, czynniki stresu oraz wsparcie rodzinne
i spofeczne. Niektore czynniki ryzyka dla naduzywania sieci
spoleczno$ciowej sg charakterystyczne u mlodziezy.

4.7 Zanim hobby zmieni si¢ w uzaleznienie mozna zaobser-
wowal sygnaly alarmowe: brak snu, zaniedbywanie innych
waznych czynnosci, bliskie osoby zwracajace uwage na korzys-
tanie z sieci, ciagle myslenie o serwisie spoleczno$ciowym,
powtarzajace si¢ nieudane proby ograniczenia czasu polaczenia,
utrata poczucia czasu itp. Wczesne zwrdcenie uwagi na te
objawy oraz opracowanie narzedzi oceny i diagnozy mogg
pozwoli¢ wykry¢ na czas uzaleznienie i ulatwi¢ jego pdzniejsze
leczenie.
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4.8  Niezbedne w tym celu sa zasoby publiczne i dzialania
zapobiegawcze (kampanie informacyjne i rozpowszechniajgce
informacje, programy edukacyjne, alfabetyzacja cyfrowa, Srodki
pomocowe, identyfikowalno$¢ i powiadamianie o zagrozeniach
itp.). Nalezy nada¢ priorytetowy charakter szczegdlnym
potrzebom najbardziej narazonych grup.

49  Wystepuja takze fizyczne 1  psychiczne objawy
abstynencji — zmiany nastroju, zdenerwowanie, niecierpliwos¢,
niepokdj; uzytkownik odczuwa smutek, jezeli musi przerwad
polaczenie, nie ma dostgpu do sieci lub jesli polaczenie jest
zbyt wolne (Estévez, Bayén, De la Cruz i Ferndndez-Liria,
2009; Garcfa del Castillo, Terol, Nieto, Lleds, Séanchez,
Martin-Aragén, et al., 2008; Yang, Choe, Balty i Lee, 2005).

410 W niektérych przypadkach istnieja szczegdlne cechy
osobowosci lub stany emocjonalne zwigkszajace psychologiczng
podatnos¢ na uzaleznienia: impulsywno$¢, dysforia (anormalny
stan ducha odbierany subiektywnie jako nieprzyjemny i charak-
teryzujacy si¢ czestymi zmianami nastroju), brak tolerancji na
nieprzyjemne bodZce, zaréwno fizyczne (béle, bezsennosé lub
zmeczenie), jak i psychiczne (nieprzyjemnosci, zmartwienia lub
obowiazki) lub uporczywe szukanie silnych wrazen (Estévez,
Bayon, De la Cruz i Ferndndez-Liria, 2009; Garcia del Castillo,
Terol, Nieto, Lledd, Sanchez, Martin-Aragdn, et al., 2008; Yang,
Choe, Balty i Lee, 2005).

411  Czasami uzaleznienie wigze si¢ z problemami osobo-
wosci, takimi jak nadmierna nieSmiato$¢, niska samoocena, brak
akceptacji dla wlasnego wygladu lub niewlasciwe podejscie do
codziennych trudno$ci. Ryzyko uzaleznienia si¢ od internetu
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zwiekszaja wczesniejsze zaburzenia (depresja, ADHD, fobia
spoleczna lub wrogos¢) (Estévez, Bayon, De la Cruz i Ferndn-
dez-Liria, 2009; Garcia del Castillo, Terol, Nieto, Lledd, Sanchez,
Martin-Aragon, et al., 2008; Yang, Choe, Balty i Lee, 2005).

412 W  dzialaniach zapobiegawczych kluczowa role
odgrywa wsparcie rodziny i edukacja, a majg one na celu
nabranie przez uzytkownika zdrowych nawykéw korzystania
z sieci spolecznoSciowych. Pomocna jest takze wspélpraca
grup rowiesniczych (bardziej dos$wiadczonych i $wiadomych
ryzyka kolegbéw, ktérzy moga poméc réwiesnikom lub osobom
mlodszym poznal zagrozenia i ich uniknad), pelnigcych role
opiekundéw online.

413 Podsumowujac, poprzez prawidlowe korzystanie z sieci
spolecznosciowych nalezy dazy¢ do wzmocnienia ich wielora-
kiego potencjalu, obejmujacego kwestie ogromnie wazne dla
spoleczefistwa, takie jak zatrudnienie lub konsumpcja (Salcedo
Aznal, Alejandro ,¢Sociedad de consumo o redes de consumidores?
Esbozo para un andlisis social del consumidor actual” (2008). [,Spo-
feczenistwo konsumpcyjne czy sieci konsumenckie? Wstep do
analizy spolecznej wspélczesnego konsumenta”]). (Ich analiza
nie jest przedmiotem niniejszej opinii). Dlatego nalezy przepro-
wadzi¢ niezbedne reformy by uniknal sytuacji, w ktérych
w wyniku stosowania prawa pracy zachodzilyby niedopusz-
czalne ingerencje w zycie prywatne pracownika zwigzane
z nowymi technologiami (telefonami komoérkowymi, poczty
elektroniczng, sieciami spolecznosciowymi itp.). Nalezy zawrzeé
porozumienia z partnerami spolecznymi, ktére opieralyby sie
na zaleceniach Rady Europy w tej sprawie.
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