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ZALECENIA

ZALECENIE KOMISJI
z dnia 6 lutego 2012 r.

w sprawie wytycznych w zakresie ochrony danych odnosnie do systemu wczesnego ostrzegania
i reagowania (EWRS)

(notyfikowana jako dokument nr C(2012) 568)

(Tekst majagcy znaczenie dla EOG)
(2012/73/UE)

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,
w szczegllnosci jego art. 292,

po konsultacji z Europejskim Inspektorem Ochrony Danych,

a takze majac na uwadze, co nastepuje:

(1)  Decyzjg nr 2119/98/WE Parlamentu Europejskiego
i Rady z dnia 24 wrzesnia 1998 r. ustanawiajaca sie¢
nadzoru i kontroli epidemiologicznej choréb zakaznych
we Wspdlnocie (') ustanowiono sie¢ nadzoru i kontroli
epidemiologicznej choréb zakaznych we Wspdlnocie
oraz system wczesnego ostrzegania i reagowania (zwany
dalej ,EWRS") w celu zapobiegania tym chorobom i ich
kontroli.

) W decyzji 2000/57/WE z dnia 22 grudnia 1999 r.
W sprawie systemu wczesnego ostrzegania i reagowania
w celu zapobiegania i kontroli choréb zakaznych na
mocy decyzji nr 2119/98/WE Parlamentu Europejskiego
i Rady (% Komisja przyjela przepisy wykonawcze doty-
czace EWRS, ktorych celem jest stworzenie, za pomoca
odpowiednich $rodkéw, zorganizowanych i stalych form
komunikacji pomiedzy Komisja i wlasciwymi organami
ds. zdrowia publicznego odpowiedzialnymi w pafistwach
cztonkowskich Europejskiego Obszaru Gospodarczego za
wyznaczanie $rodkow, ktére moga by¢ konieczne do
ochrony zdrowia publicznego oraz do zapobiegania
chorobom zakaznym i powstrzymania ich rozprzestrze-
niania si¢ (?).

(3)  Prawo do ochrony danych osobowych zapisane jest
w  Karcie praw podstawowych Unii Europejskiej,
w szczegblnosci w jej art. 8.

() Dz.U. L 268 z 3.10.1998, s. 1.

() DzU. L 21 z 26.1.2000, s. 32.

(%) System EWRS jest zarezerwowany do zglaszania, przez wlasciwe
organy ds. zdrowia publicznego w panistwach cztonkowskich, okre-
Slonych zagrozen dla zdrowia publicznego (,przypadkéw”) zdefinio-
wanych w zalaczniku I do wspomnianej decyzji 2000/57/WE.

(4)  Ponadto wymiana informacji drogg elektroniczng
pomiedzy panstwami czlonkowskimi oraz miedzy
panstwami czlonkowskimi a Komisjg musi by¢ zgodna
z przepisami o ochronie danych osobowych ustanowio-
nymi w dyrektywie 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w  zakresie przetwarzania
danych osobowych i swobodnego przeplywu tych
danych (*) oraz w rozporzadzeniu (WE) nr 45/2001
Parlamentu Europejskiego i Rady z dnia 18 grudnia
2000 r. o ochronie oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez instytucje
i organy wspdlnotowe i o swobodnym przeplywie takich
danych ().

(5)  Decyzja Komisji 2009/547/WE z dnia 10 lipca 2009 r.
zmieniajaca decyzje 2000/57/WE w sprawie systemu
wczesnego ostrzegania i reagowania w celu zapobiegania
i kontroli choréb zakaznych na mocy decyzji nr
2119/98/WE  Parlamentu Europejskiego i Rady (€)
wprowadzono specjalne zabezpieczenia w przypadku
wymiany danych osobowych pomiedzy panstwami
cztonkowskimi podczas procedury ustalania kontaktow
zakaznych w celu identyfikacji osob zakazonych lub
0sOb potencjalnie zagrozonych, w razie wystapienia
przypadku  zwigzanego z  chorobami  zakaZnymi
o potencjale rozprzestrzenienia si¢ na cala UE.

(6) W dniu 26 kwietnia 2010 r. Europejski Inspektor
Ochrony Danych wydal opini¢ o kontroli wstepnej ('),
w ktorej wezwal do ja$niejszego okreslenia odpowiedzial-
nosci roznych podmiotéw zaangazowanych w EWRS
oraz do wlasciwego zaradzenia potencjalnym zagroze-
niom dla praw podstawowych wynikajacym z
przetwarzania na wigksza skale danych dotyczacych

Dz.U. L 281 z 23.11.1995, s. 31.
Dz.U. L 8 z 12.1.2001, s. 1.
Dz.U. L1

przez Europejskiego Inspektora Ochrony Danych w odniesieniu do
systemu wczesnego ostrzegania i reagowania, notyfikowanego przez
Komisje Europejska w dniu 18 lutego 2009 r. (sprawa C 2009-
0137). Opinia ta zostala opublikowana na stronie internetowej
Europejskiego Inspektora Ochrony Danych pod nastgpujacym
adresem:  http://www.edps.europa.cu/EDPSWEB/webdav/site/mySite/
shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-
26_EWRS_EN.pdf.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_EWRS_EN.pdf
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ustalania kontaktéw zakaznych w przypadku wystapienia
w przysztosci powaznych zagrozen dla zdrowia zwigza-
nych z pandemia.

Uwzgledniajgc zalecenia przedstawione we wspomnianej
opinii przez Europejskiego Inspektora Ochrony Danych,
Komisja opracowala zestaw wytycznych w  zakresie
ochrony danych odnos$nie do EWRS, co powinno
poméc w ja$niejszym okreSleniu odpowiednich r6l,
zadan 1 obowigzkow réznych podmiotéw systemu
i zagwarantowal w ten sposob skuteczne przestrzeganie
wspomnianych powyzej przepiséw o ochronie danych
oraz dostarczy¢ podmiotom danych jasnych informacji
i fatwo dostgpnych mechanizméw egzekwowania przy-
stugujacych im praw,

PRZYJMUJE NINIEJSZE ZALECENIE:

1.

2.

Pafistwa czlonkowskie powinny poinformowaé uzytkow-
nikébw EWRS o istnieniu wytycznych okreslonych w
zalaczniku do niniejszego zalecenia.

Nalezy zacheci¢ krajowe organy odpowiedzialne za system
EWRS, aby zwrécily si¢ do krajowych organdéw ochrony

danych o wskazéowki i pomoc w okresleniu najlepszego
sposobu realizacji niniejszych wytycznych zgodnie z
prawem krajowym.

. Pafstwom czlonkowskim zaleca si¢ przekazanie Komisji

Europejskiej informacji zwrotnej na temat realizacji wytycz-
nych okreslonych w zalaczniku nie pdZniej niz dwa lata po
przyjeciu niniejszego zalecenia. Informacje zwrotne zostang
udostepnione Europejskiemu Inspektorowi Ochrony Danych
i uwzglednione przez Komisj¢ przy ocenie poziomu ochrony
danych w EWRS, jak réwniez ocenie treici i termindéw wpro-
wadzania wszelkich przyszlych $rodkéw, w tym ewentual-
nego przyjecia instrumentu prawnego.

. Niniejsze zalecenie skierowane jest do pafistw czlonkow-

skich.

Sporzadzono w Brukseli dnia 6 lutego 2012 r.

W imieniu Komisji
John DALLI
Czlonek Komisji
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ZALACZNIK

WYTYCZNE W ZAKRESIE OCHRONY DANYCH ODNOSNIE DO SYSTEMU WCZESNEGO OSTRZEGANIA
I REAGOWANIA (EWRS)

1. WPROWADZENIE

EWRS jest aplikacjg internetowa zaprojektowang przez Komisj¢ Europejska we wspolpracy z panstwami cztonkowskimi
w celu stworzenia zorganizowanych i stalych form komunikacji pomigdzy Komisja i wlasciwymi organami ds. zdrowia
publicznego odpowiedzialnymi w pafstwach cztonkowskich Europejskiego Obszaru Gospodarczego za okreSlanie
$rodkéw koniecznych do ochrony zdrowia publicznego. Od 2005 r. z EWRS polaczona jest takze agencja unijna,
Europejskie Centrum ds. Zapobiegania i Kontroli Choréb (zwane dalej ,ECDC”) (1).

W celu zwickszenia zdolnosci panistw cztonkowskich do zapobiegania potencjalnemu rozprzestrzenianiu si¢ choréb
zakaznych w UE konieczna jest wspolpraca migdzy krajowymi organami ds. zdrowia, jak réwniez ich gotowo$¢ do
reagowania w sposob szybki i skoordynowany na przypadki spowodowane chorobami zakaZnymi, ktére sg lub moga
potencjalnie by¢ zagrozeniem dla zdrowia publicznego.

Wezesniejsze ogniska SARS, pandemia grypy A(HIN1) i inne choroby zakazne wyraznie dowiodly, jak szybko moga
rozprzestrzeni¢ si¢ nieznane wcze$niej choroby, powodujac wysoka umieralnos¢ i zachorowalno$é. Szybkie podrézowanie
i handel $wiatowy ulatwiaja przenoszenie choréb zakaznych, ktére nie znaja granic pafstwowych. Aby kontrolowa¢ takie
kryzysowe sytuacje i nie dopusci¢ do powaznych i szkodliwych zmian, konieczne sg wezesne wykrywanie oraz skuteczna
komunikacja i koordynacja na poziomie europejskim i migdzynarodowym.

System EWRS zostal zaprojektowany jako scentralizowany mechanizm, majacy umozliwi¢ pafstwom czlonkowskim
wysylanie ostrzezei, wymiang informacji i koordynacje ich $rodkéw reagowania, w sposéb szybki i bezpieczny,
w odniesieniu do przypadkéw stanowiacych potencjalne zagrozenie dla zdrowia w UE.

2. ZAKRES I CELE WYTYCZNYCH

Zarzadzanie i obstuga EWRS moze obejmowaé wymiang danych osobowych w okreslonych przypadkach, gdy jest to
przewidziane w odpowiednich instrumentach prawnych (zob. pkt 4 dotyczacy podstaw prawnych uzasadniajacych
wymiang¢ danych osobowych w EWRS).

Wymiana danych osobowych pomigdzy whasciwymi organami ds. zdrowia w panistwach czlonkowskich musi by¢ zgodna
z przepisami o ochronie danych osobowych okre§lonymi w krajowych aktach prawnych transponujacych dyrektywe
95/46/WE w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu
tych danych.

Poniewaz uzytkownicy EWRS nie sa ekspertami w obszarze ochrony danych i nie zawsze s3 wystarczajaco $wiadomi
natozonych przez prawo wymogéw dotyczacych tej ochrony, wskazane jest jednak ustalenie dla tych uzytkownikéw
wytycznych, w ktérych w sposéb zrozumialy i przyjazny dla uzytkownika wytlumaczono by funkcjonowanie EWRS
z punktu widzenia ochrony danych. Celem wspomnianych wytycznych jest takze podniesienie $wiadomosci oraz propa-
gowanie najlepszych praktyk i konsekwentnego, jednolitego podejscia do przestrzegania przepiséw o ochronie danych
wéréd uzytkownikow EWRS w panstwach cztonkowskich.

Nalezy jednak zauwazy¢, ze wytyczne te nie majg stanowi¢ wszechstronnego przegladu wszystkich zagadnien dotycza-
cych ochrony danych w zwiazku z EWRS. Dalsze wskazéwki i pomoc mozna uzyskaé w organach ochrony danych
w panstwach czlonkowskich. W szczegdlnosci, usilnie zachgca si¢ uzytkownikéw EWRS do zasiggania rady wlasciwych
organéw ochrony danych w sprawie najlepszego sposobu wdrozenia niniejszych wytycznych na poziomie krajowym, tak
aby zapewni¢ pelne przestrzeganie wymogdéw dotyczacych ochrony danych obowigzujacych w danym kraju. Wykaz
organdéw ochrony danych i ich dane kontaktowe znajduja si¢ pod ponizszym adresem internetowym:

http:/[ec.europa.eu/justice/policies/privacy/nationalcomm/index_en.htm

Wreszcie nalezy podkresli¢, ze niniejsze wytyczne nie stanowia autentycznej wykladni unijnego prawa o ochronie danych,
gdyz w systemie instytucjonalnym UE interpretowanie prawa unijnego nalezy wylacznie do kompetencji Trybunatu
Sprawiedliwosci.

3. PRAWO WEASCIWE I NADZOR

Okreslenie prawa wlasciwego zalezy od tego, kim jest uzytkownik EWRS. W szczegdlnoéci, przetwarzanie danych
osobowych przez Komisje i ECDC w ramach zarzadzania systemem i jego obstugi (w zakresie okreslonym
w kolejnych punktach) reguluje rozporzadzenie (WE) nr 45/2001.

(") ECDC takze wspiera i wspomaga Komisje w obstudze aplikacji EWRS. Zadanie to zostalo powierzone ECDC rozporzadzeniem (WE) nr
851/2004 Parlamentu Europejskiego i Rady z dnia 21 kwietnia 2004 r. ustanawiajgcym Europejskie Centrum ds. Zapobiegania
i Kontroli Chordb, w szczegdlnosci jego art. 8 (Dz.U. L 142 z 30.4.2004, s. 1).


http://ec.europa.eu/justice/policies/privacy/nationalcomm/index_en.htm
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Jesli chodzi o przetwarzanie danych osobowych przez wiaiciwe organy krajowe odpowiedzialne za EWRS, prawem
wlasciwym jest odpowiednie krajowe prawodawstwo w zakresie ochronie danych transponujace dyrektywe 95/46/WE.
Nalezy zauwazy¢, ze dyrektywa ta pozostawia pafistwom czlonkowskim pewna swobode dzialania przy transpozydji jej
przepiséw do prawa krajowego. W szczegdlnosci, dyrektywa umozliwia panstwom czlonkowskim wprowadzenie
w okreSlonych przypadkach wyjatkéw lub odstgpstw od niektorych przepiséw. Jednocze$nie w krajowych przepisach
o ochronie danych, ktérym podlega uzytkownik EWRS, moga by¢ okreSlone surowsze wymogi dotyczace ochrony

danych lub wymogi specyficzne dla danego kraju, nieprzewidziane w aktach prawnych innych panstw czlonkowskich.

Ze wzgledu na t¢ specyfike wymogdw obowiazujacych w poszczegdlnych krajach zaleca sig, aby uzytkownicy EWRS
oméwili niniejsze wytyczne z odpowiednimi organami ochrony danych, aby zapewni¢ spelnienie wszystkich wymogow
okre$lonych we wiasciwych przepisach krajowych. Na przyklad elementy informacji, ktére maja by¢ przekazane
podmiotom danych w momencie gromadzenia danych, moga si¢ znacznie rézni¢ w zaleznosci od panistwa czlonkow-
skiego. R6zne mogg by¢ takze zasady przetwarzania specjalnych kategorii danych osobowych (np. danych dotyczacych
zdrowia) oséb fizycznych.

Jedng z gléwnych cech unijnych ram prawnych w zakresie ochrony danych, obejmujacych rozporzadzenie (WE) nr
45/2001 i dyrektywe 95/46/WE, jest to, ze s3 one nadzorowane przez niezalezne publiczne organy ochrony danych.
Przetwarzanie danych osobowych przez instytucje i organy UE jest nadzorowane przez Europejskiego Inspektora
Ochrony Danych ('), natomiast przetwarzanie danych przez osoby fizyczne lub prawne, krajowe organy publiczne,
agencje lub inne organy w panstwach czlonkowskich jest nadzorowane przez odpowiednie organy ochrony danych.
Organy nadzoru zostaly upowaznione we wszystkich pafistwach czlonkowskich do rozpatrywania wnioskéw ztozonych
przez obywateli w zwigzku z ochrong ich praw i swobdd odnos$nie do przetwarzania danych osobowych. Aby uzyskaé
bardziej szczegélowe informacje na temat rozpatrywania skarg i wnioskéw podmiotéw danych, uzytkownicy EWRS
proszeni s3 o zapoznanie si¢ z pkt 9 dotyczacym dostepu do danych osobowych i innych praw podmiotéw danych.

4. PODSTAWY PRAWNE WYMIANY DANYCH OSOBOWYCH W EWRS

Decyzja nr 2119/98/WE przewidziano utworzenie sieci na poziomie UE (zwanej dalej ,Siecig”) w celu wspierania
wspolpracy i koordynacji pomiedzy pafstwami czlonkowskimi, z pomoca Komisji, majac na wzgledzie sprawniejsze
zapobieganie chorobom zakaznym w UE i ich kontrole (3. W tych ramach system EWRS zostal utworzony jako jeden
z filaréw Sieci, umozliwiajacy wymiane informacji, konsultacje i koordynacje na poziomie europejskim w razie wysta-
pienia przypadkéw spowodowanych chorobami zakaznymi, ktére moga potencjalnie by¢ zagrozeniem dla zdrowia
publicznego w UE.

Nalezy zaznaczy¢, ze nie wszystkie informacje wymieniane w EWRS maja charakter danych osobowych. W rzeczywistosci
w systemie zasadniczo nie wymienia si¢ danych dotyczacych zdrowia lub innych danych osobowych zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizyczne;j.

Co to s3 ,dane osobowe™?

Do celow dyrektywy 95/46/WE i rozporzadzenia (WE) nr 45/2001 ,dane osobowe” oznaczaja wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej (,podmiot danych”); osoba mozliwa do
zidentyfikowania to osoba, ktdrej tozsamo$¢ mozna ustali¢ bezposrednio lub posrednio, szczegélnie przez powolanie si¢
na numer identyfikacyjny lub jeden badZ kilka szczegdlnych czynnikéw okreslajacych jej fizyczna, fizjologiczng,
umystowa, ekonomiczna, kulturows lub spoleczng tozsamos¢ (3).

Wiasciwe organy ds. zdrowia w panstwach cztonkowskich EOG gléwnie przekazuja do Sieci, poprzez EWRS, informacje
dotyczgce m.in. pojawienia si¢ lub ponownego wystapienia przypadkow choréb zakaznych wraz z informacjami na temat
zastosowanych $rodkéw kontroli, lub informacje o niezwyklych zjawiskach epidemiologicznych lub nowych chorobach
zakaznych nieznanego pochodzenia (), ktére moga wymagac podjecia w pore skoordynowanych dziatan przez panstwa
cztonkowskie, w celu zmniejszenia ryzyka rozprzestrzenienia si¢ choroby w UE (°). Na podstawie informacji dostepnych
za pomocg Sieci panstwa czlonkowskie beda sie ze soba konsultowad, w porozumieniu z Komisja, w celu koordynowania
wysitkéw na rzecz zapobiegania chorobom zakaznym i ich kontroli, w tym odnosnie do $rodkéw, ktore przyjely lub
majg zamiar przyja¢ na poziomie krajowym (6).

W niektorych przypadkach informacje wymieniane za pomoca systemu dotyczg jednak oséb fizycznych i mozna je uznaé
za dane osobowe.

Przede wszystkim, przetwarzanie ograniczonej iloSci danych osobowych upowaznionych uzytkownikéw EWRS jest
nierozerwalnie zwigzane z zarzadzaniem systemem i jego obstuga. W istocie przetwarzanie danych kontaktowych
uzytkownikow (nazwisko, organizacja, adres e-mail, numer telefonu itp.) jest konieczne do utworzenia
i funkcjonowania systemu. Te dane osobowe s3 gromadzone przez panstwa czlonkowskie i dalej przetwarzane
w ramach kompetencji Komisji wylacznie do celéw skutecznej wspélpracy przy zarzadzaniu systemem EWRS i Siecia,
na ktérej on bazuje.

(") http://www.edps.europa.eu/EDPSWEB/edps/EDPS.
(%) Kategorie choréb zakaznych, ktérymi zajmuje si¢ Sie¢, s3 ograniczone do kategorii wymienionych w zalgczniku do decyzji nr
2119/98/WE.

()
(*) Artykut 4 decyzji nr 2119/98/WE.

(°) Zalacznik I decyzji 2000/57|WE dotyczacy definicji ,przypadkéw” podlegajacych zglaszaniu w ramach EWRS.
©)
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Co wazniejsze, wystapienie przypadkéw zwigzanych z chorobami zakaznymi o potencjale rozprzestrzenienia si¢ na cala
UE moze wymaga¢ wprowadzenia przez dotkniete chorobg paristwa czlonkowskie, wspétpracujace miedzy soba, szcze-
g6lnych $rodkéw kontroli, tak zwanych $rodkéw ,ustalania kontaktéw zakaznych” w celu zidentyfikowania os6b zaka-
zonych lub os6b potencjalnie zagrozonych oraz zapobiezenia przenoszeniu powaznych chordéb zakaznych. Taka wspot-
praca moze obejmowal wymiang poprzez EWRS danych osobowych, w tym szczegélnie chronionych danych dotycza-
cych zdrowia, odnoszacych si¢ do potwierdzonych lub podejrzewanych przypadkéw choréb u ludzi, pomiedzy
panstwami cztonkowskimi, ktérych bezposrednio dotycza $rodki ustalania kontaktéw zakaznych (1).

Co oznacza ,przetwarzanie danych osobowych™

Do celéw dyrektywy 95/46/WE i rozporzadzenia (WE) nr 45/2001 ,przetwarzanie danych osobowych oznacza kazda
operacje lub zestaw operacji dokonywanych na danych osobowych przy pomocy $rodkéw zautomatyzowanych lub
innych, jak np. gromadzenie, nagrywanie, porzadkowanie, przechowywanie, adaptacja lub modyfikacja, odzyskiwanie,
konsultowanie, wykorzystywanie, ujawnianie przez transmisjg, rozpowszechnianie lub udostepnianie w inny sposéb,
ukladanie lub kompilowanie, blokowanie, usuwanie lub niszczenie” (2).

W powyzszych sytuacjach przetwarzanie danych osobowych w EWRS musi by¢ uzasadnione okreslonymi podstawami
prawnymi. W tym przypadku kryteria uzasadniajace przetwarzanie danych sg okreSlone w art. 7 dyrektywy 95/46/WE
oraz w odpowiednich przepisach art. 5 rozporzadzenia (WE) nr 45/2001.

Jesli chodzi o dane kontaktowe uzytkownikéw EWRS, sg one przetwarzane w oparciu o:

— art. 5 lit. b) rozporzadzenia (WE) nr 45/2001: ,przetwarzanie jest konieczne dla zgodnosci ze zobowiazaniem
prawnym, ktéremu podlega administrator danych (})". Przetwarzanie jest konieczne do zarzadzania systemem
EWRS i jego obstugi przez Komisj¢ przy wsparciu ze strony ECDC,

— oraz art. 5 lit. d) rozporzadzenia (WE) nr 45/2001: ,podmiot danych jednoznacznie wyrazit na to zgodg¢”. Dane
kontaktowe uzytkownikéw uzyskuje si¢ od samych podmiotéw danych, po uzyskaniu od nich $wiadomej zgody na
przetwarzanie ich danych osobowych w EWRS (zob. pkt 8 dotyczacy przekazywania informacji podmiotom danych).

Kryteria okreslone w art. 7 lit. c), d) oraz e) dyrektywy 95/46/WE sg najistotniejsze dla wymiany w EWRS danych
dotyczacych kontaktow zakaznych (np. danych kontaktowych oséb zakazonych, danych dotyczacych Srodka podrézy
i innych danych zwigzanych z trasg podrézy i miejscami pobytu danej osoby, informacji o odwiedzonych osobach
i osobach potencjalnie narazonych na zakazenie) oséb fizycznych (4):

— art. 7 lit. ¢) dyrektywy 95/46/WE: ,przetwarzanie danych jest konieczne dla wykonania zobowigzania prawnego,
ktéremu administrator danych podlega”. W decyzji nr 2119/98/EC wymagane jest ustanowienie systemu wczesnego
ostrzegania i reagowania w celu zapobiegania chorobom zakaznym i ich kontroli w UE. Decyzja tg panstwa czlon-
kowskie zostaly zobowigzane do zglaszania poprzez EWRS okreslonych przypadkéw spowodowanych chorobami
zakaznymi, ktére s3 lub moga potencjalnie by¢ zagrozeniem dla zdrowia publicznego (°). Obowiazek zglaszania
obejmuje takze $rodki wprowadzone przez wlasciwe organy w zainteresowanych panstwach czlonkowskich w celu
zapobiegania rozprzestrzenianiu si¢ tych choréb i jego powstrzymania, w tym $rodki ustalania kontaktéw zakaznych
wprowadzone w celu zidentyfikowania oséb zakazonych lub 0séb potencjalnie zagrozonych zakazeniem (6),

— art. 7 lit. d) dyrektywy 95/46/WE: ,przetwarzanie danych jest konieczne dla ochrony Zywotnych intereséw osob,
ktérych dane dotyczg”. Co do zasady, wymiana migdzy zainteresowanymi pafistwami czlonkowskimi danych osobo-
wych oséb zakazonych, a takze oséb bezposrednio zagrozonych zakazeniem, jest konieczna do zapewnienia im
odpowiedniej opieki lub leczenia oraz do umozliwienia wykrycia i identyfikacji oséb w celu ich odizolowania lub
kwarantanny, majac na uwadze ochrong zdrowia tych oséb i obywateli UE w ogéle,

— oraz art. 7 lit. €) dyrektywy 95/46/WE: ,przetwarzanie danych jest konieczne dla realizacji zadania wykonywanego
w interesie publicznym lub dla wykonywania wladzy publicznej przekazanej administratorowi danych lub osobie
trzeciej, przed ktorg ujawnia si¢ dane”. EWRS jest narzedziem zaprojektowanym tak, by poméc paristwom czlonkow-
skim w koordynacji dzialan majacych na celu zapobieganie powaznym chorobom zakaznym w UE i ich kontrole.
Dlatego system ma stuzy¢ wykonywaniu lezacych w interesie publicznym zadan, ktére zostaly powierzone panstwom
cztonkowskim w celu ochrony zdrowia publicznego.

(") Cele uzasadniajace przetwarzanie danych osobowych w EWRS na potrzeby ,ustalenia kontaktow zakaznych” zostaly sprecyzowane
w decyzji 2009/547/WE zmieniajacej decyzje Komisji 2000/57WE.

(%) Artykut 2 lit. b) dyrektywy 95/46/WE i art. 2 lit. b) rozporzadzenia (WE) nr 45/2001.

(%) Jesli chodzi o definicje ,administratora danych”, zob. pkt 5 ponizej.

(%) Wykaz danych osobowych, ktére mozna wymienia¢ na potrzeby ustalania kontaktow zakaznych, znajduje si¢ w zalaczniku do decyzji
2009547 WE.

(°) Artykut 1 i zalacznik I decyzji 2000/57/WE na temat definicji ,przypadkéw” podlegajacych zglaszaniu w ramach EWRS.

(%) Artykul 2a decyzji 2000/57/WE wprowadzony decyzja 2009/547WE.
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Interes publiczny moze by¢ takze uzasadnieniem dla przetwarzania przez panstwa czlonkowskie szczegdlnie chronionych
danych dotyczacych zdrowia (np. informacji o przypadkach stanowigcych zagrozenie dla zdrowia, danych dotyczacych
stanu zdrowia oséb zakazonych i 0séb potencjalnie narazonych na zakazenie) w ramach EWRS. Mimo Ze przetwarzanie
danych dotyczacych zdrowia jest zasadniczo zakazane na mocy art. 8 ust. 1 dyrektywy 95/46/WE, przetwarzanie danych
tej szczegdlnej kategorii w EWRS jest objete wylaczeniem na mocy art. 8 ust. 3 tej dyrektywy, o ile przetwarzanie danych
jest ,wymagane do celéw medycyny prewencyjnej, diagnostyki medycznej, $wiadczenia opieki lub leczenia, lub tez
zarzadzania opieka zdrowotna, jak réwniez w przypadkach, gdy dane przetwarzane sg przez pracownika stuzby zdrowia
zgodnie z przepisami prawa krajowego lub zasadami okreSlonymi przez wiasciwe krajowe instytucje, podlegajacego
obowiazkowi zachowania tajemnicy zawodowej, lub przez inna osobg réwniez zobowiazana do zachowania tajemnicy”.

Dodatkowe wylaczenia z zakazu przetwarzania danych osobowych dotyczacych zdrowia moga zostaé okreslone, ze
wzgledow na istotny interes publiczny i pod warunkiem ustanowienia odpowiednich $rodkéw zabezpieczajacych, na
mocy krajowych przepiséw panistw cztonkowskich lub decyzja krajowych organéw ochrony danych w panstwach czton-

kowskich (1).

5. KTO JEST KIM W EWRS? KWESTIA WSPOLNEGO ADMINISTROWANIA

EWRS zostal stworzony jako system wielu uzytkownikéw laczacy, za pomocyg odpowiednich $rodkéw technicznych,
w tym roznych zorganizowanych kanatéw komunikacyjnych, wyznaczone osoby kontaktowe z wlasciwych organéw ds.
zdrowia publicznego w panstwach czlonkowskich EOG (zwane dalej ,krajowymi punktami kontaktowymi EWRS”),
Komisje, ECDC oraz, w ograniczonym zakresie, Swiatowa Organizacje Zdrowia (WHO).

Kazdy z tych podmiotéw EWRS jest odrebnym uzytkownikiem systemu, chociaz dostgp do informacji wymienianych
w ramach systemu jest dostosowywany poprzez tworzenie réznych profili uzytkownikéw oraz ,selektywnych” kanatow
komunikacyjnych, zapewniajacych odpowiednie $rodki zabezpieczajace w celu przestrzegania obowigzujacych przepiséw
o ochronie danych.

W szczegdlnosci, system obejmuje dwa gléwne kanaly komunikacyjne. Pierwszy kanal, tzw. kanal ,komunikacji ogdlnej”,
umozliwia wlasciwemu organowi ds. zdrowia w danym panstwie czlonkowskim przekazanie wszystkim krajowym
punktom kontaktowym EWRS, Komisji, ECDC oraz WHO informacji o przypadkach spowodowanych chorobami zakaz-
nymi o potencjale rozprzestrzenienia si¢ na calg UE, ktére podlegaja obowigzkowi zglaszania okreslonemu w decyzji
2119/98/WE (3.

Generalnie, poprzez kanal komunikacji ogélnej nie przekazuje si¢ zadnych danych zwiazanych ze zdrowiem lub innych
danych osobowych dotyczacych zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Aby zapobiec
bezprawnemu przetwarzaniu danych za poSrednictwem tego kanalu wprowadzono odpowiednie $rodki zabezpieczajace
(zob. pkt 7).

Niemniej jednak, w razie wystgpienia przypadkéw spowodowanych chorobami zakaznymi o potencjale rozprzestrzenienia
si¢ na cala UE, moze by¢ konieczne wprowadzenie przez bezposrednio zainteresowane panstwa czlonkowskie, we
wspolpracy miedzy soba, szczegdlnych Srodkow ustalania kontaktow zakaznych w celu identyfikacji zakazonych oséb
oraz innych os6éb narazonych na zakazenie, by zapobiec rozprzestrzenianiu si¢ tych powaznych choréb.

Aby zapewni¢ przestrzeganie przepiséw o ochronie danych, wprowadzono odpowiednie Srodki zabezpieczajace w celu
ograniczenia wymiany danych o kontaktach zakaZnych i zdrowiu oséb fizycznych jedynie do pafistw czlonkowskich
bezposrednio zainteresowanych dang procedurg ustalania kontaktow zakaznych, a takze w celu pozbawienia innych
panstw cztonkowskich Sieci, Komisji i ECDC mozliwosci dostgpu do tych danych (%).

Z tego wzgledu w ramach EWRS zbudowano tzw. kanal ,komunikacji selektywnej”, aby zagwarantowa¢ kanal komuni-
kowania si¢ wylgcznie migdzy panstwami cztonkowskimi, ktérych dotyczy dany $rodek ustalania kontaktéw zakaznych.

Wymieniajac dane osobowe poprzez kanal komunikacji selektywnej, wlasciwe organy pelnia role ,administratora danych”
w odniesieniu do przetwarzania tych danych osobowych i tym samym przejmuja odpowiedzialno$¢ za zgodno$¢ tych
dzialah z prawem oraz za przestrzeganic zobowigzan w zakresie ochrony danych, przewidzianych we wiasciwych
krajowych aktach prawnych transponujacych dyrektywe 95/46/WE.

(') Jak przewidziano w art. 8 ust. 4 dyrektywy 95/46/WE.
(%) Poréwnaj w szczegdlnosci jej art. 4, 5 1 6.
() Artykul 2a decyzji 2000/57/WE wprowadzony decyzjg 2009/547|WE.



9.2.2012

Dziennik Urzgdowy Unii Europejskiej

L 36/37

Kim jest ,administrator danych”?

Do celéw dyrektywy 95/46/WE ,administrator danych oznacza osobe fizyczng lub prawng, wladze publiczna, agencje lub
inny organ, ktéry samodzielnie lub wspélnie z innymi podmiotami okresla cele i sposoby przetwarzania danych” ().

Zasadniczo, uzytkownicy w Komisji i ECDC nie majg dostepu do danych osobowych wymienianych za posrednictwem
kanalu komunikacji selektywnej (3). Niemniej jednak, ze wzgledow technicznych za centralne przechowywanie danych
w EWRS odpowiada ostatecznie Komisja jako administrator i koordynator systemu. Pelnigc t¢ role, Komisja jest takze
odpowiedzialna za rejestracje, przechowywanie i dalsze przetwarzanie danych osobowych upowaznionych uzytkownikéw
EWRS, niezbednych do funkcjonowania systemu.

EWRS jest wigc wyraznym przykladem wspdlnej administracji, w przypadku ktérej odpowiedzialno$¢ za zapewnienie
ochrony danych jest dzielona, na réznych poziomach, migdzy Komisje a panstwa cztonkowskie. Ponadto od 2005 r.
Komisja i pafistwa cztonkowskie jako wspétadministratorzy zdecydowaly o przekazaniu uprawniei do codziennej obstugi
aplikacji informatycznej EWRS agencji ECDC, ktéra wykonuje to zadanie w imieniu Komisji. W nastepstwie przekazania
tych uprawnien agencja przejeta odpowiedzialno$¢ za zapewnienie, jako ,przetwarzajacy”, poufnosci i bezpieczenstwa
operacji przetwarzania danych wykonywanych w ramach systemu zgodnie z obowigzkami natozonymi art. 21 i art. 22
rozporzadzenia (WE) nr 45/2001.

Kim jest ,przetwarzajacy” i jakie sa jego obowigzki?

Do celéw rozporzadzenia (WE) nr 45/2001 ,przetwarzajacy oznacza osobe fizyczng lub prawng, wladze publiczna,
agencje lub inny organ przetwarzajacy dane osobowe w imieniu administratora danych” (3).

W rozporzadzeniu tym przewidziano, ze jezeli operacja przetwarzania jest przeprowadzana w imieniu administratora
danych, wybiera on przetwarzajacego, ktory zapewni wystarczajace pod wzgledem technicznym i organizacyjnym $rodki
wymagane do celéw bezpieczenstwa danych. Administrator danych jest ostatecznie odpowiedzialny za zapewnienie
zgodnodci z tymi $rodkami. Niemniej jednak obowigzki okreSlone w art. 21 i 22 tego rozporzadzenia w zakresie
poufnosci i bezpieczefistwa przetwarzania danych spoczywajg rowniez na przetwarzajacym (%).

6. OBOWIAZUJACE ZASADY OCHRONY DANYCH

Przetwarzanie danych osobowych w ramach EWRS musi by¢ zgodne z zestawem zasad ochrony danych okreslonych
w rozporzadzeniu (WE) nr 45/2001 i dyrektywie 95/46/EC.

Jako administratorzy danych Komisja i wlasciwe organy w panstwach czlonkowskich sa odpowiedzialni za zapewnienie
zgodno$ci z tymi zasadami za kazdym razem, gdy przetwarzaja dane osobowe za po$rednictwem EWRS. Ponizej
przedstawione s3 wybrane glowne zasady ochrony danych. Pozostaje to bez uszczerbku dla innych obowigzujacych
wymog6w ochrony danych okreslonych w odpowiednich instrumentach prawnych, dla ktérych wskazéwki znajduja
si¢ w innych punktach niniejszych wytycznych. W szczegdlnoéci, uzytkownikow EWRS zachgca si¢ do starannego
przeczytania pkt 8 na temat przekazywania informacji podmiotom danych oraz pkt 9 na temat dostgpu i innych
praw podmiotéw danych.

6.1. Zasady dotyczgce legalnosci przetwarzania i ograniczenia co do celéw

Administratorzy powinni dopilnowaé, aby dane osobowe byly przetwarzane w sposob rzetelny i zgodny z prawem.
Z zasady tej wynika przede wszystkim, ze gromadzenie i kazde dalsze przetwarzanie danych osobowych powinno by¢
uzasadnione podstawami prawnymi. (°) Po drugie, dane osobowe moga by¢ gromadzone jedynie do okreslonych, jedno-
znacznych i legalnych celow i nie powinny by¢ przetwarzane dalej w sposéb niezgodny z tymi celami (6).

(") Definicja sformutowana w art. 2 lit. d) dyrektywy 95/46/WE.

() W wyjatkowych okolicznosciach Komisja moze wzig¢ udzial w wymianie danych osobowych poprzez selektywny kanal EWRS, gdy jest
to absolutnie niezb¢dne do koordynacji, lub do umozliwienia szybkiego i skutecznego wprowadzenia $rodkéw w zakresie zdrowia
publicznego wymaganych na mocy decyzji nr 2119/98/WE oraz jej przepisow wykonawczych. W takich przypadkach Komisja
dopilnuje, aby przetwarzanie danych bylo zgodne z prawem i bylo przeprowadzone zgodnie z przepisami rozporzadzenia (WE) nr
45/2001.

(%) Definicja sformutowana w art. 2 lit. ) rozporzadzenia (WE) nr 45/2001.

(*) Zasady te okreslone sa w art. 23 ust. 1 rozporzadzenia (WE) nr 45/2001 dotyczacym przetwarzania danych osobowych w imieniu
administratoréw danych.

(°) Zasada legalnosci przetwarzania danych wynika z potaczonych przepiséw art. 6 ust. 1 lit. a), art. 7 oraz art. 8 dyrektywy 95/46/WE.
Poréwnaj takze odpowiednie przepisy rozporzadzenia (WE) nr 45/2001.

(%) Zasada ograniczenia co do celu jest okreslona w art. 6 ust. 1 lit. b) dyrektywy 95/46/WE oraz w odpowiadajacym mu przepisie art. 4
ust. 1 lit. b) rozporzadzenia (WE) nr 45/2001.
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6.2. Zasady dotyczgce jakosci danych

Administratorzy danych powinni dopilnowa¢, aby dane osobowe byly adekwatne, istotne i nienadmierne w stosunku do
celu, w jakim sa gromadzone. Ponadto dane powinny by¢ dokladne i uaktualniane (*).

6.3. Zasady dotyczgce zachowywania danych

Administratorzy danych powinni dopilnowaé, aby dane osobowe byly przechowywane w formie, ktéra pozwala na
zidentyfikowanie podmiotéw danych, przez czas nie dluzszy niz jest to konieczne do celéow, dla ktérych dane byly
gromadzone lub dla ktérych sa przetwarzane dalej (2).

6.4. Zasady dotyczgce poufnosci i bezpieczeristwa danych

Administratorzy danych powinni dopilnowa¢, aby zadna osoba majaca dostep do danych osobowych i dzialajaca z ich
upowaznienia lub z upowaznienia przetwarzajacego, wlaczajac samego przetwarzajacego, nie przetwarzala tych danych
bez polecenia administratora danych (}). Ponadto wymagane jest, aby administrator danych wprowadzit odpowiednie
srodki techniczne i organizacyjne w celu ochrony danych osobowych przed przypadkowym, nieuprawnionym lub
nielegalnym zniszczeniem lub przypadkows utrata, zmiana, ujawnieniem lub dostepem, jak réwniez przed wszelkimi
innymi nielegalnymi formami przetwarzania (¥).

Majac na uwadze wlasciwe i skuteczne stosowanie wyzej wymienionych zasad w ramach uzytkowania systemu, uzyt-
kownikom EWRS zaleca si¢ w szczegdlnosci:

Aby upewnic sig, Ze operacja przetwarzania ma podstawy prawne, dane sg gromadzone do zgodnych z prawem, wyrazZnie
okreslonych celéw i nie sg one dalej przetwarzane w sposéb niezgodny z tymi celami, w kazdym przypadku gromadzenia
lub przetwarzania w inny sposob danych osobowych za posrednictwem EWRS, uzytkownik EWRS powinien:

— oceni¢, w zaleznosci od przypadku, czy uzasadnione jest wprowadzenie skoordynowanych $rodkéw ustalania
kontaktéw zakaznych, a nastepnie aktywacja selektywnego kanatlu EWRS w celu wymiany powiazanych informacji
o kontaktach zakaznych oraz innych danych osobowych, w §wietle charakteru choroby i naukowo udowodnionych
korzysci wynikajacych z ustalenia kontaktéw zakaznych dla zapobiegania dalszemu rozprzestrzenianiu si¢ choroby
lub jego ograniczania, biorac pod uwage oceng ryzyka przedstawiong przez organy ds. zdrowia w panstwach czlon-
kowskich oraz przez istniejace agencje badawcze, tj. ECDC i WHO,

— nie korzysta¢ z kanatu komunikacji ogélnej w celu wymiany danych zwigzanych z ustalaniem kontaktéw zakaznych
i innych danych osobowych. Musza oni w szczegdlnoéci dopilnowad, by takie dane nie znalazly si¢ w tresci wysylanej
przez nich wiadomosci ogélnej, w jej zalacznikach lub w jakiejkolwiek innej formie. Korzystanie z kanalu komuni-
kacji ogdlnej do celéw ustalania kontaktéw zakaznych byloby niezgodne z prawem i niewspéimierne do rezultatu,
gdyz spowodowaloby ujawnienie danych osobowych odbiorcom (w tym Komisji i ECDC), ktérych dana procedura
ustalania kontaktow zakaZnych nie dotyczy i ktérzy nie potrzebujg dostgpu do tych danych,

— przy korzystaniu z funkcji selektywnej, przyja¢ zasade ograniczonego dostepu, a jako odbiorcéw selektywnych
wiadomosci zawierajacych dane osobowe wybral jedynie wiasciwe organy panstw czlonkowskich, ktore musza
wspllpracowaé przy danej procedurze ustalania kontaktéw zakaznych.

Uzytkownicy EWRS powinni zachowal szczeg6lnig ostrozno$¢ przy wymianie, poprzez kanal komunikacji selektywnej,
szczegolnie chronionych danych dotyczacych stanu zdrowia oséb zidentyfikowanych lub mozliwych do zidentyfikowania,
np. 0séb zakazonych lub potencjalnie narazonych na zakazenie, ktérych dane kontaktowe lub inne dane osobowe sa
jednoczesnie ujawniane za posrednictwem EWRS tak, ze dang osob¢ mozna bezposrednio lub posrednio zidentyfikowac.
W takim przypadku nadal obowigzuja wszystkie powyzsze zalecenia; ponadto uzytkownicy EWRS powinni pamietal, ze
wymiana danych szczeg6lnie chronionych jest dozwolona na podstawie dyrektywy 95/46/WE tylko w bardzo ograni-
czongj liczbie przypadkéow. W szczegdlnosci (°):

— osoba, ktorej dane sg gromadzone, udzielita wyraznej zgody na ich przetwarzanie (art. 8 ust. 2 lit. a) dyrektywy
95/46/WE). Niemniej jednak konieczno$¢ szybkiej interwencji w wyjatkowej sytuacji sanitarnej moze uniemozliwié
przekazanie podmiotowi danych wszystkich informagji, jakich potrzebuje, by moc wyrazi¢ $wiadoma zgode (zob. pkt
8 dotyczacy przekazywania informacji podmiotom danych). Ponadto w momencie gromadzenia danych niekoniecznie
wiadomo, czy dane zostang ostatecznie ujawnione za posrednictwem WERS,

(") Artykut 6 ust. 1 lit. ¢) i d) dyrektywy 95/46/WE oraz art. 4 ust. 1 lit. ¢) i d) rozporzadzenia (WE) nr 45/2001.

(®) Artykul 6 ust. 1 lit. e) dyrektywy 95/46/WE oraz art. 4 ust. 1 lit. e) rozporzadzenia (WE) nr 45/2001.

(}) Zasada poufnosci jest okreslona w art. 16 dyrektywy 95/46/WE oraz w odpowiadajacym mu przepisie art. 21 rozporzadzenia (WE) nr
45/2001.

(*) Zasada bezpieczenstwa danych jest okreslona w art. 17 dyrektywy 95/46/WE oraz w odpowiadajacym mu przepisie art. 22 rozporzg-
dzenia (WE) nr 45/2001.

(°) Aby zapoznac si¢ z pelnym wykazem wyjatkéw od zakazu przetwarzania okreslonych szczegdlnych kategorii danych, w tym danych
dotyczgcych zdrowia, zob. art. 8 ust. 2, 3, 4 i 5 dyrektywy 95/46/WE.
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— jezeli nie uzyskano zgody podmiotu danych, przetwarzanie danych dotyczacych zdrowia mozna uznaé za zgodne
z prawem, jezeli jest ono konieczne do ,celéow medycyny prewencyjnej, diagnostyki medycznej, $wiadczenia opieki
lub leczenia, lub tez zarzadzania opieka zdrowotng”, o ile powyzsze dane sg przetwarzane przez pracownika stuzby
zdrowia zobowigzanego do zachowania tajemnicy zawodowej lub przez inng osobe podlegajaca réwnowaznemu
zobowigzaniu (art. 8 ust. 3 dyrektywy 95/46/WE). Innymi stowy, przy kazdym wyslaniu kanalem selektywnym
wiadomosci zawierajacej szczegdlnie chronione dane dotyczace zdrowia do odbiorcéw z innych pafistw cztonkow-
skich, uzytkownicy EWRS powinni oceni¢, czy ujawnienie takich danych jest absolutnie konieczne, by umozliwi¢
wlasciwym organom z zainteresowanych panstw cztonkowskich wprowadzenie szczegdlnych $rodkéw wymaganych
do jednego z wyzej wymienionych celéw. Uzytkownikom EWRS przypomina si¢ takze, ze dodatkowe przestanki do
przetwarzania danych dotyczacych zdrowia moga by¢ takze okreslone w odpowiednich krajowych aktach prawnych
transponujacych dyrektywe 95/46/WE lub w decyzji krajowych organéw ochrony danych (').

Aby zapewni¢ wysoka jako$¢ danych osobowych wymienianych za posrednictwem systemu, w szczegdlnosci przed
wystaniem wiadomosci kanalem selektywnym, uzytkownicy EWRS muszg rozwazy¢, czy:

— dane osobowe, ktére chcg udostepnié, sa absolutnie konieczne do przeprowadzenia skutecznej procedury ustalania
kontaktéw zakaznych. Innymi stowy, wlasciwy organ wysylajacy wiadomo$¢ powinien udostepni¢ organom z innego
zainteresowanego panstwa cztonkowskiego tylko te dane osobowe, ktdre sa konieczne do jednoznacznej identyfikacji
osob zakazonych lub narazonych na zakazenie. Wykazu danych osobowych, ktére mozna przekazywac na potrzeby
ustalania kontaktéw zakaznych, znajdujacego si¢ w zalgczniku do decyzji 2009/547[WE, nie mozna traktowac jako
generalnego i bezwarunkowego upowaznienia do przetwarzania tych kategorii danych. Jednocze$nie nalezy zachowaé
najwyzsza ostrozno$¢ przy przetwarzaniu danych osobowych innych niz te wymienione we wspomnianym zalacz-
niku, gdyz ich ujawnienie byloby najprawdopodobniej niepotrzebne i niezasadne. Nalezy natomiast przeprowadzi¢
oceng poszczegdlnych przypadkéw pod katem tego, czy uwzglednienie okreSlonych danych osobowych jest abso-
lutnie konieczne do celéw danej procedury ustalania kontaktéw zakaznych.

Dalsze przetwarzanie i przechowywanie danych osobowych poza EWRS:

Zwraca si¢ szczegdlng uwage na to, ze krajowe przepisy o ochronie danych transponujace dyrektywe 95/46/WE maja
takze zastosowanie do przechowywania i dalszego przetwarzania, poza EWRS, danych osobowych uzyskanych za
posrednictwem systemu. Moze tak si¢ sta¢ np. gdy dane osobowe przechowywane centralnie w systemie sa nastgpnie
przechowywane na lokalnych komputerach osobistych uzytkownikéw lub w bazach danych na poziomie krajowym; lub
gdy dane te s3 przekazywane przez wlasciwy organ odpowiedzialny za ich przetwarzanie w EWRS innym organom lub
innym stronom. W takich przypadkach przypomina si¢ uzytkownikom EWRS, ze:

— przechowywanie i dalsze przetwarzanie poza EWRS nie moze by¢ sprzeczne z pierwotnymi celami, dla ktérych dane
byly gromadzone i wymieniane w ramach WERS,

— dalsze przetwarzanie musi mie¢ podstawe prawng w odpowiednich krajowych przepisach o ochronie danych; oraz
by¢ konieczne, adekwatne, istotne i nienadmierne w stosunku do pierwotnych celow gromadzenia danych w WERS,

— dane muszg by¢ uaktualniane i wykreslane, gdy nie sa juz potrzebne do celéw, do ktérych byly dalej przetworzone,

— w przypadku pobrania danych z systemu EWRS i ich ujawnienia osobie trzeciej administrator danych musi poinfor-
mowa¢ o tym fakcie podmiot danych, aby zagwarantowal rzetelne przetwarzanie danych, chyba ze dostarczenie
takich informacji byloby niemozliwe lub wymagaloby nieproporcjonalnie duzego wysitku, badz jesli przepisy prawa
wyraznie przewidujg takie ujawnienie (zob. art. 11 ust. 2 dyrektywy 95/46/WE). Z uwagi na to, ze ujawnienia moga
wymagac przepisy prawa tylko jednego z zaangazowanych panstw czlonkowskich, a zatem wymaég ten moze nie by¢
szeroko znany gdzie indziej, nalezy podja¢ starania w celu informowania podmiotu danych, nawet jesli ujawnienie
danych jest wyraznie przewidziane przepisami prawa.

7. SRODOWISKO SPRZYJAJACE OCHRONIE DANYCH

W systemie EWRS zostaly juz zainstalowane pewne funkcje wspomagajace przestrzeganie zasad ochrony danych, przed-
stawionych w skrocie w pkt 6, i sklaniajace uzytkownikéw EWRS do oceniania danych pod katem ich ochrony przy
kazdym wejsciu do systemu. Dla przykladu:

— na stronie EWRS umozliwiajacej przegladanie wiadomosci umieszczone zostalo dobrze widoczne ostrzezenie infor-
mujace uzytkownikow o tym, ze kanal komunikacji ogdlnej nie stuzy do przeprowadzania procedury ustalania
kontaktéw zakaznych i wymiany innych danych osobowych, poniewaz korzystanie z tego kanalu moze doprowadzi¢
do niepotrzebnego ujawnienia tych danych innym uzytkownikom niz ci, ktérzy ich potrzebuja,

— dostep do informacji wymienianych w ramach systemu jest dostosowywany poprzez tworzenie réznych profili
uzytkownikéw oraz kanaléw komunikacji selektywnej, zapewniajacych odpowiednie Srodki zabezpieczajace w celu
przestrzegania obowigzujacych przepiséw o ochronie danych,

(") Artykut 8 ust. 4 dyrektywy 95/46/WE.



L 36/40

Dziennik Urzgdowy Unii Europejskiej

9.2.2012

— w szczegblnosci kanat komunikacji selektywnej EWRS stanowi kanat komunikacji przeznaczony do wymiany danych
osobowych wylacznie miedzy zainteresowanymi panstwami czlonkowskimi; w systemie zostala zainstalowana opcja
domyslna, ktéra automatycznie wylacza Komisj¢ i ECDC z listy ewentualnych odbiorcéw wiadomosci wysytanych
selektywnie, zawierajacych dane osobowe (1),

— system automatycznie usuwa wszystkie wiadomosci wysylane selektywnie, zawierajace dane osobowe, dwanascie
miesiecy od daty wystania wiadomosci (wigcej szczeg6tdw na ten temat znajduje sie w pkt 11 dotyczacym zacho-
wywania danych),

— w systemie zainstalowano funkcje pozwalajaca uzytkownikom bezposrednio korygowaé lub usuwaé, w dowolnym
czasie, te wysylane selektywnie wiadomosci, zawierajace dane osobowe, ktére s nieprecyzyjne, nieaktualne, juz
niepotrzebne lub w jakikolwiek inny sposob niezgodne z wymogami w zakresie ochrony danych. System automa-
tycznie powiadomi innych uzytkownikéw EWRS, bioracych udzial w danej selektywnej wymianie informagji, o tym,
ze wiadomos¢ zostala usunigta lub ze jej zawarto$¢ zostala skorygowana, w celu zapewnienia przestrzegania prze-
piséw o ochronie danych,

— w kanale komunikacji selektywnej udostgpniono specjalny mechanizm umozliwiajacy organom krajowym, ktérych
dotyczy dana wymiana informacji, komunikacj¢ i wspdlprace w zakresie dostepu, korekty, zablokowania lub usunigcia
wnioskow podmiotéw danych.

Ponadto w perspektywie Srednioterminowej przewiduje si¢ zainstalowanie modutu szkoleniowego dostepnego z aplikacji
EWRS, aby udostepni¢ uzytkownikom EWRS obszerne objasnienie, jak funkcjonuje system z punktu widzenia ochrony
danych. Stosowanie réznych funkcji, majacych na celu lepsze przestrzeganie przepiséw o ochronie danych zostanie
zilustrowane praktycznymi przykladami.

Komisja planuje wspélprace z panstwami cztonkowskimi w celu sprawienia, zgodnie z koncepcja ochrony prywatnosci
juz w fazie projektowania, aby informacje o tych i wszelkich innych przyszlych zmianach EWRS (?) byly przekazywane
od samego poczatku oraz aby uwzglednione zostaly nalezycie zasady koniecznosci, proporcjonalnosci, ograniczenia co
do celéw i minimalizacji zakresu danych przy podejmowaniu decyzji o tym, jakie informacje moga by¢ wymieniane za
posrednictwem EWRS, z kim i na jakich warunkach.

8. PRZEKAZYWANIE INFORMAC]I PODMIOTOM DANYCH

Jednym z gtéwnych wymogéw zawartych w unijnych ramach prawnych dotyczacych ochrony danych jest obowigzek
administratora danych do przekazywania podmiotom danych jasnych informacji na temat planowanych operacji prze-
twarzania ich danych osobowych.

Zgodnie ze swojg rolg koordynatora w ramach EWRS oraz w celu wypehienia wyzej wspomnianego obowiazku ()
Komisja zamie$cita na swojej stronie internetowej po$wigconej EWRS jasne i obszerne o§wiadczenie o ochronie prywat-
noéci odnos$nie do operacji przetwarzania, za ktére odpowiada Komisja, oraz operacji wykonywanych przez wlasciwe
organy, szczegblnie w ramach dzialaii zwigzanych z ustalaniem kontaktéw zakaznych.

Niemniej jednak odpowiedzialno$¢ za przekazywanie informacji podmiotom danych spoczywa takze na wiasciwych
organach krajowych w panstwach cztonkowskich w ramach ich funkcji administratora danych, w odniesieniu do operacji
przetwarzania danych, jakie wykonujg one za posrednictwem EWRS.

Jakie ,informacje” muszg przekazywaé podmiotom danych wlasciwe organy krajowe odpowiedzialne za EWRS?

W przypadku pozyskiwania danych bezposrednio od podmiotu danych art. 10 dyrektywy 95/46/WE stanowi, ze admi-
nistrator danych lub jego przedstawiciel musi, w momencie pozyskiwania danych od podmiotu danych, przekaza¢ mu
przynajmniej nastepujace informacje, chyba ze podmiot danych juz je posiada:

a) tozsamo$¢ administratora danych i, w odpowiednich przypadkach, jego przedstawiciela;

(!) Uzytkownicy EWRS majg jednak alternatywna opcje¢ korzystania z tego kanalu takze do selektywnego udostgpniania informacji
dotyczacych kwestii technicznych, ktore nie s3 zwigzane z przesytaniem danych osobowych. Przy wyborze opgji alternatywnej zamiast
domyslnej, organ wysylajacy wiadomos$¢ moze jako odbiorcéw wybraé Komisje i ECDC. Ta funkcja zostata zainstalowana w systemie,
aby uwzglednic instytucjonalng role Komisji w koordynacji kwestii dotyczgcych ryzyka i zarzadzania przypadkami oraz rolg ECDC
w wykonywaniu zadaf zwigzanych z oceng ryzyka.

(%) Zgodnie z zasadg ,ochrony prywatnosci juz w fazie projektowania”, technologie informacyjne i telekomunikacyjne (ICT) powinny by¢
tak projektowane i rozwijane, aby uwzglednia¢ wymogi dotyczace ochrony prywatnosci i danych juz w czasie powstawania danej
technologii i na wszystkich etapach jej rozwoju.

(}) Obowigzek przekazywania informacji spoczywa na Komisji na podstawie art. 11 i 12 rozporzadzenia (WE) nr 45/2001.
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b) cele, dla ktérych przetwarzane sg dane;
¢) wszelkie dalsze informacje, jak np.:
— odbiorcy lub kategorie odbiorcéw danych,

— informagje, czy odpowiedzi na pytania s obowigzkowe czy dobrowolne, oraz ewentualne konsekwencje nieudzie-
lenia odpowiedzi,

— istnienie prawa dostgpu do swoich danych oraz ich korekty;

o ile takie dalsze informacje sa konieczne, biorac pod uwage szczegdlne okolicznoéci, w jakich dane sa pozyskiwane,
w celu zagwarantowania rzetelnego przetwarzania danych w odniesieniu do podmiotu danych.

W art. 11 dyrektywy 95/46/WE znajduje si¢ wykaz minimalnego zakresu informacji, jakie powinien przekazaé admi-
nistrator danych, jesli danych nie uzyskano od podmiotu danych. Informacje te muszg by¢ przekazane w momencie
rozpoczecia rejestrowania danych osobowych lub, jesli przewidywane jest ich ujawnienie stronie trzeciej, nie pozniej niz
w momencie, gdy dane s3 ujawniane po raz pierwszy (').

Z wyzej wymienionych przepiséw wynika, ze w momencie pozyskiwania danych osobowych od 0séb fizycznych (lub,
najpdzniej, w momencie, gdy dane s3 ujawniane po raz pierwszy za poSrednictwem EWRS), do celéw wprowadzenia
srodkéw wymaganych do ochrony zdrowia publicznego w odniesieniu do przypadkow, ktdre nalezy zglosi¢ zgodnie
z decyzja 2119/98/WE i jej przepisami wykonawczymi, wlasciwe organy krajowe musza przekazal bezposrednio
podmiotom danych uwagi prawne zawierajace informacje wymienione w art. 10 i 11 dyrektywy 95/46/WE. Zawiado-
mienie powinno takze zawiera¢ krétkie odniesienie do EWRS oraz link do odpowiednich dokumentéw i o$wiadczen
o ochronie prywatnosci znajdujacych si¢ na stronach internetowych wiasciwych organéw krajowych, jak réwniez do
strony Komisji po$wieconej EWRS.

Szczegdtowe informagje, jakie powinny zawiera¢ uwagi prawne, moga znacznie si¢ rézni¢ w zaleznosci od panstwa
cztonkowskiego. W niektérych krajowych aktach prawnych przewidziany jest szerszy zakres obowigzkéw dla administ-
ratoréw danych, obejmujacy przekazywanie dalszych informagji, takich jak informacje o prawie podmiotu danych do
otrzymania zado$¢uczynienia, o sposobie i okresie zachowywania danych, o $rodkach zabezpieczania danych itd.

Prawdg jest, ze konieczno$¢ szybkiej interwencji w wyjatkowej sytuacji sanitarnej moze uniemozliwi¢, w przypadku gdy
dane nie byly uzyskane od podmiotu danych, przekazanie mu zawiadomienia informujacego go o celach przetwarzania
jego danych osobowych. W tym wzgledzie art. 11 ust. 2 dyrektywy 95/46/WE stanowi, ze prawo podmiotéw danych do
informacji moze by¢ ograniczone, w przypadku gdy dostarczenie takich informacji okazuje si¢ niemozliwe lub ,wyma-
galoby nieproporcjonalnie duzego wysitku, lub jezeli gromadzenie lub ujawnianie informacji jest wyraznie przewidziane
przez prawo. W takich przypadkach panstwa czlonkowskie zapewniaja odpowiednie $rodki zabezpieczajace”.

Ogélnie nalezy zauwazy¢, ze w krajowych przepisach o ochronie danych osobowych, transponujacych dyrektywe
95/46/WE moga by¢ przewidziane szczegélowe restrykcje lub ograniczenia dotyczace prawa podmiotu danych do
informacji (?). Kazde takie specyficzne dla danego kraju ograniczenie lub restrykcja powinny by¢ wyraznie wspomniane
w informacjach o polityce prywatnoci przekazywanych podmiotom danych lub w o$wiadczeniach o ochronie prywat-
noéci publikowanych na stronach internetowych wlasciwych organéw.

Do wlasciwych organéw krajowych w panstwach czlonkowskich nalezy decyzja, w jakiej formie i w jaki dokladnie
sposob przekazal te informacje podmiotom danych. Poniewaz wigkszo$¢ wlasciwych organéw bedzie przeprowadzaé
operacje przetwarzania danych inne niz wymiana informacji za po$rednictwem EWRS, moga one, w stosownych przy-
padkach, wybrac¢ sposéb informowania osob fizycznych w taki sam sposob, w jaki przesylaja one podobne informacje do
celéw innych operacji przetwarzania danych na mocy prawa krajowego. Ponadto zaleca sig, aby wlasciwe organy
aktualizowaly lub uzupelnialy swoja polityke w zakresie ochrony prywatnosci lub o$wiadczenia o ochronie prywatnosci
— jezeli sg one juz zamieszczone na ich krajowych stronach internetowych — ze specjalnym odniesieniem do wymiany
danych osobowych w ramach EWRS.

(") Informacje, ktére powinny zosta¢ przekazane, to informacje wymienione w przytoczonym art. 10 wraz z kategoriami tych danych.
Informacje te nie s3 oczywiscie wymagane w przypadku pozyskania danych bezposrednio od podmiotu danych, ktéry jest informo-
wany o kategorii danych w momencie ich pozyskania.

Artykut 13 ust. 1 dyrektywy 95/46/WE dotyczacy wylaczen i ograniczen stanowi jak nastepuje: ,Panistwo cztonkowskie moze przyjaé
srodki ustawodawcze w celu ograniczenia zakresu praw i obowigzkow, przewidzianego w art. 6 ust. 1, art. 10, art. 11 ust. 1, art. 12
oraz 21, kiedy ograniczenie takie stanowi Srodek konieczny dla zabezpieczenia: a) bezpieczefistwa narodowego; b) obronnosci; c)
bezpieczenstwa publicznego; d) dzialan prewencyjnych, prowadzonych czynnosci dochodzeniowo-ledczych i prokuratorskich
w sprawach karnych lub sprawach o naruszenie zasad etyki w zawodach podlegajacych regulacji; ¢) waznego interesu ekonomicznego
lub finansowego panstwa czlonkowskiego lub Unii Europejskiej, tacznie z kwestiami pieni¢znymi, budzetowymi i podatkowymi; f)
funkcji  kontrolnych, inspekcyjnych i regulacyjnych zwigzanych, nawet sporadycznie, z wykonywaniem wladzy publicznej
w przypadkach wymienionych w lit. c)—e); g) ochrony osoby, ktérej dane dotyczg oraz praw i wolnosci innych oséb”.

)
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Ze wszystkich tych wymienionych powyzej wzgledéw niezmiernie wazne jest, aby wlasciwe organy w panstwach czlon-
kowskich konsultowaly si¢ z odpowiednimi organami ochrony danych przy opracowywaniu wzoréw zawiadomien
prawnych i o$wiadczel o ochronie prywatnosci zgodnie z art. 10 i 11 dyrektywy 95/46/WE.

9. DOSTEP DO DANYCH OSOBOWYCH I INNE PRAWA PODMIOTOW DANYCH

Wymogi w zakresie ochrony danych odnosnie do przekazywania informacji podmiotom danych, o ktérych mowa w pkt
8 powyzej, ostatecznie majg na celu zapewnienie przejrzystoSci operacji przetwarzania danych osobowych. Przejrzystosé
jest takze podstawowym celem przepisow o przystugujacych podmiotom danych prawach dostgpu do danych, okre-
Slonych w unijnych instrumentach prawnych w zakresie ochrony danych (').

Co oznacza prawo podmiotu danych do dostgpu do danych?

Administratorzy danych sa zobowigzani do zagwarantowania kazdemu podmiotowi danych prawa do uzyskania, bez
zbednej zwloki lub kosztow, potwierdzenia czy jego dane osobowe s3 przetwarzane, jak rowniez informacji o celach tego
przetwarzania oraz o odbiorcach, ktérym dane te moga by¢ udostepnione.

Administratorzy danych muszg takze zagwarantowaé podmiotom danych prawo do uzyskania korekty, usunigcia lub
zablokowania danych, ktérych przetwarzanie jest niezgodne z obowigzujacymi przepisami o ochronie danych, na przy-
klad ze wzgledu na niekompletno$¢ lub niedokladno$¢ danych.

Wreszcie, administratorzy danych muszg powiadomiC strony trzecie, ktérym dane zostaly udostgpnione, o wszelkich
korektach, usunieciu lub zablokowaniu danych, dokonanych na podstawie uzasadnionego wniosku zlozonego przez
podmiot danych, o ile nie jest to niemozliwe lub nie wymaga nieproporcjonalnie duzego wysitku.

W ramach swojej funkeji administratoréw danych, Komisja i panstwa cztonkowskie ponosza wspélna odpowiedzialnosé
odno$nie do przyznawania praw dostepu, korekty, zablokowania i usuwania danych osobowych przetwarzanych za
posrednictwem EWRS na zasadach przedstawionych ponize;j.

Komisja jest odpowiedzialna za przyznawanie dostepu do danych osobowych krajowych punktéw kontaktowych EWRS
oraz za rozpatrywanie zwigzanych z nimi wnioskéw o korekte, zablokowanie lub usuni¢cie danych. Krajowe punkty
kontaktowe zacheca si¢ do zapoznania si¢ ze specjalng klauzulg w obszernym o$wiadczeniu o ochronie prywatnosci na

stronie internetowej Komisji poswigconej EWRS (3) w celu uzyskania bardziej szczegélowych informacji o tym, jak
egzekwowac swoje prawa jako podmioty danych.

Uzytkownikéw EWRS informuje si¢ takze o tym, ze w systemie zainstalowano takze funkcje umozliwiajaca im
bezposrednie modyfikowanie ich danych osobowych. Niemniej jednak pola danych, w ktérych podane jest dane konto
EWRS (przypisany uzytkownikowi adres e-mail, rodzaj konta itp.), nie mogg by¢ zmienione przez samych uzytkownikéw,
aby uniemozliwi¢ dostgp do systemu nieupowaznionym osobom. Z tego wzgledu wszelkie wnioski o zmiang tych pél
danych powinny by¢ kierowane do administratora danych w Komisji, o czym informuje obszerne o$wiadczenie
o ochronie danych na stronie internetowej Komisji po$wigconej EWRS.

Odpowiedzialno§¢ za rozpatrywanie wnioskéw podmiotéw danych dotyczacych ustalania kontaktéw zakaznych, danych
dotyczgcych zdrowia i innych danych osobowych wymienianych miedzy pafistwami czlonkowskimi za posrednictwem
EWRS spoczywa na wlasciwych organach bioracych udzial w danej selektywnej wymianie informacji. Odpowiedzialno$é
te reguluja odpowiednie krajowe przepisy o ochronie danych osobowych transponujace dyrektywe 95/46/WE.

Ogolnie nalezy zauwazy¢, ze w krajowych przepisach o ochronie danych transponujacych dyrektywe 95/46/WE moga
by¢ przewidziane szczegélowe restrykcje lub ograniczenia dotyczace prawa podmiotu danych do dostepu do danych, ich
korekty, usunigcia lub zablokowania (%). Kazde takie specyficzne dla danego kraju ograniczenie lub restrykcja powinny by¢
wyraznie wspomniane w informacjach o polityce prywatnosci przekazywanych podmiotom danych lub w o$wiadczeniach
o ochronie prywatnosci publikowanych na stronach internetowych wlasciwych organéw. Punktom kontaktowym EWRS
zaleca si¢ zatem skontaktowanie si¢ z krajowymi organami ochrony danych w celu uzyskania blizszych informacji w tej
sprawie.

Zlozono$¢ systemu EWRS, z wicloma uzytkownikami bioracymi udzial we wspdlnych operacjach przetwarzania danych,
wymaga jasnego i prostego podejscia do praw dostepu podmiotéw danych, poniewaz podmioty danych nie znaja zasad
funkcjonowania systemu i powinny mie¢ mozliwo§¢ skutecznego egzekwowania swoich praw.

(") Artykul 12 dyrektywy 95/46/WE oraz art. 13-18 rozporzgdzenia (WE) nr 45/2001.

(%) Oswiadczenie o ochronie prywatnosci jest takze dostepne dla wszystkich uzytkownikéw EWRS w aplikacji EWRS w sekeji zabezpie-
czonej.

() Przytoczony art. 13 ust. 1 dyrektywy 95/46/WE.
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Zalecane podejscie polegaloby na tym, ze jesli podmiot danych sadzi, iz jego dane osobowe sa przetwarzane za
posrednictwem EWRS, i chcialby mie¢ do nich dostep lub je usunaé lub skorygowaé, powinien on mie¢ mozliwosé
zwrdcenia si¢ do dowolnych wiasciwych organéw krajowych, z ktérymi miat kontakt lub ktére pozyskaly jego dane
odnosnie do okreslonego przypadku stanowigcego zagrozenie dla zdrowia publicznego (np. zaréwno do organu panistwa,
ktérego obywatelem jest podmiot danych, jak i organu pafistwa pobytu tej osoby w trakcie wystapienia wspomnianego
przypadku), jak réwniez dowolnego innego organu bioracego udzial w danej wymianie informacji w odniesieniu do
wprowadzania $rodkéw ustalania kontaktéw zakaznych.

Wlasciwy organ bioracy udzial w danej wymianie informacji nie moze odméwic¢ dostgpu do danych ani ich korekty lub
usunigcia, twierdzac, ze to nie on wprowadzit dane do systemu EWRS lub ze podmiot danych powinien zwrécic si¢ do
innego wlasciwego organu. W szczegdlnosci, jezeli wniosek podmiotu danych otrzyma wilasciwy organ inny niz ten,
ktéry wystal pierwotne informacje poprzez kanal komunikacji selektywnej, organ otrzymujacy wniosek powinien go
przekaza¢ za pomocg specjalnego mechanizmu, o ktérym mowa w pkt 7, wlasciwemu organowi, ktéry zamiescit
pierwotne informacje, aby ten rozpatrzyl wniosek.

W stosownych przypadkach, przed podjeciem decyzji wlasciwy organ, ktéry zamieicit informacje w systemie, moze
skontaktowal si¢ z innymi wiasciwymi organami, bioracymi udzial w wymianie informacji lub ktérych wniosek
podmiotu danych dotyczy w inny sposob, za pomocg specjalnego mechanizmu, o ktérym mowa w pkt 7.

Podmioty danych powinny takze zosta¢ poinformowane o tym, ze jesli nie satysfakcjonuje ich otrzymana odpowiedz,
mogg si¢ skontaktowaé z innym wlasciwym organem, bioracym udzial w wymianie informacji. W kazdym razie,
podmioty danych maja prawo do zlozenia skargi przed krajowym organem ochrony danych nalezacym do tych wiasci-
wych organéw, ktére mu najbardziej odpowiadaja. W stosownych przypadkach i w razie koniecznosci, przy rozpatry-
waniu skargi krajowe organy ochrony danych powinny ze soba wspélpracowac (art. 28 dyrektywy 95/46/WE).

Wreszcie, na podstawie szczegdtowych zalecen przedstawionych przez Europejskiego Inspektora Ochrony Danych w jego
opinii, Komisja wprowadzita do EWRS nowa funkcje umozliwiajaca korekte lub usunigcie przez Internet, do celéw
zgodnodci z przepisami o ochronie danych, selektywnie przestanych wiadomosci zawierajacych dane osobowe, ktére
sa niedokladne, nieaktualne, juz niepotrzebne lub w inny sposéb niezgodne z wymogami w zakresie ochrony danych.

10. BEZPIECZENSTWO DANYCH

Dostep do systemu jest ograniczony do upowaznionych uzytkownikéw z Komisji i ECDC oraz do urzgdowo wyzna-
czonych krajowych punktéw kontaktowych EWRS. Dostep jest chroniony przez zabezpieczone i spersonalizowane konto
i hasto uzytkownika.

Procedury przetwarzania danych osobowych za posrednictwem EWRS s3 zgodne z wymogami wskazanymi w art. 21
i 22 rozporzadzenia (WE) nr 45/2001.

11. ZACHOWYWANIE DANYCH

Zgodnie z wymogami dotyczacymi ochrony danych okre§lonymi w art. 4 ust. 1 lit. ¢) rozporzadzenia (WE) nr 45/2001
oraz w art. 6 ust. 1) lit. ) dyrektywy 95/46/WE system automatycznie usunie wszystkie selektywnie wysylane wiado-
mosci zawierajace dane osobowe dwanascie miesigcy po wystaniu wiadomosci.

Zabezpieczenie to, nieodlacznie zwigzane ze strukturg systemu, nie zwalnia jednak uzytkownikéw EWRS — ktorzy sa
wylacznie i indywidualnie odpowiedzialni za swoje wlasne operacje przetwarzania danych w ramach kanalu komunikacji
selektywnej — z podejmowania decyzji o usuwaniu z systemu tych danych osobowych, ktéry przestaly by¢ potrzebne
przed uplywem tego domyslnego rocznego okresu.

W tym celu Komisja zainstalowala w EWRS nowa funkcje umozliwiajaca uzytkownikom bezposrednie usunigcie,
w dowolnym czasie, tych selektywnych wiadomosci zawierajacych dane osobowe, ktore nie sa juz potrzebne.

Wreszcie, nalezy przypomnied, ze wlasciwe organy krajowe s3 odpowiedzialne za przestrzeganie przepiséw o ochronie
danych odnosnie do zachowywania danych osobowych, okreslonych w odpowiednich krajowych aktach prawnych trans-
ponujacych dyrektywe 95/46/EC. Automatyczne usuwanie po roku danych osobowych przechowywanych w systemie nie
uniemozliwia uzytkownikom EWRS przechowywania tych danych poza systemem EWRS przez inne (np. dluzsze) okresy,
pod warunkiem ze odbywa si¢ to zgodnie z obowigzkami wynikajacym z odpowiednich krajowych przepiséw o ochronie
danych i ze okresy przewidziane w krajowym prawodawstwie odpowiadaja wymogom okreSlonym w art. 6 ust. 1 lit. ¢)
dyrektywy 95/46/EC.
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12. WSPOLPRACA Z KRAJOWYMI ORGANAMI OCHRONY DANYCH

Wiasciwe organy zachgca si¢ do zasiggania opinii u odpowiednich krajowych organéw ochrony danych, szczegélnie
w przypadku probleméw zwigzanych z ochrong danych, ktére nie zostaly oméwione w niniejszych wytycznych.

Wiasciwe organy muszg by¢ takze §wiadome, ze na mocy przepisow krajowych transponujacych dyrektywe 95/46/WE
moze okazal si¢ konieczne, by powiadomily one odpowiednie organy ochrony danych o ich wilasnych dzialaniach
zwigzanych z przetwarzaniem danych w EWRS. W niektérych panstwach czlonkowskich moze by¢ nawet wymagane
uprzednie upowaznienie ze strony krajowych organéw ochrony danych.
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