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TLUMACZENIE
UMOWA

miedzy Organizacjg do spraw Wspolpracy w Zakresie Uzbrojenia a Uniag Europejska o ochronie
informacji niejawnych

Organizacja do spraw Wspélpracy w Zakresie Uzbrojenia, zwana dalej ,OCCAR”,

oraz

Unia Europejska, zwana dalej ,UE”,

zwane dalej ,Stronami”,

MAJAC NA UWADZE FAKT, ZE Strony zgadzaja sie, iz nalezy miedzy nimi rozwija¢ konsultacje i wspotprace w kwes-
tiach dotyczacych wspdlnych intereséw zwigzanych z bezpieczenstwem;

UZNAJAC, ZE pelne i skuteczne konsultacje i wspétpraca mogg wymaga¢ dostepu do informacji niejawnych OCCAR
i UE oraz mogag wymaga¢ wymiany informacji nicjawnych migdzy Stronami;

SWIADOME, ZE taki dostep do informacji niejawnych oraz ich wymiana wymagaja odpowiednich $rodkéw bezpieczen-
stwa,

MAJAC NA UWADZE FAKT, ZE w dniu 18 maja 2009 r. Rada zatwierdzia zalecenie Rady Sterujacej Europejskiej
Agencji Obrony, aby dalej prowadzi¢ prace nad stworzeniem miedzy UE i OCCAR umowy o bezpieczenistwie, aby byla
ona dostgpna w odpowiednim terminie przy zatwierdzaniu ustalenia administracyjnego migdzy EAO a OCCAR;

ODNOTOWUJAC, ZE rada nadzorcza OCCAR upowaznita dyrektora administracyjnego (EA) OCCAR do zawarcia takiej
umowy o bezpieczenstwie;

ODNOTOWUJAC, ZE w dniu 15 czerwca 2009 r. Rada upowaznita prezydencje do rozpoczecia negocjacji z OCCAR

w celu zawarcia umowy o bezpieczenstwie informacji;
UZGODNILY, CO NASTEPUJE:

Artykut 1

Umowa migdzy OCCAR a UE o ochronie informacji niejawnych
(zwana dalej ,Umowg") ma zastosowanie do informacji niejaw-
nych w kazdej formie przekazywanych albo wymienianych
miedzy Stronami.

Artykut 2

Do celéw niniejszej Umowy ,informacje niejawne” oznaczajg
wszelkie opatrzone klauzulg tajnosci informacje (4. wiedze,
ktéra mozna przekazywaé w jakikolwick sposéb), dokumenty
lub materialy, co do ktérych ktérakolwiek ze Stron postanowila,
ze wymagaja ochrony przed nieupowaznionym ujawnieniem,
ktére mogloby spowodowal réznego rodzaju szkode dla lub
naruszenie interesdéw OCCAR lub UE, lub jednego z ich pafistw
cztonkowskich lub wigkszej ich liczby.

Artykut 3

Instytucje i podmioty UE, do kt6érych ma zastosowanie niniejsza
Umowa to: Rada Europejska, Rada Unii Europejskiej (zwana
dalej ,Radg”), Sekretariat Generalny Rady, Wysoki Przedstawiciel
Unii do Spraw Zagranicznych i Polityki Bezpieczenistwa,
Komisja Europejska i Europejska Stuzba Dzialan Zewnetrznych
(zwana dalej ,ESDZ”). Do celéw niniejszej Umowy instytucje te
i podmioty beda nazywane ,UE".

Artykut 4

1. Informacje niejawne moga by¢ ujawniane lub udostep-
niane przez jedng Strong (Strong¢ przekazujacg) drugiej Stronie
(Stronie otrzymujacej) zgodnie z zasadg kontroli wytworcy.

2. Podczas wykonywania ust. 1 nie jest mozliwe zbiorcze
udostepnienie informacji, chyba ze Strony uzgodnily miedzy
soba procedury dotyczace niektérych kategorii informagji, istot-
nych z punktu widzenia ich wymogéw operacyjnych.

Artykut 5

W celu zapewnienia réwnorzednego poziomu ochrony infor-
macji niejawnych przekazywanych lub wymienianych na mocy
niniejszej Umowy kazda ze Stron oraz kazdy z ich podmiotow
okreslonych w art. 3 niniejszej Umowy zapewniaja utworzenie
systemu bezpieczenstwa i podjecie Srodkéw bezpieczenstwa
opartych na podstawowych zasadach i minimalnych standar-
dach bezpieczefistwa okreslonych w ich odpowiednich zasadach
i przepisach bezpieczenistwa, odzwierciedlonych w uzgodnie-
niach, ktére majg zostal zawarte zgodnie z art. 12.

Artyku} 6

1. Informacje niejawne sg oznaczane nastgpujaco:

a) w przypadku OCCAR - informacje niejawne sa opatrzone
klauzulami OCCAR SECRET, OCCAR CONFIDENTIAL lub
OCCAR RESTRICTED;

b) w przypadku UE - informacje niejawne sa opatrzone klau-
zulami SECRET UE/EU SECRET, CONFIDENTIEL UE/EU
CONFIDENTIAL lub RESTREINT UE/EU RESTRICTED.
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2. Klauzule tajnosci odpowiadajg sobie nastepujaco:

W OCCAR W Unii Europejskiej

OCCAR SECRET SECRET UE[EU SECRET

OCCAR CONFIDENTIAL CONFIDENTIEL UE/EU CONFIDENTIAL

OCCAR RESTRICTED RESTREINT UE/EU RESTRICTED

Artykut 7

1. Kazda ze Stron:

a) chroni i zabezpiecza przekazane lub wymienione przez
druga Strong na mocy niniejszej Umowy informacje
niejawne przed nieupowaznionym ujawnieniem, utratg lub
narazeniem na szwank;

b) zapewnia, aby w przypadku informacji niejawnych przeka-
zywanych lub wymienianych na mocy niniejszej Umowy
zachowano oznaczenie klauzuli tajnosci nalozone przez
Strong przekazujgcg. Strona otrzymujgca chroni i zabezpiecza
informacje niejawne w stopniu nie mniej Scistym niz prze-
widziano w jej wlasnych przepisach dotyczacych bezpieczen-
stwa w odniesieniu do informacji lub materialow opatrzo-
nych réwnowazng klauzulg niejawnosci okreslong w art. 6;

¢) zapewnia, aby klauzula tajnosci informacji niejawnych otrzy-
manych od drugiej Strony nie zostala obnizona ani nie
zostala zmieniona bez uprzedniej pisemnej zgody tej Strony;

d) nie wykorzystuje takich informacji niejawnych do celéw
innych niz ustalone przez wytworce lub innych niz te, do
ktérych informacje przekazano lub wymieniono;

¢) nie umozliwia dostepu do informacji niejawnych osobom
fizycznym, chyba ze spelniaja one zasade ograniczonego
dostepu w celu wykonywania swoich obowigzkéw stuzbo-
wych, a w przypadku wymaganego dostgpu do informacji
opatrzonych klauzulg CONFIDENTIEL UE/EU CONFIDEN-
TIAL lub OCCAR CONFIDENTIAL lub SECRET UEJEU
SECRET lub OCCAR SECRET - o ile osoby te nie posiadaja
poswiadczenia bezpieczenstwa osobowego zgodnie z przepi-
sami bezpieczefistwa Strony otrzymujacej; oraz

f) zapewnia, aby wszystkie osoby fizyczne majace dostep do
informacji niejawnych zostaly poinformowane o swoim
obowigzku ochrony tych informacji zgodnie z majacymi
zastosowanie zasadami i przepisami bezpieczenstwa.

2. Bez uprzedniej pisemnej zgody OCCAR UE nie ujawnia
informacji niejawnych przekazanych przez OCCAR na mocy
niniejszej Umowy stronom trzecim ani zadnej instytucji ani
podmiotowi UE niewymienionym w art. 3.

Bez uprzedniej pisemnej zgody UE OCCAR nie ujawnia
stronom trzecim informacji niejawnych przekazanych przez
UE na mocy niniejszej Umowy. Zgoda taka jest udzielana
przez Radg stanowigca jednomyslnie.

Artykut 8

1. Strony zapewniaja, aby wszystkie osoby, ktére wykonujac
swoje obowigzki stuzbowe, majg dostgp do informacji niejaw-
nych przekazywanych lub wymienianych na mocy niniejszej
Umowy, lub osoby, ktére z uwagi na pelnione obowigzki lub
funkcje moga mie¢ dostep do takich informacji niejawnych,
zostaly odpowiednio sprawdzone przed uzyskaniem dostepu
do informagji niejawnych opatrzonych klauzula CONFIDENTIEL
UE/EU CONFIDENTIAL lub OCCAR CONFIDENTIAL lub klau-
zulg SECRET UE/EU SECRET lub OCCAR SECRET.

2. Okreslone zostang procedury poswiadczania bezpieczen-
stwa osobowego w celu stwierdzenia, czy dana osoba, uwzgled-
niajac jej lojalnos¢, wiarygodnos$¢ i rzetelno$é, moze mieé
dostep do informacji niejawnych.

Artykut 9

Strony $wiadcza wzajemng pomoc w odniesieniu do bezpie-
czefistwa informacji niejawnych przekazywanych lub wymienia-
nych na mocy niniejszej Umowy. Wzajemne konsultacje doty-
czgce bezpieczefistwa i wizyty oceniajace s prowadzone przez
organy, o ktérych mowa w art. 12, w celu przeprowadzenia
oceny skutecznodci ustalen dotyczacych bezpieczenstwa doko-
nanych w ich obszarach odpowiedzialnosci za ochrong infor-
magji niejawnych.

Artykut 10

1. Do celéw niniejszej Umowy:

a) w odniesieniu do UE wszelka korespondencja jest przesylana
do kierownika kancelarii tajnej Rady, a nastgpnie przesylana
przez niego do panstw czlonkowskich i do podmiotow,
o ktérych mowa w art. 3, z zastrzezeniem ust. 2;

b) w odniesieniu do OCCAR wszelka korespondencja jest prze-
sylana do kierownika kancelarii tajnej OCCAR-EA, a w razie
potrzeby jest przesylana przez niego do wlasciwych kance-
larii tajnych OCCAR-EA, z zastrzezeniem ust. 2 niniejszego
artykutu.

2. W drodze wyjatku korespondencja od jednej Strony, ktéra
jest dostepna wylacznie dla okreslonych wihasciwych urzedni-
kéw, organéw lub stuzb tej Strony, moze by¢ z przyczyn
operacyjnych adresowana wylacznie do okreslonych wlasciwych
urzednikéw, organéw lub stuzb drugiej Strony specjalnie
wyznaczonych przez Strong¢ przekazujaca jako odbiorcy,
uwzgledniajac ich kompetencje i zgodnie z zasadg ograniczo-
nego dostepu.

W przypadku Unii Europejskiej korespondencja taka jest prze-
kazywana za posrednictwem odpowiednio kierownika kancelarii
tajnej Rady, kierownika kancelarii tajnej Komisji Europejskiej lub
kierownika kancelarii tajnej ESDZ.

W odniesieniu do OCCAR korespondengja ta jest przekazywana
przez kierownika kancelarii tajnej OCCAR-EA.

3. Wszystkie informacje niejawne sa przekazywane kanalami
uzgodnionymi przez organy bezpieczefistwa Stron.
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4. Informacje niejawne przekazywane droga elektroniczng sg
szyfrowane zgodnie z wymogami Strony przekazujacej, przed-
stawionymi w jej zasadach i przepisach bezpieczenstwa.
Wymogi Strony udostepniajacej spelniane sg podczas przesyla-
nia, przechowywania i przetwarzania informacji niejawnych
w ramach wewnetrznych systeméw Stron.

Artykut 11

Dyrektor OCCAR-EA nadzoruje wykonanie niniejszej Umowy
przez OCCAR. Wysoki Przedstawiciel Unii do Spraw Zagranicz-
nych i Polityki Bezpieczenstwa, czlonek Komisji Europejskiej
odpowiedzialny za kwestie bezpieczefistwa oraz Sekretarz Gene-
ralny Rady nadzorujg wykonanie niniejszej Umowy przez UE.

Artykut 12

1. W celu wykonania niniejszej Umowy dokonuje si¢ uzgod-
nien dotyczacych bezpieczenstwa z czterema organami wskaza-
nymi w ust. 2, 3, 4 i 5, aby okresli¢ standardy przekazywania
i wzajemnej ochrony informacji niejawnych oraz przeprowa-
dzania wizyt na mocy niniejszej Umowy.

2. Pod kierownictwem i w imieniu dyrektora OCCAR-EA
wydzial bezpieczeistwa OCCAR-EA, dzialajac w  imieniu
OCCAR i pod jego zwierzchnictwem, opracowuje uzgodnienia
dotyczace bezpieczenstwa odnoszace si¢ do ochrony i zabezpie-
czania informacji niejawnych przekazywanych OCCAR na mocy
niniejszej Umowy zgodnie z zasadami i przepisami bezpieczen-
stwa OCCAR.

3. Biuro ds. Bezpieczenistwa Sekretariatu Generalnego Rady,
pod kierownictwem i w imieniu Sekretarza Generalnego Rady,
dzialajgc w imieniu Rady i pod jej zwierzchnictwem, opraco-
wuje uzgodnienia dotyczace bezpieczenistwa w zakresie ochrony
i zabezpieczania informacji niejawnych przekazywanych UE na
mocy niniejszej Umowy zgodnie z zasadami bezpieczefistwa
Rady.

4. Dyrekcja ds. Bezpieczenstwa Komisji Europejskiej, dzia-
fajac pod zwierzchnictwem cztonka Komisji odpowiedzialnego
za kwestie bezpieczenstwa, opracowuje uzgodnienia dotyczace
bezpieczefistwa w zakresie ochrony informacji niejawnych prze-
kazywanych na mocy niniejszej Umowy w obrebie Komisji
Europejskiej i na terenie jej obiektéw zgodnie z przepisami
bezpieczenistwa Komisji.

5. Dyrekcja ds. Bezpieczefistwa Europejskiej Stuzby Dzialan
Zewngtrznych, dzialajgc pod zwierzchnictwem Wysokiego
Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpie-
czefistwa, opracowuje uzgodnienia dotyczace bezpieczenstwa
w zakresie ochrony informacji niejawnych przekazywanych na
mocy niniejszej Umowy w obrebie ESDZ i na terenie jej
obiektéw zgodnie z przepisami bezpieczefistwa ESDZ.

6. W odniesieniu do UE uzgodnienia dotyczace bezpieczen-
stwa wymienione w ust. 1 podlegaja zatwierdzeniu przez
Komitet ds. Bezpieczefistwa przy Radzie.

7. W odniesieniu do OCCAR uzgodnienia dotyczace bezpie-
czefistwa wymienione w ust. 1 podlegaja zatwierdzeniu przez
Komitet ds. Bezpieczefistwa przy OCCAR.

Artykut 13

W przypadku naruszenia bezpieczefistwa skutkujacego utratg
lub narazeniem na szwank informacji niejawnych otrzymanych
od Strony przekazujgcej lub podejrzenia, ze takie informacje
niejawne zostaly ujawnione osobom nieupowaznionym, Strona
otrzymujaca niezwlocznie informuje o tym Strone przekazujaca.

Strona otrzymujaca (z pomocg Strony przekazujacej, jezeli jest
to wymagane) przeprowadza natychmiastowe dochodzenie
zgodnie z jej zasadami i przepisami bezpieczenstwa dotyczg-
cymi ochrony informacji niejawnych. Strona otrzymujaca infor-
muje Strong¢ przekazujaca o okolicznosciach, przyjetych srod-
kach i wyniku dochodzenia, gdy tylko jest to mozliwe, oraz
o Srodkach zaradczych podjetych w celu niedopuszczenia do
powtérzenia si¢ takiego przypadku. Organy, o ktérych mowa
w art. 12, moga ustali¢ procedury w tym zakresie.

Artykut 14

Kazda ze Stron pokrywa koszty wlasne poniesione w zwigzku
z wykonywaniem niniejszej Umowy.

Artykut 15

Przed przekazaniem lub wymiang informacji niejawnych migdzy
Stronami na mocy niniejszej Umowy wlasciwe organy bezpie-
czenstwa, o ktérych mowa w art. 12, zgadzaja si¢ co do tego,
ze Strona otrzymujgca jest w stanie chroni¢ i zabezpieczy¢
informacje w sposéb odpowiadajacy uzgodnieniom, ktore
maja by¢ dokonane zgodnie z tym artykulem.

Artykut 16

Niniejsza Umowa nie uniemozliwia Stronom zawierania innych
uméw odnoszacych si¢ do przekazywania lub wymiany infor-
magji niejawnych, pod warunkiem ze nie koliduja one z posta-
nowieniami niniejszej Umowy.

Artykut 17

Wszelkie spory migdzy OCCAR a UE wynikajace z interpretacji
lub stosowania niniejszej Umowy rozstrzygane sg w drodze
negocjacji miedzy Stronami. Do czasu rozstrzygniecia wszelkich
sporéw Strony nadal wypelniaja wszystkie swoje obowiazki
w ramach niniejszej Umowy.

Artyku} 18

1. Niniejsza Umowa wchodzi w Zycie z dniem podpisania jej
przez Strony.

2. Kazda ze Stron powiadamia drugg Strong o wszelkich
zmianach w swoich zasadach i przepisach, ktére moglyby
wplynaé¢ na ochrong informacji niejawnych, o ktérych mowa
w niniejszej Umowie.

3. Niniejsza Umowa moze zosta¢ poddana przegladowi na
wniosek ktorejkolwiek ze Stron w celu rozwazenia ewentual-
nych zmian. Zostanie poddana przegladowi w przypadku gdy
do OCCAR przystapi jakiekolwiek panstwo niebedace czton-
kiem UE.
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4. Wszelkie zmiany niniejszej Umowy s3 dokonywane wylacznie w formie pisemnej i sa podpisywane
przez kazda ze Stron niniejszej Umowy.

Artykut 19

Niniejsza Umowa zostaje zawarta na czas nieokre$lony. Moze zosta¢ wypowiedziana przez jedna ze Stron
w drodze pisemnego wypowiedzenia przekazanego drugiej Stronie. Wypowiedzenie takie staje si¢ skuteczne
sze$¢ miesigcy po otrzymaniu powiadomienia przez druga Strong, ale pozostaje bez wplywu na zobowia-
zania podjete weze$niej na mocy postanowien niniejszej Umowy. W szczegdlnosci wszystkie informacje
niejawne przekazywane lub wymieniane zgodnie z niniejsza Umowa s3 nadal chronione zgodnie z jej
postanowieniami.

W dowdd czego nizej podpisani, odpowiednio nalezycie umocowani, ztozyli podpisy pod niniejszg Umowsa.

Sporzadzono w Brukseli dnia dwudziestego siddmego lipca dwa tysigce dwunastego roku w dwodch egzem-
plarzach w jezyku angielskim.

W imieniu OCCAR W imieniu Unii Europejskiej
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