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EUROPEJSKA SEUZBA DZIALAN ZEWNETRZNYCH

DECYZJA WYSOKIEGO PRZEDSTAWICIELA UNII DO SPRAW ZAGRANICZNYCH I POLITYKI
BEZPIECZENSTWA

z dnia 19 kwietnia 2013 r.

w sprawie przepisow bezpieczefistwa majacych zastosowanie do Europejskiej Stuzby Dzialaf

Zewnetrznych

(2013/C 190/01)

WYSOKI PRZEDSTAWICIEL UNII DO SPRAW ZAGRANICZNYCH
[ POLITYKI BEZPIECZENSTWA,

uwzgledniajac decyzje Rady 2010/427/UE z dnia 26 lipca
2010 r. okreslajaca organizacje i zasady funkcjonowania Euro-
pejskiej Stuzby Dziatan Zewngtrznych (') (ESDZ),

uwzgledniajac opini¢ Komitetu, o ktérym mowa w art. 9 ust. 6
decyzji Wysokiego Przedstawiciela z dnia 15 czerwca 2011 r.
w sprawie przepiséw bezpieczenstwa majacych zastosowanie do
Europejskiej Stuzby Dzialan Zewnetrznych (),

uwzgledniajac opini¢ Komitetu, o ktérym mowa w art. 10 ust.
1 decyzji Rady 2010/427/EU z dnia 26 lipca 2010 r. okresla-
jacej organizacje i zasady funkcjonowania Europejskiej Stuzby
Dzialan Zewnetrznych,

a takze majgc na uwadze, co nastepuje:

(1) W ESDZ, jako autonomicznym funkcjonalnie organie
Unii Europejskiej (UE), powinny obowigzywal przepisy
bezpieczenistwa, o ktérych mowa w art. 10 ust. 1 decyzji
Rady 2010/427|UE.

(2)  Wysoki Przedstawiciel Unii do Spraw Zagranicznych
i Polityki Bezpieczenstwa (dalej zwany ,Wysokim Przed-
stawicielem”) powinien w drodze decyzji okresli¢ prze-
pisy bezpieczenstwa majace zastosowanie do ESDZ, obej-
mujgce wszystkie aspekty bezpieczenstwa w  zakresie
funkcjonowania ESDZ, aby umozliwi¢ jej skuteczne
zarzgdzanie ryzykiem, na jakie narazony jest personel

() Dz.U. L 201 z 3.8.2010, s. 30.
() Dz.U. C 304 z 15.10.2011, s. 5

podlegajacy odpowiedzialnosci ESDZ, jego majgtek
rzeczowy, informacje i osoby odwiedzajace, a takze aby
umozliwi¢ jej wypelnianie w tym wzgledzie jej zadan
wynikajacych z obowiazku dochowania nalezytej staran-
nosci.

W szczegblnosci personelowi podlegajacemu odpowie-
dzialnoci ESDZ, majatkowi rzeczowemu ESDZ, w tym
systemom teleinformatycznym, informacjom i osobom
odwiedzajgcym nalezy zapewni¢ poziom ochrony
zgodny z najlepszymi praktykami stosowanymi w Radzie,
Komisji, pafistwach czlonkowskich oraz w stosownych
przypadkach w organizacjach migdzynarodowych.

Przepisy bezpieczefistwa majace zastosowanie do ESDZ
powinny przyczyni¢ si¢ do stworzenia w UE bardziej
spojnych kompleksowych ogélnych ram ochrony infor-
magji niejawnych UE (dalej zwanych ,EUCI") w oparciu
0 przepisy bezpieczenstwa przyjete przez Rade Unii
Europejskiej (dalej zwana ,Rady”) oraz przez Komisje
Europejskg i przy zachowaniu mozliwie jak najwigkszej
spojnosci z tymi przepisami.

ESDZ, Rada i Komisja zobowigzujg si¢ stosowac
réwnowazne normy bezpieczeiistwa w celu ochrony
EUCL

Niniejsza decyzja zostaje przyjeta bez uszczerbku dla art.
15 i 16 Traktatu o funkcjonowaniu Unii Europejskiej
(TFUE) oraz aktoéw prawnych sluzacych wykonaniu tych
artykutow.

Konieczne jest okreslenie zasad organizacji bezpieczen-
stwa w ESDZ oraz przydzielenie zadan w zakresie
bezpieczefistwa w ramach struktur ESDZ.
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(8)  Wysoki Przedstawiciel powinien w razie potrzeby
korzysta¢ z odno$nej wiedzy fachowej w panstwach
cztonkowskich, Sekretariacie Generalnym Rady oraz
Komisji Europejskiej.

(9)  Wysoki Przedstawiciel powinien podjaé  wszelkie
niezbedne $rodki w celu wprowadzenia w Zycie niniej-
szych przepisow przy wsparciu pafistw cztonkowskich,
Sekretariatu Generalnego Rady i Komisji Europejskiej,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1
Cel i zakres stosowania

W niniejszej decyzji ustanawia si¢ przepisy bezpieczenstwa
majgce zastosowanie do Europejskiej Stuzby Dziatan Zewnetrz-
nych (dalej zwane ,przepisami bezpieczenstwa ESDZ”).

Zgodnie z art. 10 ust. 1 decyzji Rady 2010/427/UE z dnia
26 lipca 2010 r. okreslajacej organizacje i zasady funkcjono-
wania Europejskiej Stuzby Drzialan Zewnetrznych przepisy te
majg zastosowanie do personelu ESDZ oraz wszystkich
czlonkéw personelu w delegaturach Unii, niezaleznie od ich
pochodzenia i statusu administracyjnego; okreslaja one ogélne
ramy regulacyjne skutecznego zarzadzania ryzykiem, na jakie
narazony jest personel podlegajacy odpowiedzialnosci ESDZ,
zgodnie z jego definicjg w art. 2, a takze lokale, majatek
rzeczowy, informacje i osoby odwiedzajace ESDZ.

Artykut 2
Definicje

Do celéw niniejszej decyzji stosuje si¢ nastgpujace definicje:

a) ,personel ESDZ” oznacza urzgdnikéw i innych pracownikéw
ESDZ, w tym pracownikow stuzb dyplomatycznych panstw
cztonkowskich mianowanych na czas okreslony oraz odde-
legowanych ekspertéw krajowych w rozumieniu art. 6
decyzji Rady 2010/427|UE z dnia 26 lipca 2010 r. okre-
Slajacej organizacje i zasady funkcjonowania Europejskiej
Stuzby Dzialan Zewnetrznych;

=

Jpersonel podlegajacy odpowiedzialnosci ESDZ” oznacza
personel ESDZ oraz wszystkich cztonkéw personelu w dele-
gaturach Unii, niezaleznie od ich pochodzenia i statusu
administracyjnego, a takze, w kontekscie niniejszej decyzji,
Wysokiego Przedstawiciela i w stosownych przypadkach
innych czlonkéw personelu znajdujacych sie¢ w siedzibie
glownej ESDZ;

¢) ,osoby na utrzymaniu” oznaczajg czlonkéw rodzin
personelu podlegajacego odpowiedzialnosci ESDZ w delega-
turach Unii, zamieszkujacych w tym samym gospodarstwie
domowym, co dany czlonek personelu, zgodnie z informacja
przekazang ministerstwu spraw zagranicznych panstwa
przyjmujacego;

d) .lokale ESDZ” oznaczaja wszelkie obiekty ESDZ, w tym
budynki, biura, pomieszczenia i inne miejsca, a takze
pomieszczenia, w ktérych znajdujg si¢ systemy teleinforma-
tyczne (w tym systemy obchodzace si¢ z EUCI), w ktdrych
ESDZ stale lub czasowo prowadzi dziatalnosé;

¢) ,interesy bezpieczenstwa ESDZ” obejmuja personel podlega-
jacy odpowiedzialnosci ESDZ i osoby bedace na ich utrzy-
maniu, a takze lokale ESDZ, jej majatek rzeczowy, w tym
systemy teleinformatyczne, oraz informacje i osoby odwie-
dzajace;

f) informacje niejawne UE” (,EUCI") oznaczajg wszelkie infor-
macje lub materialy objete klauzulg tajnosci UE, ktérych
nieuprawnione ujawnienie mogloby w réznym stopniu
wyrzadzi¢ szkode interesom Unii Europejskiej lub interesom
co najmniej jednego panstwa czlonkowskiego.

Pozostale definicje zawarto w odpowiednich zalacznikach oraz
w dodatku A.

Artykut 3
Obowigzek dochowania nalezytej starannoSci

1. Przepisy bezpieczefistwa ESDZ majg na celu realizacje
przez ESDZ jej zadan wynikajacych z obowiazku dochowania
nalezytej starannosci.

2. Obowiazek dochowania nalezytej starannosci obejmuje
podjecie wszelkich racjonalnych krokéw w zakresie wdrozenia
srodkow bezpieczenstwa majacych zapobiec dajacej si¢ racjo-
nalnie przewidzie¢ szkodzie dla interesow bezpieczenistwa
ESDZ.

Obejmuje to aspekty bezpieczenstwa i ochrony, w tym wyni-
kajace z wszelkiego rodzaju sytuacji naglych lub kryzysowych.

3. Biorgc pod uwage obowiazek dochowania nalezytej
staranno$ci spoczywajacy na pafistwach cztonkowskich, instytu-
cjach i organach UE oraz innych stronach, ktérych personel
znajduje si¢ w delegaturach Unii lub ich lokalach, badz
obowigzek taki spoczywajacy na ESDZ w sytuacji, gdy delega-
tury Unii korzystaja z lokali wyzej wymienionych innych stron,
ESDZ zawiera porozumienia administracyjne z poszczegdlnymi
wyzej wymienionymi podmiotami, okreslajac role, zakresy
odpowiedzialno$ci i zadania poszczegdlnych stron i mecha-
nizmy wspolpracy.

Artykut 4
Bezpieczenistwo fizyczne i bezpieczefistwo infrastruktury

1. W celu ochrony intereséw bezpieczefistwa ESDZ wpro-
wadza ona wszelkie wlasciwe Srodki bezpieczenstwa (o charak-
terze stalym lub tymczasowym), w tym w zakresie kontroli
dostepu, we wszystkich lokalach ESDZ. Takie $rodki uwzglednia
si¢ przy projektowaniu i planowaniu nowych lokali lub przed
wynajeciem lokali istniejacych.
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2. W panstwach trzecich ESDZ wprowadza réwniez wszelkie
wiasciwe dodatkowe S$rodki bezpieczefistwa o charakterze
statym lub tymczasowym w celu ochrony swoich intereséw
bezpieczenstwa.

W tym celu mozliwe jest ze wzgledéw bezpieczenstwa nakla-
danie na okreslony czas i na okreslonych obszarach szczegdl-
nych obowiagzkéw lub ograniczen na personel podlegajacy
odpowiedzialno$ci ESDZ i na osoby bedace na jego utrzymaniu.

3. Srodki, o ktérych mowa w ust. 11 2, s3 wspétmierne do
oszacowanego ryzyka.

Artykut 5
Ochrona informacji niejawnych

1. Ochrona EUCI podlega wymogom okre$lonym w niniejszej
decyzji, a w szczegblnosci w zalaczniku A. Posiadacz jakichkol-
wiek EUCI jest odpowiedzialny za ich nalezyta ochrone.

2. ESDZ zapewnia, aby dostepu do informacji niejawnych
udzielano wylacznie osobom, ktére spelniajg warunki okreslone
w art. 5 zalgcznika A.

3. Warunki udzielania dostgpu do EUCI pracownikom miej-
scowym sg okreSlane rowniez przez Wysokiego Przedstawiciela
zgodnie z zasadami ochrony EUCI okreslonymi w zalaczniku
A do niniejszej decyzji.

4. Dyrekcja ds. Bezpieczenistwa ESDZ prowadzi baze danych
dotyczacy statusu wszystkich cztonkéw personelu podlegajacego
odpowiedzialno$ci ESDZ oraz wykonawcéw ESDZ pod
wzgledem pos$wiadczenia bezpieczenstwa.

5. W przypadku gdy panistwo czlonkowskie wprowadza do
struktur lub sieci ESDZ informacje niejawne opatrzone
krajowym oznaczeniem klauzuli tajnosci, ESDZ obejmuje te
informacje ochrong zgodnie z wymogami, ktére maja zastoso-
wanie do EUCI majacych klauzule o réwnowaznym poziomie,
zgodnie z przepisami obowiazujacymi na podstawie zalgcznika
A do niniejszej decyzji.

6. W miejscach, w ktérych w ESDZ przechowuje si¢ infor-
macje o klauzuli tajnoSci CONFIDENTIEL UE/EU CONFIDEN-
TIAL lub wyzszej, badz klauzuli jej rownowaznej, tworzy sie
strefy zabezpieczone zgodnie z przepisami obowigzujacymi na
podstawie zalacznika A do niniejszej decyzji, a strefy te
zatwierdza organ ds. bezpieczenstwa ESDZ.

7. Procedury wykonywania przez Wysokiego Przedstawiciela
jego obowigzkéw w ramach uméw lub porozumien administ-
racyjnych dotyczacych wymiany EUCI z panstwami trzecimi lub

organizacjami miedzynarodowymi okreslono w zalgcznikach
A i A VI do niniejszej decyziji.

Artykut 6

Incydenty zwigzane 2z bezpieczefistwem i sytuacje
nadzwyczajne

1. W celu zapewnienia szybkiego i skutecznego reagowania
na incydenty zwigzane z bezpieczenstwem ESDZ wprowadza
proces zglaszania takich incydentéw i sytuacji nadzwyczajnych,
dzialajgcy cala dobe we wszystkie dni tygodnia i obejmujacy
wszelkiego rodzaju incydenty zwiazane z bezpieczefstwem
lub sytuacje powodujace zagrozenie dla interesdw bezpieczefi-
stwa ESDZ (np. wypadki, konflikty, dzialania podejmowane
w zlych zamiarach, dzialania przestepcze, porwania oraz prze-
trzymywanie zakladnikéw, nagle przypadki medyczne, incy-
denty dotyczace systeméw teleinformatycznych, ataki cyberne-
tyczne itp.).

2. Pomigdzy gléwna siedzibg ESDZ, delegaturami Unii, Rada,
Komisj, specjalnymi przedstawicielami UE i pafistwami czlon-
kowskimi tworzy si¢ kanaly lacznosci kryzysowej, ulatwiajace
postepowanie na wypadek incydentéw zwigzanych z bezpie-
czenstwem, dotyczacych personelu, oraz stuzgce lagodzeniu
ich skutkéw, co obejmuje réwniez planowanie ewentualno-
Sciowe.

3. Wspomniane postgpowanie na wypadek incydentéw zwig-
zanych z bezpieczenstwem obejmuje miedzy innymi:

— procedury skutecznego wspierania procesu decyzyjnego
w odniesieniu do incydentu zwigzanego z bezpieczenstwem
dotyczacego personelu, w tym decyzji dotyczacych wyco-
fania lub zawieszenia misji oraz

— strategie i procedury poszukiwania i uwalniania personelu,
np. w wypadku zaginiecia, porwania lub przetrzymywania
zakladnikéw, z uwzglednieniem szczegdlowych zakresow
odpowiedzialno$ci panstw czlonkowskich, instytucji UE
i ESDZ w tym zakresie. W zarzadzaniu tego rodzaju opera-
cjami bierze si¢ pod uwage potrzeb¢ zaangazowania szcze-
g6lnych $rodkéw z uwzglednieniem zasobéw, jakich mogg
udostepni¢ panistwa cztonkowskie.

4. ESDZ wprowadza odpowiednie uregulowania administra-
cyjne na potrzeby zglaszania incydentéw zwiazanych z bezpie-
czefistwem w delegaturach Unii. W stosownych przypadkach
informuje si¢ pafstwa czlonkowskie, Komisje, wszelkie inne
odpowiednie organy oraz odpowiednie komitety ds. bezpieczeni-
stwa.

5. Dokonuje si¢ regularnych ¢wiczen i przegladéw proceséw
postepowania na wypadek incydentow.

Artykut 7
Bezpieczefistwo systemdw teleinformatycznych

1. ESDZ chroni informacje przetwarzane w systemach telein-
formatycznych (,CIS”) przed zagrozeniami dla ich poufnosci,
integralnosci, dostepnosci, autentycznosci i niezaprzeczalnosci.
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2. Zasady, polityke bezpieczenstwa i program bezpieczen-
stwa stuzace ochronie wszelkich CIS nalezacych do ESDZ lub
przez nig uzytkowanych zatwierdza organ ESDZ ds. bezpie-
czefistwa, zdefiniowany w art. 12 sekcja I ust. 1.

3. Tre$¢ wyzej wspomnianych zasad, polityki i programu jest
zgodna, a ich wdrazanie — §ciSle skoordynowane z zasadami,
polityka i programami bezpieczeristwa Rady i Komisji, a w
stosownych przypadkach z polityka bezpieczeristwa stosowang
przez poszczegdlne panstwa cztonkowskie.

4. Wszystkie CIS, w ktérych przetwarza si¢ informacje
niejawne, przechodza proces akredytacji. ESDZ stosuje system
zarzadzania akredytacja bezpieczedistwa w porozumieniu
z Sekretariatem Generalnym Rady oraz Komisja.

5. W przypadkach gdy EUCI przetwarzane przez ESDZ
podlegaja ochronie przy uzyciu produktéw kryptograficznych,
produkty te s3 zatwierdzane przez organ ds. zatwierdzania
produktéw kryptograficznych ESDZ na podstawie zalecenia
Komitetu ds. Bezpieczefistwa w Radzie.

6. W zakresie, w jakim jest to niezbedne, organ ESDZ ds.
bezpieczenstwa ustanawia nastepujace funkcje w zakresie zabez-
pieczania informacji:

a) organ ds. zabezpieczania informacji;

b) organ ds. TEMPEST;

c) organ ds. zatwierdzania produktéw kryptograficznych;
d) organ ds. dystrybucji produktéw kryptograficznych.

7. Organ ESDZ ds. bezpieczenstwa ustanawia dla kazdego
systemu nastepujace funkcje:

a) organ ds. akredytacji bezpieczenstwa;
b) organ operacyjny ds. zabezpieczania informacji.

8.  Przepisy dotyczace wprowadzania w zycie niniejszego
artykutu w zakresie ochrony EUCI znajduja si¢ w zalgcznikach
AiAIV.

Artykut 8

Naruszenia zasad bezpieczefistwa oraz nieuprawnione
ujawnienie informacji niejawnych

1. Naruszenie zasad bezpieczefistwa nastgpuje w wyniku
dzialania okreslonej osoby lub zaniechania przez nig dzialania
w sposéb sprzeczny z przepisami bezpieczefistwa ustanowio-
nymi w niniejszej decyzji lub z polityka badz wytycznymi okre-
Slajacymi $rodki niezbedne do wdrozenia tych przepisow,
zatwierdzonymi zgodnie z art. 20 ust. 1.

2. Nieuprawnione ujawnienie informacji niejawnych naste-
puje wéwczas, gdy informacje niejawne zostaja w calosci lub

czeSciowo ujawnione nieupowaznionym osobom lub podmio-
tom.

3. Wszelkie naruszenia zasad bezpieczefistwa lub nieupraw-
nione ujawnienie informacji niejawnych badZ podejrzenie
takiego naruszenia lub ujawnienia nalezy niezwlocznie zglaszaé
do Dyrekgji ds. Bezpieczefistwa ESDZ, ktéra podejmuje odpo-
wiednie dzialania okreSlone w zalaczniku A.

4. Kazda osoba odpowiedzialna za naruszenie przepisow
bezpieczenistwa okreSlonych w niniejszej decyzji lub za
nieuprawnione ujawnienie informacji niejawnych moze
podlega¢  postgpowaniu  dyscyplinarnemu lub  sagdowemu
zgodnie z majacymi zastosowanie zasadami oraz przepisami
ustawowymi 1 wykonawczymi, wymienionymi w art. 11 ust.
3 zalgcznika A.

Artykut 9

Dochodzenia w przypadkach incydentéw zwigzanych
z bezpieczefistwem, naruszefi zasad bezpieczenstwa
i nieuprawnionego ujawnienia informacji niejawnych oraz
dzialania naprawcze

1. Dyrekcja ds. Bezpieczenstwa ESDZ, w stosownych przy-
padkach przy wsparciu ekspertéw z pafistw cztonkowskich lub
innych instytucji UE i w razie potrzeby za zezwoleniem dyrek-
tora ds. operacyjnych:

a) przeprowadza w stosownych przypadkach dochodzenia lub
weryfikacje:

(i) w przypadkach, gdy wiadomo lub istnieja racjonalne
podstawy do podejrzen, ze nastapila utrata lub
nieuprawnione ujawnienie informacji niejawnej majacej
znaczenie dla ESDZ;

(i) w przypadku stwierdzonego lub podejrzewanego naru-
szenia zasad bezpieczefistwa badz innych incydentéw
zwiazanych z bezpieczenstwem lub sytuacji stwarzaja-
cych zagrozenie dla intereséw bezpieczenistwa ESDZ;

(b) w stosownych przypadkach podejmuje wszelkie niezbedne
dzialania naprawcze wynikajace z dochodzen.

2. Osobom prowadzacym dochodzenia zapewnia si¢ dostep
do wszelkich informacji niezbednych do ich prowadzenia oraz
pelne wsparcie wszelkich stuzb ESDZ w tym zakresie.

Osoby prowadzace dochodzenia moga podejmowaé odpo-
wiednie dzialania w celu zabezpieczenia materialu dowodowego
w sposéb proporcjonalny do wagi kwestii bedacej przedmiotem
dochodzenia.

3. W przypadku gdy dostep do informacji dotyczy danych
osobowych, w tym danych znajdujacych si¢ w systemach telein-
formatycznych, dostepu takiego udziela si¢ zgodnie z rozporza-
dzeniem (WE) nr 45/2001.
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4. W przypadkach gdy na potrzeby dochodzenia konieczne
jest stworzenie bazy danych zawierajacej dane osobowe, powia-
damia si¢ Europejskiego Inspektora Ochrony Danych zgodnie
z wyzej wspomnianym rozporzadzeniem.

Artykut 10
Zarzadzanie ryzykiem dla bezpieczefistwa

1. W celu okreslenia swoich potrzeb w zakresie zapewnienia
bezpieczenistwa ESDZ w Scislej wspélpracy z Dyrekcjg ds.
Bezpieczenistwa w Komisji oraz w stosownych przypadkach
z Biurem Bezpieczenistwa w Sekretariacie Generalnym Rady
opracowuje metodyke kompleksowego szacowania ryzyka dla
bezpieczenstwa.

2. Zarzadzanie ryzykiem dla intereséw bezpieczenstwa ESDZ
przebiega w ramach okreslonego procesu. Celem tego procesu
jest ustalenie znanych rodzajéw ryzyka dla bezpieczenstwa,
okreslenie $rodkéw bezpieczefistwa majacych ograniczaé to
ryzyko do dopuszczalnego poziomu oraz stosowanie $rodkéw
zgodnie z koncepcjg ochrony w glgb. Skuteczno$¢ takich
srodkéw i poziom ryzyka podlega ciaglej ocenie.

3. Role, zakresy odpowiedzialnosci i zadania okre$lone
w niniejszej decyzji pozostaja bez uszczerbku dla odpowiedzial-
nosci kazdego czlonka personelu podlegajacego odpowiedzial-
nosci ESDZ; w szczegdlnosci personel UE przebywajacy na
misjach w panstwach trzecich musi wykazywaé zdrowy
rozsadek i wlasciwa ocene sytuacji w zakresie wlasnego bezpie-
czenstwa oraz przestrzega wszelkich obowigzujacych przepi-
sow, zasad, procedur i instrukcji dotyczacych bezpieczenstwa.

4. ESDZ podejmuje wszelkie racjonalne $rodki dla zapew-
nienia ochrony swoich intereséw bezpieczenstwa i zapobiezenia
dajacym si¢ racjonalnie przewidzie¢ szkodom dla tych intere-
SOW.

5. Srodki bezpieczenstwa w ESDZ dotyczace ochrony EUCI
w calym ich cyklu zycia ustala si¢ w sposéb wspdtmierny
w szczegblnosci do ich klauzuli tajnosci, formy i iloci infor-
magji lub materiatu, lokalizacji i konstrukeji obiektéw, w kt6rych
przechowywane s3 EUCI, oraz zagrozenia (w tym oszacowa-
nego na poziomie lokalnym) dzialaniami podejmowanymi
w zlych zamiarach lub dzialalnoscig przestgpcza, taka jak np.
dzialalno$¢ szpiegowska, sabotazowa lub terrorystyczna.

Artykut 11

Swiadomos$¢ w kwestiach zwigzanych z bezpieczefistwem
i szkolenie

1. Organ ESDZ ds. bezpieczefistwa zapewnia opracowanie
i wdrozenie odpowiednich programéw podnoszenia $wiado-
mosci i szkolenia w dziedzinie bezpieczefistwa oraz dba o to,
by czlonkowie personelu podlegajacego odpowiedzialnosci
ESDZ, a w stosownych przypadkach réwniez osoby na ich
utrzymaniu, odebrali niezbedne instrukcje i szkolenia w zakresie
bezpieczenstwa, wspolmierne do ryzyka w ich miejscu pracy
lub zamieszkania.

2. Przed uzyskaniem dostgpu do EUCI, a po jego uzyskaniu
— w regularnych odstgpach czasu czlonkowie personelu infor-
mowani s3 o obowigzku ochrony EUCI zgodnie z przepisami
okreslonymi w art. 5 i potwierdzaja przyjecie tego obowiazku
do wiadomosci.

Artykut 12
Organizacja bezpieczefistwa w ESDZ
Sekcja 1
Przepisy ogélne

1.  Organem ESDZ ds. bezpieczefistwa jest dyrektor ds.
operacyjnych. Pelnigc t¢ funkcje, dyrektor ds. operacyjnych
zapewnia, aby:

a) Srodki bezpieczeristwa koordynowano w miarg potrzeb
z wiladciwymi organami panstw czlonkowskich, Sekreta-
riatem Generalnym Rady i Komisja oraz, w stosownych
przypadkach, panstwami trzecimi lub organizacjami miedzy-
narodowymi w odniesieniu do wszelkich kwestii zwigzanych
z bezpieczefistwem, ktére sg istotne dla dzialan ESDZ,
w tym charakteru zagrozen dla intereséw bezpieczefistwa
ESDZ oraz sposobéw ochrony przed tymi zagrozeniami;

b) we wszystkich dzialaniach ESDZ od samego poczatku
w pelni uwzgledniano aspekty bezpieczefistwa;

¢) dostgp do informacji niejawnych byl udzielany wylgcznie
osobom, ktére spelniajg warunki okreslone w art. 5 zalacz-
nika A;

d) ustanowiono system kancelarii tajnych gwarantujacy, ze
sposéb obchodzenia si¢ z informacjami opatrzonymi klau-
zulg CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszg jest
zgodny z niniejsza decyzja zaréwno w ESDZ, jak i przy ich
przekazywaniu pafistwom czlonkowskim UE, instytucjom,
organom lub agencjom UE lub innym upowaznionym
odbiorcom. Osobno prowadzi si¢ rejestr wszystkich EUCI
przekazanych przez ESDZ panstwom trzecim i organizacjom
migdzynarodowym oraz wszystkich informacji niejawnych
otrzymanych od tych panstw i organizacji;

e) przeprowadzano inspekcje bezpieczenstwa, o ktérych mowa
w art. 15;

f) w sprawie wszelkich przypadkéw lub podejrzen naruszenia
zasad bezpieczenstwa badZz utraty lub nieuprawnionego
ujawnienia informacji niejawnych bedacych w posiadaniu
lub pochodzacych z ESDZ przeprowadzano postgpowanie
wyjasniajace oraz by o pomoc w takich postgpowaniach
zwracano si¢ do odpowiednich organéw ds. bezpieczenistwa;

g) wprowadzono odpowiednie plany i mechanizmy postepo-
wania na wypadek incydentéw oraz stuzace lagodzeniu ich
konsekwencji w celu zapewnienia szybkiego i skutecznego
reagowania na incydenty zwigzane z bezpieczenstwem;

h) podejmowano odpowiednie Srodki w razie nieprzestrzegania
przez poszczegdlne osoby przepisdw niniejszej decyzji;
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i) wprowadzono odpowiednie $rodki fizyczne i organizacyjne
w celu ochrony intereséw bezpieczenstwa ESDZ.

W tym zakresie, w porozumieniu z wykonawczym sekreta-
rzem generalnym, COO:

— ustala kategori¢ bezpieczenstwa delegatur, w porozu-
mieniu z Komisjg;

— podejmuje po konsultacji z Wysokim Przedstawicielem
decyzje o ewentualnej ewakuacji delegatury, jesli wymaga
tego sytuacja pod wzgledem bezpieczenstwa;

— podejmuje decyzje o S$rodkach, jakie nalezy podjac
w stosownych przypadkach w celu ochrony oséb na
utrzymaniu, z uwzglednieniem uzgodnienn dokonanych
z instytucjami UE, o ktérych mowa w art. 3 ust. 3;

— zatwierdza strategi¢ przekazywania informacji kryptogra-
ficznych, w szczegdlnoéci program instalacji mecha-
nizmu i produktéw kryptograficznych.

2. W wykonywaniu tych zadan dyrektor ds. operacyjnych
otrzymuje wsparcie dyrektora zarzadzajacego ds. administracyj-
nych i finansowych, kierownika Dyrekcji ds. Bezpieczenstwa
ESDZ oraz w stosownych przypadkach dyrektora zarzadzajg-
cego ds. reagowania w sytuacjach kryzysowych i koordynatora
operacyjnego.

3. Dyrektor ds. operacyjnych jako organ ESDZ ds. bezpie-
czefistwa moze w stosownych przypadkach delegowal swoje
zadania w tym zakresie.

4. Kazdy kierownik departamentu lub dzialu jest odpowie-
dzialny za wdrazanie zasad ochrony EUCI w podleglym mu
departamencie lub dziale.

Bez uszczerbku dla odpowiedzialnosci za powyzsze zadania
kazdy kierownik departamentu lub dzialu wyznacza pracownika
do pelnienia funkcji departamentalnego koordynatora ds.
bezpieczefistwa, dysponujacego zasobami proporcjonalnymi do
ilodci EUCI, z ktérymi obchodzi si¢ dany departament lub dzial.

Departamentalni koordynatorzy ds. bezpieczeistwa w stosow-
nych przypadkach sluza pomoca i wsparciem kierownikom
departamentéw lub dzialéw, ktérym podlegaja, w wykonywaniu
zadan zwigzanych z bezpieczenistwem, takich jak:

a) opracowywanie ewentualnych dodatkowych wymogéw
bezpieczefistwa odpowiednich do konkretnych potrzeb
danego departamentu lub dzialy;

b) prowadzenie okresowych instruktazy dotyczacych bezpie-
czenstwa dla pracownikéw danego departamentu lub dziatu;

¢) zapewnianie przestrzegania w danym departamencie lub
dziale zasady ograniczonego dostepu;

d) prowadzenie i aktualizowanie listy kodow i kluczy;

e) utrzymywanie procedur i $rodkéw bezpieczenstwa;

f) zglaszanie wszelkich naruszefi zasad bezpieczenstwa
i nieuprawnionych ujawnien EUCI dyrektorowi, ktéremu
podlegaja, oraz Dyrekeji ds. Bezpieczefistwa;

g) odbieranie sprawozdan od pracownikéw odchodzacych
z pracy w ESDZ;

h) regularne przedstawianie sprawozdan dotyczacych kwestii
bezpieczenistwa w departamencie lub dziale za posrednic-
twem hierarchii;

i) utrzymywanie kontaktéw z Departamentem ds. Bezpieczen-
stwa ESDZ na temat kwestii bezpieczenstwa.

Wszelkie dzialania lub kwestie mogace mie¢ wplyw na bezpie-
czenstwo nalezy bez zwloki zglasza¢ Departamentowi ds.
Bezpieczenstwa ESDZ.

5. Kazdy szef delegatury Unii jest odpowiedzialny za wdra-
zanie wszelkich Srodkéw w zakresie bezpieczenistwa danej dele-

gatury.

Sekcja 2
Dyrekcja ds. Bezpieczefistwa ESDZ

1. W ESDZ powoluje si¢ Dyrekcje ds. Bezpieczefistwa, ktéra:

a) zajmuje si¢ zarzadzaniem, koordynacjg, nadzorem i wdraza-
niem w odniesieniu do wszelkich Srodkéw bezpieczeristwa
w siedzibie glownej oraz we wszystkich lokalach podlegaja-
cych odpowiedzialnosci ESDZ w UE i w panstwach trzecich;

=z

zapewnia sp6jnos$¢ i zgodno$¢ wszelkich dzialan, ktére moga
wplywa¢ na ochrong intereséw bezpieczeiistwa ESDZ,
z niniejsza decyzja i przepisami wykonawczymi;

¢) pehni funkcje gldwnego doradcy Wysokiego Przedstawiciela,
wykonawczego sekretarza generalnego i dyrektora ds. opera-
cyjnych we wszelkich kwestiach dotyczacych bezpieczen-
stwa;

&

korzysta z pomocy wiasciwych stuzb panstw cztonkowskich
zgodnie z art. 10 ust. 3 decyzji Rady 2010/427/UE okre-
Slajacej organizacje i zasady funkcjonowania ESDZ;
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¢) wspiera dzialania organu ESDZ ds. akredytacji bezpieczen-
stwa poprzez prowadzenie ocen bezpieczefistwa fizycznego
ogdlnego i lokalnego $rodowiska bezpieczefistwa, systeméw
teleinformatycznych, w ktérych przetwarzane sa EUCI, oraz
lokali, ktére majg zosta¢ dopuszczone do przetwarzania
i przechowywania EUCI.

2. Kierownik Dyrekcji ds. Bezpieczefistwa ESDZ odpowiada
za:

a) zapewnienie o0gdlnej ochrony interesdw bezpieczenstwa
ESDZ;

b) opracowywanie, przeglady i aktualizacje przepiséw bezpie-
czefistwa oraz koordynacje Srodk6w bezpieczenstwa z whasci-
wymi organami pafstw czlonkowskich oraz w stosownych
przypadkach z wlasciwymi organami panstw trzecich i orga-
nizacji miedzynarodowych powigzanych z UE umowami lub
uzgodnieniami dotyczacymi bezpieczefistwa;

¢) wspieranie prac Komitetu ds. Bezpieczenstwa ESDZ,
o ktérym mowa w art. 14 ust. 1 niniejszej decyzji;

d) utrzymywanie w stosownych przypadkach kontaktéw
w kwestiach bezpieczenistwa z wszelkimi partnerami lub
organami niewymienionymi w lit. b);

e) ustalanie priorytetow i przedstawianie wnioskéw dotyczg-
cych gospodarowania §$rodkami budzetowymi na cele
bezpieczenistwa w siedzibie gléwnej i w delegaturach Unii.

3. Kierownik Dyrekgji ds. Bezpieczeristwa ESDZ:

a) dopilnowuje ewidencjonowania naruszen zasad bezpieczen-
stwa i przypadkéw nieuprawnionego ujawnienia oraz
wszczynania i podejmowania dochodzen w razie konieczno-
$ci;

b) odbywa zaréwno regularne, jak i zwolywane w razie
koniecznosci spotkania z dyrektorem ds. bezpieczenstwa
Sekretariatu Generalnego Rady oraz dyrektorem Dyrekgji
ds. Bezpieczenstwa w Komisji Europejskiej w celu
oméwienia kwestii stanowigcych przedmiot wspdlnego zain-

teresowania.

4. Dyrekcja ds. Bezpieczenstwa ESDZ nawigzuje kontakt
i utrzymuje $cisla wspélprace z:

— departamentami ds. bezpieczefistwa w ministerstwach spraw
zagranicznych panstw czlonkowskich;

— krajowymi wiladzami bezpieczefistwa (KWB) i innymi
wlasciwymi organami ds. bezpieczenstwa w panstwach
czlonkowskich w celu uzyskiwania od nich pomocy
w zakresie informacji potrzebnych do oceny niebezpie-
czefstw i zagrozen, jakie moga grozi¢ ESDZ, jej persone-
lowi, dzialalno$ci, majatkowi i zasobom oraz jej informa-
cjom niejawnym w miejscu, w ktérym zwykle prowadzi ona
dzialalnos¢;

— wlasciwymi organami bezpieczenstwa panstw czlonkow-
skich lub panstw, na ktorych terytorium ESDZ prowadzi
dziatalno§é, we wszelkich kwestiach dotyczacych ochrony
jej personelu, dzialalnosci, majatku i zasobow oraz jej infor-
magji niejawnych na terytorium tych panstw;

— Biurem Bezpieczefistwa Sekretariatu Generalnego Rady oraz
Dyrekcja ds. Bezpieczenstwa w Dyrekcji Generalnej ds.
Zasobow Ludzkich i Bezpieczefistwa w Komisji, a w stosow-
nych przypadkach réwniez odpowiednimi departamentami
ds. bezpieczenstwa innych instytucji, organéw i agencji UE;

— departamentéw ds. bezpieczenstwa pafstw trzecich lub
organizacji ~miedzynarodowych w celu prowadzenia
uzytecznej koordynacji;

— krajowymi wladzami bezpieczenistwa w pafistwach czlon-
kowskich w zakresie wszelkich kwestii dotyczacych ochrony
EUCL

Sekcja 3
Delegatury Unii

1. Kazdy szef delegatury Unii jest odpowiedzialny za lokalne
wdrazanie wszelkich $rodkéw stuzacych ochronie intereséw
bezpieczenistwa ESDZ w lokalach danej delegatury Unii i w
zakresie jej kompetencji oraz za zarzadzanie tymi Srodkami.

W porozumieniu z wlaciwymi organami pafistwa przyjmuja-
cego podejmuje on w razie koniecznosci wszelkie racjonalnie
mozliwe dzialania dla zapewnienia, aby wprowadzono odpo-
wiednie $rodki fizyczne i organizacyjne stuzace osiggnieciu
tego celu.

Szef delegatury opracowuje w stosownych przypadkach proce-
dury bezpieczefistwa stuzgce ochronie oséb na utrzymaniu
w rozumieniu art. 2 lit. ¢) z uwzglednieniem wszelkich poro-
zumien administracyjnych, o ktérych mowa w art. 3 ust. 3. Szef
delegatury przekazuje Dyrekcji ds. Bezpieczenstwa ESDZ
coroczne sprawozdania dotyczace wszelkich kwestii bezpieczeni-
stwa bedacych w zakresie jego kompetencji.

W wykonywaniu tych zadan jest on wspierany przez Dyrekcje
ds. Bezpieczenstwa ESDZ, personel ESDZ w delegaturze wypel-
niajgcy powierzone mu zadania i funkcje oraz specjalnych
pracownikéw ochrony rozmieszczonych tam, gdzie jest to
konieczne.

2. Ponadto szef delegatury:

— ustala szczegdlowe plany bezpieczefistwa i plany awaryjne
na podstawie ogdlnych standardowych procedur dzialania;

— zapewnia skuteczne dzialanie, przez calg dobe i wszystkie
dni tygodnia, systemu zarzadzania incydentami zwigzanymi
z bezpieczenstwem i sytuacjami nadzwyczajnymi w zakresie
dzialania delegatury;
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— dopilnowuje, aby wszyscy czlonkowie personelu pracujacy
w delegaturze byli objeci ubezpieczeniem zgodnie z wymo-
gami obowigzujacymi na danym obszarze;

— zapewnia, aby w szkoleniach udzielanych wszystkim
cztonkom personelu przydzielonym do pracy w delegaturze
przed ich przybyciem do delegatury lub niezwlocznie po
nim uwzgledniano kwestie bezpieczenstwa oraz

— zapewnia wdrozenie wszelkich zalecent wynikajacych z ocen
bezpieczefistwa oraz regularnie przekazuje do organu ESDZ
ds. bezpieczenstwa pisemne sprawozdania dotyczace wdro-
zenia tych zalecei oraz innych kwestii bezpieczenstwa.

3. Bez uszczerbku dla odpowiedzialnosci i rozliczalnosci za
zapewnienie zarzgdzania kwestiami bezpieczenstwa oraz odpor-
nosci organizacji, szef delegatury moze delegowa¢ wykonanie
swoich zadan w zakresie bezpieczenstwa koordynatorowi dele-
gatury ds. bezpieczenstwa, ktory jest zastepca szefa delegatury,
a w wypadku kiedy nie zostal on powolany — innej odpowied-
niej osobie.

Koordynatorowi delegatury ds. bezpieczefistwa mozna powie-
rzy¢ w szczegdlnosci nastgpujace dziatania:

— utrzymywanie kontaktéw w kwestiach bezpieczenistwa
z wlaSciwymi organami paistwa przyjmujacego oraz odpo-
wiednimi osobami w ambasadach i misjach dyplomatycz-
nych panstw czlonkowskich;

— wadrazanie odpowiednich procedur zarzadzania bezpieczen-
stwem zwiazanych z interesami bezpieczefistwa ESDZ,
w tym z ochrong EUCE

— udzielanie personelowi instruktazy na temat obowigzujacych
przepisow bezpieczefistwa oraz na temat szczegélnych
zagrozeil w danym panstwie przyjmujacym;

— skladanie wnioskéw do Dyrekeji ds. Bezpieczenistwa ESDZ
dotyczacych stanowisk, ktére wymagaja poswiadczenia
bezpieczefistwa osobowego oraz

— ciagle informowanie szefa delegatury, regionalnego pelno-
mocnika ds. ochrony i Dyrekeji ds. Bezpieczeristwa ESDZ
o incydentach lub wydarzeniach w tej dziedzinie, majacych
znaczenie dla ochrony intereséw bezpieczenistwa ESDZ.

4. Szef delegatury moze delegowal zadania zwigzane
z bezpieczenstwem o charakterze administracyjnym lub tech-
nicznym  kierownikowi administracyjnemu  oraz  innym
cztonkom personelu delegatury.

5. Delegature Unii wspomaga regionalny pelnomocnik ds.
ochrony. Kazdy regionalny pelnomocnik ds. ochrony wykonuje
nizej opisane zadania w delegaturach nalezacych do jego
geograficznego zakresu kompetenciji.

W pewnych okoliczno$ciach, jesli wymaga tego aktualna
sytuacja pod wzgledem bezpieczefistwa, do konkretnej delega-
tury moze zosta przypisany w pelnym wymiarze czasu osobny
regionalny pelnomocnik ds. ochrony.

Regionalny pelnomocnik ds. ochrony moze by¢ zobowiazany
do przeniesienia si¢ poza swodj obecny obszar kompetendji,
w tym do gléwnej siedziby w Brukseli, lub nawet obja¢ stano-
wisko o stalej lokalizacji z uwagi na sytuacje w zakresie bezpie-
czenstwa w danym kraju i zgodnie z wymogami Dyrekgji ds.
Bezpieczenstwa ESDZ.

6. Pod wzgledem hierarchicznym regionalni pelnomocnicy
ds. ochrony podlegaja bezposrednio Dyrekcji ds. Bezpieczen-
stwa ESDZ, natomiast pod wzgledem funkcjonalnym i administ-
racyjnym — szefom poszczegélnych delegatur. Wspomagaja oni
szefow i personel delegatur w organizowaniu i realizacji wszel-
kich $rodkéw fizycznych, organizacyjnych i proceduralnych
dotyczacych bezpieczenistwa wszystkich czlonkéow personelu
delegatur niezaleznie od ich pochodzenia administracyjnego.

7. Regionalni pelnomocnicy ds. ochrony sluzg szefom
i personelowi delegatur rada i wsparciem. W stosownych przy-
padkach, szczegélnie jesli dany regionalny pelnomocnik ds.
ochrony jest przypisany do konkretnej delegatury i wykonuje
w niej obowiazki w pelnym wymiarze czasu, moze on wspo-
magaé te¢ delegature w zakresie zarzadzania $rodkami bezpie-
czenstwa i wdrazania ich, w tym w przygotowywaniu uméw
w zakresie bezpieczeistwa oraz zarzadzaniu akredytacjami
i poswiadczeniami.

Artykut 13
Dzialania w ramach WPBIO i specjalni przedstawiciele UE

Dyrekcja ds. Bezpieczefistwa ESDZ oferuje pomoc i rade dyrek-
torowi Dyrekcji ds. Zarzadzania Kryzysowego i Planowania,
dyrektorowi generalnemu Sztabu Wojskowego UE, cywilnemu
dowddcy operacji, kierujgcemu Komorka Planowania i Prowa-
dzenia Operacji Cywilnych oraz dowddcom operacji wojsko-
wych UE w zakresie aspektéw bezpieczenstwa dziatant w ramach
WPBIO, a takze specjalnym przedstawicielom UE — w zakresie
kwestii bezpieczefistwa zwigzanych z pelnionymi przez nich
funkcjami, w uzupelieniu szczegélowych przepisow w tym
zakresie, przewidzianych w odpowiednich politykach przyjetych
przez Rade.

Artykut 14
Komitet ds. Bezpieczefistwa ESDZ

1. Niniejszym ustanawia si¢ Komitet ds. Bezpieczefistwa
ESDZ.

Komitetowi przewodniczy dyrektor ds. operacyjnych lub
wyznaczona przez niego osoba, a zbiera si¢ on na polecenie
przewodniczacego lub na wniosek jednego z czlonkéw.
Dyrekcja ds. Bezpieczenstwa ESDZ wspiera przewodniczacego
w wykonywaniu jego obowiazkéw i w razie koniecznosci stuzy
wsparciem administracyjnym prac Komitetu.
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2. Komitet ds. Bezpieczenstwa ESDZ sklada si¢ z przedstawi-
cieli:

— kazdego z panstw czlonkowskich;
— Biura ds. Bezpieczenstwa Sekretariatu Generalnego Rady;

— Dyrekeji ds. Bezpieczenistwa w Dyrekcji Generalnej ds.
Zasobéw Ludzkich i Bezpieczenistwa w Komisji.

Delegacja panstwa czlonkowskiego w Komitecie ds. Bezpieczen-
stwa ESDZ moze sktadaé si¢ z cztonkow:

— krajowej wladzy bezpieczenistwa lub wyznaczonej wiadzy
bezpieczenistwa;

— departamentu ds. bezpieczefistwa w ministerstwie spraw
zagranicznych.

3. W przypadkach, w ktérych przedstawiciele Komitetu
uznajg to za konieczne, mogg im towarzyszy¢ i stuzy¢ rada
eksperci. Przedstawiciele innych instytucji, agencji lub organéw
UE moga by¢ zapraszani do udzialu w dyskusjach dotyczacych
kwestii istotnych dla ich bezpieczenstwa.

4. Nie naruszajac przepisow ust. 5 Komitet Bezpieczenstwa
ESDZ wspiera ESDZ w formie konsultacji we wszelkich kwes-
tiach bezpieczefistwa majacych znaczenie dla dzialalno$ci ESDZ
oraz dla siedziby gtéwnej i delegatur Unii.

W szczegdlnosci, nie naruszajac przepisow ust. 5:

a) konsultacja z Komitetem ds. Bezpieczefistwa ESDZ jest
konieczna w odniesieniu do:

— polityk, wytycznych, poje¢ lub innych dokumentéw
metodycznych dotyczacych bezpieczenstwa, w szczegdl-
nosci w zakresie ochrony informacji niejawnych oraz
srodkoéw, jakie nalezy podja¢ w przypadku nieprzestrze-
gania przepisow bezpieczenstwa przez personel ESDZ;

— technicznych aspektéw bezpieczenstwa, ktére moga mieé
wplyw na decyzje Wysokiego Przedstawiciela o przedsta-
wieniu Radzie zalecenia dotyczgcego otwarcia negocjacji
na temat uméw o bezpieczefistwie informacji, o ktérych
mowa w art. 10 ust. 1 lit. a) zalgcznika A;

— wszelkich ewentualnych zmian niniejszej decyzji;

=

konsultacja z Komitetem ds. Bezpieczenstwa ESDZ jest
mozliwa w stosownych przypadkach w odniesieniu do
kwestii bezpieczefistwa personelu i majatku w  siedzibie
glownej ESDZ i w delegaturach Unii, nie naruszajac prze-
pisow art. 3 ust. 3;

¢) Komitet ds. Bezpieczefistwa ESDZ powiadamia si¢ o kazdym
nieuprawnionym ujawnieniu lub utracie EUCI, jakie nastapily
w ESDZ.

5. Wszelkie zmiany zasad dotyczacych ochrony EUCI okre-
Slonych w niniejszej decyzji i w zalaczniku A wymagaja jedno-
glosnej przychylnej opinii panistw czlonkowskich reprezentowa-
nych w Komitecie ds. Bezpieczefistwa ESDZ. Taka jednoglosna
przychylna opinia jest wymagana réwniez przed:

— podjeciem negocjacji na temat porozumient administracyj-
nych, o ktérych mowa w art. 10 ust. 1 lit. b) zalacznika A;

— ujawnieniem informacji niejawnych w wyjatkowych okolicz-
nosciach, o ktérych mowa w art. 9, 11 i 12 zalacznika
A VI

— przyjeciem odpowiedzialnodci jako wytwoérca informacji
w okolicznosciach, o ktérych mowa w art. 10 ust. 4 zdanie
ostatnie zalgcznika A.

W przypadku kiedy wymagana jest jednoglosna przychylna
opinia, warunek ten jest spelniony, o ile zadna z delegacji
panstw czlonkowskich nie wyraza sprzeciwu w czasie obrad
Komitetu.

6. Komitet ds. Bezpieczenistwa ESDZ w pelni uwzglednia
polityki i wytyczne w zakresie bezpieczefistwa obowigzujace
w Radzie i w Komisji.

7. Komitet ds. Bezpieczefistwa ESDZ otrzymuje wykaz
corocznych inspekcji ESDZ oraz sprawozdania z inspekeji po
ich zakoriczeniu.

8.  Organizacja posiedzen:

— Komitet ds. Bezpieczenstwa ESDZ spotyka si¢ co najmniej
dwa razy w roku. Przewodniczacy moze zorganizowac
dodatkowe posiedzenia w pelnym skladzie badz tylko
z udzialem przedstawicieli krajowych wladz bezpieczenstwa
(KWB), wyznaczonych wladz bezpieczefistwa (WWB) lub
ministerstw spraw zagranicznych majacych kompetencje
w dziedzinie bezpieczenstwa; o zorganizowanie takich
posiedzen moga zwrdci¢ si¢ tez cztonkowie Komitetu.

— Komitet ds. Bezpieczeristwa ESDZ organizuje swoja dziatal-
nos¢ w taki sposob, aby moéc przedstawial zalecenia
w konkretnych dziedzinach dotyczacych bezpieczenistwa.
Moze on w razie potrzeby powolywal inne podgrupy
eksperckie. Komitet wyznacza zakres zadan takich podgrup
eksperckich i otrzymuje od nich sprawozdania z dziatalno-
$ci.

— Dyrekeja ds. Bezpieczenstwa ESDZ odpowiada za przygoto-
wywanie poszczegélnych punktow do dyskusji. Przewodni-
czacy sporzadza wstepny porzadek obrad kazdego posiedze-
nia. Czlonkowie Komitetu mogg proponowal dodatkowe
punkty do dyskusji.
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Artykut 15
Inspekcje w zakresie bezpieczenstwa

1. Organ ESDZ ds. bezpieczefistwa zapewnia regularne prze-
prowadzanie w siedzibie gtéwnej ESDZ i w delegaturach Unii
inspekcji w zakresie bezpieczenstwa, ktorych celem jest spraw-
dzenie, czy $rodki bezpieczenstwa s odpowiednie i zgodne
z niniejsza decyzja. Dyrekcja ds. Bezpieczenstwa ESDZ moze
w stosownych przypadkach wyznaczaé ekspertéw, ktérzy
beda bra¢ udzial w inspekcjach w zakresie bezpieczefistwa
w agencjach i organach UE powolywanych na mocy tytulu
V rozdzial 2 TUE.

2. Inspekcje ESDZ w zakresie bezpieczenstwa odbywaja sie
pod kierunkiem Dyrekcji ds. Bezpieczenstwa ESDZ, w stosow-
nych wypadkach ze wsparciem ekspertéw w dziedzinie bezpie-
czefistwa, reprezentujacych inne instytucje UE lub panstwa
czlonkowskie, w szczegblnosci w  kontek$cie uzgodnien,
o ktérych mowa w art. 3 ust. 3.

3. ESDZ moze w razie potrzeby korzysta¢ z wiedzy fachowej
w panstwach czlonkowskich, Sekretariacie Generalnym Rady
oraz Komisji.

W razie koniecznosci do udzialu w inspekcji w zakresie bezpie-
czefistwa w delegaturze Unii moga by¢ zaproszeni odpowiedni
eksperci w dziedzinie bezpieczefistwa pracujgcy w misjach
panstw czlonkowskich w panistwach trzecich lub przedstawi-
ciele departamentéw zajmujacych si¢ bezpieczefistwem dyplo-
matycznym w panstwach czlonkowskich.

4. Przepisy dotyczace wprowadzania w Zycie niniejszego
artykutu w zakresie ochrony EUCI znajduja si¢ w zalgczniku
A L

Artykut 16
Wizyty oceniajace

Aby stwierdzi¢ skutecznos$¢ Srodkéw bezpieczefistwa stosowa-
nych w panstwie trzecim lub organizacji miedzynarodowej
w celu ochrony EUCI wymienianych na podstawie porozu-
mienia administracyjnego, o ktérym mowa w art. 10 ust. 1
lit. b) zalacznika A, przeprowadzane sa wizyty oceniajace.

Dyrekeja ds. Bezpieczefistwa ESDZ moze wyznaczy¢ ekspertéw
do udzialu w wizytach oceniajacych w panstwach trzecich lub
organizacjach miedzynarodowych, z ktérymi UE zawarla
umowe o bezpieczefistwie informacji, o ktorej mowa w art.
10 ust. 1 lit. b) zalacznika A.

Artykut 17
Planowanie ciaglo$ci dzialania

W ramach ogélnego planowania cigglosci dzialania ESDZ
Dyrekeja ds. Bezpieczenstwa ESDZ wspiera dyrektora ds. opera-
cyjnych w zarzadzaniu aspektami proceséw cigglosci dzialania
ESDZ zwigzanymi z bezpieczefistwem.

Artykut 18
Porady dla os6b podrézujacych na misje poza UE

Dyrekcja ds. Bezpieczenstwa ESDZ udostepnia porady dla
czlonkéw personelu podlegajacego odpowiedzialnosci ESDZ,
wyjezdzajacego na misje poza UE, z wykorzystaniem zasobow
wszystkich odnosnych stuzb ESDZ, w szczegdlnosci SITROOM,
INTCEN, departamentéw geograficznych i delegatur Unii.

Na zgdanie Dyrekcja ds. Bezpieczenstwa ESDZ przedstawia na
podstawie wyzej wymienionych zasobow szczegdtowe porady
dla cztonkéw personelu podlegajacego odpowiedzialnosci
ESDZ, wyjezdzajacego na misje do panstw trzecich o wysokim
lub podwyzszonym poziomie ryzyka.

Artykut 19
Zdrowie i bezpieczefistwo

Przepisy bezpieczenstwa ESDZ stanowia uzupelnienie przyje-
tych przez Wysokiego Przedstawiciela zasad ESDZ dotyczacych
ochrony zdrowia i bezpieczenstwa.

Artykut 20
Wdrozenie i przeglad

1. Organ ESDZ ds. bezpieczenstwa, w stosownych przypad-
kach po konsultacji z Komitetem ds. Bezpieczenistwa ESDZ,
zatwierdza polityki lub wytyczne dotyczace bezpieczenstwa,
okreslajace wszelkie $rodki sluzace wdrazaniu niniejszych
zasad w ESDZ, oraz zapewnia tworzenie niezbednego poten-
cjalu obejmujacego wszystkie aspekty bezpieczenstwa w Scislej
wspllpracy z organami panstw czlonkowskich majacymi
kompetencje w dziedzinie bezpieczefistwa oraz ze wsparciem
odpowiednich stuzb instytucji UE.

2. Zgodnie z art. 4 ust. 5 decyzji Rady 2010/427|UE z dnia
26 lipca 2010 r. okreslajacej organizacje i zasady funkcjono-
wania Europejskiej Stuzby Dzialan Zewngtrznych w razie
potrzeby moga by¢ stosowane rozwigzania przejsciowe z wyko-
rzystaniem porozumiefi o gwarantowanym poziomie ustug
z odpowiednimi stuzbami Sekretariatu Generalnego Rady
i Komisji.

3. Wysoki Przedstawiciel zapewnia ogdlng spdjnos¢ stoso-
wania niniejszej decyzji i prowadzi przeglady niniejszych prze-
piséw bezpieczenstwa.

4. Przepisy bezpieczenstwa ESDZ wdraza si¢ w Scislej wspol-
pracy z organami pafstw czlonkowskich majacymi kompe-
tencje w dziedzinie bezpieczenstwa, Biurem Bezpieczefistwa
Sekretariatu Generalnego Rady oraz Dyrekcja ds. Bezpieczen-
stwa Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczen-
stwa w Komisji.

5. ESDZ zapewnia uwzglednianie wszystkich aspektow
procesu bezpieczenistwa w ramach systemu reagowania w sytua-
cjach kryzysowych ESDZ.
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6. Wdrozenie niniejszej decyzji zapewniaja dyrektor ds.
operacyjnych jako organ ds. bezpieczeistwa ESDZ oraz
kierownik Dyrekgji ds. Bezpieczeristwa ESDZ.

Artykut 21
Zastgpienie poprzednich decyzji

1. Niniejsza decyzja uchyla i zastgpuje decyzje Wysokiego
Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpie-
czefistwa z dnia 15 czerwca 2011 r. w sprawie przepisow
bezpieczenistwa majacych zastosowanie do Europejskiej Stuzby
Dziatani Zewnetrznych (1).

2. Niniejsza decyzja uchyla decyzje Wysokiego Przedstawi-
ciela. Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa
z dnia 23 lutego 2011 r. w sprawie powolania i zadai delego-
wanego organu ds. bezpieczenstwa Europejskiej Stuzby Dzialan
Zewnetrznych.

() Dz.U. C 304 z 15.10.2011, s. 5

Artyku} 22
Przepisy koncowe

Niniejsza decyzja wchodzi w zycie w dniu jej podpisania.

Zostaje ona opublikowana w Dzienniku Urzgdowym Unii Europej-
skiej.

Wilasciwe organy ESDZ w odpowiednim terminie nalezycie
informujg wszystkich czlonkéw personelu objetych zakresem
niniejszej decyzji i jej zalgcznikéw o ich tresci, wejsciu
w zycie 1 wszelkich ewentualnych pézniejszych zmianach.

Sporzadzono w Brukseli dnia 19 kwietnia 2013 r.

Wysoki Przedstawiciel
C. ASHTON
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ZALACZNIK A

ZASADY I NORMY OCHRONY EUCI

Artykut 1
Cel, zakres stosowania i definicje
1. W niniejszym zalaczniku okresla si¢ podstawowe zasady i minimalne normy bezpieczefistwa stuzace

ochronie EUCL

2. Podstawowe zasady i minimalne normy maja zastosowanie do ESDZ w rozumieniu art. 1 niniejszej
decyzji oraz personelu podlegajacego odpowiedzialnosci ESDZ w rozumieniu definicji zawartej w art. 2
niniejszej decyzji.
Artykut 2
Definicja EUCI, klauzule tajnosci i oznaczenia

1. ,Informacje niejawne UE” (EUCI) oznaczaja wszelkie informacje lub materialy objete klauzula tajnosci
UE, ktérych nieuprawnione ujawnienie mogloby w réznym stopniu wyrzadzi¢ szkode interesom Unii
Europejskiej lub interesom co najmniej jednego panistwa czlonkowskiego.

2. EUCI otrzymuja jedna z nastepujacych klauzul tajnosci:

a) TRES SECRET UE/EU TOP SECRET: informacje i materialy, ktérych nieuprawnione ujawnienie mogloby
wyrzadzi¢ wyjatkowo powazng szkode podstawowym interesom Unii Europejskiej lub co najmniej
jednego panistwa cztonkowskiego;

b) SECRET UE/EU SECRET: informacje i materialy, ktérych nieuprawnione ujawnienie mogtoby powaznie
zaszkodzi¢ podstawowym interesom Unii Europejskiej lub co najmniej jednego panistwa cztonkowskiego;

c) CONFIDENTIEL UE/EU CONFIDENTIAL: informacje i materialy, ktérych nieuprawnione ujawnienie
mogloby zaszkodzi¢ podstawowym interesom Unii Europejskiej lub co najmniej jednego panstwa czlon-
kowskiego;

d) RESTREINT UE/EU RESTRICTED: informacje i materialy, ktérych nieuprawnione ujawnienie mogloby
by¢ niekorzystne dla intereséw Unii Europejskiej lub co najmniej jednego panstwa czlonkowskiego.

3. EUCI nadaje si¢ klauzulg tajnosci zgodnie z ust. 2. Mozna nada¢ im dodatkowe oznaczenie wskazujace
na dziedzing dzialalnosci, do ktérej si¢ odnosza, na wytworce, ograniczenia dystrybucji, ograniczenia
wykorzystania lub mozliwo$¢ ujawnienia.
Artykut 3
Oznaczanie klauzulami tajnosci

1. ESDZ zapewnia, by EUCI nadawano odpowiednie klauzule tajnosci, by informacje takie byly wyraznie
oznaczone jako informacje niejawne, a takze by byly one objete danym poziomem klauzuli tajnosci nie
dluzej, niz jest to konieczne.

2. Obnizenie lub zniesienie klauzuli tajno$ci nadanej EUCI badZ zmiana lub usunigcie oznaczen,
o ktérych mowa w art. 2 ust. 3, wymagaja uprzedniej pisemnej zgody wytworcy.

3. Organ ESDZ ds. bezpieczenstwa, po konsultacji z Komitetem Bezpieczenistwa ESDZ zgodnie z art. 14
ust. 5 niniejszej decyzji, zatwierdza polityke bezpieczefistwa w zakresie wytwarzania EUCI, ktéra obejmuje
praktyczny przewodnik nadawania klauzul tajnosci.
Artykut 4
Ochrona informacji niejawnych

1. EUCI podlegaja ochronie zgodnie z niniejsza decyzja.

2. Posiadacz jakichkolwiek EUCI jest odpowiedzialny za ich ochrong zgodnie z niniejszg decyzja.
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3. Jezeli panstwa czlonkowskie wprowadzaja do struktur lub sieci ESDZ informacje niejawne, ktérym
nadano krajowg klauzule tajnosci, ESDZ obejmujg te informacje ochrong zgodnie z wymogami, ktére maja
zastosowanie do EUCI majacych réwnorzedng klauzule tajnosci — zgodnie z tabelg odpowiednikéw klauzul
tajnosci zamieszczong w dodatku B do decyzji Rady 2011/292/WE z dnia 31 marca 2011 r. w sprawie
przepiséw bezpieczefistwa dotyczacych ochrony informacji niejawnych UE.

ESDZ ustanawia odpowiednie procedury w celu prowadzenia dokladnych rejestrow dotyczacych wytworcy:
— informacji niejawnych otrzymywanych przez ESDZ oraz

— materialow Zrédlowych zawartych w informacjach niejawnych wytworzonych przez ESDZ.

O procedurach tych informuje si¢ Komitet ds. Bezpieczenstwa ESDZ.

4. Uzasadnione moze by¢ objecie duzych ilosci lub kompilacji EUCI ochrong na poziomie wiasciwym dla
wyzszej klauzuli tajnoci niz klauzula, ktdra objeto ich czesci sktadowe.

Artykut 5
Bezpieczefistwo osobowe w kontekscie obchodzenia si¢ z informacjami niejawnymi UE

1. Bezpieczenistwo osobowe oznacza stosowanie Srodkéw gwarantujgcych, ze dostep do EUCI jest przy-
znawany tylko osobom, ktore:

— spelniaja zasad¢ ograniczonego dostgpu;

— w odniesieniu do dostgpu do informacji o klauzuli CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej
- otrzymaly po$wiadczenie bezpieczenistwa do odpowiedniego poziomu lub ze wzgledu na pelnione
przez siebie funkcje otrzymaly inne odpowiednie uprawnienie zgodnie z krajowymi przepisami usta-
wowymi i wykonawczymi; oraz

— zostaly poinformowane o swoich obowigzkach.

2. W ramach procedur wydawania poswiadczenia bezpieczenstwa osobowego (PBO) stwierdza sig, czy
dang osobg, ze wzgledu na jej lojalno$¢, wiarygodnos¢ i rzetelno$é, mozna uprawni¢ do dostepu do EUCL

3. Przed uzyskaniem dostepu do EUCL a nastgpnie w regularnych odstepach czasu po jego uzyskaniu,
wszystkie osoby informowane sa o obowigzku ochrony EUCI zgodnie z niniejsza decyzja i potwierdzaja na
pismie przyjecie do wiadomosci tego obowigzku.

4. Przepisy dotyczace wprowadzania w Zycie niniejszego artykutu znajduja si¢ w zalgczniku A 1.

Artykut 6
Bezpieczefistwo fizyczne informacji niejawnych UE

1. Bezpieczenstwo fizyczne oznacza stosowanie fizycznych i technicznych $rodkéw ochrony w celu
powstrzymania nieuprawnionego dostgpu do EUCL

2. Srodki bezpieczenstwa fizycznego maja na celu zapobiezenie wtargnieciu osoby nieupowaznionej,
w sposob niezauwazony lub z uzyciem sily, powstrzymanie od podjecia nieuprawnionych dzialan, udarem-
nianie i wykrywanie takich dzialan oraz umozliwienie podzialu personelu pod wzgledem dostepu do EUCI
zgodnie z zasada ograniczonego dostepu. Srodki te okreslane sa na podstawie procesu zarzadzania ryzy-
kiem.

3. Srodkami bezpieczenstwa fizycznego obejmuje si¢ wszystkie lokale, budynki, biura, pomieszczenia
i inne strefy, w ktorych ma miejsce obchodzenie si¢ z EUCI lub ich przechowywanie, w tym strefy,
w ktorych znajdujg si¢ systemy teleinformatyczne zdefiniowane w art. 8 ust. 2.

4. Strefy, w ktérych przechowywane sg EUCI o klauzuli tajnoci CONFIDENTIEL UE/EU CONFIDENTIAL
lub wyzszej, ustanawiane sg strefami bezpieczenistwa zgodnie z zalgcznikiem A II; strefy takie zatwierdza
organ ESDZ ds. bezpieczefistwa.
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5. Do ochrony EUCI o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej wykorzys-
tuje si¢ wylacznie zatwierdzony sprzet lub zatwierdzone urzadzenia.

6.  Przepisy dotyczace wprowadzania w zycie niniejszego artykulu znajduja si¢ w zalgczniku A 1L

Artykut 7
Zarzadzanie informacjami niejawnymi

1. Zarzadzanie informacjami niejawnymi polega na stosowaniu $rodkéw administracyjnych stuzacych
kontroli EUCI na wszystkich etapach ich cyklu zycia w uzupelnieniu Srodkéw przewidzianych w art. 5, 6
i 8, co ma pomdc w powstrzymywaniu od zamierzonego lub przypadkowego nieuprawnionego ujawnienia
lub utraty tych informacji, w wykrywaniu takich przypadkéw i usuwaniu ich skutkéw. Srodki takie dotycza
w szczegblnodci wytwarzania, rejestracji, kopiowania, ttumaczenia i przenoszenia EUCI, obchodzenia si¢
z nimi, ich przechowywania i niszczenia.

2. Informacje niejawne o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej sa ze
wzgledéw bezpieczefistwa rejestrowane przed dystrybucja i w momencie wplynigcia. Wiasciwe organy
ESDZ ustanawiaja do tego celu system kancelarii tajnych. Informacje niejawne o klauzuli tajnosci TRES
SECRET UEJEU TOP SECRET rejestruje si¢ w wyznaczonych kancelariach tajnych.

3. Jednostki organizacyjne i lokale, w ktérych ma miejsce obchodzenie si¢ z EUCI lub ich przechowy-
wanie, poddawane s3 regularnym inspekcjom przeprowadzanym przez organ ESDZ ds. bezpieczefistwa.

4. Poza strefami chronionymi fizycznie EUCI sg przekazywane miedzy jednostkami organizacyjnymi
i lokalami w sposéb nastepujacy:

a) zgodnie z ogdlng zasada EUCI sg przekazywane droga elektroniczng chroniong przy uzyciu produktéw
kryptograficznych zatwierdzonych zgodnie z art. 7 ust. 5 niniejszej decyzji oraz zgodnie z jasno
zdefiniowanymi operacyjnymi procedurami bezpieczefistwa;

(b) gdy nie korzysta si¢ ze sposobu, o ktérym mowa w lit. a), EUCI s3 przenoszone:

(i) za pomocg Srodkéw elektronicznych (jak np. pamieé USB, plyty kompaktowe, twarde dyski) chro-
nionych przy uzyciu produktéw kryptograficznych zatwierdzonych zgodnie z art. 7 ust. 5 niniejszej
decyzji; lub

(ii) we wszystkich pozostatych przypadkach — zgodnie z wytycznymi organu ESDZ ds. bezpieczenstwa
wydanymi w my$l odpowiednich $rodkéw ochrony okreslonych w zalaczniku A I sekcja V.

5. Przepisy dotyczace wprowadzania w zycie niniejszego artykutu znajdujg si¢ w zalaczniku A IIL

Artykut 8
Ochrona EUCI podczas obchodzenia si¢ z nimi w systemach teleinformatycznych

1. Zabezpieczanie informacji w ramach systeméw teleinformatycznych oznacza pewnosé, ze systemy te
bedg chroni¢ informacje, z ktorymi beda si¢ obchodzié, i beda dzialaé zgodnie z przeznaczeniem i w kazdej
sytuacji, w ktorej bedzie to konieczne, pod kontrola uprawnionych uzytkownikéw. Skuteczne zabezpie-
czanie informacji musi gwarantowa¢ odpowiedni poziom poufnosci, integralnosci, dostepnosci, niezaprze-
czalnodci i autentycznosci. Zabezpieczanie informacji opiera si¢ na procesie zarzadzania ryzykiem.

2. ,System teleinformatyczny” oznacza kazdy system umozliwiajacy obchodzenie si¢ z informacjami
w formie elektronicznej. System teleinformatyczny obejmuje wszystkie zasoby niezbedne do jego funk-
cjonowania, w tym infrastrukture, organizacje, personel oraz zasoby informatyczne. Niniejszy zalacznik ma
zastosowanie do wszelkich systeméw teleinformatycznych ESDZ obchodzacych si¢ z EUCL

3. System teleinformatyczny obchodzi si¢ z EUCI zgodnie z koncepcja zabezpieczania informacij.

4. Wszystkie systemy teleinformatyczne obchodzace si¢ z EUCI poddawane sa procedurze akredytacji.
Celem akredytacji jest upewnienie si¢, ze zastosowano wszystkie odpowiednie $rodki bezpieczenistwa i ze
osiggnigto wystarczajacy poziom ochrony EUCI i systemu teleinformatycznego zgodnie z niniejsza decyzja.
W $wiadectwie akredytacji okresla si¢ najwyzsza klauzule tajnosci informacji, z ktérymi moze obchodzi¢ sig
dany system teleinformatyczny, oraz odnoéne warunki.



29.6.2013

Dziennik Urzgdowy Unii Europejskiej

C 190/15

5. System teleinformatyczny obchodzacy si¢ z informacjami niejawnymi o klauzuli tajnosci CONFIDEN-
TIEL UE/EU CONFIDENTIAL i wyzszej jest chroniony w taki sposob, by wykluczy¢ nieuprawnione ujaw-
nienie informacji z powodu niezamierzonych emisji elektromagnetycznych (.Srodki bezpieczenstwa
TEMPEST”).

6. W przypadku gdy EUCI podlegaja ochronie przy uzyciu produktéw kryptograficznych, produkty te sg
zatwierdzane w sposéb zgodny z art. 7 ust. 5 niniejszej decyzji.

7. Podczas transmisji EUCI drogg elektroniczng stosuje si¢ zatwierdzone produkty kryptograficzne.
Niezaleznie od tego wymogu w okolicznodciach nadzwyczajnych mogg mie¢ zastosowanie szczegdlne
procedury lub szczegdlne konfiguracje techniczne okreslone w zalgczniku A 1V.

8. Zgodnie z art. 7 ust. 6 niniejszej decyzji ustanawia sig, w zakresie, w jakim jest to niezbedne,
nastepujace funkcje zabezpieczania informacji:

a) organ ds. zabezpieczania informacji (IAA);

b) organ ds. TEMPEST (TA);

¢) organ ds. zatwierdzania produktéw kryptograficznych (CAA);

d) organ ds. dystrybucji produktéw kryptograficznych (CDA).

9.  Zgodnie z art. 7 ust. 7 niniejszej decyzji w odniesieniu do kazdego systemu ustanawia sig:

a) organ ds. akredytacji bezpieczefistwa (SAA);

b) organ operacyjny ds. zabezpieczania informacji.

10.  Przepisy dotyczace wprowadzania w zycie niniejszego artykulu znajduja si¢ w zalaczniku A 1V.

Artykut 9
Bezpieczefistwo przemystowe

1. Bezpieczenistwo przemystowe oznacza stosowanie Srodkéw majgcych zapewnié ochrong EUCI przez
wykonawcéw lub podwykonawcéw podczas negocjacji poprzedzajacych zawarcie umow i na wszystkich
etapach cyklu zycia uméw niejawnych. Umowy takie co do zasady nie obejmuja dostepu do informacji
niejawnych o klauzuli tajnosci TRES SECRET UE[EU TOP SECRET.

2. ESDZ moze na podstawie umowy powierzy¢ zadania obejmujace dostep do EUCI lub wiazace si¢
z nim badz z obchodzeniem si¢ z EUCI lub ich przechowywaniem przez podmioty gospodarcze lub inne,
zarejestrowane w pafistwie czlonkowskim lub w panstwie trzecim, z ktérym zawarto umowe dotyczaca
bezpieczefistwa informacji lub porozumienie administracyjne, o ktérych mowa w art. 10 ust. 1 zalgcznika
A.

3. Jako instytucja zamawiajaca ESDZ zapewnia, by w przypadku zawierania uméw niejawnych z podmio-
tami gospodarczymi lub innymi spelnione byly minimalne normy bezpieczeistwa przemystowego okre-
Slone w niniejszej decyzji i te, o ktérych mowa w danej umowie. ESDZ zapewnia zgodnos$¢ z wspomnia-
nymi minimalnymi wymogami za posrednictwem odpowiednich KWB lub WWB.

4. Wykonawcy lub podwykonawcy zarejestrowani w panstwie cztonkowskim, bedacy stronami uméw
niejawnych lub niejawnych uméw o podwykonawstwo, ktére to umowy wymagaja od nich obchodzenia si¢
z informacjami niejawnymi o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU
SECRET i przechowywania ich podczas wykonywania takich uméw lub na etapie poprzedzajacym ich
zawarcie, muszg posiada¢ Swiadectwo bezpieczenstwa przemystowego (SBP) do odpowiedniego poziomu
klauzuli tajnosci, wydane przez KWB, WWB lub jakikolwiek inny wlasciwy organ ds. bezpieczenstwa
danego panstwa czlonkowskiego.
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5. Pracownicy wykonawcy lub podwykonawcy, ktérym przy wykonywaniu umowy niejawnej niezbedny
jest dostep do informacji niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE/EU SECRET, musza posiada¢ po$wiadczenie bezpieczenstwa osobowego (PBO) wydane przez
odpowiednia krajowa wiladze bezpieczenistwa (KWB), wyznaczona wiladze bezpieczenistwa (WWB) lub jaki-
kolwiek inny wlasciwy organ bezpieczenstwa zgodnie z krajowymi przepisami ustawowymi i wykonaw-
czymi oraz minimalnymi normami bezpieczenstwa okreSlonymi w zalaczniku A 1

6.  Przepisy dotyczace wprowadzania w zycie niniejszego artykutu znajduja si¢ w zalaczniku A V.

Artykut 10
Wymiana informacji niejawnych z pafistwami trzecimi i organizacjami miedzynarodowymi

1.  ESDZ moze wymienia¢ EUCI z pafistwem trzecim lub organizacjag migdzynarodows wylacznie pod
warunkiem, ze:

a) obowigzuje umowa o bezpieczenstwie informacji zawarta migdzy UE a tym panstwem trzecim lub
organizacja migdzynarodows zgodnie z art. 37 TUE i art. 218 TFUE lub

b) obowiazuje porozumienie administracyjne pomiedzy Wysokim Przedstawicielem a wlasciwymi organami
ds. bezpieczenistwa tego panstwa trzeciego lub organizacji miedzynarodowej, regulujace wymiane infor-
magji niejawnych opatrzonych klauzula tajnosci co do zasady nie wyzsza niz RESTREINT UE[EU
RESTRICTED, zawarte zgodnie z procedurg okreSlong w art. 14 ust. 5 niniejszej decyzji lub

¢) obowigzuje umowa ramowa lub umowa ad hoc w sprawie udzialu zawarta miedzy UE a tym panstwem
trzecim w kontekscie operacji zarzadzania kryzysowego WPBiO, zawarta zgodnie z art. 37 TUE i art.
218 TFUE

i spelniono warunki okreslone w tym instrumencie.
Wyjatki od ogélnej zasady opisanej powyzej okreslono w zalaczniku A VI sekcja V.

2. Porozumienia administracyjne, o ktérych mowa w ust. 1 lit. b), zawieraja postanowienia majace stuzy¢
temu, by w przypadku gdy pafistwa trzecie lub organizacje migdzynarodowe otrzymaja EUCI, informacje te
byly chronione w sposéb odpowiadajacy ich klauzuli tajnosci i zgodny z minimalnymi normami, ktére nie
moga by¢ mniej rygorystyczne niz normy okreslone w niniejszej decyziji.

Wymiana informacji na podstawie uméw, o ktérych mowa w ust. 1 lit. ¢), ogranicza si¢ do informacji
dotyczacych dzialan WPBIO, w ktérych uczestniczy dane pafstwo czlonkowskie na podstawie tych uméw
i zgodnie z ich postanowieniami.

3. Aby stwierdzi¢ skutecznos¢ srodkéw bezpieczefistwa stuzacych ochronie wymienianych EUCI organi-
zuje si¢ w panstwach czlonkowskich lub organizacjach miedzynarodowych wizyty oceniajace, o jakich
mowa w art. 16 niniejszej decyzji.

4. Decyzj¢ o udostepnieniu EUCI, ktérymi dysponuje ESDZ, panstwu trzeciemu lub organizacji miedzy-
narodowej podejmuje si¢ po rozpatrzeniu kazdego przypadku z osobna, w zaleznosci od charakteru i tresci
takich informacji, od tego, czy odbiorca spelnia zasade ograniczonego dostepu, i od tego, w jakim stopniu
jest to korzystne dla UE.

Dla upewnienia si¢, ze nie ma przeciwwskazan do udostepnienia informacji, ESDZ zwraca si¢ o pisemng
zgode do kazdego podmiotu, ktéry przekazal informacje niejawna stanowiaca material Zrédlowy do EUCI
wytworzonej przez ESDZ.

Jezeli wytworcg informacji niejawnej, o ktérej udostgpnienie wystgpiono, nie jest ESDZ, to ESDZ najpierw
zwraca si¢ o pisemna zgode wytworcy na jej udostepnienie.
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Jesli jednak ESDZ nie jest w stanie ustali¢ wytworcy informacji, to organ ESDZ ds. bezpieczefistwa przyj-
muje na siebie odpowiedzialno$¢ wytworcy po uzyskaniu jednoglosnej przychylnej opinii paristw cztonkow-
skich reprezentowanych w Komitecie ds. Bezpieczenistwa ESDZ.

5. Przepisy dotyczace wprowadzania w zycie niniejszego artykulu znajduja si¢ w zalaczniku A VI

Artykut 11
Naruszenia zasad bezpieczefistwa oraz nieuprawnione ujawnienie informacji niejawnych

1. Wszelkie naruszenia zasad bezpieczefistwa lub nieuprawnione ujawnienie informacji niejawnych lub
podejrzenie takiego naruszenia lub ujawnienia nalezy niezwlocznie zglasza¢ do Dyrekgji ds. Bezpieczenistwa
ESDZ, ktéra w stosownych przypadkach informuje Dyrekcje ds. Bezpieczefistwa w Dyrekcji Generalnej ds.
Zasobéw Ludzkich i Bezpieczenstwa w Komisji oraz Biuro ds. Bezpieczeristwa Sekretariatu Generalnego
Rady, a takze panstwo lub panstwa czlonkowskie lub inne podmioty, ktérych sprawa dotyczy.

2. Jezeli wiadomo lub jezeli istnieja uzasadnione przestanki, by podejrzewaé, ze doszto do nieupraw-
nionego ujawnienia lub utraty informacji niejawnych, Dyrekcja ds. Bezpieczenstwa ESDZ informuje
w stosownych przypadkach Dyrekcje ds. Bezpieczeistwa w Komisji, Biuro ds. Bezpieczenistwa w Sekreta-
riacie Generalnym Rady lub krajowa wladz¢ bezpieczenistwa paristwa lub panstw czlonkowskich lub inne
podmioty, ktérych to dotyczy, oraz podejmuje wszelkie stosowne $rodki zgodnie z przepisami ustawowymi
i wykonawczymi, w celu:

a) oceny potencjalnych szkdd dla intereséw UE lub panstw cztonkowskich;
b) podjecia wlasciwych Srodkéw w celu zapobiezenia powtdrzeniu si¢ podobnego przypadku;
c) zabezpieczenia dowodéw;

d) zapewnienia zbadania tego przypadku przez personel niezwigzany bezposrednio z danym naruszeniem
w celu ustalenia przebiegu wydarzen;

¢) powiadomienia wlasciwych organéw o skutkach danego wydarzenia i o podjetych dzialaniach oraz
f) poinformowania wytworcy informacji.

3. Kazdy czlonek personelu podlegajacego odpowiedzialnosci ESDZ, odpowiedzialny za naruszenie prze-
piséw bezpieczenistwa okreslonych w niniejszej decyzji, moze podlegaé postgpowaniu dyscyplinarnemu
zgodnie z majacymi zastosowanie zasadami i przepisami wykonawczymi.

Kazda osoba odpowiedzialna za nieuprawnione ujawnienie lub utrat¢ informacji niejawnych podlega poste-
powaniu dyscyplinarnemu lub sadowemu zgodnie z majgcymi zastosowanie przepisami ustawowymi, zasa-
dami i przepisami wykonawczymi.

W stosownych przypadkach informuje si¢ niezwlocznie Dyrekcje ds. Bezpieczenistwa w Dyrekeji Generalnej
ds. Zasobow Ludzkich i Bezpieczenistwa w Komisji, Biuro ds. Bezpieczefistwa w Sekretariacie Generalnym
Rady lub krajows wladz¢ bezpieczenstwa panstwa lub panstw czlonkowskich lub inne podmioty, ktérych
sprawa dotyczy.

4. Na czas trwania dochodzenia dotyczacego danego naruszenia lub nieuprawnionego ujawnienia
kierownik Dyrekcji ds. Bezpieczenistwa ESDZ moze zawiesi¢ dostgp danej osoby do EUCI i do lokali
ESDZ. O decyzji takiej informuje si¢ niezwlocznie Dyrekcje ds. Bezpieczefistwa w Dyrekcji Generalnej ds.
Zasobow Ludzkich i Bezpieczenstwa w Komisji, Biuro ds. Bezpieczenistwa w Sekretariacie Generalnym Rady
lub krajowa wladze bezpieczenistwa panstwa lub panstw czlonkowskich lub inne podmioty, ktérych sprawa
dotyczy.
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10.

11.

ZALACZNIK A 1

BEZPIECZENSTWO OSOBOWE

WPROWADZENIE

Niniejszy zalacznik zawiera przepisy dotyczace wprowadzania w zycie art. 5 zalacznika A. OkreSla si¢ w nim
w szczegblnodci kryteria, ktére powinna stosowaé ESDZ do oceny, czy dang osobg ze wzgledu na jej lojalnosc,
wiarygodno$¢ i rzetelno§¢ mozna uprawni¢ do dostgpu do EUCI, a takze procedury sprawdzajace i administracyjne,
ktére nalezy stosowaé w tym celu.

,Poswiadczenie bezpieczefistwa osobowego” (PBO) w zakresie dostepu do EUCI to o$wiadczenie wlasciwego organu
panstwa czlonkowskiego, wydawane po zakonczeniu postgpowania sprawdzajacego dotyczacego bezpieczenstwa,
prowadzonego przez wlasciwe organy panstwa czlonkowskiego; stanowi ono pos$wiadczenie, Ze dana osoba —
o ile stwierdzono, ze spelnia ona zasad¢ ograniczonego dostgpu — moze uzyskaé¢ dostep do EUCI opatrzonych
klauzulg tajnosci do okre$lonego poziomu (CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszego) do okreslonej
daty; osobg taka okresla si¢ jako ,posiadajgca poswiadczenie bezpieczenstwa”.

»zaswiadczenie potwierdzajace posiadanie poswiadczenia bezpieczenstwa osobowego” to zaswiadczenie wydane przez
organ ESDZ ds. bezpieczenistwa, potwierdzajace, ze dana osoba posiada poswiadczenie bezpieczenstwa, oraz zawie-
rajgce informacje o poziomie klauzuli tajnosci EUCI, do ktérych dana osoba moze uzyskaé dostep, terminie waznosci
odpowiedniego PBO oraz terminie waznosci samego za$wiadczenia.

,Uprawnienie do dostgpu do EUCI” to uprawnienie wydawane zgodnie z niniejszg decyzja przez organ ESDZ ds.
bezpieczefistwa po wydaniu PBO przez odpowiednie organy panstwa czlonkowskiego, stanowigce poswiadczenie, ze
dana osoba — o ile stwierdzono, Ze spelnia ona zasade ograniczonego dostepu — moze uzyskaé dostep do EUCI
opatrzonych klauzulg tajnosci do okreslonego poziomu (CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszego) do
okreslonego terminu; osobe taka okresla si¢ jako ,posiadajaca poswiadczenie bezpieczenstwa”.

PRZYZNAWANIE UPRAWNIEN DO DOSTEPU DO EUCI

Uprawnienie do dostgpu do informacji o klauzuli tajno$ci RESTREINT UE/EU RESTRICTED nie wymaga po$wiad-
czenia bezpieczenistwa i jest przyznawane po:

a) ustaleniu zwigzku statutowego lub umownego danej osoby z ESDZ;
b) stwierdzeniu, ze osoba ta spelnia zasad¢ ograniczonego dostepu;

¢) poinformowaniu tej osoby o przepisach i procedurach bezpieczefistwa stuzacych ochronie EUCI i uzyskaniu od
niej pisemnego potwierdzenia, ze jest ona $wiadoma swoich obowigzkéw w zakresie ochrony EUCI zgodnie
z niniejszg decyzja.

Dang osob¢ mozna uprawni¢ do dostepu do informacji niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub wyzszej wylacznie po tym, jak:

a) stwierdzono, ze spelnia ona zasad¢ ograniczonego dostepu;

b) otrzymata ona PBO do odpowiedniego poziomu lub ze wzgledu na pelnione przez nig funkcje przyznano jej inne
odpowiednie upowaznienie zgodnie z krajowymi przepisami ustawowymi i wykonawczymi oraz

¢) zostala ona poinformowana o przepisach i procedurach bezpieczefistwa stuzacych ochronie EUCI i potwierdzita
na piSmie, ze jest $wiadoma swoich obowigzkéw w zakresie ochrony takich informacji.

ESDZ okresla, ktére stanowiska w jej strukturach wymagaja dostepu do informacji niejawnych o klauzuli tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej i w zwigzku z tym wymagajg uzyskania PBO do odpowiedniego
poziomu zgodnie z art. 4.

Czlonkowie personelu ESDZ skladaja oswiadczenia, w ktorych informujg, czy posiadajg obywatelstwo wigcej niz
jednego pafstwa.

Procedury zwigzane z ubieganiem si¢ o PBO w ESDZ

W przypadku personelu ESDZ organ powolujacy ESDZ przekazuje wypelniong ankiete bezpieczefistwa osobowego
krajowej wladzy bezpieczefistwa w panstwie czlonkowskim, ktérego obywatelem jest dana osoba, z wnioskiem
o przeprowadzenie postgpowania sprawdzajacego do poziomu EUCI, do ktérego dostep bedzie tej osobie niezbedny.

W przypadku osoby posiadajacej obywatelstwo wigcej niz jednego panstwa wniosek o postgpowanie sprawdzajace
kieruje si¢ do krajowej wladzy bezpieczeristwa w tym panistwie, ktorego obywatelstwem legitymowata si¢ dana osoba
przy przyjmowaniu jej do pracy.

Jezeli ESDZ uzyska istotng dla postgpowania sprawdzajacego informacje dotyczaca osoby, ktéra zlozyla wniosek
o PBO, powiadamia o tym odpowiednig KWB, dzialajac zgodnie z odpowiednimi zasadami i przepisami wykonaw-
czymi.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

Po zakoficzeniu postgpowania sprawdzajacego odpowiednia KWB powiadamia Dyrekcje ds. Bezpieczenstwa ESDZ
o wyniku takiego postepowania.

a) Jezeli w wyniku postepowania sprawdzajacego uzyskuje si¢ pewnos¢, ze nie istniejg zadne niekorzystne okolicz-
nosci, ktére moglyby podwaza¢ lojalno$¢, wiarygodnos¢ i rzetelno$é danej osoby, organ ESDZ ds. bezpieczenistwa
moze wydal tej osobie uprawnienie do dostgpu do EUCI do odpowiedniego poziomu i do okreslonego terminu.

=

ESDZ podejmuje wszelkie stosowne $rodki dla zapewnienia nalezytego wdrozenia warunkéw lub ograniczen
natozonych przez KWB. Krajowa wladze bezpieczenstwa informuje si¢ o wyniku.

o
~

Jezeli w wyniku postgpowania sprawdzajacego nie uzyskuje si¢ takiej pewnosci, organ ESDZ ds. bezpieczefistwa
powiadamia o tym fakcie dana osobg, a ona moze si¢ do niego zwrdci¢ z prosba o wystuchanie. Organ ESDZ ds.
bezpieczefistwa moze zwrdcié si¢ do wiasciwej KWB o przedstawienie wszelkich dalszych wyjasnien, ktérych
moze ona udzieli¢ zgodnie z krajowymi przepisami ustawowymi i wykonawczymi. Jezeli wynik zostanie potwier-
dzony, nie wydaje si¢ uprawnienia do dostgpu do EUCL. W takim wypadku ESDZ podejmuje wszelkie stosowne
$rodki w celu uniemozliwienia takiej osobie wszelkiego dostgpu do EUCL

Postepowanie sprawdzajace oraz jego wyniki, stanowigce dla ESDZ podstawe do decyzji o przyznaniu lub odmowie
uprawnienia do dostgpu do EUCI, podlegaja odpowiednim przepisom ustawowym i wykonawczym obowiazujacym
w danym panstwie czlonkowskim, w tym takze przepisom dotyczacym $rodkéw odwolawczych. Decyzje organu
ESDZ ds. bezpieczenistwa podlegaja Srodkom odwolawczym zgodnie z Regulaminem pracowniczym urzednikéw Unii
Europejskiej i Warunkami zatrudnienia innych pracownikéw Unii Europejskiej, okreSlonymi w rozporzadzeniu
(EWG, Euratom, EWWiS) nr 259/68 (!) (zwanymi dalej ,regulaminem pracowniczym”).

Pewno$¢, na podstawie ktérej wydaje si¢ PBO, o ile jest ono nadal wazne, odnosi si¢ do kazdego zadania powie-
rzonego danej osobie w ESDZ, Sekretariacie Generalnym Rady lub Komisji.

Jezeli okres wykonywania przez dang osobg obowiazkéw stuzbowych nie rozpocznie si¢ w terminie 12 miesigcy od
powiadomienia organu ESDZ ds. bezpieczefistwa o wyniku postgpowania sprawdzajacego lub jezeli w pehieniu
obowiazkéw przez dang osobe wystepuje przerwa trwajaca 12 miesigcy lub dluzej, w czasie ktdrej osoba ta nie jest
zatrudniona w ESDZ, w innych instytucjach, agencjach ani organach UE ani tez na zadnym stanowisku w admini-
stracji krajowej panstwa czlonkowskiego wymagajacym dostgpu do informacji niejawnych, wynik postepowania
sprawdzajacego jest przekazywany odpowiedniej KWB w celu potwierdzenia, czy nadal pozostaje wazny i wlasciwy.

W wypadku gdy ESDZ uzyska informacj¢ o ryzyku dla bezpieczefistwa przez osobg, ktéra posiada wazne PBO, ESDZ
powiadamia o tym odpowiednia KWB, dzialajac zgodnie z odpowiednimi zasadami i przepisami wykonawczymi.
Jezeli KWB powiadomi ESDZ o utracie pewnosci uzyskanej zgodnie z pkt 12 lit. a) w odniesieniu do osoby
posiadajacej wazne uprawnienie do dostgpu do EUCI, organ ESDZ ds. bezpieczefistwa moze zwrdci¢ si¢ o przed-
stawienie wszelkich dalszych wyjasnie,, ktérych KWB moze udzieli¢ zgodnie z krajowymi przepisami ustawowymi
i wykonawczymi. Jezeli niekorzystne informacje zostang potwierdzone, ww. uprawnienie zostaje cofnigte, a osobie
takiej odbiera si¢ prawo dostgpu do EUCI i odsuwa si¢ ja od stanowisk, na ktérych taki dostep jest mozliwy lub na
ktérych osoba ta moglaby zagrazal bezpieczenstwu.

O kazdej decyzji w sprawie cofnigcia czlonkowi personelu ESDZ uprawnienia do dostepu do EUCI, a takze w stosow-
nych przypadkach o przyczynach tego cofnigcia, powiadamia si¢ dang osobe, a ona moze zwrdci sie do organu
ESDZ ds. bezpieczefistwa z prosba o wystuchanie. Informacje przedstawione przez KWB podlegaja odpowiednim
przepisom ustawowym i wykonawczym obowiazujacym w danym panstwie cztonkowskim, w tym takze przepisom
dotyczacym $rodkéw odwolawczych. Decyzje organu ESDZ ds. bezpieczenstwa podlegaja Srodkom odwolawczym
zgodnie z regulaminem pracowniczym.

Eksperci krajowi oddelegowani do ESDZ na stanowisko wymagajace dostepu do informacji niejawnych o klauzuli
tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej przedstawiaja organowi ESDZ ds. bezpieczenistwa —
przed rozpoczeciem wykonywania swoich zadan — wazne PBO uprawniajgce do dostepu do EUCL Wyzej opisanym
procesem zarzadza wysylajace panstwo czlonkowskie.

Rejestr PBO

ESDZ prowadzi baze danych dotyczacy statusu wszystkich czlonkow personelu podlegajacego odpowiedzialnosci
ESDZ oraz personelu wykonawcow ESDZ pod wzgledem poswiadczenia bezpieczenstwa. Rejestr ten zawiera infor-
macje o poziomie klauzuli tajnosci EUCI, do ktérych dana osoba moze mie¢ dostegp (CONFIDENTIEL UE[EU
CONFIDENTIAL lub wyzszy), dacie wydania PBO i okresie jego waznosci.

Wprowadza si¢ odpowiednie procedury koordynacji z panstwami czlonkowskimi oraz innymi instytucjami, agen-
cjami i organami UE w celu zapewnienia, ze ESDZ posiada zgodny z prawda i wyczerpujacy wykaz statusu
wszystkich czlonkéw personelu podlegajacego odpowiedzialno$ci ESDZ oraz personelu wykonawcéw ESDZ pod
wzgledem po$wiadczenia bezpieczenstwa.

() DzU. L 56 z 4.3.1968, s. 1.
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Organ ESDZ ds. bezpieczenistwa moze wydaé zaswiadczenie potwierdzajace posiadanie po$wiadczenia bezpieczen-
stwa osobowego (ZPBO) zawierajace informacje o poziomie klauzuli tajnosci EUCIL, do ktérych dana osoba moze
mie¢ dostep (CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszy), terminie wazno$ci odpowiedniego PBO oraz
terminie wazno$ci samego za$wiadczenia.

Zwolnienia z wymogu posiadania PBO

Osobom uprawnionym do dostgpu do EUCI ze wzgledu na pelnione przez siebie funkcje zgodnie z krajowymi
przepisami ustawowymi i wykonawczymi Dyrekcja ds. Bezpieczeristwa ESDZ udziela w stosownych przypadkach
instrukcji dotyczacej ich obowiazkéw dotyczacych bezpieczenstwa w zakresie ochrony EUCL

SZKOLENIA 1 UPOWSZECHNIANIE WIEDZY W ZAKRESIE BEZPIECZENSTWA

Wszystkie osoby majace otrzyma¢ uprawnienie do dostepu do EUCI o$wiadczaja uprzednio na piSmie, ze zrozumialy
spoczywajace na nich obowiazki w zakresie ochrony EUCI i konsekwencje ewentualnego nieuprawnionego ujaw-
nienia EUCL. ESDZ zachowuje takie pisemne o$wiadczenia w aktach.

Wszystkie osoby, ktére sa uprawnione do dostgpu do EUCI lub musza obchodzi¢ si¢ z EUCI, sa na poczatku
powiadamiane o zagrozeniach bezpieczeristwa, a nastgpnie odbieraja regularne instrukcje w zakresie tych zagrozen;
osoby te musza bezzwlocznie zglasza¢ wlasciwym organom bezpieczefistwa wszelkie zdarzenia lub wszelka dzia-
talno$¢, ktore uznajg za podejrzane lub nietypowe.

Wszystkie osoby, ktore uzyskaly uprawnienie do dostgpu do EUCI, podlegaja Srodkom stalego bezpieczefistwa
osobowego (tj. stalej opiece) przez caly okres obchodzenia si¢ przez nie z EUCL Stale bezpieczenistwo osobowe
nalezy do zakresu odpowiedzialnosci:

a) oséb, ktérym udzielono dostgpu do EUCIL: osoby te s3 osobiScie odpowiedzialne za wlasne postepowanie
w zakresie bezpieczeistwa i musza bezzwlocznie zglaszaé¢ wlasciwym organom bezpieczenstwa wszelkie
zdarzenia lub wszelka dziatalno$¢, ktére uznaja za podejrzane lub nietypowe, a takze wszelkie zmiany we wlasnej
sytuacji osobistej, ktére moga mie¢ znaczenie dla ich PBO lub uprawnienia do dostepu do EUCT

b) bezposredni przetozeni: odpowiadaja oni za to, aby ich personel byt zaznajomiony ze $rodkami bezpieczenstwa
i wlasnymi obowigzkami w zakresie ochrony EUCI, a takze za monitorowanie postgpowania personelu w zakresie
bezpieczefistwa oraz za rozwigzywanic we wlasnym zakresie wszelkich probleméw zwigzanych z bezpieczen-
stwem lub przekazywanie odpowiednim organom ds. bezpieczenstwa wszelkich negatywnych informacji, ktore
moga mie¢ znaczenie dla PBO podlegajacego im personelu lub na udzielanie im uprawnienia do dostgpu do EUCI;

¢) osoby odpowiedzialne za bezpieczenistwo w ramach organizacji bezpieczenstwa ESDZ, o ktérej mowa w art. 12
niniejszej decyzji: odpowiadaja one za okresowe organizowanie szkolen dla zapewnienia personelowi w ich
obszarze odpowiedzialno$ci wiedzy na temat bezpieczenstwa, ksztaltowanie silnej kultury bezpieczenstwa
w ich obszarze odpowiedzialno$ci, wprowadzenie Srodkéw monitorowania postepowania personelu w zakresie
bezpieczefistwa oraz za zglaszanie odpowiednim organom ds. bezpieczenstwa wszelkich negatywnych informacji,
ktére moga mie¢ znaczenie dla PBO ktdrejkolwiek osoby;

&

ESDZ i panstwa czlonkowskie: uruchamiaja specjalne kanaly przekazywania informacji, ktére moga mieé
znaczenie dla PBO ktorejkolwiek osoby lub jej uprawnienie do dostepu do EUCL

Wszystkie osoby, ktdre przestajg wykonywaé obowigzki wymagajace dostegpu do EUCI, powiadamiane sg
o obowigzku stalej ochrony EUCL; w odpowiednich przypadkach $wiadomos¢ tego obowiazku potwierdzaja one
na pismie.

WYJATKOWE OKOLICZNOSCI

W naglych przypadkach, jezeli jest to nalezycie uzasadnione interesami ESDZ, w oczekiwaniu na zakoriczenie
pelnego postepowania sprawdzajgcego organ ESDZ ds. bezpieczefistwa moze, po konsultacji z KWB panstwa
czlonkowskiego, ktérego obywatelem jest dana osoba, oraz z zastrzezeniem, ze wynik wstepnego sprawdzenia nie
wykazal niekorzystnych informacji, wyda¢ urzednikom i innym pracownikom ESDZ tymczasowe uprawnienie do
dostepu do EUCI, by mogli wykona¢ okreslone zadania. Pelne postepowanie sprawdzajgce nalezy przeprowadzié
w najblizszym mozliwym terminie. Takie tymczasowe uprawnienia zachowuja wazno$¢ przez okres nieprzekracza-
jacy szeSciu miesigcy i nie uprawniajg do dostgpu do informacji niejawnych o klauzuli tajnosci TRES SECRET UE/EU
TOP SECRET. Wszystkie osoby, ktorym przyznano tymczasowe upowaznienie, o§wiadczajg na pismie, ze zrozumialy
spoczywajace na nich obowigzki w zakresie ochrony EUCI i konsekwencje ewentualnego nieuprawnionego ujaw-
nienia EUCL. ESDZ zachowuje takie pisemne o$wiadczenia w aktach.

Jezeli dana osoba ma obja¢ stanowisko, ktére wymaga PBO na poziomie o jeden stopiefl wyzszym niz aktualnie
posiadany przez nig, moze ona tymczasowo pelni¢ obowigzki zwigzane z tym stanowiskiem, pod warunkiem ze:

a) bezwzgledna potrzeba dostgpu do EUCI o wyzszej klauzuli tajnoci jest uzasadniona na piSmie przez przetozo-
nego tej osoby;

b) dostep jest ograniczony do konkretnych EUCI, ktére sg potrzebne do pracy na tym stanowisku;
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¢) osoba ta posiada wazne PBO;

&

podjeto czynno$ci w celu uzyskania uprawnienia do dostepu do informacji na poziomie wymaganym na tym
stanowisku;

o
-~

wlasciwy organ dokonal sprawdzenia, ktére potwierdzito, Ze dana osoba nie naruszala powaznie ani wielokrotnie
przepiséw dotyczacych bezpieczenstwa;

f) objecie tego stanowiska przez dang osobe zatwierdzil whasciwy organ ESDZ oraz

zasiggnieto opinii wlasciwej KWB lub WWB, ktéra wydata PBO danej osoby, i wladza ta nie wyrazila sprzeciwy;

Lk

=

dokumentacja dotyczgca przyznania dostegpu w drodze wyjatku, wraz z opisem informagji, do ktérych zatwier-
dzono dostep, przechowywana jest w odpowiedzialnej kancelarii tajnej lub podleglej kancelarii tajnej.

Powyzsza procedura jest stosowana, by przyzna¢ danej osobie jednorazowy dostep do EUCI o klauzuli tajnosci
o jeden poziom wyzszej niz klauzula, do ktérej odnosi si¢ poswiadczenie bezpieczenstwa danej osoby. Z procedury
tej nie korzysta si¢ w sposob wielokrotny.

W szczeg6lnie wyjatkowych okolicznosciach, takich jak misje prowadzone we wrogim $rodowisku lub w okresie
rosnacego napiecia migdzynarodowego, i gdy wymagaja tego $rodki nadzwyczajne, w szczegdlnosci w celu ratowania
zycia ludzkiego, Wysoki Przedstawiciel, wykonawczy sekretarz generalny lub dyrektor ds. operacyjnych moga udzie-
li¢, w miarg mozliwo$ci na piSmie, dostgpu do informacji niejawnych o klauzuli tajnoci CONFIDENTIEL UE/EU
CONFIDENTIAL lub SECRET UEJEU SECRET osobom, ktére nie posiadajg wymaganego PBO, pod warunkiem ze
takie zezwolenie jest absolutnie niezbedne i nie ma zadnych uzasadnionych watpliwosci co do lojalnosci, wiarygod-
nosci i rzetelnoSci danej osoby. Zachowuje si¢ dokumentacje takiego zezwolenia zawierajgca opis informacji, do
ktérych dostep zatwierdzono.

Taki nadzwyczajny dostep do informacji niejawnych o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET przy-
stuguje tylko obywatelom UE, ktérych upowazniono do dostgpu do informacji niejawnych o klauzuli krajowej
odpowiadajacej klauzuli tajno$ci TRES SECRET UEJ/EU TOP SECRET albo do informacji niejawnych o klauzuli
tajno$ci SECRET UE[EU SECRET.

O przypadkach skorzystania z procedury przedstawionej w pkt 29 i 30 informuje si¢ Komitet ds. Bezpieczenstwa
ESDZ.

Komitet ds. Bezpieczenistwa ESDZ otrzymuje roczne sprawozdanie na temat korzystania z procedur okreslonych
w niniejszej sekgji.

UDZIAL W POSIEDZENIACH W SIEDZIBIE GL()WNF.] ESDZ I W DELEGATURACH UNII

Osoby wyznaczone do udzialu w posiedzeniach w siedzibie gléwnej ESDZ i w delegaturach Unii, podczas ktorych
omawiane sg informacje niejawne o klauzuli tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej, moga braé
w nich udzial tylko po potwierdzeniu statusu ich PBO. W przypadku przedstawicieli panstw cztonkowskich i urzed-
nikéw Sekretariatu Generalnego Rady oraz Komisji ich ZPBO lub inny dowdd posiadania przez nich PBO przesylany
jest przez odpowiednie organy do Dyrekeji ds. Bezpieczenistwa ESDZ lub do koordynatora delegatury Unii ds.
bezpieczefistwa badz, w sytuacjach wyjatkowych, przedstawiany jest przez osobe, ktdrej dotyczy. W stosownych
przypadkach mozna zastosowal zbiorczy wykaz nazwisk, przedstawiajac odpowiednie dowody posiadania PBO.

W przypadku cofnigcia PBO uprawniajacego do dostepu do EUCI osobie, ktdrej obowiazki obejmuja uczestnictwo
w posiedzeniach w siedzibie gléwnej ESDZ i w delegaturach Unii, podczas ktorych omawiane sa informacje niejawne
o klauzuli tajnoci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej, wlasciwy organ informuje o tym ESDZ.

POTENCJALNY DOSTEP DO EUCI

Osoby, ktére maja zosta¢ zatrudnione w warunkach stwarzajacych potencjalny dostgp do informacji niejawnych
o klauzuli tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej, muszg posiada¢ odpowiednie po$wiadczenie
bezpieczefistwa lub przez caly czas towarzyszy im eskorta.

Kurierzy, straznicy i eskorta musza posiada¢ po$wiadczenie bezpieczeristwa do odpowiedniego poziomu lub sa
w inny sposéb odpowiednio sprawdzani zgodnie z krajowymi przepisami ustawowymi i wykonawczymi oraz
otrzymujg regularne instruktaze dotyczace procedur bezpieczefistwa w zakresie ochrony EUCI i obowigzku ochrony
informacji, ktére im powierzono lub do ktérych moga mimowolnie mie¢ dostep.
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ZALACZNIK A 1

BEZPIECZENSTWO FIZYCZNE INFORMAC]I NIEJAWNYCH UE

WPROWADZENIE

Niniejszy zalacznik zawiera przepisy dotyczace wprowadzania w zycie art. 6 zalacznika A. OkreSla si¢ w nim
minimalne wymogi w zakresie fizycznej ochrony lokali, budynkéw, biur, pomieszczen i innych stref, w ktérych
ma miejsce obchodzenie si¢ z EUCI i ich przechowywanie, w tym stref, w ktérych znajduja sie CIS.

Srodki bezpieczefistwa fizycznego maja na celu zapobiezenie nieuprawnionemu dostepowi do EUCI poprzez:
a) zapewnienie wlasciwego obchodzenia si¢ z EUCI i ich przechowywania;

b) umozliwienie podziatu pracownikéw pod wzgledem dostgpu do EUCI zgodnie z zasadg ograniczonego dostepu i,
w odpowiednich przypadkach, posiadanym przez nich poswiadczeniem bezpieczenistwa;

¢) powstrzymywanie nieuprawnionych dzialan, ich udaremnianie i wykrywanie; oraz
d) uniemozliwienie lub opdZnienie wtargnigcia 0sob nieupowaznionych w sposéb niezauwazony lub z uzyciem sily.

WYMOGI I SRODKI BEZPIECZENSTWA FIZYCZNEGO

ESDZ stosuje w swoich lokalach proces zarzadzania ryzykiem stuzacy ochronie EUCI, aby zapewni¢ poziom ochrony
fizycznej proporcjonalny do szacowanego ryzyka. W procesie zarzadzania ryzykiem uwzglednia si¢ wszystkie istotne
czynniki, a w szczegdlnosci:

a) klauzule tajnosci EUCL

b) postac i ilo§¢ EUCI, z uwzglednieniem faktu, ze duza ilos¢ EUCI lub ich kompilacja mogg wymagaé zastosowania
bardziej rygorystycznych $rodkéw ochrony;

¢) otoczenie i strukture budynkéw lub stref, w ktérych znajduja si¢ EUCL

R

ocene zagrozenia w danym panstwie trzecim, opracowang przez INTCEN w szczegdlnosci na podstawie spra-
wozdan delegatur Unii oraz

€) szacowane zagrozenie ze strony stuzb wywiadowczych, ktérych celem jest UE lub panstwa czlonkowskie, oraz
zagrozenie sabotazem, terroryzmem, dzialalnoscig wywrotowa lub inng dzialalnoscig przestepcza.

Stosujac koncepcje ochrony w glab, organ ESDZ ds. bezpieczefistwa okresla wlasciwg kombinacje $rodkéw bezpie-
czefistwa fizycznego, ktére nalezy zastosowaé. Moga one obejmowac jeden z ponizszych srodkéw lub wigksza ich
liczbe:

a) ogrodzenie: fizyczne ogrodzenie, ktdre chroni granice strefy wymagajacej ochrony;

b) systemy sygnalizacji wlamania i napadu (SSWiN): SSWiN mozna stosowaé w celu podwyzszenia poziomu
bezpieczefistwa, ktory daje ogrodzenie, a w pomieszczeniach i budynkach w celu zastapienia lub wsparcia
pracownikéw ochrony;

o

kontrola dostepu: kontrola dostgpu moze obejmowac teren, budynek lub budynki znajdujace si¢ na danym terenie
lub tez strefy lub pomieszczenia wewnatrz budynku. Kontrole mozna prowadzi¢ za pomoca $rodkéw elektro-
nicznych, $rodkéw elektromechanicznych, za posrednictwem pracownikow ochrony lub pracownikéw recepcji
lub za pomoca wszelkich innych Srodkéw fizycznych;

&

pracownicy ochrony: przeszkoleni, nadzorowani, a w razie koniecznosci posiadajacy poswiadczenie bezpieczen-
stwa pracownicy ochrony moga by¢ zatrudniani m.in. w celu powstrzymania oséb planujacych niezauwazone
wejScie na dany teren;

o

telewizja przemystowa (CCTV): CCTV moze by¢ stosowana przez pracownikéw ochrony w celu sprawdzania
incydentéw i sygnatéw alarmowych pochodzacych z SSWiN na rozleglych terenach lub na ich granicach;

f) o$wietlenie ochronne: o$wietlenie ochronne moze by¢ stosowane w celu powstrzymania potencjalnych osdéb
nieupowaznionych, a ponadto w celu zapewnienia o$wietlenia koniecznego do prowadzenia skutecznego nadzoru
bezposrednio przez pracownikéw ochrony lub posrednio za pomoca systemu CCTV; oraz
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g) wszelkie inne stosowne $rodki fizyczne stuzace powstrzymywaniu lub wykrywaniu przypadkéw nieuprawnionego
dostepu lub zapobieganiu utracie lub uszkodzeniu EUCL

Dyrekcja ds. Bezpieczenstwa ESDZ moze przeprowadzal przeszukania oséb wchodzacych i wychodzacych jako
§rodek odstraszajacy przed nieuprawnionym wnoszeniem materialéw lub nieuprawnionym wynoszeniem EUCI

z lokali lub budynkéw.

Jezeli istnieje ryzyko podgladu EUCI, takze przypadkowego, podejmuje si¢ stosowne Srodki w celu zlikwidowania
takiego ryzyka.

W przypadku nowych obiektéw wymogi dotyczace bezpieczenstwa fizycznego i specyfikacje dotyczace ich stoso-
wania okreslane s3 w ramach planowania i projektowania tych obiektow. W przypadku obiektéw juz istniejacych
wymogi dotyczgce bezpieczefistwa fizycznego stosowane s3 w najwigkszym mozliwym zakresie.

SPRZET SLUZACY DO FIZYCZNE] OCHRONY EUCI

Przy zakupie sprz¢tu stuzacego do fizycznej ochrony EUCI (takiego jak zabezpieczone szafy, niszczarki, zamki do
drzwi, elektroniczne systemy kontroli dostgpu, SSWiN, systemy alarmowe) organ ESDZ ds. bezpieczeristwa zapewnia,
by sprzet ten spelnial zatwierdzone normy techniczne i minimalne wymogi.

Specyfikacje techniczne sprzetu, ktéry ma by¢ wykorzystywany do fizycznej ochrony EUCI, okreSlane s3 w wytycz-
nych dotyczacych bezpieczefistwa, ktére zatwierdza Komitet ds. Bezpieczenistwa ESDZ.

Systemy bezpieczenstwa sg poddawane regularnym inspekcjom, a sprzgt — regularnej konserwacji. Podczas konser-
wacji uwzglednia si¢ wyniki inspekcji, aby zapewni¢ dalsze optymalne dzialanie sprzetu.

Podczas kazdej inspekcji przeprowadza si¢ oceng skutecznosci poszczeg6lnych srodkéw bezpieczefistwa oraz calego
systemu bezpieczeristwa.

STREFY CHRONIONE FIZYCZNIE

Ustanawia si¢ dwa rodzaje stref chronionych fizycznie lub ich krajowych odpowiednikéw, stuzacych fizycznej
ochronie EUCL:

a) strefy administracyjne oraz
b) strefy bezpieczenistwa (w tym strefy technicznie zabezpieczone).

Organ ESDZ ds. bezpieczefistwa stwierdza, czy dana strefa spelnia wymogi potrzebne do uznania jej za strefe
administracyjng, strefe bezpieczefistwa lub strefe technicznie zabezpieczong.

W przypadku stref administracyjnych:
(a) wyraznie okresla si¢ granice umozliwiajaca kontrole osob i, jezeli to mozliwe, pojazdow;

(b) dostep bez eskorty umozliwia si¢ tylko osobom odpowiednio upowaznionym przez Dyrekcje ds. Bezpieczenstwa
ESDZ; oraz

¢) wszystkim innym osobom przez caly czas towarzyszy eskorta lub poddaje si¢ je rownorzednej kontroli.
W przypadku stref bezpieczenstwa:

a) wyraznie okresla si¢ i chroni granicg, na ktérej wszelkie wejscia i wyjScia kontrolowane sg za pomoca przepustki
lub systemu rozpoznawania 0sob;

b) dostep bez eskorty umozliwia si¢ tylko osobom posiadajacym po$wiadczenie bezpieczenistwa do odpowiedniego
poziomu i wyraznie upowaznionym do wejscia do danej strefy zgodnie z zasada ograniczonego dostgpu;

¢) wszystkim innym osobom przez caly czas towarzyszy eskorta lub poddaje si¢ je réwnorzednej kontroli.

Jezeli wejscie do strefy bezpieczeristwa jest w praktyce réwnoznaczne z bezpo$rednim dostgpem do informacji
niejawnych znajdujacych si¢ w tej strefie, zastosowanie maja nastepujace dodatkowe wymogi:

a) wyraznie wskazuje si¢ najwyzsza klauzule tajnosci, ktérg przyznano informacjom zwykle przechowywanym w tej
strefie;
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b) wszystkie osoby wchodzace do tej strefy musza posiadaé specjalne upowaznienie, przez caly czas towarzyszy im
eskorta i musza one posiada¢ odpowiednie poswiadczenie bezpieczenstwa, chyba ze podjete zostaly kroki stuzace
uniemozliwieniu dostepu do EUCT

o

urzadzenia elektroniczne pozostawia si¢ poza tg strefy.

Strefy bezpieczenstwa chronione przed podstuchem uznawane sg za strefy technicznie zabezpieczone. Zastosowanie
majg nastepujace dodatkowe wymogi:

a) strefy takie wyposazone sa w SSWiN, sa zamkniete na klucz, gdy nikt w nich nie przebywa, i chronione, gdy ktos
w nich przebywa. Wszystkie klucze podlegaja kontroli zgodnie z sekcja VI niniejszego zalacznika;

(b) wszystkie osoby wchodzace do takich stref lub materialy tam wnoszone podlegaja kontroli;

¢) strefy takie podlegaja regularnym inspekcjom fizycznym lub technicznym zgodnie z wymogami organu ESDZ ds.
bezpieczenistwa. Inspekcje takie przeprowadza si¢ takze po kazdorazowym nieuprawnionym wejciu do strefy lub
podejrzeniu, ze takie wejScie mialo miejsce; oraz

d) w strefach takich nie moga si¢ znajdowal niezatwierdzone linie telekomunikacyjne, niezatwierdzone telefony,
inne niezatwierdzone urzadzenia komunikacyjne ani sprzet elektryczny lub elektroniczny.

Niezaleznie od pkt 17 lit. d), zanim urzadzenia komunikacyjne i sprzet elektryczny lub elektroniczny zostang uzyte
w strefach, w ktérych odbywaja si¢ posiedzenia lub prowadzone sg prace zwigzane z wykorzystaniem informacji
niejawnych o klauzuli tajnosci SECRET UE/EU SECRET i wyzszej, a takze jezeli ocenia sig, ze istnieje wysokie
zagrozenie dla EUCI, urzadzenia i sprzet taki zostajg najpierw sprawdzone przez organ ESDZ ds. bezpieczenstwa
w celu zapewnienia, aby Zadne zrozumiale informacje nie mogly zosta¢ nieumyslnie lub nielegalnie przekazane przez
taki sprzet poza granice strefy bezpieczefistwa.

Strefy bezpieczefistwa, w ktorych nie pracujg w systemie calodobowym pracownicy pelnigcy dyzur, sa w odpowied-
nich przypadkach poddawane inspekcji na koniec normalnych godzin pracy i w przypadkowych odstepach czasu
poza tymi godzinami, chyba ze znajduja si¢ tam SSWiN.

Strefy bezpieczenstwa oraz strefy technicznie zabezpieczone moga by¢ tworzone tymczasowo na terenie stref
administracyjnych w celu zorganizowania niejawnego posiedzenia lub w jakimkolwiek innym podobnym celu.

Dla kazdej strefy bezpieczenstwa opracowywane sa procedury bezpiecznej eksploatacji okreslajace:
a) poziom klauzuli tajno$ci EUCI, ktére mozna wykorzystywac i przechowywal w tej strefie;
b) $rodki nadzoru i ochrony, ktére nalezy stosowaé;

¢) osoby upowaznione do wejicia do strefy bez eskorty ze wzgledu na zasade ograniczonego dostgpu i posiadane
poswiadczenie bezpieczenstwa;

d) w odpowiednich przypadkach procedury dotyczace eskort lub ochrony EUCI, jezeli zezwala si¢ na wejscie do
strefy innym osobom;

¢) wszelkie inne odpowiednie $rodki i procedury.

W ramach stref bezpieczenistwa sa budowane wzmocnione pomieszczenia. Sciany, podogi, sufity, okna oraz drzwi
wyposazone w zamki zatwierdzane s przez organ ESDZ ds. bezpieczeristwa i zapewniaja ochrong réwnowazng
zabezpieczonym szafom zatwierdzonym do celéw przechowywania EUCI o tym samym poziomie klauzuli tajnosci.

FIZYCZNE SRODKI OCHRONY NA POTRZEBY OBCHODZENIA SIE Z EUCI I ICH PRZECHOWYWANIA
Wykorzystywanie EUCI o klauzuli tajno$ci RESTREINT UE/EU RESTRICTED moze si¢ odbywaé:

a) w strefie bezpieczenstwa;
b) w strefie administracyjnej, pod warunkiem ze EUCI s3 chronione przed dostgpem os6b nieupowaznionych; lub

¢) poza strefg bezpieczenstwa lub strefs administracyjna, pod warunkiem Ze posiadacz przenosi EUCI zgodnie
z zalgcznikiem A III pkt 30-42 i zobowiazal si¢ do zastosowania Srodkéw zastepczych okreslonych w instruk-
¢jach bezpieczenstwa, wydanych przez organ ESDZ ds. bezpieczenstwa, stuzacych zapewnieniu, aby nieupowaz-
nione osoby nie mialy dostgpu do EUCL
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EUCI o klauzuli tajnosci RESTREINT UE/EU RESTRICTED przechowywane sa w odpowiednim do tego celu
zamknietym meblu biurowym w strefie administracyjnej lub strefie bezpieczenistwa. Moga by¢ one tymczasowo
przechowywane poza strefg bezpieczenstwa lub strefg administracyjng, pod warunkiem ze posiadacz zobowigzal
si¢ do zastosowania $rodkéw zastepczych okreslonych w instrukcjach bezpieczeristwa wydanych przez organ ESDZ
ds. bezpieczenstwa.

Wykorzystywanie EUCI o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET
moze si¢ odbywac:

a) w strefie bezpieczenstwa;
b) w strefie administracyjnej, pod warunkiem ze EUCI sg chronione przed dostgpem os6éb nieupowaznionych; lub
¢) poza strefa bezpieczefistwa lub strefg administracyjng, pod warunkiem ze posiadacz:

(i) przenosi EUCI zgodnie z zalacznikiem A III pkt 30-42;

(ii) zobowiazatl si¢ do zastosowania §rodkow zastepczych okreslonych w instrukcjach bezpieczenstwa wydanych
przez organ ESDZ ds. bezpieczefistwa, stuzacych zapewnieniu, aby nieupowaznione osoby nie mialy dostepu
do EUCE

(i) przechowuje EUCI przez caly czas pod swoja kontrola; oraz

(iv) w przypadku dokumentéw w formie papierowej — powiadomit o tym fakcie wlasciwa kancelari¢ tajna.

EUCI o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE[EU SECRET przechowywane sa
w strefie bezpieczenstwa w zabezpieczonej szafie lub wzmocnionym pomieszczeniu.

Wykorzystywanie EUCI o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET odbywa si¢ w strefie bezpieczenstwa.

EUCI o klauzuli tajno$ci TRES SECRET UE/EU TOP SECRET przechowywane sa w strefie bezpieczefistwa w siedzibie
gléwnej, przy spelnieniu jednego z nastepujacych warunkow:

a) sg one przechowywane w zabezpieczonej szafie zgodnej z pkt 8, z co najmniej jednym z nastepujacych zabez-
pieczen dodatkowych:

(i) stala ochrona lub kontrola przez posiadajacych poswiadczenie bezpieczenstwa pracownikéw ochrony lub
pracownikéw pelnigcych dyzur;

(i) zatwierdzony SSWiIN obstugiwany przez pracownikéw odpowiedzialnych za bezpieczenistwo;
lub

b) sa one przechowywane we wzmocnionym pomieszczeniu wyposazonym w SSWiN oraz obstugiwanym przez
pracownikéw odpowiedzialnych za bezpieczenstwo.

Przepisy regulujace przenoszenie EUCI poza strefy chronione fizycznie znajduja si¢ w zalaczniku A IIL

KONTROLA KLUCZY I KODOW WYKORZYSTYWANYCH DO OCHRONY EUCI

Organ ESDZ ds. bezpieczefistwa okresla procedury zarzadzania kluczami i kodami do biur, pomieszczen, wzmoc-
nionych pomieszczen i zabezpieczonych szaf. Procedury te chronig przed nieuprawnionym dostgpem do informacji.

Kody sa powierzane do zapamigtania jak najmniejszej liczbie os6b, ktérym ich znajomo$¢ jest niezbedna. Kody do
zabezpieczonych szaf i wzmocnionych pomieszczen, w ktérych przechowywane sg EUCI, sa zmieniane:

a) w przypadku otrzymania nowej szafy;

b) przy kazdej zmianie pracownikow znajacych kod;

¢) w kazdym przypadku, gdy nastgpuje rzeczywiste lub domniemane nieuprawnione ujawnienie informacji;
d) gdy zamek poddano konserwacji lub naprawie; oraz

e) co najmniej co 12 miesiecy.
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ZALACZNIK A 1T

ZARZADZANIE INFORMACJAMI NIEJAWNYMI

WPROWADZENIE

Niniejszy zalacznik zawiera przepisy dotyczace wprowadzania w zycie art. 7 zalacznika A. Okresla si¢ w nim Srodki
administracyjne stuzace kontroli EUCI na wszystkich etapach ich cyklu zycia, co ma poméc w powstrzymywaniu od
zamierzonego lub przypadkowego nieuprawnionego ujawnienia takich informacji lub ich utraty, w wykrywaniu
takich przypadkéw i usuwaniu ich skutkéw.

ZARZADZANIE KLAUZULAMI TA]NOéCI
Klauzule tajnosci i oznaczenia
Informacjom nadaje si¢ klauzule tajnosci, jezeli nalezy chroni¢ ich poufnosé.

Za okreSlenie poziomu klauzuli tajnosci, zgodnie z odpowiednimi wytycznymi w zakresie nadawania klauzul, i za
dystrybucje informacji odpowiada wytwérca EUCL

Poziom klauzuli tajno$ci EUCI okresla si¢ zgodnie z art. 2 ust. 2 zalacznika A i poprzez odniesienie do polityki
bezpieczefistwa, ktéra ma by¢ zatwierdzona zgodnie z art. 3 ust. 3 zalacznika A.

Informacjom niejawnym pochodzacym z pafstw czlonkowskich, przekazywanym ESDZ, zapewnia si¢ ten sam
poziom ochrony, jak w odniesieniu do EUCI opatrzonych réwnorzedna klauzulg tajnosci. Tabela réwnorzednych
odpowiednikéw klauzul tajnosci znajduje sie w dodatku B do decyzji Rady 2011/292/UE z dnia 31 marca 2011 r.
w sprawie przepisow bezpieczenstwa dotyczacych ochrony informacji niejawnych UE.

Klauzule tajnoéci, w stosownych przypadkach wraz z datg lub okresleniem konkretnego wydarzenia, po ktérym
klauzule mozna obnizy¢ lub znie$¢, nanosi si¢ wyraznie i poprawnie, niezaleznie od tego, czy dana EUCI ma forme
pisemna, ustng, elektroniczng czy jakakolwiek inng.

Poszczegdlne czgsci danego dokumentu (np. strony, punkty, sekcje, zalaczniki, dodatki, zalaczone dokumenty
i uzupelnienia) mogg wymaga¢ nadania réznych klauzul tajnodci i zostaja odpowiednio oznaczone, takze wtedy,
gdy sa przechowywane w formie elektronicznej.

W stopniu, w jakim jest to mozliwe, dokumenty, ktdrych cze¢Sciom nadaje si¢ rézne klauzule tajnosci, sa sporzadzane
w taki sposéb, aby czesci oznaczone réznymi klauzulami mozna bylo fatwo zidentyfikowaé i w razie koniecznosci
rozdzieli¢.

Ogo6lna klauzula tajnosci dokumentu lub pliku jest co najmniej tak wysoka jak klauzula tajnosci tej czesci doku-
mentu, ktéra zostala oznaczona najwyzsza klauzulg tajnosci. W przypadku zebrania informacji pochodzacych
z réznych zrédet sprawdza si¢ ostateczng wersje dokumentu w celu okreSlenia jego ogdlnej klauzuli tajnosci,
gdyz moze istnie¢ konieczno$¢ nadania mu klauzuli tajno$ci wyzszej niz klauzule jego poszczegdlnych czesci.

Klauzula tajnosci pisma lub noty zawierajacych zalaczniki ma taki poziom jak najwyzsza klauzula tajnosci nadana

tym zalgcznikom. Wytworca wyraznie wskazuje, jaki poziom klauzuli tajnosci ma by¢ nadany takiemu pismu lub
nocie po ich odlgczeniu od zalgcznikdw, stosujac w tym celu odpowiednie oznaczenie, np.:

CONFIDENTIEL UE/EU CONFIDENTIAL
RESTREINT UE/EU RESTRICTED bez zalacznika(-6w)

Oznakowania

Oprécz jednej z klauzul tajnosci okre§lonych w art. 2 ust. 2 zalacznika A EUCI moga by¢ opatrzone dodatkowymi
oznaczeniami, takimi jak:

a) dane identyfikujace wytworce;

b

wszelkie oznaczenia zastrzegajace, kody stowne lub akronimy okreslajace obszar dzialalnosci, do ktérego odnosi
si¢ dany dokument, szczegdlny sposéb dystrybucji dokumentu zgodnie z zasadg ograniczonego dostepu lub
ograniczenia w zakresie wykorzystania;

Ke¥

oznaczenia dotyczace mozliwosci udostepnienia.

W nastepstwie decyzji o udostgpnieniu EUCI panstwu trzeciemu lub organizacji migdzynarodowej Dyrekcja ds.
Bezpieczefistwa ESDZ przekazuje dang informacj¢ niejawna, ktora jest opatrzona oznaczeniem dotyczacym mozli-
wosci jej udostgpnienia, wskazujacym panstwo trzecie lub organizacje migdzynarodows, ktérym ma zosta¢ udostep-
niona.
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Organ ESDZ ds. bezpieczenistwa przechowuje wykaz takich zatwierdzonych oznaczefi.

Skrécone oznaczenia klauzul tajnosci

Dla wskazania poziomu klauzuli tajnosci nadanej pojedynczym ustgpom tekstu mozna stosowal standardowe
skrécone oznaczenia klauzul tajnoéci. Skréty nie zastgpuja pelnych nazw klauzul tajnosci.

W celu wskazania poziomu klauzuli tajnoSci sekcji lub ciaglych fragmentow tekstu krotszych niz jedna strona
w dokumentach niejawnych UE mozna stosowal nastepujgce standardowe skroty:

TRES SECRET UEJEU TOP SECRET TS-UE[EU-TS
SECRET UE/EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE[EU-R

Wytwarzanie EUCI

Przy wytwarzaniu dokumentu niejawnego UE:
a) kazda strong wyraznie oznacza si¢ klauzulg tajnosci;
b) strony numeruje sig;

¢) na dokumencie umieszcza si¢ numer referencyjny i temat, ktéry nie stanowi informacji niejawnej, chyba ze z jego
oznaczenia wynika inaczej;

d) na dokumencie umieszcza si¢ date;

¢) na kazdej stronie dokumentéw o klauzuli tajnoSci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej, ktére
maja zosta¢ rozpowszechnione w kilku kopiach, umieszcza si¢ numer kopii.

Jezeli do EUCI nie mozna zastosowaé pkt 15, podejmowane s3 inne odpowiednie $rodki zgodnie z wytycznymi
dotyczacymi bezpieczefistwa, ktére nalezy ustali¢ na mocy niniejszej decyzji.

Obnizanie i znoszenie klauzul tajnosci EUCI

W momencie wytwarzania EUCI wytwérca wskazuje, o ile to mozliwe, a w szczegdlnosci w odniesieniu do
informacji niejawnych o klauzuli tajnosci RESTREINT UE[EU RESTRICTED, czy klauzula tajnosci EUCI moze zostaé
obnizona lub zniesiona z dang datg lub w nastgpstwie konkretnego wydarzenia.

ESDZ przeprowadza regularne przeglady EUCI znajdujacych si¢ w jej posiadaniu, by stwierdzi¢, czy dana klauzula
tajno$ci ma nadal zastosowanie. ESDZ tworzy system stuzacy do przegladu klauzul tajnoSci nadanych zarejestro-
wanym EUCI, ktérych jest wytworca, nie rzadziej niz co pigé lat. Taki przeglad nie jest konieczny, jezeli wytworca
okreslit na samym poczatku czas, po uplywie ktérego klauzula tajnosci nadana danym informacjom zostanie
automatycznie obnizona lub zniesiona, a informacje te zostaly odpowiednio oznaczone.

REJESTRACJA EUCI ZE WZGLEDOW BEZPIECZENSTWA

W siedzibie glownej ustanawia si¢ glowng kancelari¢ tajng. Dla kazdej jednostki organizacyjnej w ESDZ, w ktorej
wykorzystuje si¢ EUCI, ustanawia si¢ odpowiedzialng kancelari¢ tajng, podlegajaca gléwnej kancelarii tajnej, w celu
zapewnienia obchodzenia si¢ z EUCI w sposéb zgodny z niniejsza decyzja. Kancelarie tajne uznaje si¢ za strefy
bezpieczenistwa zgodnie z ich definicja w zalaczniku A.

Kazda delegatura Unii ustanawia wlasna kancelari¢ tajng na potrzeby EUCL
Organ ESDZ ds. bezpieczenistwa wyznacza dyrektora ds. kancelarii tajnych.

Do celéw niniejszej decyzji rejestracja ze wzgledéw bezpieczenstwa (zwana dalej ,rejestracja”) oznacza stosowanie
procedur rejestrowania etapéw cyklu zycia informacji, w tym jej dystrybucji i zniszczenia. W przypadku CIS
procedury rejestracji moga by¢ stosowane w ramach dziatan samego CIS.
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Wszystkie materialy o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i wyzszej rejestruje si¢ w momencie
ich wplyniecia do jednostki organizacyjnej, co obejmuje réwniez delegatury Unii, lub wyslania z tej jednostki.
Informacje niejawne o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET rejestruje si¢ w wyznaczonych kancela-
riach tajnych.

Gléwna kancelaria tajna stanowi w gléwnej siedzibie ESDZ gléwny punkt, do ktérego wplywaja i z ktdrego
przekazywane sg informacje niejawne wymieniane z panstwami trzecimi i organizacjami miedzynarodowymi.
Gléwna kancelaria tajna rejestruje wszystkie takie wymiany informacji.

Wysoki Przedstawiciel zatwierdza polityke bezpieczenistwa dotyczaca rejestrowania EUCI ze wzgledéw bezpieczen-
stwa zgodnie z art. 14 niniejszej decyzji.

Kancelarie tajne Tres secret UE/EU top secret

W gléwnej siedzibie ESDZ wyznacza si¢ gtdwng kancelari¢ tajna bedaca gtéwnym organem otrzymujgcym i wysy-

tajacym informacje niejawne o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET. W razie konieczno$ci mozna
wyznaczy¢ podlegle kancelarie tajne do wykorzystywania takich informacji do celéw rejestracji.

Takie podlegle kancelarie tajne nie moga przekazywaé dokumentéw o klauzuli tajnosci TRES SECRET UE[/EU TOP
SECRET bezposrednio innym podleglym kancelariom tajnym podlegajacym tej samej gtownej kancelarii tajnej TRES
SECRET UEJEU TOP SECRET ani na zewnatrz bez wyraznego pisemnego upowaznienia z jej strony.
KOPIOWANIE I TLUMACZENIE DOKUMENTOW NIEJAWNYCH UE

Dokumenty o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET nie moga by¢ kopiowane ani thumaczone bez

weczesniejszej pisemnej zgody ich wytworcy.

Jezeli wytworca dokumentéw o klauzuli tajnosci SECRET UE/EU SECRET i nizszej nie zglosit zastrzezen co do ich
kopiowania lub thumaczenia, dokumenty takie mozna kopiowa¢ lub thumaczy¢ na zlecenie posiadacza.

Srodki bezpieczenstwa, ktore stosuje si¢ do oryginatu dokumentu, maja zastosowanie do jego kopii i thumaczen.
Kopie dokumentéw o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej wykonuje wylacznie
wlasciwa kancelaria lub podkancelaria tajna za pomoca zabezpieczonej kopiarki. Kopie musza by¢ rejestrowane.

PRZENOSZENIE EUCI

Przenoszenie EUCI podlega $rodkom ochrony okreSlonym w pkt 31-41. Gdy EUCI przenosi si¢ na no$nikach
elektronicznych, niezaleznie od przepiséw art. 7 ust. 4 zalacznika A, ponizsze $rodki ochrony moga by¢ uzupelnione
odpowiednimi technicznymi $rodkami zaradczymi zgodnie z wytycznymi organu ESDZ ds. bezpieczefistwa, tak aby
zminimalizowaé ryzyko utraty lub nieuprawnionego ujawnienia informacji.

Organ ESDZ ds. bezpieczefistwa wydaje instrukcje dotyczace przenoszenia EUCI zgodnie z niniejsza decyzja.

W obrebie budynku lub grupy budynkéw stanowigcej zamknietg caloéé

EUCI przenoszone w ramach budynku lub grupy budynkéw stanowiacej zamknigta calo§¢ zakrywa sig, aby nie
mozna bylo zobaczy¢ ich tresci.

W ramach budynku lub grupy budynkéw stanowigcej zamknietg catos¢ informacje niejawne o klauzuli tajnosci TRES
SECRET UEJEU TOP SECRET przenoszg osoby o odpowiednim po$wiadczeniu bezpieczenstwa w zabezpieczonej
kopercie, na ktérej znajduje si¢ jedynie nazwisko adresata.

Na terytorium UE

EUCI przenoszone migdzy budynkami lub obicktami na terytorium UE sa opakowane w sposdb zabezpieczajacy je
przed nieuprawnionym ujawnieniem.

Przenoszenie informacji niejawnych o klauzuli tajno$ci SECRET UE/EU SECRET na terytorium UE odbywa si¢ za
pomoca jednego z nastepujacych srodkow:

a) za poSrednictwem, w odpowiednich przypadkach, kurieréw wojskowych, rzadowych lub dyplomatycznych;
b) osobiscie, pod warunkiem ze:

(i) EUCI przez caly czas znajdujg si¢ w posiadaniu osoby przenoszacej, chyba ze sg przechowywane zgodnie
z wymogami okre$lonymi w zalaczniku A I

(i) EUCI nie sg po drodze otwierane ani czytane w miejscach publicznych;
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(i) osoby przenoszace posiadajg poswiadczenie bezpieczefistwa do odpowiedniego poziomu i zostajg poinfor-
mowane o obowigzkach w zakresie bezpieczeistwa;

(iv) w razie potrzeby osobom przenoszacym wydaje si¢ list kurierski;
¢) za poSrednictwem ustug pocztowych lub prywatnych stuzb kurierskich, pod warunkiem ze:

(i) sa one zatwierdzone przez odpowiednia KWB zgodnie z krajowymi przepisami ustawowymi i wykonaw-
czymi;

(ii) stosuja one odpowiednie $rodki ochrony zgodnie z minimalnymi wymogami, ktére maja by¢ ustalone
w wytycznych dotyczacych bezpieczeistwa zgodnie z art. 20 ust. 1 niniejszej decyzji.

W przypadku przewozu z jednego panstwa cztonkowskiego do drugiego przepisy lit. ¢) sa ograniczone do informacji
niejawnych o klauzuli tajnosci do poziomu CONFIDENTIEL UE/EU CONFIDENTIAL.

Material oznaczony klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE[EU SECRET (np. sprzgt
lub urzadzenia), kt6ry nie moze by¢ przewozony Srodkami, o ktérych mowa w pkt 34, transportuje si¢ jako fadunek
przez prywatne firmy przewozowe zgodnie z zalacznikiem A V.

Przenoszenie informacji niejawnych o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET mi¢dzy budynkami lub
obiektami na terytorium UE odbywa si¢ za posrednictwem, w odpowiednich przypadkach, kurieréw wojskowych,
rzadowych lub dyplomatycznych.

Z terytorium UE na terytorium panstwa trzeciego lub pomiedzy jednostkami organizacyjnymi UE
w panstwach trzecich

EUCI przewozone z terytorium UE na terytorium panstwa trzeciego lub pomiedzy jednostkami organizacyjnymi UE
w panstwach trzecich sa opakowane w sposéb zabezpieczajacy je przed nieuprawnionym ujawnieniem.

Przewéz informacji niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE[EU SECRET
z terytorium UE na terytorium panstwa trzeciego oraz przenoszenie wszelkich EUCI o klauzuli tajnosci do poziomu
SECRET UE[EU SECRET pomiedzy jednostkami organizacyjnymi UE w panistwach trzecich odbywa si¢ za pomoca
jednego z nastepujgcych Srodkow:

a) za posrednictwem kurieréw wojskowych lub dyplomatycznych;
b) osobiscie, pod warunkiem ze:

(i) przesytka opatrzona jest urz¢dowa pieczecig lub sposéb zapakowania wskazuje na to, ze jest to przesytka
urzedowa i nie powinna podlegaé kontroli celnej ani kontroli bezpieczenstwa;

(i) osoba przenoszaca posiada list kurierski zawierajacy informacje o przesylce i upowazniajacy ja do przeno-
szenia tej przesytki;

(i) EUCI przez caly czas znajduja si¢ w posiadaniu osoby przenoszacej, chyba ze sg przechowywane zgodnie
z wymogami okre§lonymi w zalaczniku A 1I;

(iv) EUCI nie sg po drodze otwierane ani czytane w miejscach publicznych; oraz

(v) osoby przenoszace posiadaja poswiadczenie bezpieczenstwa do odpowiedniego poziomu oraz informuje sig je
o ich obowiazkach w zakresie bezpieczenstwa.

Przewdz informacji niejawnych o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET
udostepnionych przez UE pafstwu trzeciemu lub organizacji miedzynarodowej odbywa si¢ w sposéb zgodny
z odpowiednimi przepisami umowy o bezpieczenstwie informagji lub porozumienia administracyjnego zgodnie
z art. 10 ust. 2 zalgcznika A.

Informacje niejawne o klauzuli tajnosci RESTREINT UE/EU RESTRICTED mogg by¢ przewozone z terytorium UE na
terytorium panstwa trzeciego takze za posrednictwem ustug pocztowych lub prywatnych stuzb kurierskich.

Przewdz informacji niejawnych o klauzuli tajnosci TRES SECRET UE[EU TOP SECRET z terytorium UE na terytorium
panstwa trzeciego lub pomiedzy jednostkami organizacyjnymi UE w panistwach trzecich odbywa si¢ za posrednic-
twem kurieréw wojskowych lub dyplomatycznych.

NISZCZENIE EUCI

Dokumenty niejawne UE, ktére nie sa juz potrzebne, moga zostaé zniszczone, bez uszczerbku dla odpowiednich
zasad i przepiséw wykonawczych dotyczacych archiwizowania.
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Dokumenty podlegajace rejestracji zgodnie z art. 7 ust. 2 zalacznika A sa niszczone przez odpowiedzialng kancelarie
tajng na polecenie posiadacza lub wlasciwego organu. Rejestry i inne informacje dotyczace rejestracji sa odpowiednio
uaktualniane.

W odniesieniu do dokumentéw niejawnych o klauzuli tajnosci SECRET UE/EU SECRET lub TRES SECRET UE/EU
TOP SECRET niszczenie przebiega w obecnosci $wiadka, ktéry posiada poswiadczenie bezpieczenstwa co najmniej do
poziomu klauzuli tajnosci niszczonego dokumentu.

Osoba dokonujaca rejestracji oraz $wiadek, jezeli jego obecnos¢ jest wymagana, podpisuja protokdl zniszczenia, ktory
zostaje umieszczony w dokumentacji kancelarii tajnej. Protokoly zniszczenia dokumentow o klauzuli tajnosci TRES
SECRET UEJEU TOP SECRET przechowuje si¢ w kancelarii tajnej przez okres co najmniej dziesigciu lat, a doku-
mentéw o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE[EU SECRET — przez okres co
najmniej pigciu lat.

Dokumenty niejawne, w tym dokumenty o klauzuli tajnosci RESTREINT UE/EU RESTRICTED, s3 niszczone przy
zastosowaniu metod, ktore spelniajg odpowiednie normy UE lub normy réwnowazne lub ktére zostaly zatwierdzone
przez panstwa czlonkowskie zgodnie z krajowymi normami technicznymi, tak by nie mogly zosta¢ catkowicie ani
czeSciowo odtworzone.

Niszczenie komputerowych no$nikéw EUCI odbywa si¢ zgodnie z pkt 36 zalacznika A IV.

INSPEKCJE W ZAKRESIE BEZPIECZENSTWA
Inspekcje ESDZ w zakresie bezpieczefistwa

Zgodnie z art. 15 niniejszej decyzji inspekcje ESDZ w zakresie bezpieczenstwa obejmujg:

a) ogdlne inspekcje w zakresie bezpieczefistwa, majgce na celu oceng ogdlnego poziomu bezpieczefistwa siedziby
gléwnej ESDZ, delegatur Unii i wszelkich lokali zaleznych lub powigzanych, w szczegdélnosci w celu oceny
skutecznosci §rodkéw bezpieczenstwa wdrozonych dla ochrony intereséw bezpieczenstwa ESDZ;

b) inspekcje w zakresie bezpieczefistwa EUCI, majace na celu oceng, ogélnie pod katem akredytacji, skutecznoci
srodkéw podjetych w celu ochrony EUCI w siedzibie gtownej ESDZ i w delegaturach Unii.

W szczegblnosei inspekcje takie przeprowadza si¢ m.in. aby:

(i) zapewni¢ przestrzeganie okreslonych w niniejszej decyzji wymaganych norm minimalnych w zakresie
ochrony EUCL

(ii) podkresli¢ znaczenie bezpieczeristwa i skutecznego zarzadzania ryzykiem wewnatrz kontrolowanych podmio-
tow;

(iii) zaleci¢ $rodki zaradcze majgce zlagodzi¢ konkretne skutki, jakie moze powodowaé utrata poufnosci, inte-
gralnosci lub dostepnosci informacji niejawnych; oraz

(iv) ulepszy¢ istniejace, opracowane przez organy bezpieczefistwa, programy szkolen i upowszechniania wiedzy
w dziedzinie bezpieczenstwa.

Przeprowadzanie inspekcji ESDZ w zakresie bezpieczefistwa i sprawozdawczo$¢

Inspekcje ESDZ w zakresie bezpieczefistwa przeprowadza zespol kontrolny Dyrekcji ds. Bezpieczenistwa ESDZ,
w razie potrzeby ze wsparciem ekspertéw w dziedzinie bezpieczenstwa z innych instytucji UE lub paristw cztonkow-

skich.

Zespot kontrolny ma dostep do wszystkich miejsc, w ktérych ma miejsce obchodzenie si¢ z EUCI, w szczeg6lnosci
do kancelarii tajnych i punktéw, w ktérych znajduja sie CIS.

Inspekcje ESDZ w zakresie bezpieczenstwa w delegaturach Unii mozna przeprowadzal w razie potrzeby ze wspar-
ciem urzednikéw ds. bezpieczefistwa ambasad panstw czlonkowskich znajdujacych sie w danych parstwach trzecich.

Przed koncem kazdego roku kalendarzowego organ ESDZ ds. bezpieczefistwa przyjmuje program inspekcji na
nastepny rok.

W razie potrzeby organ ESDZ ds. bezpieczefistwa moze zorganizowa¢ inspekcje w zakresie bezpieczefistwa, ktdre nie
zostaly przewidziane w wyzej wspomnianym programie.
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Pod koniec inspekcji w zakresie bezpieczefistwa kontrolowanemu podmiotowi przedstawiane sg gtéwne wnioski
i zalecenia. Nastepnie zespdt kontrolny sporzadza sprawozdanie z inspekcji. W przypadku gdy zostaly zapropono-
wane dzialania naprawcze i zalecenia, w sprawozdaniu zamieszcza si¢ odpowiednio szczegétowe dane uzasadniajgce
sformulowane wnioski. Sprawozdanie przekazuje si¢ organowi ESDZ ds. bezpieczenstwa oraz kierownikowi kontro-
lowanego podmiotu.

Pod nadzorem Dyrekcji ds. bezpieczenstwa ESDZ opracowuje si¢ okresowe sprawozdanie majgce na celu uwypu-
klenie doswiadczen nabytych w wyniku inspekcji przeprowadzonych w danym okresie; sprawozdanie to podlega
analizie Komitetu ds. Bezpieczefistwa ESDZ.

Przeprowadzanie inspekcji w zakresie bezpieczenstwa w agencjach i organach UE ustanowionych na mocy
tytulu V rozdzial 2 TUE oraz sprawozdawczo$¢.

Dyrekeja ds. Bezpieczenistwa ESDZ moze w stosownych przypadkach wyznaczaé ekspertéw, ktérzy beda czlonkami
wspdlnych zespoléw kontrolnych przeprowadzajacych inspekcje w agencjach i organach UE ustanowionych na mocy
tytulu V rozdzial 2 TUE.

Lista kontrolna na potrzeby inspekcji ESDZ w zakresie bezpieczefistwa

Dyrekgja ds. Bezpieczefistwa ESDZ sporzadza i uaktualnia liste kontrolng, zawierajacg kwestie, ktére nalezy sprawdzi¢
w trakcie inspekcji ESDZ w zakresie bezpieczenistwa. Wspomniana lista kontrolna przekazywana jest Komitetowi ds.
Bezpieczenistwa ESDZ.

Informacji stuzacych uzupelnieniu listy kontrolnej udziela, w szczegdlnoSci podczas inspekeji, personel odpowie-
dzialny za bezpieczenistwo w jednostce, w ktorej przeprowadzana jest inspekcja. Po wypehnieniu listy kontrolnej
szczegbtowymi odpowiedziami nadaje si¢ jej klauzule tajnosci w porozumieniu z kontrolowang jednostka. Lista ta
nie jest czgscig raportu z inspekgji.
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ZALACZNIK A IV

OCHRONA EUCI, Z KTORYMI OBCHODZA, SIE SYSTEMY TELEINFORMATYCZNE

WPROWADZENIE

Niniejszy zalacznik zawiera przepisy dotyczace wprowadzania w zycie art. 8 zalacznika A.

Nastepujace cechy i koncepcje zabezpieczania informacji sa niezbedne dla bezpieczenstwa i prawidlowego funk-
¢jonowania operacji dokonywanych w ramach systeméw teleinformatycznych (CIS):

Autentyczno$é: gwarangja, ze informacje sa prawdziwe i pochodza z rzetelnych Zrodel;

Dostepnosé: cecha polegajaca na tym, ze informacje sa dostgpne i gotowe do wykorzystania na wniosek
uprawnionego podmiotu;

Poufnosé: cecha polegajagca na tym, ze informacje nie s3 ujawniane nieupowaznionym osobom,
podmiotom ani do celéw nieuprawnionego przetwarzania;

Integralnos¢: cecha polegajaca na zachowywaniu dokladnosci i kompletnosci informacji i zasobdw;

Niezaprzeczalnosé: mozliwos¢ udowodnienia, ze dzialanie lub wydarzenie mialo miejsce, aby nastepnie nie mozna
bylo zaprzeczyé wystgpieniu tego dzialania lub wydarzenia.

ZASADY ZABEZPIECZANIA INFORMAC]I

Przedstawione ponizej przepisy stanowia podstawe bezpieczefistwa wszelkich systeméw CIS, w ramach ktorych
przetwarzane sg EUCL Szczegélowe wymogi dotyczace wdrazania tych przepiséw sg zdefiniowane w ramach polityk
bezpieczefistwa w zakresie zabezpieczania informacji oraz w wytycznych dotyczacych bezpieczefistwa.

Zarzadzanie ryzykiem dla bezpieczenstwa

Zarzadzanie ryzykiem dla bezpieczenistwa stanowi integralng cze$¢ projektowania, tworzenia, eksploatacji i konser-
wagji CIS. Zarzadzanie ryzykiem (ocena, zmniejszanie, akceptacja i powiadamianie) jest prowadzone jako wielokrotny
proces wspélnie przez przedstawicieli whascicieli systemu, organy odpowiedzialne za projekt, organy operacyjne oraz
organy zatwierdzajace bezpieczenstwo, w ramach sprawdzonego, przejrzystego i w pelni zrozumialego procesu
oceny ryzyka. Zakres stosowania CIS oraz jego zasobdw jest jasno definiowany na poczatku procesu zarzadzania
ryzykiem.

Wiasciwe organy ESDZ dokonujg przegladu potencjalnych zagrozen dla CIS i prowadza aktualne i dokladne oceny
zagrozen, odzwierciedlajace aktualne Srodowisko operacyjne. Stale uaktualniaja swoja wiedz¢ na temat podatnosci na
zagrozenia i dokonujg okresowych przegladéw oceny podatnosci, aby dostosowaé si¢ do zmieniajacych si¢ techno-
logii informatycznych (IT).

Celem zarzadzania ryzykiem dla bezpieczenstwa jest zastosowanie zestawu $rodkoéw bezpieczefistwa prowadzgcych
do osiaggni¢cia zadowalajacej réwnowagi miedzy wymaganiami uzytkownika a szczatkowym ryzykiem dla bezpie-
czefistwa.

Szczegblne wymogi, skala i stopiefi szczegblowosci okreSlone przez wiasciwy organ ds. akredytacji bezpieczenstwa
(SAA) do celéw przyznania akredytacji CIS s3 proporcjonalne do szacowanego ryzyka z uwzglednieniem wszystkich
odpowiednich czynnikéw, w tym poziomu klauzuli tajno$ci EUCI przetwarzanych w danym CIS. Akredytacja
obejmuje oficjalne o$wiadczenie o ryzyku szczatkowym oraz akceptacje ryzyka szczatkowego przez odpowiedzialny
organ.

Bezpieczenistwo w calym cyklu Zycia CIS
Zapewnianie bezpieczenstwa jest wymogiem obowigzujagcym w calym cyklu zycia CIS, od jego uruchomienia do

wycofania z uzytkowania.

Dla kazdego etapu cyklu zycia CIS okreslana jest rola i interakcja kazdego z podmiotéw zwiazanych z CIS w odnie-
sieniu do jego bezpieczenstwa.

Wszystkie CIS wraz z technicznymi i innymi Srodkami bezpieczenstwa sa podczas procedury akredytacji poddawane
testom bezpieczeristwa, aby zapewni¢ osiagniecie odpowiedniego stopnia zabezpieczenia wdrozonych $rodkéw
bezpieczefistwa oraz sprawdzi¢, czy sa one prawidlowo wdrozone, zintegrowane i skonfigurowane.

Oceny bezpieczefistwa, inspekcje i przeglady przeprowadzane sg okresowo w fazie operacyjnej oraz podczas konser-
wagji CIS, jak réwniez przy pojawieniu si¢ nadzwyczajnych okolicznosci.
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Dokumentacja bezpieczefistwa CIS ewoluuje podczas wszystkich etapéw jego cyklu zycia na zasadzie integralnej
czesci procesu zmian i zarzadzania konfiguracjami.
Najlepsze praktyki

ESDZ wspdlpracuje z Sekretariatem Generalnym Rady i panstwami czlonkowskimi, aby opracowaé najlepsze praktyki
ochrony EUCI, z ktérymi obchodza si¢ CIS. Wytyczne w zakresie dobrych praktyk obejmuja techniczne, fizyczne,
organizacyjne i proceduralne $rodki bezpieczefistwa dotyczace CIS o sprawdzonej skuteczno$ci w zapobieganiu
danym zagrozeniom i podatnosci.

Ochrona EUCI przetwarzanych w ramach CIS opiera si¢ na do§wiadczeniach podmiotéw zaangazowanych w zabez-
pieczanie informacji, zaréwno w UE, jak i poza nig.

Rozpowszechnianie, a nastgpnie wdrazanie dobrych praktyk pomaga w osiggnigciu réwnowaznego poziomu zabez-
pieczenia réznych CIS eksploatowanych przez ESDZ i obchodzacych si¢ z EUCL

Ochrona w glgb

Aby zmniejszy¢ ryzyko zagrazajace CIS, wdraza si¢ szereg technicznych i innych $rodkéw bezpieczenistwa o struk-
turze réznych pozioméw ochrony. Poziomy te obejmuja:

a) powstrzymywanie: $rodki bezpieczefistwa ukierunkowane na zniechgcenie 0séb planujacych atak na CIS;

b) zapobieganie: Srodki bezpieczenstwa ukierunkowane na udaremnienie lub powstrzymanie ataku na CIS;

¢)  wykrywanie: Srodki bezpieczenstwa ukierunkowane na ujawnienie ataku na CIS;

d) odpornosé: $rodki bezpieczefistwa ukierunkowane na ograniczenie skutkéw ataku, tak by dotknely one jak
najmniejsza ilo$¢ informagji lub zasobdéw CIS, oraz na zapobiezenie dalszym szkodom; oraz

) usuwanie skutkow: Srodki bezpieczefistwa ukierunkowane na odzyskanie bezpiecznego statusu CIS.

Stopiefi rygorystycznoci i zakres stosowania takich $rodkéw bezpieczefistwa ustalany jest na podstawie oceny

ryzyka.

ESDZ dba o to, by byla w stanie reagowa¢ na incydenty, ktére mogg przekraczaé granice poszczeglnych organizacji
i panstw, koordynowac reakcje i dzieli¢ si¢ informacjami o tych incydentach i zwigzanym z nimi ryzyku (zdolnosci
do reagowania na sytuacje nadzwyczajne w ramach systeméw komputerowych).

Zasada minimalizmu i najmniejszych uprawniefi

Aby zapobiec niepotrzebnemu ryzyku, stosowane sa wylacznie funkcje, urzadzenia i ustugi stuzgce spelieniu
wymogdéw operacyjnych.

Aby ograniczy¢ szkody wynikajace z wypadkow, bledéw lub nieuprawnionego korzystania z zasobéw CIS, uzytkow-
nicy CIS oraz procesy zautomatyzowane otrzymujg wylacznie taki dostep i takie przywileje i upowaznienia, jakie sa
im niezbedne do wykonywania ich zadan.

Procedury rejestracji stosowane w razie koniecznosci w ramach CIS sprawdzane sg jako element procedury akredyta-
Gji.

Swiadomos¢ zabezpieczania informacji

Swiadomos¢ ryzyka i dostepnych $rodkéw bezpieczenstwa stanowi pierwsza linig obrony bezpieczenstwa CIS.
W szczegblnoci wszyscy cztonkowie personelu zwiazani z CIS na poszczegdlnych etapach jego cyklu zycia,
w tym uzytkownicy, powinni:

a) zdawal sobie sprawg, ze niedopatrzenia w zakresie bezpieczeistwa moga znacznie zaszkodzi¢ CIS i calej orga-
nizacji;

b) rozumie¢ potencjalne szkody, jakie moga ponie$¢ inne podmioty w zwigzku z podlaczeniem do systeméw lub
sieci 1 wspélzaleznodcig; oraz

¢) by¢ $wiadomi, ze osobiscie ponosza odpowiedzialnos¢ i sa rozliczani za bezpieczenstwo CIS zgodnie z pelnionymi
przez siebie funkcjami w tych systemach i procesach.

Aby zapewni¢ zrozumienie obowiazkéw zwiazanych z bezpieczefistwem, wszyscy czlonkowie personelu zwigzani
z CIS, w tym wyzsze kierownictwo i uzytkownicy CIS, przechodza obowigzkowe szkolenia majace na celu edukacje
i zdobycie wiedzy w zakresie zabezpieczania informacji.
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Ocena i zatwierdzanie produktéw stuzacych bezpieczenstwu systeméw informatycznych

Wymagany stopien zabezpieczenia, jaki zapewniaja Srodki bezpieczenistwa, okre$lony jako poziom zabezpieczenia,
okresla si¢ zgodnie z wynikami procesu zarzadzania ryzykiem i zgodnie z odpowiednimi politykami i wytycznymi
dotyczacymi bezpieczefistwa.

Poziom zabezpieczenia sprawdzany jest przy uzyciu uznanych na szczeblu migdzynarodowym lub zatwierdzonych
na szczeblu krajowym proceséw i metod. Obejmujg one przede wszystkim ocene, kontrole i audyt.

Produkty kryptograficzne stuzace ochronie EUCI sa oceniane i zatwierdzane przez krajowy organ ds. zatwierdzania
produktéw kryptograficznych (CAA) paristwa cztonkowskiego.

Przed zaleceniem organowi ESDZ ds. zatwierdzania produktéw kryptograficznych (CAA ESDZ) zgodnie z art. 7 ust.
5, wspomniane produkty kryptograficzne muszg uzyskaé pozytywny wynik podczas zewnetrznej oceny dokonywanej
przez wykwalifikowany organ oceny produktéw kryptograficznych (AQUA) panstwa czlonkowskiego, ktore nie jest
zaangazowane w projektowanie ani wytwarzanie tego sprzgtu. Wymagany stopien szczegblowosci oceny zewnetrznej
zalezy od przewidywanego najwyzszego poziomu klauzuli tajnoéci EUCI, ktére maja by¢ chronione za pomocg tych
produktow.

Jezeli uzasadniajg to okre$lone wzgledy operacyjne, CAA ESDZ moze na zalecenie Komitetu ds. Bezpieczenistwa Rady
znie$¢ wymogi wynikajace z pkt 25 lub 26 i udzieli¢ tymczasowej akceptacji na dany okres zgodnie z art. 7 ust. 5
niniejszej decyzji.

AQUA jest organem ds. zatwierdzania produktéw kryptograficznych (CAA) pafistwa czlonkowskiego, ktéry na
podstawie kryteriow ustalonych przez Rad¢ otrzymal akredytacje, aby przeprowadzi¢ oceng zewnetrzng produktéw
kryptograficznych stuzacych ochronie EUCI

Wysoki Przedstawiciel zatwierdza polityke bezpieczenistwa dotyczaca kwalifikowania i zatwierdzania niekryptogra-
ficznych produktéw stuzacych bezpieczeristwu systeméw informatycznych.

Transmisja w strefach bezpieczefistwa

Niezaleznie od przepisow niniejszej decyzji, gdy transmisja EUCI ogranicza si¢ do stref bezpieczeristwa, mozna je
dystrybuowaé w postaci niezaszyfrowanej lub zaszyfrowac je na nizszym poziomie na podstawie wynikéw procesu
zarzadzania ryzykiem i z zastrzezeniem zatwierdzenia przez SAA.

Bezpieczne polgczenia migdzysystemowe CIS

Do celéw niniejszej decyzji polaczenie migdzysystemowe oznacza bezposrednie polaczenie co najmniej dwodch
systeméw informatycznych w celu wspdlnego korzystania z danych i innych zasobéw informacyjnych (np. facznosci)
w sposéb jednokierunkowy lub wielokierunkowy.

CIS traktuje kazdy system informatyczny przylaczony polaczeniem migdzysystemowym jako niezaufany i stosuje
srodki ochrony, aby kontrolowa¢ wymiang informacji niejawnych.

Wszystkie polgczenia miedzysystemowe CIS z innym systemem informatycznym podlegaja nastepujacym podsta-
WOWym Wymogon:

a) wlasciwe organy okreslajg i zatwierdzajg wymogi biznesowe i operacyjne dla takich polaczen;

b) polaczenie miedzysystemowe przechodzi proces zarzadzania ryzykiem i akredytacji oraz wymaga zatwierdzenia
przez wlasciwe organy akredytacji bezpieczenistwa (SAA); oraz

¢) na granicach wszystkich CIS stosowane sg ustugi ochrony na granicy systeméw (BPS).

Pomiedzy CIS posiadajacym akredytacj¢ a siecia niezabezpieczong lub publiczng brak jest polaczen migdzysystemo-
wych z wyjatkiem sytuacji, w ktérych w ramach CIS zainstalowano w tym celu zatwierdzone BPS migdzy CIS a siecia
niezabezpieczong lub publiczna. Srodki bezpieczenstwa dotyczace takich polgczen miedzysystemowych s3
poddawane przegladowi przez wiasciwy organ ds. zabezpieczania informacji (IAA) i zatwierdzane przez wiasciwy
SAA.

Gdy sie¢ niezabezpieczona lub publiczna wykorzystywana jest wylacznie jako nosnik, a dane zostaly zaszyfrowane
przy wykorzystaniu produktu kryptograficznego zatwierdzonego zgodnie z art. 7 ust. 5 niniejszej decyzji, takiego
polaczenia nie uznaje si¢ za polgczenie migdzysystemowe.
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Bezposrednie lub kaskadowe polaczenie migdzysystemowe CIS posiadajacego akredytacje do przetwarzania informacji
o klauzuli tajnosci TRES SECRET UE/EU TOP SECRET z siecig niezabezpieczong lub publiczng jest zakazane.

Komputerowe no$niki informacji

Komputerowe no$niki informacji s3 niszczone zgodnie z procedurami zatwierdzonymi przez organ ESDZ ds.
bezpieczefistwa.

Ponowne uzycie komputerowych no$nikéw informacji badZ obnizenie lub zniesienie ich klauzuli tajnosci odbywa si¢
zgodnie z polityka bezpieczeristwa, ktéra nalezy ustali¢ na mocy art. 7 ust. 2 niniejszej decyzji.

Okolicznosci nadzwyczajne

Niezaleznie od przepiséw niniejszej decyzji w okoliczno$ciach nadzwyczajnych, takich jak zblizajacy si¢ lub trwajacy
kryzys, konflikt, stan wojny, lub w wyjatkowych sytuacjach operacyjnych mozna przez ograniczony czas stosowaé
specjalne procedury opisane ponizej.

EUCI mozna przekazywal z wykorzystaniem produktéw kryptograficznych zatwierdzonych dla nizszego poziomu
klauzuli tajnosci lub w postaci niezaszyfrowanej za zgoda wlasciwego organu, jezeli wszelka zwloka spowodowataby
szkody wyraznie wigksze od szkdd, ktére mogloby spowodowaé ujawnienie materialéw niejawnych, oraz jezeli:

a) nadawca i odbiorca nie posiadaja wymaganego urzadzenia szyfrujacego lub tez nie posiadajg Zadnego urzadzenia
szyfrujgcego; oraz

b) dane materialy niejawne nie moga by¢ dostarczone na czas w inny sposéb.

Informacje niejawne przekazywane w okoliczno$ciach przedstawionych w pkt 39 nie sa opatrzone zadnymi ozna-
czeniami ani wskazaniami odrézniajacymi je od informacji jawnych lub informagji, ktére moga by¢ chronione przy
pomocy dostepnego urzadzenia szyfrujacego. Odbiorcy s3 za pomocy innych $rodkéw bezzwlocznie powiadamiani
o poziomie klauzuli tajnosci.

W przypadku stosowania przepiséw pkt 39 nalezy nastgpnie sporzadzi¢ sprawozdanie dla Dyrekgji ds. Bezpieczeni-
stwa ESDZ i za jej poSrednictwem przekazaé je Komitetowi ds. Bezpieczefistwa ESDZ. W sprawozdaniu okresla si¢
przynajmniej nadawce, odbiorce oraz wytworce kazdej EUCL

FUNKCJE I ORGANY ZABEZPIECZANIA INFORMAC(]I

W ESDZ ustanawia si¢ nastgpujace funkcje w zakresie zabezpieczania informacji. Funkcje te nie musza by¢ skupione
w tych samych jednostkach organizacyjnych. Sa one objete oddzielnymi mandatami. Funkcje te, oraz zwigzana
z nimi odpowiedzialno$¢, moga by¢ jednak polaczone lub zintegrowane w tej samej jednostce organizacyjnej lub
tez podzielone na rézne jednostki organizacyjne, z zastrzezeniem unikni¢cia wewnetrznych konfliktéw intereséw lub
zadan.

Organ ds. zabezpieczania informacji (IAA)

Organ ds. zabezpieczania informagji (IAA) odpowiada za:

a) opracowywanie polityki bezpieczenstwa i wytycznych dotyczacych bezpieczenstwa w zakresie zabezpieczania
informacji oraz za monitorowanie ich skutecznosci i adekwatnosci;

=

zabezpieczanie informacji technicznych zwiazanych z produktami kryptograficznymi i zarzadzanie tymi informa-
cjami;

¢) zapewnianie, by Srodki zabezpieczania informacji wybrane do ochrony EUCI byly zgodne z odpowiednimi
politykami dotyczacymi kryteriéw ich przydatnosci i wyboru;

&

zapewnianie, by wybor produktéw kryptograficznych nastgpowal zgodnie z politykami dotyczacymi kryteriow ich
przydatnosci i wyboru;

¢) koordynowanie szkolen i upowszechniania wiedzy na temat zabezpieczania informacji;

f) konsultowanie si¢ z dostawcg systemu, podmiotami odpowiedzialnymi za bezpieczefistwo i przedstawicielami
uzytkownikéw w odniesieniu do polityki bezpieczenstwa i wytycznych dotyczacych bezpieczenstwa w zakresie
zabezpieczania informacji; oraz

zapewnianie odpowiedniej wiedzy fachowej na temat zabezpieczania informacji w podgrupie eksperckiej Komitetu
ds. Bezpieczefistwa ESDZ.

Lk
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Organ ds. TEMPEST

Organ ds. TEMPEST (TA) odpowiada za zapewnienie zgodnosci CIS z politykami i wytycznymi TEMPEST. Zatwierdza
on $rodki zaradcze TEMPEST dla instalacji i produktéw stuzace temu, by w $rodowisku operacyjnym chroni¢ EUCI
do okreslonego poziomu klauzuli tajnosci.

Organ ds. zatwierdzania produktéw kryptograficznych (CAA)

CAA odpowiada za zapewnienie zgodnosci produktow kryptograficznych z odpowiednia polityka kryptograficzna.
Wydaje on zgod¢ na to, by dany produkt kryptograficzny w swoim Srodowisku operacyjnym chronit EUCI do
okreslonego poziomu klauzuli tajnosci.

Organ ds. dystrybucji produktéw kryptograficznych (CDA)
CDA odpowiada za:

a) zarzadzanie materialami kryptograficznymi UE i ich ewidencjonowanie;

b) zapewnianie stosowania odpowiednich procedur i stworzenia kanaléw umozliwiajacych ewidencjonowanie
wszystkich materialéw kryptograficznych UE, bezpieczne obchodzenie si¢ z nimi, ich przechowywanie
i rozpowszechnianie; oraz

¢) zapewnianie przekazywania materialéw kryptograficznych UE miedzy osobami lub stluzbami korzystajacymi
z tych materialow.

Organ ds. akredytacji bezpieczefistwa (SAA)

SAA jest w kazdym systemie odpowiedzialny za:

a) zapewnianie zgodnosci CIS z odpowiednimi politykami bezpieczenstwa i wytycznymi dotyczacymi bezpieczen-
stwa, dostarczajgc poSwiadczenie zatwierdzenia CIS do celéw przetwarzania EUCI do okre$lonego poziomu
klauzuli tajnosci w jego $rodowisku operacyjnym; w poswiadczeniu okresla si¢ warunki akredytacji oraz kryteria,
przy spelnieniu ktérych konieczne jest ponowne zatwierdzenie;

(b) stworzenie procesu akredytacji bezpieczenistwa, zgodnie z odpowiednimi politykami, z wyraznie okreslonymi
warunkami zatwierdzenia CIS pod nadzorem tego organu;

¢) okreslanie strategii akredytacji bezpieczenstwa, okreslajacej stopien szczegétowosci procedury akredytacji propor-
cjonalny do wymaganego poziomu zabezpieczenia;

(d) analizowanie i zatwierdzanie dokumentacji zwigzanej z bezpieczenistwem, w tym o$wiadczen o zarzadzaniu
ryzykiem i o ryzyku szczatkowym, o$wiadczen o szczeg6lnych wymaganiach bezpieczefistwa systemu (zwanych
dalej ,SSRS”), dokumentacji zwigzanej z weryfikacja zapewnienia bezpieczefistwa oraz procedur bezpiecznej
eksploatacji systemu (zwanych dalej ,SecOP”), jak réwniez zapewnianie zgodnosci tej dokumentacji z polityka
i przepisami bezpieczenistwa ESDZ;

) sprawdzanie wdrazania Srodkéw bezpieczenstwa w odniesieniu do CIS przez dokonywanie ocen, inspekcji lub
przegladéw bezpieczenstwa czy tez wspieranie takich dzialar;

f) okreslanie wymogéw bezpieczefistwa (np. pozioméw poswiadczen bezpieczefistwa personelu) w przypadku
stanowisk o szczegélnie wrazliwym charakterze w odniesieniu do CIS;

g) zatwierdzanie wyboru produktéw kryptograficznych i produktéw klasy TEMPEST wykorzystywanych do zapew-
nienia bezpieczenistwa CIS;

h) zatwierdzanie lub w odpowiednich przypadkach uczestniczenie we wspdlnym zatwierdzaniu migdzysystemowego
polaczenia CIS z innymi CIS; oraz

i) konsultowanie si¢ z dostawca systemu, podmiotami odpowiedzialnymi za bezpieczenstwo i przedstawicielami
uzytkownikow w zwigzku z zarzadzaniem ryzykiem dla bezpieczenistwa, w szczeglnosci ryzykiem szczatko-
wym, jak réwniez z warunkami po$wiadczenia zatwierdzenia.

SAA ESDZ jest odpowiedzialny za przyznawanie akredytacji wszystkim CIS dziatajgcym w zakresie dziatalnosci
ESDZ.

Rada ds. Akredytacji w zakresie Bezpieczefistwa (SAB)

Wspdlna Rada ds. Akredytacji w zakresie Bezpieczefistwa (SAB) jest odpowiedzialna za przyznawanie akredytacji CIS
dzialajacym w zakresie wlaSciwosci SAA ESDZ, jak i SAA pafistw cztonkowskich. W skfad tej rady wchodzi po
jednym przedstawicielu SAA z kazdego panistwa czlonkowskiego, a w jej obradach uczestniczy przedstawiciel SAA
Sekretariatu Generalnego Rady oraz Komisji. Inne podmioty posiadajace polaczenia z danym CIS sa zapraszane do
uczestnictwa w obradach, gdy omawiany jest ten system.
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Obradom SAB przewodniczy przedstawiciel SAA ESDZ. SAB podejmuje decyzje na zasadzie konsensusu przedsta-
wicieli SAA z instytucji, panstw czlonkowskich i innych podmiotéw posiadajacych polaczenia z danym CIS. SAB
sporzadza okresowe sprawozdania ze swojej dzialalnosci i przedstawia je Komitetowi ds. Bezpieczenstwa ESDZ oraz
informuje Komitet o wszystkich $wiadectwach akredytacj.

Operacyjny organ ds. zabezpieczania informacji

Operacyjny organ ds. zabezpieczania informacji odpowiada w kazdym systemie za:

a)

opracowanie dokumentacji bezpieczefistwa zgodnie z politykami bezpieczenistwa i wytycznymi dotyczacymi
bezpieczenistwa, zwlaszcza o$wiadczenia o szczegdlnych wymaganiach bezpieczenistwa systemu (SSRS), w tym
o$wiadczenia o ryzyku szczatkowym, procedur bezpiecznej eksploatacji systemu (SecOP) i planu kryptograficz-
nego w ramach procesu akredytacji CIS;

uczestnictwo w wyborze i testowaniu technicznych Srodkéw bezpieczenstwa, urzadzen i oprogramowania dla
poszczegdlnych systemdéw, nadzorowanie ich wdrazania i zapewnianie, by byly one w bezpieczny sposéb
instalowane, konfigurowane i konserwowane zgodnie z odpowiednia dokumentacja bezpieczenistwa;

uczestnictwo w wyborze $rodkéw bezpieczefistwa i urzadzeni klasy TEMPEST, jezeli jest to wymagane na
podstawie SSRS, i zapewnianie, by byly one w bezpieczny sposéb instalowane i konserwowane we wspolpracy
z TA;

monitorowanie wdrazania i stosowania SecOP, a w odpowiednich przypadkach zlecanie wiaicicielowi systemu
operacyjnych obowiazkéw w zakresie bezpieczefstwa;

zarzadzanie produktami kryptograficznymi i ich wykorzystywanie, zapewnianie nadzoru nad obiektami krypto-
graficznymi i kontrolowanymi oraz, jezeli jest to wymagane, zapewnienie wytwarzania zmiennych kryptograficz-
nych;

przeprowadzanie przegladéw i testow analizy bezpieczenistwa, w szczegdlnosci w celu sporzadzenia odpowied-
nich sprawozdan o ryzyku, zgodnie z wymogami SAA;

zapewnianie szkolenia w zakresie zabezpieczania informacji w odniesieniu do poszczegdlnych CIS;

wdrazanie $rodkéw bezpieczenistwa w odniesieniu do poszczegdlnych CIS i stosowanie tych $rodkéw.
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ZALACZNIK A 'V

BEZPIECZENSTWO PRZEMYSLOWE

WPROWADZENIE

Niniejszy zalacznik zawiera przepisy dotyczace wprowadzania w zycie art. 9 zalacznika A. Ustanawia si¢ w nim
ogolne przepisy w zakresie bezpieczeistwa majace zastosowanie do podmiotéw gospodarczych lub innych podczas
negocjacji poprzedzajacych zawarcie umowy oraz na wszystkich etapach cyklu zycia uméw niejawnych zawartych
przez ESDZ.

Wysoki Przedstawiciel zatwierdza polityke bezpieczefistwa przemystowego, okreslajaca w szczeglnosci szczegétowe
wymogi w odniesieniu do $wiadectw bezpieczefistwa przemystowego (SBP), dokumentéw okreSlajacych aspekty
bezpieczefistwa (DOAB), wizyt, transmisji i przenoszenia EUCL

ELEMENTY DOTYCZACE BEZPIECZENSTWA W UMOWIE NIEJAWNE]
Przewodnik nadawania klauzul (PNK)

Przed zamieszczeniem ogloszenia o przetargu lub zawarciem umowy niejawnej ESDZ jako instytucja zamawiajgca
okresla klauzule tajnosci wszelkich informacji, ktére nalezy dostarczy¢ oferentom i wykonawcom, jak réwniez
klauzule tajnosci wszelkich informacji, ktére maja by¢ wytworzone przez wykonawce. W tym celu ESDZ opraco-
wuje PNK, ktory nalezy stosowal podczas wykonywania umow.

Do okreslania klauzuli tajnosci réznych elementéw umowy niejawnej zastosowanie maja nastepujace zasady:

a) podczas opracowywania PNK ESDZ uwzglednia wszystkie odpowiednie aspekty bezpieczenstwa, w tym klauzule
tajnosci nadang informacjom, ktére ich wytwérca przekazat i ktorych wykorzystanie do celéw umowy zatwier-

dzit;

b) ogdlna klauzula tajnosci umowy nie moze by¢ nizsza od najwyzszej klauzuli tajnosci ktéregokolwiek z jej
elementow; oraz

¢) w odpowiednich przypadkach ESDZ dziala w porozumieniu z KWB/WWB panstw cztonkowskich lub jakim-
kolwiek innym wlasciwym organem bezpieczefistwa na wypadek jakichkolwiek zmian klauzul tajnosci informacji
wytworzonych przez wykonawcéw lub przekazanych im podczas wykonywania umowy oraz w przypadku
wprowadzania jakichkolwiek pdzniejszych zmian do PNK.

Dokument okreSlajacy aspekty bezpieczefistwa (DOAB)

Wymogi bezpieczenistwa dotyczace poszczegdlnych uméw opisane sa w DOAB. DOAB w odpowiednich przypad-
kach zawiera PNK i stanowi integralng cz¢$¢ umowy niejawnej lub niejawnej umowy o podwykonawstwo.

DOAB zawiera przepisy zobowiazujace wykonawce lub podwykonawce do przestrzegania minimalnych norm
okre$lonych w niniejszej decyzji. Nieprzestrzeganie tych minimalnych norm moze stanowi¢ wystarczajacy powdd
do rozwigzania umowy.

Instrukcje bezpieczenstwa programu/projektu (IBP)

W zaleznosci od zakresu programéw lub projektéw obejmujacych dostep do EUCI, obchodzenie si¢ z nimi lub ich
przechowywanie, instytucja zarzadzajaca wyznaczona do zarzadzania danym programem lub projektem moze
sporzadzi¢ specjalne instrukcje bezpieczestwa programu/projektu (IBP). IBP wymagaja zatwierdzenia przez
KWB/WWB panstw cztonkowskich lub jakikolwiek inny wlasciwy organ bezpieczenstwa uczestniczacy w programie/
projekcie i mogg zawiera¢ dodatkowe wymogi bezpieczenstwa.

SWIADECTWO BEZPIECZENSTWA PRZEMYSLOWEGO (SBP)

Dyrekcja ds. Bezpieczefistwa ESDZ zwraca si¢ do KWB lub WWB lub innego wlasciwego organu bezpieczeristwa
danego panstwa czlonkowskiego o wydanie SBP w celu zaswiadczenia, zgodnie z krajowymi przepisami ustawo-
wymi i wykonawczymi, ze dany podmiot gospodarczy lub inny jest w stanie zapewni¢ w swoich obiektach ochrong
EUCI odpowiadajaca okreSlonemu poziomowi klauzuli tajno$ci (CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE/[EU SECRET). Do czasu przekazania SBP do ESDZ zadnemu rzeczywistemu ani potencjalnemu wyko-
nawcy ani podwykonawcy nie udziela si¢ ani nie umozliwia si¢ dostgpu do EUCL

W stosownych przypadkach ESDZ jako instytucja zamawiajaca powiadamia odpowiednia KWB/WWB lub jakikol-
wiek inny wlasciwy organ bezpieczeistwa o tym, Ze na etapie poprzedzajacym zawarcie umowy lub do wykony-
wania umowy wymagane jest SBP. SBP lub PBO s3 wymagane na etapie poprzedzajagcym zawarcie umowy, jezeli
podczas skladania ofert majg by¢ dostarczone EUCI o klauzuli tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE/EU SECRET.
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ESDZ jako instytucja zamawiajaca nie zawiera umowy niejawnej z wybranym oferentem, zanim nie otrzyma od
KWB/WWB lub jakiegokolwiek innego wlasciwego organu bezpieczenstwa panstwa czlonkowskiego, w ktorym
zarejestrowany jest dany wykonawca lub podwykonawca, potwierdzenia, ze wydane zostalo, jesli istnieje taki
wymdég, odpowiednie SBP.

ESDZ jako instytucja zamawiajgca zwraca si¢ do KWB/WWB lub jakiegokolwiek innego wlasciwego organu bezpie-
czenstwa, ktéry wydal SBP, o przekazywanie ESDZ wszelkich niekorzystnych informacji dotyczacych SBP. W przy-
padku umowy o podwykonawstwo informuje si¢ o tym odpowiednio KWB/WWB lub jakikolwiek inny wilasciwy
organ bezpieczefistwa.

Cofniecie SBP przez odpowiedniy KWB/WWB lub jakikolwiek inny wlasciwy organ bezpieczefistwa stanowig dla
ESDZ jako instytucji zamawiajacej wystarczajacy powdd do rozwigzania umowy niejawnej lub wykluczenia oferenta
Z postepowania.

POSWIADCZENIA BEZPIECZENSTWA OSOBOWEGO (PBO) DLA PRACOWNIKOW WYKONAWCY

Wszyscy pracownicy wykonawcéw, ktérym niezbedny jest dostep do EUCI o klauzuli tajnosci CONFIDENTIEL
UE/EU CONFIDENTIAL lub wyzszej, musza przed uzyskaniem dostepu do tych informacji uzyskaé odpowiednie
po$wiadczenie bezpieczefistwa i spelnia¢ zasade ograniczonego dostepu. Dostep do EUCI o klauzuli tajnosci
RESTREINT UE[EU RESTRICTED nie wymaga PBO, ale wymaga spelnienia zasady ograniczonego dostgpu.

Whioski o PBO dla pracownikéw wykonawcy sklada sie do KWB/WWB odpowiedzialnej za dany podmiot.

ESDZ informuje wykonawcow, ktérzy zamierzaja zatrudni¢ obywatela panstwa trzeciego na stanowisku wymaga-
jacym dostepu do EUCI, ze za ustalenie zgodnie z niniejsza decyzja, czy tej osobie mozna udzieli¢ dostepu do takich
informacji, odpowiada KWB/WWB panistwa czlonkowskiego, w ktorym znajduje si¢ siedziba podmiotu zatrudnia-
jacego; do jej obowigzkéw nalezy réwniez potwierdzenie, ze przed udzieleniem takiego dostepu uzyskano zgode
wytworcy informacji.

UMOWY NIEJAWNE I NIEJAWNE UMOWY O PODWYKONAWSTWO

Jezeli EUCI przekazywane sa oferentowi na etapie poprzedzajacym zawarcie umowy, ogloszenie o przetargu zawiera
przepis zobowigzujacy oferenta, ktéry nie zlozy oferty lub ktéry nie zostanie wybrany, do zwrotu wszystkich
dokumentéw niejawnych w okreslonym terminie.

Po zawarciu umowy nicjawnej lub niejawnej umowy o podwykonawstwo ESDZ jako instytucja zamawiajgca
powiadamia KWB/WWB lub jakikolwiek inny wilasciwy organ bezpieczenstwa wykonawcy lub podwykonawcy
o zawartych w tej umowie przepisach bezpieczenstwa.

W przypadku rozwigzania lub wygasniecia takich uméw ESDZ jako instytucja zamawiajaca (lub — w przypadku
umowy o podwykonawstwo — KWB/WWB lub jakikolwick inny wiasciwy organ bezpieczenstwa, w zaleznosci od
przypadku) niezwlocznie powiadamia o tym fakcie KWB/WWB lub jakikolwiek inny wlasciwy organ bezpieczeristwa
panstwa czlonkowskiego, w ktérym zarejestrowany jest wykonawca lub podwykonawca.

Co do zasady, od wykonawcy lub podwykonawcy wymaga si¢ zwrotu do instytucji zamawiajacej wszelkich posia-
danych przez niego EUCI po rozwiazaniu lub wygasni¢ciu umowy niejawnej lub niejawnej umowy o podwykonaw-
Stwo.

SzczegOlowe przepisy dotyczgce pozbywania si¢ EUCI podczas wykonywania umowy lub po jej rozwigzaniu badz
wygasnieciu okresla si¢ w DOAB.

Jezeli wykonawca lub podwykonawca sa upowaznieni do zachowania EUCI po rozwigzaniu lub wygasni¢ciu
umowy, nadal przestrzegaja oni minimalnych norm zawartych w niniejszej decyzji i nadal chronig poufno$¢ EUCL

Warunki, na ktérych wykonawca moze zleci¢ podwykonawstwo, sa okreslone w ogloszeniu o przetargu oraz
W umowie.

Przed zleceniem podwykonawstwa czeSci umowy niejawnej wykonawca uzyskuje zgode ESDZ jako instytucji
zamawiajacej. Nie mozna zawrze¢ umowy o podwykonawstwo z podmiotami gospodarczymi lub innymi zareje-
strowanymi w panstwie, ktore nie jest panstwem czlonkowskim UE i nie zawarlo z UE umowy o bezpieczefistwie
informacji.

Wykonawca odpowiada za zapewnienie zgodno$ci wszystkich podejmowanych czynnosci podwykonawczych z mini-
malnymi normami okre§lonymi w niniejszej decyzji i nie dostarcza EUCI podwykonawcy bez uprzedniej pisemnej
zgody instytucji zamawiajacej.
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W odniesieniu do EUCI wytworzonych przez wykonawce lub podwykonawce lub z ktérymi obchodzi si¢ wyko-
nawca lub podwykonawca, prawa przystugujace wytworcy sa wykonywane przez instytucje zamawiajaca.

WIZYTY ZWIAZANE Z UMOWAMI NIEJAWNYMI

Jezeli ESDZ, wykonawcy lub podwykonawcy niezbedny jest do celéw wykonania umowy niejawnej dostep do
informacji niejawnych o klauzuli tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET
w obiektach innej z wymienionych stron, organizuje si¢ wizyty w porozumieniu z KWB/WWB lub jakimkolwiek
innym wla$ciwym organem bezpieczenstwa. Pozostaje to bez uszczerbku dla uprawnienia KWB/WWB do uzgod-
nienia, w kontekscie konkretnych projektéw, procedury umozliwiajacej bezposrednie organizowanie wizyt.

W odniesieniu do dostepu do EUCI zwiazanych z umowa zawartg przez ESDZ wszystkie osoby wizytujace musza
posiada¢ odpowiednie PBO i podlegaja zasadzie ograniczonego dostepu.

Osobom wizytujagcym umozliwia si¢ dostep wylacznie do EUCI zwigzanych z celem wizyty.

TRANSMISJA 1 PRZENOSZENIE EUCI

Do transmisji EUCI drogg elektroniczng zastosowanie maja odpowiednie przepisy art. 8 zalacznika A oraz zalgcz-
nika A IV.

Do przenoszenia EUCI zastosowanie majg odpowiednie przepisy zalgcznika A III zgodnie z krajowymi przepisami
ustawowymi i wykonawczymi.

Podczas transportu materiatu niejawnego jako fadunku do okreSlania zabezpieczen stosuje si¢ nastgpujace zasady:

a) bezpieczefstwo zapewnia si¢ na wszystkich etapach przewozu, poczawszy od miejsca wyjazdu do ostatecznego
miejsca przeznaczenia;

=

stopien ochrony, ktérym objeto przesytke, okreslany jest wedtug najwyzszej klauzuli tajnosci materiatu zawartego
w przesylce;

(e}
-~

firmy dokonujace przewozu musza uzyska¢ SBP na stosownym poziomie, je§li przewéz wymaga rowniez
przechowywania informacji niejawnych w obiektach wykonawcy. W kazdym przypadku pracownicy obchodzacy
si¢ z przesytka musza posiada¢ odpowiednie po$wiadczenie bezpieczenistwa zgodnie z zalgcznikiem A [;

&

przed wszelkim transgranicznym przemieszczeniem materialéw o klauzuli tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub SECRET UE/EU SECRET nadawca sporzadza plan przewozu, ktéry jest zatwierdzany
przez ESDZ, w stosownych przypadkach w porozumieniu z KWB/WWB nadawcy i odbiorcy lub jakimkolwiek
innym wla$ciwym organem bezpieczefistwa;

o
-~

przejazdy odbywaja si¢ w miarg mozliwosci bezposrednio migdzy dwoma punktami i w najkrétszym czasie, na
jaki pozwalaja okolicznosci;

f) jezeli jest to mozliwe, trasy powinny przebiegal wylacznie przez terytoria panstw czlonkowskich. Transport
trasami przebiegajacymi przez terytoria panstw innych niz pafstwa czlonkowskie powinien si¢ odbywal
wylacznie pod warunkiem zatwierdzenia przez ESDZ lub jakikolwiek inny wlasciwy organ bezpieczefstwa
zaréwno pafistwa nadawcy, jak i pafistwa odbiorcy.

PRZEKAZYWANIE EUCI WYKONAWCOM ZNAJDUJACYM SIE W PANSTWACH TRZECICH

EUCI sg przekazywane wykonawcom i podwykonawcom znajdujacym si¢ w panstwach trzecich, ktére zawarly z UE
wazng umowe dotyczacg bezpieczenstwa, zgodnie ze Srodkami bezpieczenstwa uzgodnionymi przez ESDZ, jako
instytucje zamawiajaca, z KWB/WWB paristwa trzeciego, w ktorym zarejestrowany jest wykonawca.

WYKORZYSTYWANIE I PRZECHOWYWANIE INFORMAC]I NIEJAWNYCH O KLAUZULI TA]NOéCI
RESTREINT UE/EU RESTRICTED

ESDZ jako instytucja zamawiajaca, w stosownych przypadkach w porozumieniu z KWB/WWB w panstwie czlon-
kowskim, jest upowazniona na podstawie przepisoéw umownych do przeprowadzania wizyt w obiektach wykonaw-
céw[podwykonawcéw w celu sprawdzenia, czy wprowadzone zostaly odpowiednie $rodki bezpieczefistwa stuzace
ochronie EUCI o klauzuli tajno$ci RESTREINT UE/EU RESTRICTED zgodnie z wymogami umowy.
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W zakresie zgodnym z wymogami krajowych przepiséw ustawowych i wykonawczych ESDZ jako instytucja
zamawiajgca powiadamia KWB/WWB lub jakikolwiek inny wlasciwy organ bezpieczenstwa o umowach niejawnych
lub niejawnych umowach o podwykonawstwo zawierajacych informacje niejawne o klauzuli tajno$ci RESTREINT
UE/EU RESTRICTED.

W przypadku uméw zawartych przez ESDZ zawierajacych informacje niejawne o klauzuli tajnosci RESTREINT
UE/[EU RESTRICTED od wykonawcow, podwykonawcéw ani ich personelu nie wymaga si¢ posiadania SBP ani PBO.

ESDZ jako instytucja zamawiajgca analizuje odpowiedzi na zaproszenia do skladania ofert w przypadku umoéw,
ktére wymagaja dostepu do informacji niejawnych o klauzuli tajnosci RESTREINT UE/EU RESTRICTED, niezaleznie
od wszelkich ewentualnych wymogdw zwigzanych z SBP lub PBO okreslonych w krajowych przepisach ustawowych
i wykonawczych.

Warunki, na ktérych wykonawca moze zleci¢ podwykonawstwo, sa zgodne z pkt 22-24.

Jezeli umowa obejmuje obchodzenie si¢ z informacjami niejawnymi o klauzuli tajnoSci RESTREINT UE/EU
RESTRICTED w ramach CIS, ktéry eksploatuje wykonawca, ESDZ jako instytucja zamawiajaca zapewnia, aby
umowa ta lub jakakolwiek umowa o podwykonawstwo okreslata niezbedne wymogi techniczne i administracyjne
dotyczace akredytacji CIS, ktére sa proporcjonalne do szacowanego ryzyka z uwzglednieniem wszystkich odpo-
wiednich czynnikéw. Zakres akredytacji dla takiego CIS jest uzgadniany migdzy instytucjg zamawiajaca a odpo-
wiednia KWB/WWB.
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ZALACZNIK A VI

WYMIANA  INFORMAC]I NIEJAWNYCH Z PANSTWAMI  TRZECIMI I ORGANIZACJAMI

IL

11

MIEDZYNARODOWYMI

WPROWADZENIE

Niniejszy zalacznik zawiera przepisy dotyczace wprowadzania w zycie art. 10 zalacznika A.

RAMY REGULUJACE WYMIANE INFORMAC]I NIEJAWNYCH

ESDZ moze wymienia¢ EUCI z pafstwami trzecimi lub organizacjami migdzynarodowymi zgodnie z art. 10 ust. 1
zalgcznika A.

W celu wsparcia Wysokiego Przedstawiciela w wykonywaniu jego obowigzkéw okreslonych w art. 218 TFUE:

a) odpowiedni departament geograficzny lub tematyczny ESDZ w porozumieniu z Dyrekcja ds. Bezpieczenstwa
ESDZ w stosownych przypadkach stwierdza potrzebe dlugoterminowej wymiany EUCI z danym panstwem
trzecim lub organizacja miedzynarodows;

=

Dyrekeja ds. Bezpieczenistwa ESDZ w porozumieniu z wlasciwym departamentem geograficznym ESDZ w stosow-
nych przypadkach przedstawia Wysokiemu Przedstawicielowi projekty tekstow, ktore majg zostaé przedstawione
Radzie jako wnioski na podstawie art. 218 ust. 3, 5 i 6 TFUE;

Ke¥

Dyrekcja ds. Bezpieczenstwa ESDZ wspiera Wysokiego Przedstawiciela w prowadzeniu negocjacji w koordynacji
z whasciwymi stuzbami Komisji i Sekretariatu Generalnego Rady;.

&

w odniesieniu do uméw lub uzgodnieri z pafistwami trzecimi dotyczacych ich uczestnictwa w operacjach zarza-
dzania kryzysowego WPBIO, o ktérych mowa w art. 10 ust. 1 lit. ¢) zalacznika A, Dyrekcja ds. Zarzadzania
Kryzysowego i Planowania ESDZ w porozumieniu z wiasciwymi stuzbami ESDZ w stosownych przypadkach
przedstawia Wysokiemu Przedstawicielowi projekty tekstow, ktére maja zostal przedstawione Radzie jako wnioski
na podstawie art. 218 ust. 3, 5 i 6 TFUE i wspiera Wysokiego Przedstawiciela w prowadzeniu negocjacji
w koordynacji z wlasciwymi stuzbami ESDZ i Sekretariatu Generalnego Rady.

W przypadkach, w ktérych umowy o bezpieczefistwie informacji przewidujg dokonywanie technicznych uzgodnien
wykonawczych pomigdzy Dyrekcja ds. Bezpieczefistwa ESDZ (w koordynacji z Dyrekcja ds. Bezpieczefistwa
w Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczeristwa w Komisji oraz Biurem Bezpieczenistwa w Sekretariacie
Generalnym Rady) a wlasciwym organem bezpieczeristwa w danym panstwie trzecim lub organizacji migdzynaro-
dowej, w uzgodnieniach takich uwzglednia si¢ poziom ochrony przewidziany w przepisach, strukturach i procedurach
dotyczacych bezpieczefistwa istniejgcych w danym panstwie trzecim lub danej organizacji migdzynarodowe;j.

Jezeli istnieje dlugoterminowa potrzeba wymiany przez ESDZ z panstwem trzecim lub organizacja miedzynarodowa
informacji niejawnych o klauzuli tajnosci nie wyzszej niz RESTREINT UE/EU RESTRICTED i jezeli ustalono, ze dana
strona nie dysponuje systemem bezpieczefistwa wystarczajaco rozwinigtym, aby by¢ w stanie zawrze¢ umowe
o0 bezpieczenstwie informacji, Wysoki Przedstawiciel moze, po uzyskaniu jednomyslnej przychylnej opinii Komitetu
ds. Bezpieczenstwa ESDZ wyrazonej zgodnie z art. 14 ust. 5 niniejszej decyzji, zawrze¢ porozumienie administra-
cyjne z wladciwymi organami bezpieczefistwa danego panstwa trzeciego lub organizacji migdzynarodowe;.

Nie wymienia si¢ z pafistwem trzecim ani organizacja miedzynarodowa zadnych EUCI drogg elektroniczng, o ile nie
zostalo to wyraznie przewidziane w umowie o bezpieczenstwie informacji lub porozumieniu administracyjnym.

W ramach porozumienia administracyjnego o wymianie informacji niejawnych ESDZ i dane panstwo trzecie lub
organizacja migdzynarodowa wyznaczaja, kazde we wlasnym zakresie, kancelari¢ tajna, do ktérej — jako gléwnego
punktu — beda wplywal i z ktdrej bedg przekazywane informacje niejawne podlegajace wymianie. W przypadku
ESDZ bedzie to gtéwna kancelaria tajna ESDZ.

Porozumienia administracyjne co do zasady przyjmuja posta wymiany listow.
WIZYTY OCENIAJACE
Wizyty oceniajagce, o ktérych mowa w art. 16 niniejszej decyzji, przeprowadza si¢ w porozumieniu z danym

panstwem trzecim lub organizacja migdzynarodows i stuza one ocenie:

a) ram prawnych majacych zastosowanie do ochrony informacji niejawnych;
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b) wszelkich cech charakterystycznych przepiséw ustawowych i wykonawczych, polityk i procedur danego pafstwa
trzeciego lub organizacji miedzynarodowej w zakresie bezpieczefistwa, ktére moga mie¢ wplyw na to, jaka
najwyzsza klauzule tajno$ci mogg mie¢ wymieniane informacje niejawne;

¢) stosowanych w danym czasie Srodkoéw i procedur bezpieczenstwa dotyczacych ochrony informacji niejawnych;
oraz

d

=

procedur udzielania pos$wiadczen bezpieczenstwa odpowiadajacych klauzuli tajno$ci EUCI, ktére maja by¢
udostepniane.

Nie dokonuje si¢ wymiany EUCI przed przeprowadzeniem wizyty oceniajacej i ustaleniem poziomu, na jakim dane
strony moga wymienia¢ informacje niejawne, na podstawie réwnowazno$ci poziomu ochrony przypisanego tym
informacjom.

Jesli przed wizyta oceniajagca Wysoki Przedstawiciel uzyska wiedz¢ na temat jakichkolwiek wyjatkowych lub pilnych
powod6w, dla ktérych konieczna jest wymiana informacji niejawnych, wéwczas ESDZ:

a) zwraca si¢ najpierw o pisemng zgode wytworcy informacji w celu ustalenia, Ze nie ma przeciwwskazan dla
udostepnienia informacji;

b) zwraca si¢ do organu ESDZ ds. bezpieczenstwa, ktéry moze postanowi¢ o udostgpnieniu informacji pod warun-
kiem uzyskania jednogtodnej przychylnej opinii pafistw czlonkowskich reprezentowanych w Komitecie ds. Bezpie-
czenstwa ESDZ.

Jesli ESDZ nie jest w stanie ustali¢ wytworcy informacji, to organ ESDZ ds. bezpieczefistwa przyjmuje na siebie
odpowiedzialno$¢ wytworcy po uzyskaniu jednoglodnej przychylnej opinii Komitetu ds. Bezpieczefistwa ESDZ.

UPOWAZNIENIE DO UDOSTEPNIANIA EUCI PANSTWOM TRZECIM LUB ORGANIZACJOM MIEDZY-
NARODOWYM

W przypadku gdy zgodnie z art. 10 ust. 1 zalacznika A istnieja ramy wymiany informacji niejawnych z panstwem
trzecim lub organizacja migdzynarodowa, decyzje o udostepnieniu EUCI przez ESDZ panstwu trzeciemu lub orga-
nizacji migdzynarodowej podejmuje organ ESDZ ds. bezpieczefistwa, ktéry moze delegowaé udzielanie takiego
upowaznienia urzgdnikom ESDZ wysokiego szczebla badz innym podlegajacym mu osobom.

Jezeli ESDZ nie jest wytworcg informacji niejawnej, ktéra ma zosta¢ udostepniona, ani wytworcg materiatu Zrédlo-
wego, ktéry moze ona zawieraé, to ESDZ najpierw zwraca si¢ o pisemng zgode wytworcy w celu ustalenia, ze nie ma
przeciwwskazan dla udostgpnienia tej informacji. Jesli ESDZ nie jest w stanie ustali¢ wytworcy informacji, to organ
ESDZ ds. bezpieczefistwa przyjmuje na siebie odpowiedzialno$¢ wytworcy po uzyskaniu jednoglosnej przychylnej
opinii pafstw czlonkowskich reprezentowanych w Komitecie ds. Bezpieczefistwa ESDZ.

WYJATKOWE UDOSTEPNIANIE EUCI AD HOC

W przypadku braku ram, o ktérych mowa w art. 10 ust. 1 zalacznika A, i jedli interes UE lub co najmniej jednego
z jej panstw czlonkowskich wymaga udostepnienia EUCI z przyczyn politycznych, operacyjnych lub z innych
pilnych powodéw, w drodze wyjatku mozna udostepni¢ EUCI paristwu trzeciemu lub organizacji migdzynarodowej
po podjeciu opisanych ponizej dzialar.

Dyrekcja ds. Bezpieczefistwa ESDZ, po zapewnieniu spelnienia warunkéw okreslonych w pkt 11:

a) w miar¢ mozliwosci sprawdza z organami bezpieczefistwa w danym panstwie trzecim lub danej organizacji
migdzynarodowej, czy ich przepisy, struktury i procedury dotyczace bezpieczefistwa gwarantuja ochrone udostep-
nianych EUCI zgodnie z normami nie mniej rygorystycznymi niz normy okreslone w niniejszej decyzji;

=

zwraca si¢ do Komitetu ds. Bezpieczeristwa, by na podstawie dostgpnych informacji wydat opini¢ dotyczaca
zaufania, jakie mozna mie¢ do przepiséw, struktur i procedur dotyczacych bezpieczefistwa w pafstwie trzecim
lub organizacji migdzynarodowej, ktérym maja zosta¢ udostepnione EUCI

¢) zwraca si¢ do organu ESDZ ds. bezpieczefistwa, ktéry moze postanowi¢ o udostepnieniu informacji pod warun-
kiem uzyskania jednogto$nej przychylnej opinii pafistw cztonkowskich reprezentowanych w Komitecie ds. Bezpie-
czenstwa ESDZ.

W przypadku braku ram, o ktérych mowa w art. 10 ust. 1 zalacznika A, dana strona trzecia zobowiazuje si¢ na
piSmie do odpowiedniej ochrony EUCL
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DODATEK A

DEFINICJE
Na potrzeby niniejszej decyzji stosuje si¢ nastepujace definicje:

»akredytacja” oznacza proces prowadzacy do formalnego stwierdzenia przez organ ds. akredytacji bezpieczefistwa (SAA),
ze okreslony system jest zatwierdzony do celéw dzialania na zdefiniowanym poziomie klauzuli tajnosci, w konkretnym
trybie bezpiecznej pracy systemu w swoim Srodowisku operacyjnym oraz na poziomie ryzyka mozliwym do zaakcep-
towania, przy zalozeniu, ze wdrozono zatwierdzony zestaw technicznych, fizycznych, organizacyjnych i proceduralnych
srodkéw bezpieczenstwa;

,zasoby” lub ,majatek” oznacza wszystko, co ma warto$¢ dla organizacji, jej dzialalnosci i ciagloici, w tym zasoby
informacyjne wspierajgce misje organizacji;

,uprawnienie do dostepu do EUCI” oznacza uprawnienie wydawane zgodnie z niniejsza decyzja przez organ ESDZ ds.
bezpieczefistwa po wydaniu PBO przez odpowiednie organy panstwa czlonkowskiego, stanowigce po§wiadczenie, ze dana
osoba — o ile stwierdzono, ze spelnia ona zasad¢ ograniczonego dostepu — moze uzyska¢ dostep do EUCI opatrzonych
klauzulg tajnosci do okreslonego poziomu (CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszego) do okreslonego
terminu (zob. art. 2 zalgcznika A I);

Jnaruszenie” oznacza dzialanie okrelonej osoby lub zaniechanie przez nig dzialania w sposéb sprzeczny z zasadami
bezpieczefistwa ustanowionymi w niniejszej decyzji lub z polityka badz wytycznymi dotyczacymi bezpieczenstwa, okre-
Slajgcymi $rodki niezbedne do ich wdrozenia;

,cykl zycia CIS” oznacza caly okres istnienia CIS, ktéry obejmuje powstanie pomyshu, opracowanie koncepgji, zaplano-
wanie, analizg‘ wymogéw, Zaprojektowanie, utworzenie, testowanie, wdrozenie, dzialanie, konserwacj@ i wycofanie z dzia-
fania;

,2umowa niejawna’ oznacza umow¢ zawierana przez ESDZ z wykonawcg na dostawe towaréw, wykonanie robdt lub
$wiadczenie ustug, ktérej wykonanie wymaga dostepu do EUCI lub wytwarzania takich informacji badz wiaze sie
z dostgpem do nich lub ich wytwarzaniem;

Jniejawna umowa o podwykonawstwo” oznacza umowg zawierang przez wykonawce ESDZ z innym wykonawca (4.
podwykonawcg) na dostawe towardw, wykonanie robdt lub $wiadczenie ustug, ktorej wykonanie wymaga dostepu do
EUCI lub wytwarzania takich informacji badz wiaze si¢ z dostgpem do nich lub ich wytwarzaniem;

Lsystem teleinformatyczny” (CIS) oznacza kazdy system umozliwiajacy obchodzenie si¢ z informacjami w formie elek-
tronicznej. System teleinformatyczny obejmuje wszystkie zasoby niezbedne do jego funkcjonowania, w tym infrastruk-
turg, organizacj¢, personel oraz zasoby informatyczne (zob. art. 8 ust. 2 zalacznika A);

,nieuprawnione ujawnienie EUCI” oznacza ujawnienie EUCI w cato$ci lub czg$ciowo nieupowaznionym osobom lub
podmiotom (zob. art. 8 ust. 2);

,wykonawca” oznacza osobg fizyczng lub prawna posiadajaca zdolno$¢ prawna do zawierania uméw;

,produkty kryptograficzne” oznaczaja algorytmy kryptograficzne, sprzet i oprogramowanie kryptograficzne, a takze
produkty zawierajace szczegdly stosowania i zwiazang z nim dokumentacj¢ oraz klucze;

,operacja. WPBiO” oznacza wojskowa lub cywilng operacj¢ zarzadzania kryzysowego prowadzona na mocy tytulu
V rozdziat 2 TUE;

,zniesienie klauzuli tajno$ci” oznacza zniesienie wszelkiej klauzuli tajnosci;
,ochrona w glab” oznacza stosowanie szeregu $rodkéw bezpieczenstwa o strukturze réznych pozioméw ochrony;

,wyznaczona wladza bezpieczenstwa” (WWB) oznacza instytucje odpowiedzialng wobec krajowej wladzy bezpieczenistwa
(KWB) w panstwie czlonkowskim, odpowiadajacg za przekazywanie podmiotom gospodarczym lub innym informacji
dotyczacych krajowej polityki we wszelkich kwestiach zwigzanych z bezpieczefistwem przemystowym oraz za udzielanie
wskazéwek i pomocy w jej realizacji. Zadania WWB moze wykonywa¢ KWB lub dowolny inny wlasciwy organ;

,dokument” oznacza wszelka zapisana informacje, niezaleznie od jej postaci fizycznej lub cech;
,obnizenie klauzuli tajno$ci” oznacza obnizenie poziomu klauzuli tajnosci;

Jinformacje niejawne UE” (EUCI) oznaczaja wszelkie informacje lub materialy objete klauzula tajnosci UE, ktérych
nieuprawnione ujawnienie mogloby w réznym stopniu wyrzadzi¢ szkode interesom Unii Europejskiej lub interesom
co najmniej jednego panstwa cztonkowskiego (zob. art. 2 lit. f));
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LSwiadectwo bezpieczefistwa przemystowego” oznacza stwierdzenie przez KWB lub WWB w wyniku procedur administ-
racyjnych, ze z punktu widzenia bezpieczenistwa dany obiekt jest w stanie zapewni¢ odpowiednia ochrong EUCI opat-
rzonych okre§lona klauzulg tajnosci, a personel tego obiektu, ktéremu niezbedny jest dostgp do EUCI, posiada odpo-
wiednie po§wiadczenie bezpieczenistwa i odebrat instruktaz dotyczacy odpowiednich wymogdw bezpieczenistwa niezbed-
nych do uzyskania dostgpu do EUCI i do ochrony EUCI;

,obchodzenie si¢” z EUCI oznacza wszelkie mozliwe dzialania, jakim mogg by¢ poddawane EUCI w calym cyklu ich
zycia. Pojecie to obejmuje wytwarzanie, przetwarzanie i przenoszenie EUCI, obnizanie lub znoszenie ich klauzul tajnosci
oraz ich zniszczenie. W odniesieniu do CIS pojecie to obejmuje rowniez gromadzenie, wy$wietlanie, przesylanie i prze-
chowywanie EUCL

,posiadacz” oznacza odpowiednio uprawniona osobe, spelniajgca zasade ograniczonego dostepu, w ktdrej posiadaniu
znajduje si¢ EUCI i ktéra w zwigzku z tym odpowiada za jej ochrong;

,podmiot gospodarczy lub inny” oznacza podmiot zaangazowany w dostawe towarow, wykonanie robdt lub $wiadczenie
ustug; moze to by¢ podmiot przemystowy, gospodarczy, ustugowy, naukowy, badawczy, edukacyjny lub rozwojowy badz
osoba prowadzaca dzialalno$¢ gospodarcza;

Jbezpieczefistwo przemystowe” oznacza stosowanie $rodkéw majacych zapewni¢ ochrone EUCI przez wykonawcow lub
podwykonawcéw podczas negocjacji poprzedzajacych zawarcie umow i na wszystkich etapach cyklu zycia umoéw niejaw-
nych (zob. art. 9 ust. 1 zalacznika A);

,zabezpieczanie informacji” w ramach systeméw teleinformatycznych oznacza pewnos¢, ze systemy te beda chronié
informagje, z ktérymi si¢ obchodzg, i beda dziala¢ zgodnie z potrzebami i w kazdej sytuacji, w ktérej bedzie to
potrzebne, pod kontrolg uprawnionych uzytkownikéw. Skuteczne zabezpieczanie informacji gwarantuje odpowiedni
poziom poufnosci, integralnosci, dostgpnosci, niezaprzeczalnosci i autentycznosci. Zabezpieczanie informacji opiera sig
na procesie zarzadzania ryzykiem (zob. art. 8 ust. 1 zalgcznika A);

Jpolaczenie miedzysystemowe” oznacza, do celéw niniejszej decyzji, bezposrednie polaczenie co najmniej dwoch
systemow informatycznych w celu wspélnego korzystania z danych i innych zasobéw informacyjnych (np. facznosci)
w sposob jednokierunkowy lub wielokierunkowy (zob. zalacznik A 1V, pkt 31);

,zarzgdzanie informacjami niejawnymi” polega na stosowaniu $rodkéw administracyjnych stuzacych kontroli EUCI na
wszystkich etapach ich cyklu zycia w uzupelnieniu $rodkéw przewidzianych w art. 5, 6 i 8, co ma pomdc w powstrzy-
mywaniu od zamierzonego lub przypadkowego nieuprawnionego ujawnienia tych informacji lub ich utraty, w wykry-
waniu takich przypadkéw i usuwaniu ich skutkéw. Srodki takie dotycza w szczeg6lnosci wytwarzania, rejestracji, kopio-
wania, tlumaczenia i przenoszenia EUCI, obchodzenia si¢ z nimi, ich przechowywania i niszczenia (zob. art. 7 ust. 1
zalacznika A);

»materialy” oznaczajg jakikolwiek dokument lub dowolne urzadzenia lub sprzet, juz wytworzone lub bedace w trakcie
wytwarzania;

,wytworca” oznacza instytucje, agencje lub organ UE, pafistwo czlonkowskie, panstwo trzecie lub organizacje miedzy-
narodows, w ramach wlasciwosci ktérej wytworzono informacje niejawne lub wprowadzono je do struktur UE;

LJbezpieczefistwo osobowe” oznacza stosowanie Srodkéw gwarantujacych, ze dostep do EUCI jest przyznawany tylko
osobom, ktore:

— spelniajg zasad¢ ograniczonego dostepu,

— w odniesieniu do dost¢pu do informacji o klauzuli CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej — otrzymaly
poswiadczenie bezpieczefistwa do odpowiedniego poziomu lub ze wzgledu na pelnione przez siebie funkcje otrzy-
maly inne odpowiednie uprawnienie zgodnie z krajowymi przepisami ustawowymi i wykonawczymi; oraz

— zostaly poinformowane o swojej odpowiedzialnosci
(zob. art. 5 ust. 1 zalacznika A);

Jposwiadczenie bezpieczenistwa osobowego” (PBO) w zakresie dostepu do EUCI oznacza o$wiadczenie wlasciwego organu
panstwa czlonkowskiego, wydawane po zakonczeniu postgpowania sprawdzajacego prowadzonego przez wlasciwe
organy panstwa czlonkowskiego; stanowi ono po$wiadczenie, ze dana osoba — o ile stwierdzono, ze spelnia ona zasade
ograniczonego dostepu — moze uzyska¢ dostep do EUCI opatrzonych klauzulg tajnosci do okreslonego poziomu (CON-
FIDENTIEL UE/EU CONFIDENTIAL lub wyzszego) do okreslonej daty; osobe taka okresla si¢ jako posiadajaca ,poswiad-
czenie bezpieczefistwa”.

,za$wiadczenie potwierdzajace posiadanie po$wiadczenia bezpieczenstwa osobowego” oznacza za$wiadczenie wydane
przez wlasciwy organ, potwierdzajace, ze dana osoba posiada poswiadczenie bezpieczefistwa, oraz zawierajace informacje
o poziomie klauzuli tajnosci EUCI, do ktérych dana osoba moze uzyska¢ dostep (CONFIDENTIEL UE/EU CONFIDENTIAL
lub wyzszym), dacie waznosci odpowiedniego PBO oraz dacie waznosci samego za$wiadczenia;

Jbezpieczefistwo fizyczne” oznacza stosowanie fizycznych i technicznych $rodkéw ochrony w celu powstrzymania
nieuprawnionego dostgpu do EUCI (zob. art. 6 zalacznika A);
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Jinstrukcje bezpieczenstwa programu/projektu (IBP)” oznaczaja wykaz procedur bezpieczenstwa stosowanych do okre-
Slonego programu/projektu w celu ujednolicenia procedur bezpieczenistwa. Instrukcje moga by¢ zmieniane podczas
trwania programu/projektu;

Jrejestracja” oznacza stosowanie procedur rejestrowania etapdw cyklu zycia informacji, w tym jej dystrybucji i zniszczenia
(zob. pkt 21 zalgcznika A III);

Jryzyko szczatkowe” oznacza ryzyko, ktére pozostaje po wdrozeniu §rodkéw bezpieczefistwa, z uwagi na to, Ze nie
przeciwdziala si¢ wszystkim zagrozeniom i ze nie kazda podatno§¢ mozna wyeliminowaé;

Jtyzyko” oznacza prawdopodobiefistwo, ze dane zagrozenie wykorzysta wewnetrzng i zewnetrzng podatno$¢ danej
organizacji lub jakiegokolwick systemu przez nig uzywanego i przez to spowoduje szkody dla tej organizacji i jej
zasobéw materialnych lub niematerialnych. Ryzyko mierzone jest jako polaczenie prawdopodobienstwa wystapienia
zagrozen oraz ich skutkow;

»akceptacja ryzyka” jest decyzjg o zaakceptowaniu dalszego wystegpowania okreslonego ryzyka szczatkowego po zmniej-
szeniu ryzyka;

,ocena ryzyka” polega na okreslaniu zagrozen i podatnosci oraz przeprowadzeniu odpowiedniej analizy ryzyka, tj. analizy
prawdopodobienistwa i skutkdw;

,powiadamianie o ryzyku” polega na upowszechnianiu wiedzy o ryzyku wsrdd spolecznosci korzystajacych z CIS, na
informowaniu o takim ryzyku organéw zatwierdzajgcych i na skladaniu sprawozdan z nich organom operacyjnym;

Lproces zarzadzania ryzykiem” oznacza caly proces okreslania, kontrolowania i minimalizacji niepewnych zdarzen, ktére
moga wplyna¢ na bezpieczefistwo danej organizacji lub jakiegokolwiek systemu przez nig uzywanego. Obejmuje on
wszystkie dzialania zwiazane z ryzykiem, w tym oceng, zmniejszanie, akceptacje i powiadamianie;

,zmniejszanie ryzyka” polega na lagodzeniu, usuwaniu lub redukowaniu ryzyka (przy pomocy odpowiedniego polaczenia
srodkéw technicznych, fizycznych, organizacyjnych lub proceduralnych) lub jego przenoszeniu lub monitorowaniu;

,dokument okreslajacy aspekty bezpieczenistwa” (DOAB) oznacza zbiér specjalnych warunkéw umownych, wydany przez
instytucje zamawiajaca, stanowigcy integralng cze$¢ kazdej umowy niejawnej obejmujacej dostep do EUCI lub ich
wytwarzanie, okreslajgcy wymogi bezpieczenistwa lub wskazujacy te elementy umowy, ktdrych bezpieczenstwo wymaga
ochrony (zob. sekcja II zalgcznika A V);

,przewodnik nadawania klauzul” (PNK) oznacza dokument opisujacy nicjawne elementy programu lub umowy i okre-
Slajacy majace zastosowanie poziomy klauzul tajno$ci. PNK moze by¢ rozszerzany podczas trwania programu lub
umowy, a klauzule tajnosci dla czesci informacji moga by¢ zmieniane lub obnizane; jezeli PNK jest opracowany, to
powinien by¢ czescig SAL (zob. sekcja Il zalacznika A V);

,postepowanie sprawdzajace” oznacza procedury sprawdzajace przeprowadzane przez wlasciwy organ panstwa czlonkow-
skiego zgodnie z jego przepisami ustawowymi i wykonawczymi w celu uzyskania pewnosci, ze nie istnieja Zadne znane
niekorzystne okolicznosci, ktére moglyby stanowi¢ przeszkode w wydaniu danej osobie krajowego PBO lub PBO UE do
dostgpu do EUCI do okreslonego poziomu klauzuli tajno$ci (CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszej);

~procedury bezpiecznej eksploatacji systemu” (SecOP) oznaczaja opis sposobu wdrozenia polityki bezpieczenstwa, ktory
nalezy przyjaé, procedur operacyjnych, ktérych nalezy przestrzegal, oraz obowigzkow personelu;

,o$wiadczenie o szczegélnych wymaganiach bezpieczenistwa” (SSRS) oznacza wiazacy zestaw zasad bezpieczenstwa,
ktérych nalezy przestrzegal, oraz szczegdlowych wymogéw bezpieczenstwa, ktére nalezy wdrozy¢, stanowiacy podstawe
procesu certyfikacji i akredytacji CIS;

,TEMPEST” oznacza sprawdzanie, analize i kontrole emisji elektromagnetycznych umozliwiajacych przechwycenie danych
oraz Srodki stuzgce tlumieniu takich emisji;

L,zagrozenie” oznacza potencjalng przyczyne niepozadanego incydentu, ktéry moze skutkowaé szkoda dla organizacji lub
jakiegokolwiek systemu przez nig uzywanego; zagrozenia takie moga by¢ przypadkowe lub zamierzone (rozmyslne)
i obejmuja elementy zagrazajace, potencjalne cele i metody ataku;

,podatno$¢” oznacza kazdego rodzaju staby punkt, ktéry moze zosta¢ wykorzystany przez jedno zagrozenie lub wigksza
ich liczbe. Podatno$¢ moze by¢ zaniechaniem lub moze odnosi¢ si¢ do stabego punktu $rodkéw kontroli, jezeli chodzi
o ich solidno§¢, wszechstronno$é lub spéjnosé; moze mieé charakter techniczny, proceduralny, fizyczny, organizacyjny
lub operacyjny.
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