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65.  zwraca uwage na potrzebe promowania dzialalno$ci wolontariackiej, szczeg6lnie w trakcie Europej-
skiego Roku Obywateli w 2013 r.; wzywa Komisje do uwzglednienia wsparcia wolontariackiego w miedzy-
narodowych strategiach na rzecz rozwoju, zwlaszcza w celu realizacji wszystkich zamierzen okreslonych
z Milenijnych Celach Rozwoju;

66.  popiera formalne rozpatrzenie projektu ,Solidarité” dotyczacego migdzyinstytucjonalnego programu
na rzecz zasoboéw kadrowych w instytucjach UE, aby ulatwi¢ zaangazowanie si¢ personelu i stazystéw
instytucji w wolontariat, dziatalno§¢ humanitarna i spoteczng, zaréwno w ramach szkolen dla personelu, jak
i dobrowolnych akcji podejmowanych we wlasnym zakresie;

67.  podkresla, ze proponowany program przewiduje oszczedne gospodarowanie i duza warto$¢ dodang
oraz przyczynilby si¢ do realizacji strategii i programéw UE;

68.  zaleca Komisji utrzymanie uzytecznych kontaktéw nawigzanych zaréwno z grupa ,EYV 2011 Allian-
ce”, i jej nastepczynia, Platforma Wolontariatu, ktéra obejmuje wiele organizacji wolontariackich i sieci
spoleczefistwa obywatelskiego, jak i z krajowymi organami koordynacyjnymi, bedacymi strategicznymi
partnerami oraz rzecznikami rzagdéw krajowych w tym sektorze, majac na uwadze niezwykla réznorodnosé
podmiotéw odpowiedzialnych za organizacje wolontariatu w UE i zachgca, aby te punkty kontaktowe
wlaczyly sie¢ w tworzenie proponowanego scentralizowanego portalu UE, majacego charakter ogdlnoeuro-
pejskiej platformy, tak aby ulatwiaé dalsza koordynacje i intensyfikowaé dzialalno§¢ transgraniczng;

69.  podkresla znaczenie sieci kontaktow i wymiany dobrych praktyk w rozpowszechnianiu informacji
dotyczacych obowigzujacych procedur unijnych, co moze poméc i stymulowaé rozwdj wolontariatu trans-
granicznego;

70.  zwraca si¢ do Komisji Europejskiej, by, o ile uzna to za wlasciwe, podjela dzialania w zwigzku
z Agendg Dzialaii na rzecz Wolontariatu w Europie (PAVE), ktéra zostala opracowana przez organizacje
wolontariackie skupione w grupie ,EYV 2011 Alliance”;

71.  zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie i Komisji, a takze
rzagdom i parlamentom panstw czlonkowskich.

Ochrona krytycznej infrastruktury teleinformatycznej: dzialania na rzecz
globalnego bezpieczenstwa cyberprzestrzeni

P7 TA(2012)0237
Rezolucja Parlamentu Europejskiego z dnia 12 czerwca 2012 r. w sprawie ochrony
krytycznej infrastruktury teleinformatycznej - ,,Osiagnigcia i dalsze dzialania na rzecz globalnego

bezpieczenstwa cyberprzestrzeni” (2011/2284(INI))

(2013/C 332 EJ03)

Parlament Europejski,

— uwzgledniajac swoja rezolucje z dnia 5 maja 2010 r. zatytulowana ,Nowa agenda cyfrowa dla Europy:
2015.eu” (1),

— uwzgledniajac swoja rezolucje z dnia 15 czerwca 2010 r. zatytulowana ,Zarzadzanie internetem: kolejne
dziatania” (2),

— uwzgledniajac swoja rezolucje z dnia 6 lipca 2011 r. zatytulowana ,Internet szerokopasmowy w Europie:
inwestycje na rzecz rozwoju opartego na technologiach szerokopasmowych” (3),

— uwzgledniajac art. 48 Regulaminu,

— uwzgledniajac sprawozdanie Komisji Przemystu, Badan Naukowych i Energii oraz opini¢ Komisji
Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych (A7-0167/2012),

() Dz.U. C 81E z 15.3.2011, s. 45.
() Dz.U. C 236E z 12.8.2011, s. 33.
(’) Teksty przyjete, P7_TA(2011)0322.



15.11.2013

Dziennik Urzgdowy Unii Europejskiej C 332E/23

Wtorek, 12 czerwca 2012 r.

A. majac na uwadze, ze technologie informacyjno-komunikacyjne (TIK) sa w stanie wykorzystaé swoj
pelny potencjal w zakresie sprzyjania postepom gospodarki i spoleczefistwa jedynie pod warunkiem, ze
uzytkownicy maja pewno$¢ i zaufanie do ich bezpieczefistwa i odpornosci, oraz pod warunkiem, ze
przepisy dotyczace kwestii takich jak poufnos$¢ danych czy prawo wilasnosci intelektualnej sa w $rodo-
wisku internetowym skutecznie egzekwowane;

B. majac na uwadze szybki wzrost wplywu internetu oraz TIK na rézne aspekty zycia obywateli oraz fakt,
ze pelnia one funkcje bodZca zachgcajacego do interakeji spolecznych, wzbogacenia kultury i wzrostu
gospodarczego;

C. majac na uwadze, ze TIK i bezpieczenstwo internetu stanowia calosciowa koncepcje o globalnym
zasiegu ekonomicznym, spolecznym, technologicznym i wojskowym, wymagajaca precyzyjnej definicji
i wyraznego podzialu obowigzkéw oraz sprawnego miedzynarodowego mechanizmu wspélpracy;

D. majac na uwadze, ze inicjatywa przewodnia dotyczaca agendy cyfrowej UE ma na celu zwigkszenie
konkurencyjnosci Europy w oparciu o wzmocnienie TIK i stworzenie warunkéw dla wysokiego i silnego
wzrostu oraz miejsc pracy zwigzanych z technologia;

E. majac na uwadze, Ze sektor prywatny jest w dalszym ciagu gléwnym inwestorem, wlascicielem
i zarzadcg produktéow, ustug, aplikacji i infrastruktury w dziedzinie bezpieczenstwa informaciji,
w ktére inwestowal miliardy euro w ciggu ostatniej dekady; majac na uwadze, ze zaangazowanie to
powinno by¢ wzmocnione wlaSciwymi strategiami politycznymi na rzecz promowania odpornosci
infrastruktury, ktérej operatorami lub wiascicielami sa podmioty publiczne, prywatne lub publiczno-

prywatne;

F.  majac na uwadze, ze rozwijanie wysokiego stopnia bezpieczenistwa i odpornosci sieci, ustug i techno-
logii TIK powinno zwigkszy¢ konkurencyjno$¢ gospodarki UE zaréwno poprzez usprawnienie oceny
ryzyka w sieci i zarzadzanie nim, jak i wyposazenie calej gospodarki UE w sprawniejszg infrastrukture
teleinformatyczna w celu wspierania innowacji i wzrostu, stwarzajac firmom nowe mozliwosci zwigk-
szenia wydajnosci;

G. majac na uwadze, ze dostgpne dane organéw S$cigania dotyczace cyberprzestepczosci — obejmujace
ataki w cyberprzestrzeni oraz inne typy przestepstw internetowych — wskazuja na jej znaczny wzrost
w wielu krajach europejskich; majac na uwadze, ze statystycznie reprezentatywne dane dotyczace
atakéw cybernetycznych pochodzace od organéw $cigania i spolecznosci CERT (zespoléw reagowania
na incydenty komputerowe) s3 jednak w dalszym ciggu niekompletne i w przyszlosci nalezatoby
usprawni¢ ich gromadzenie, dzigki czemu w calej UE reakcje organéw $cigania na stale rosnace
zagrozenia w sieci beda bardziej zdecydowane, a reakcje ustawodawcow — bardziej swiadome;

H. majac na uwadze, ze odpowiedni poziom bezpieczefistwa informadji jest kluczowy dla silnej ekspansji
ustug internetowych;

. majac na uwadze, ze niedawne incydenty w cyberprzestrzeni, zakl6cenia i ataki wymierzone w infra-
strukture teleinformatyczng instytucji UE, przemystu oraz panstw cztonkowskich uwidaczniajg potrzebe
utworzenia niezawodnego, innowacyjnego i efektywnego systemu ochrony krytycznej infrastruktury
teleinformatycznej (CIIP) opartego na Scistej wspdlpracy miedzynarodowej oraz minimalnych standar-
dach w zakresie odpornosci obowiazujacych panstwa czlonkowskie;

J.  majac na uwadze, ze szybka ewolucja nowych drég rozwoju TIK, np. przetwarzania danych w chmurze
obliczeniowej, wymaga zdecydowanego ukierunkowania na bezpieczenstwo, aby umozliwi¢ czerpanie
pelnych korzysci z osiagnig¢ technologicznych;

K. majac na uwadze, ze Parlament Europejski wielokrotnie domagal si¢ zastosowania wysokich stan-
dardéw prywatnosci i ochrony danych, ochrony neutralnosci sieci i praw wlasnosci intelektualnej;

Srodki na rzecz usprawnienia ochrony krytycznej infrastruktury teleinformatycznej (CIIP) na szczeblu
krajowym i unijnym

1.z zadowoleniem przyjmuje wdrozenie przez panstwa cztonkowskie europejskiego programu na rzecz
ochrony krytycznej infrastruktury teleinformatycznej (CIIP), w tym utworzenia sieci ostrzegania o zagroze-
niach dla infrastruktury krytycznej (CIWIN);

2. jest zdania, Ze wysitki podejmowane na rzecz ochrony krytycznej infrastruktury teleinformatycznej nie
tylko zwigksza ogélne bezpieczenistwo obywateli, lecz réwniez poprawia sposob postrzegania bezpieczen-
stwa przez obywateli i zwicksza ich zaufanie do $rodkéw przedsigbranych przez rzad w celu ochrony
obywateli;
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3. zwraca uwagg, ze Komisja rozwaza zmiang dyrektywy Rady 2008/114/WE (1), oraz apeluje o dostar-
czenie dowodéw efektywnosci oraz skutkéw wdrozenia dyrektywy przed poczynieniem dalszych krokéw;
wzywa do rozwazenia rozszerzenia zakresu jej stosowania, zwlaszcza poprzez uwzglednienie sektora TIK
oraz ustug finansowych; wzywa ponadto do wzigcia pod uwage obszaréw takich jak stuzba zdrowia,
systemy dostaw zywnosci i wody, badania i przemyst atomowy (w odniesieniu do tych elementéw, ktére
nie s3 objete odrebnymi przepisami szczegdtowymi); stoi na stanowisku, ze sektory te powinny takze
korzystal z przekrojowego podejscia miedzysektorowego przyjetego przez CIWIN (obejmujacego wspdl-
pracg, system ostrzegawczy oraz wymiang najlepszych praktyk);

4. podkresla znaczenie stworzenia i zapewnienia glebokiej integracji europejskiej infrastruktury badaw-
czej dla utrzymania i wzmocnienia stopnia europejskiej sprawnosci w dziedzinie ochrony krytycznej infra-
struktury teleinformatyczne;j;

5. wzywa, w zwiazku ze wzajemnymi powigzaniami oraz wysokim stopniem wspodlzaleznosci, a takze
wrazliwym, strategicznym i podatnym na zagrozenia charakterem krajowych i unijnych krytycznych infra-
struktur teleinformatycznych, do regularnego aktualizowania minimalnych standardéw w zakresie odpor-
nosci w celu zapewnienia gotowosci i reagowania na wszelkie zakl6cenia, incydenty, préby zniszczenia lub
ataki, takie jak te, ktorych przyczynami sg niedostatecznie sprawna infrastruktura lub niewystarczajaco
zabezpieczone terminale koncowe;

6. podkresla znaczenie norm i protokoléw bezpieczenstwa informacji i z zadowoleniem przyjmuje
mandat Europejskiego Komitetu Normalizacyjnego (CEN), Europejskiego Komitetu Normalizacyjnego Elek-
trotechniki (Celenec) i Europejskiego Instytutu Norm Telekomunikacyjnych (ETSI) z 2011 r. w sprawie
ustanowienia norm bezpieczefistwa;

7. oczekuje, ze wiasciciele i operatorzy krytycznej infrastruktury teleinformatycznej umozliwia uzytkow-
nikom skorzystanie ze stosownych $rodkéw ochrony przed zlosliwymi atakami lub zaktéceniami, a w razie
koniecznosci udzielg uzytkownikom pomocy w tym zakresie zardwno poprzez nadzér automatyczny, jak
i sterowany przez czlowieka;

8.  wspiera wspllpracg na szczeblu unijnym pomigdzy publicznymi i prywatnymi zainteresowanymi
podmiotami i zacheca je do podjecia starafi na rzecz opracowania i wprowadzenia norm dotyczacych
bezpieczenistwa i odpornosci cywilnej (publicznej, prywatnej lub publiczno-prywatnej) krajowej i europejskiej
krytycznej infrastruktury teleinformatycznej;

9.  podkresla znaczenie ogélnoeuropejskich ¢wiczen w procesie przygotowania do reagowania w przy-
padku zakrojonych na szeroka skale atakéw zagrazajacych bezpieczenstwu sieci, a takze zdefiniowania
jednolitego zestawu norm oceny zagrozen;

10.  wzywa Komisj¢ do przeanalizowania we wspolpracy z panstwami cztonkowskimi wdrozenia planu
dzialania na rzecz ochrony krytycznej infrastruktury teleinformatycznej; wzywa panstwa cztonkowskie do
utworzenia sprawnie funkcjonujacych krajowych/rzadowych zespoléw reagowania na incydenty kompute-
rowe, do opracowania krajowych strategii na rzecz bezpieczefistwa cybernetycznego, do organizowania
regularnych krajowych i ogdlnoeuropejskich ¢wiczen w dziedzinie incydentéw w cyberprzestrzeni, do
opracowania krajowych planéw awaryjnych na wypadek incydentéw w cyberprzestrzeni oraz podjecia
dzialaii na rzecz opracowania do kofica 2012 r. europejskiego planu awaryjnego na wypadek incydentéw
w cyberprzestrzeni;

11.  zaleca, aby wdrozy¢ plany zabezpieczen operatoréw lub inne $rodki réwnowazne w odniesieniu do
calej europejskiej krytycznej infrastruktury teleinformatycznej, oraz aby wyznaczy¢ urzednikéw laczniko-
wych ds. ochrony;

12.  z zadowoleniem przyjmuje obecna zmiang decyzji ramowej Rady 2005/222/WSiSW (?) w sprawie
atakéw na systemy informatyczne; zauwaza potrzebe koordynacji staran UE w zakresie przeciwstawiania si¢
atakom cybernetycznym na duzg skale poprzez uwzglednienie kompetencji Europejskiej Agencji ds. Bezpie-
czenstwa Sieci i Informacji (ENISA), zespoléw reagowania na incydenty komputerowe panstw czlonkow-
skich i przyszlego europejskiego zespotu reagowania na incydenty komputerowe;

13.  uwaza, ze Europejska Agencja ds. Bezpieczefistwa Sieci i Informacji moze odgrywac kluczows rolg na
szczeblu europejskim w zakresie ochrony krytycznej infrastruktury teleinformatycznej poprzez przekazy-
wanie panstwom czlonkowskim oraz instytucjom i organom Unii Europejskiej wiedzy technicznej oraz
sporzadzanie sprawozdan i analiz na temat sytuacji zwiazanej z bezpieczefistwem systeméw informatycz-
nych w Europie i na $wiecie;

Dalsze dzialania UE na rzecz wysokiego poziomu bezpieczeristwa internetu

14.  wzywa Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji do koordynowania i wdrazania
corocznego unijnego miesigca $wiadomosci na temat bezpieczeistwa w internecie, aby zagadnienia doty-
czace bezpieczenstwa cybernetycznego staly si¢ szczegdlnym punktem zainteresowania pafstw czlonkow-
skich i obywateli UE;

() Dz.U. L 345 z 23.12.2008, s. 75.
() Dz.U. L 69 z 16.03.05, s. 67.



15.11.2013 Dziennik Urzgdowy Unii Europejskiej C 332E/25

Wtorek, 12 czerwca 2012 r.

15.  zgodnie z celami agendy cyfrowej wspiera Europejska Agencje ds. Bezpieczenistwa Sieci i Informacji
w wykonywaniu jej zadan zwigzanych z bezpieczefistwem informacji w sieci, polegajacych zwlaszcza na
udzielaniu panstwom czlonkowskim wskazéwek i porad dotyczacych wykorzystania podstawowych mozli-
wosci krajowych zespoléw reagowania na incydenty komputerowe oraz wspierania wymiany najlepszych
praktyk poprzez budowanie atmosfery zaufania; wzywa Agencje do przeprowadzenia konsultacji z whasci-
wymi zainteresowanymi stronami w celu okreslenia podobnych $rodkéw bezpieczenstwa cybernetycznego
kowskich w ich dzialaniach na rzecz rozwoju i wdrozenia systeméw certyfikacji w zakresie bezpieczenistwa
informacji, norm postgpowania i praktyk w zakresie wspolpracy dotyczacych krajowych i europejskich
nionych przypadkach — do wspierania ich poprzez okreslenie neutralnych technologicznie wymogéw mini-
malnych;

16.  z zadowoleniem przyjmuje wniosek dotyczacy przegladu mandatu Europejskiej Agencji ds. Bezpie-
czefistwa Sieci i Informacji, a zwlaszcza jego rozszerzenia oraz zwigkszenia zakresu zadan Agencji; jest
przekonany, ze oprocz wspierania panstw cztonkowskich poprzez dostarczanie wiedzy fachowej i analiz
Europejska Agencja ds. Bezpieczenistwa Sieci i Informacji powinna by¢ uprawniona do wykonywania we
wspolpracy z odpowiednikami z USA szeregu zadan wykonawczych na szczeblu UE dotyczacych zapobie-
gania incydentom zwigzanym z bezpieczenstwem sieci i informacji oraz wykrywania tych incydentéw,
a takze zwigkszeniem wspolpracy pomiedzy panstwami czlonkowskimi; podkresla, ze na mocy rozporza-
dzenia w sprawie Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji, mozna réwniez przydzieli¢
Agencji dodatkowe obowiazki dotyczace reagowania na ataki w internecie w takim zakresie, ktory
w wyrazny sposob nadaje warto$¢ dodang istniejacym krajowym mechanizmom reagowania;

17.  z zadowoleniem przyjmuje wyniki ogélnoeuropejskich ¢wiczen w dziedzinie bezpieczenstwa cyber-
netycznego z 2010 i 2011 r. przeprowadzonych w calej Unii i nadzorowanych przez Europejska Agencje
ds. Bezpieczenstwa Sieci i Informacji, ktérych celem bylo wspieranie panstw czlonkowskich w opracowy-
waniu, utrzymywaniu i testowaniu ogélnoeuropejskiego planu awaryjnego; wzywa Europejska Agencje ds.
Bezpieczenstwa Sieci i Informacji do zachowania tego typu ¢wiczent w jej planie dzialania i stopniowego
angazowania w uzasadnionych przypadkach odpowiednich operatoréw prywatnych w celu zwigkszenia
ogblnego europejskiego potencjatlu w zakresie bezpieczefistwa internetu; oczekuje dalszego rozszerzenia
dzialalnosci miedzynarodowej wspélnie z partnerami o podobnych pogladach;

18.  apeluje do pafistw cztonkowskich o opracowanie krajowych planéw awaryjnych w zakresie bezpie-
czefistwa cybernetycznego i o uwzglednienie kluczowych elementéw, takich jak odpowiednie punkty
kontaktowe oraz przepisy dotyczace udzielania pomocy, hermetyzacja i usuwanie usterek w przypadku
zaktocen lub atakéw w cyberprzestrzeni o zasiggu regionalnym, krajowym lub transgranicznym; zauwaza,
ze pafistwa czlonkowskie powinny takze uruchomi¢ odpowiednie mechanizmy i struktury koordynacyjne
na szczeblu krajowym, ktére pomoglyby w zapewnieniu lepszej koordynacji i wigkszej spojnosci dziatan
wlasciwych organdéw krajowych;

19.  zaleca, aby za posrednictwem unijnego planu awaryjnego na wypadek incydentéw w cyberprzestrzeni
Komisja zaproponowata wigzace $rodki na rzecz lepszej koordynacji na szczeblu UE technicznych i koor-
dynacyjnych funkcji krajowych i rzadowych zespoléw reagowania na incydenty komputerowe;

20.  wzywa Komisje i pafistwa czlonkowskie do podjecia niezbednych dzialan w celu ochrony krytycznej
infrastruktury przed cyberatakami i zapewnienia sposobéw na hermetyczne odcigcie dostepu do krytycznej
infrastruktury w przypadku, gdy bezposredni cyberatak powaznie zagraza jej wlasciwemu funkcjonowaniu;

21.  oczekuje na powolanie unijnego zespotu reagowania na incydenty komputerowe, ktérego dziatalnosé
bedzie kluczowym czynnikiem w zapobieganiu celowym i zlosliwym atakom cybernetycznym oraz atakom
skierowanym przeciwko instytucjom UE i wykrywaniu tych atakéw, reagowaniu na nie oraz usuwaniu ich
skutkow;

22.  zaleca, aby Komisja zaproponowala wigzace $rodki majgce na celu wdrozenie minimalnych stan-
dardéw dotyczacych bezpieczenstwa i odpornosci oraz poprawe koordynacji dzialan krajowych zespoléw
reagowania na incydenty komputerowe;

23.  wzywa panstwa czlonkowskie i instytucje UE do dopilnowania tego, by powolano sprawnie funk-
cjonujgce zespoly reagowania na incydenty komputerowe, dysponujace minimalnymi zdolnosciami
w zakresie bezpieczenstwa i odpornosci opartymi na uzgodnionych sprawdzonych rozwiazaniach; podkre-
Sla, ze krajowe zespoly reagowania na incydenty komputerowe powinny by¢ czescia efektywnej sieci,
w ktorej stosowne informacje sa wymieniane zgodnie z niezbednymi standardami poufnosci; wzywa do
ustanowienia 24-godzinnej aktywnosci przez siedem dni w tygodniu ustug ochrony krytycznej infrastruk-
tury teleinformatycznej w kazdym panstwie czlonkowskim oraz utworzenia wspdlnego europejskiego
protokolu stosowanego w krajowych punktach kontaktowych na wypadek awarii;

24.  podkresla, ze budowanie zaufania i promowanie wspé6lpracy pomiedzy pafstwami czlonkowskimi
jest kluczowe dla ochrony danych oraz krajowych sieci i infrastruktur; wzywa Komisje do zaproponowania
wspolnej procedury identyfikacji i ustalenia wspélnego podejscia do przeciwdzialania transgranicznym
zagrozeniom dotyczacym TIK i oczekuje, ze panstwa czlonkowskie dostarcza Komisji stosowne informacje
na temat ryzyka, zagrozen oraz stabosci ich krytycznej infrastruktury teleinformatycznej;
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25.  z zadowoleniem przyjmuje inicjatywe Komisji w zakresie opracowania do 2013 r. europejskiego
systemu wymiany informacji i wczesnego ostrzegania;

26.  z zadowoleniem przyjmuje zainicjowane przez Komisje konsultacje z poszczegdlnymi zainteresowa-
nymi stronami w sprawie bezpieczenstwa internetu oraz ochrony krytycznej infrastruktury teleinformatycz-
nej, np. europejskie partnerstwo publiczno-prywatne na rzecz odpornosci; przyznaje, ze dostawcy TIK sg juz
silnie zaangazowani w tego typu dzialania i podj¢li zobowigzania w tym zakresie; zacheca Komisje do
podejmowania dalszych wysitkéw na rzecz zachecania Srodowiska akademickiego oraz stowarzyszen uzyt-
kownikéw TIK do odgrywania bardziej aktywnej roli i do sprzyjania konstruktywnemu dialogowi z udzialem
wielu zainteresowanych stron na temat kwestii dotyczacych bezpieczefistwa cybernetycznego; popiera
dalszy rozwoéj zgromadzenia cyfrowego jako ram zarzadzania ochrona krytycznej infrastruktury teleinfor-
matycznej;

27.  z zadowoleniem przyjmuje prace dotychczas wykonang przez europejskie forum panstw cztonkow-
skich w zakresie ustanowienia dla poszczegdlnych sektoréw kryteriow dotyczacych rozpoznawania europej-
skiej krytycznej infrastruktury ze szczegdlnym uwzglednieniem lacznosci stacjonarnej i ruchomej, a takze
w zakresie prowadzenia dyskusji na temat unijnych zasad i wytycznych dotyczacych odpornosci i stabilnosci
w internecie; oczekuje na dalsze budowanie konsensusu w tym wzgledzie wsrdd panstw czlonkowskich i w
tym kontekscie zacheca forum do uzupelnienia obecnego podejscia ukierunkowanego na fizyczne zasoby
infrastruktury o starania obejmujace réwniez logiczne zasoby infrastruktury, ktérych znaczenie dla skutecz-
nosci ochrony krytycznej infrastruktury teleinformatycznej bedzie ciagle wzrastal z uwagi na rozwdj
wirtualizacji i technologii chmury;

28.  proponuje, aby Komisja zapoczatkowala publiczng ogdlnoeuropejska inicjatywe edukacyjna ukierun-
kowang na ksztalcenie i podnoszenie §wiadomosci prywatnych i korporacyjnych uzytkownikéw koficowych
w zakresie potencjalnych zagrozen dotyczacych internetu oraz stacjonarnych i przenosnych urzadzen TIK
na kazdym etapie faficucha uzytkowania, a takze na promowanie bezpieczniejszych zachowan w sieci;
przypomina w zwigzku w tym o ryzyku zwigzanym z uzywaniem przestarzalego sprzetu i oprogramowania
komputerowego;

29.  wzywa panfistwa czlonkowskie do wzmocnienia przy pomocy Komisji programéw szkoleniowych
i edukacyjnych z zakresu bezpieczenstwa informacji skierowanych do krajowych organéw $cigania
i organéw sadowych oraz wlasciwych agencji UE;

30.  popiera utworzenie unijnego programu ksztalcenia dla ekspertéw akademickich w dziedzinie bezpie-
czenstwa informacji, poniewaz bedzie on mial pozytywny wplyw na wiedze fachowa i gotowos$¢ UE
w zakresie ciagle rozwijajacej si¢ cyberprzestrzeni i zwigzanych z nig zagrozen;

31.  opowiada si¢ za wspieraniem edukacji w obszarze bezpieczenstwa cyberprzestrzeni (staze dla dokto-
rantéw, uniwersyteckie programy nauczania, warsztaty, szkolenia dla studentéw itp.) oraz specjalistyczne
¢wiczenia w zakresie ochrony krytycznej infrastruktury teleinformatycznej;

32.  wzywa Komisj¢ do przedlozenia do konca 2012 r. wniosku w sprawie kompleksowej strategii na
rzecz bezpieczenstwa internetu w Unii w oparciu o jasno sformulowang terminologig; jest zdania, Ze celem
strategii na rzecz bezpieczefistwa internetu powinno by¢ utworzenie cyberprzestrzeni — wspieranej zabez-
pieczong i odporna infrastrukturg oraz otwartymi standardami — sprzyjajacej innowacyjnosci i dobrobytowi
poprzez swobodny przeplyw informacji oraz zapewnienie skutecznej ochrony prywatnoéci i innych
wolnosci obywatelskich; uwaza, ze w tej strategii nalezy szczegbtowo okresli¢ zasady, cele, metody, instru-
menty i rozwigzania polityczne (zaréwno wewnetrzne jak i zewnetrzne) niezbedne dla ukierunkowania
krajowych i unijnych wysitkéw oraz ustanowienia minimalnych standardéw odpornosci wérdd parnstw
czlonkowskich w celu zapewnienia bezpiecznych, ciaglych, niezawodnych i odpornych ustug powigzanych
zarbwno z krytyczna infrastruktura, jak i og6lnym korzystaniem z internetu;

33.  podkresla, ze w kolejnej strategii Komisji na rzecz bezpieczenstwa internetowego za gléwny punkt
odniesienia nalezy przyja¢ prace dotyczace ochrony krytycznej infrastruktury teleinformatycznej i dazy¢ do
okreslenia kompleksowego i systematycznego podejscia do bezpieczefistwa cyberprzestrzeni zaréwno
poprzez podejmowanie dzialan aktywnych, takich jak wprowadzenie minimalnych norm dla $rodkéw
bezpieczefistwa lub szkolenie poszczegdlnych uzytkownikéw, przedsigbiorstw i instytucji publicznych, jak
i poprzez podejmowanie dzialai reaktywnych, takich jak nakfadanie sankcji karnych, cywilnych i administ-
racyjnych;

34.  pilnie wzywa Komisje do zaproponowania sprawnego mechanizmu majacego na celu koordynacje
wdrazania i regularnego aktualizowania strategii na rzecz bezpieczefistwa internetu; uwaza, ze mechanizm
ten powinien by¢ wsparty wystarczajacymi zasobami administracyjnymi, eksperckimi i finansowymi oraz
ulatwia¢ opracowanie stanowiska UE dotyczacego spraw zwigzanych z bezpieczenstwem internetu wspoélnie
z wewnetrznymi i migdzynarodowymi zainteresowanymi podmiotami;
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35.  wzywa Komisj¢ do zaproponowania unijnych ram powiadamiania o naruszeniach bezpieczenstwa
w sektorach o najwickszym znaczeniu, takich jak energia, transport, dostawy zywnosci i wody, a takze
w sektorze TIK i ustug finansowych, w celu zapewnienia, Ze wlasciwe organy panstw czlonkowskich
i uzytkownicy beda powiadamiani o incydentach, atakach lub zakldceniach w cyberprzestrzeni;

36.  pilnie wzywa Komisj¢ do zwigkszenia dostepnosci statystycznie reprezentatywnych danych dotyczg-
cych kosztéw atakow cybernetycznych w UE, pafistwach czlonkowskich i przemysle (zwlaszcza w sektorze
ustug finansowych i TIK) poprzez zwigkszenie zdolno$ci gromadzenia danych planowanego europejskiego
centrum ds. walki z cyberprzestepczoscia, ktére ma zostaé utworzone do 2013 r., zespotéw reagowania na
incydenty komputerowe oraz innych inicjatyw Komisji, takich jak europejski system wymiany informacji
i wezesnego ostrzegania, aby zapewni¢ systematyczne skladanie sprawozdan i wspoldzielenie danych doty-
czacych atakéw cybernetycznych oraz innych form cyberprzestgpezosci szkodzacych europejskiemu prze-
mystowi i panstwom czlonkowskim oraz wesprze¢ egzekwowanie prawa;

37.  opowiada si¢ za zacie$nieniem stosunkéw i interakcji miedzy krajowym sektorem prywatnym i Euro-
pejska Agencja ds. Bezpieczenistwa Sieci i Informacji, by stworzy¢ wspdlna platforme dla krajowych/rzado-
wych zespoléw reagowania na incydenty komputerowe i rozwoju europejskiego systemu wymiany infor-
macji i wczesnego ostrzegania (EISAS);

38.  podkresla, ze gléwna sila napedowa rozwoju i wykorzystania technologii majacych zwigksza¢ bezpie-
czefistwo internetu jest przemyst TIK; przypomina, ze w politykach UE nalezy unikaé zaktdcania rozwoju
europejskiej gospodarki internetowej oraz uwzgledni¢ konieczne bodZce w celu pelnego wykorzystania
potencjatu sektora przedsigbiorczosci i partnerstw publiczno-prywatnych; proponuje rozwazy¢ dodatkowe
zachety dla przemystu w celu opracowania sprawniejszych planéw ochrony infrastruktury zgodnie z dyrek-
tywa 2008/114/WE;

39.  wzywa Komisje do przedlozenia wniosku ustawodawczego w sprawie objecia atakéw cybernetycz-
nych ((tj. phishingu profilowanego, oszustw internetowych itp.) surowszymi sankcjami karnymi;

Wspoélpraca migdzynarodowa

40.  przypomina, ze wspOlpraca migdzynarodowa stanowi zasadniczy instrument w zakresie wdrazania
skutecznych Srodkéw bezpieczenistwa cybernetycznego; uznaje, ze obecnie UE nie jest czynnie zaangazo-
wana w sposob trwaly w procesy wspélpracy migdzynarodowej i dialogi dotyczace bezpieczefistwa cyber-
netycznego; wzywa Komisj¢ i Europejska Stuzbe Dzialafi Zewnetrznych (ESDZ) do rozpoczecia konstruk-
tywnego dialogu ze wszystkimi panstwami majacymi podobne podejscie do sprawy w celu wypracowania
wspolnego zrozumienia i polityk zmierzajacych do podniesienia poziomu odpornosci internetu i krytycznej
infrastruktury; uwaza, ze UE powinna jednocze$nie w sposob staly uwzgledniaé kwestie bezpieczenstwa
internetu w zakresie swoich stosunkéw zewnetrznych, miedzy innymi podczas opracowywania réznych
instrumentéw finansowania lub przystepowania do migdzynarodowych uméw obejmujacych wymiang

i przechowywanie wrazliwych danych;

41.  zauwaza pozytywne skutki Konwencji Rady Europy o cyberprzestepczosci, podpisanej w 2001 r.
w Budapeszcie; podkresla jednak, ze oprécz zachgcania kolejnych krajéw do podpisania i ratyfikowania
przedmiotowej konwencji ESDZ powinna réwniez zawrze¢ dwustronne i wielostronne porozumienia
w sprawie bezpieczenistwa internetu i odpornosci z migdzynarodowymi partnerami o podobnych pogla-

dach;

42.  wskazuje, ze duza liczba dzialan prowadzonych aktualnie przez rézne miedzynarodowe i unijne
instytucje, organy i agencje, jak rowniez przez panistwa czlonkowskie wymaga koordynacji, tak aby unikaé
powielania, a w tym celu warto rozwazy¢ mianowanie urzednika odpowiedzialnego za koordynacje, ewen-
tualnie poprzez wyznaczenie unijnego koordynatora ds. bezpieczefistwa cyberprzestrzeni;

43, podkresla, ze ustrukturyzowany dialog miedzy gléwnymi podmiotami i ustawodawcami w UE i USA
zajmujacymi si¢ ochrong krytycznej infrastruktury teleinformatycznej ma szczegdlne znaczenie dla stwo-
rzenia wspdlnego zrozumienia, interpretacji i stanowisk w odniesieniu do ram prawnych i zarzadczych;

44.  z zadowoleniem przyjmuje utworzenie, na szczycie UE-USA w listopadzie 2010 r., grupy roboczej
UE-USA ds. bezpieczenstwa cybernetycznego i cyberprzestepczosci, oraz wspiera jej wysitki na rzecz
uwzglednienia kwestii dotyczacych bezpieczenstwa internetu w dialogu w sprawie polityki transatlantyckiej;
z zadowoleniem przyjmuje wspdlne ustanowienie przez Komisj¢ i rzad USA, pod patronatem grupy
roboczej UE-USA, wspdlnego programu i planu dzialania na rzecz wspélnych/zsynchronizowanych miedzy-
kontynentalnych ¢wiczen w dziedzinie bezpieczenstwa cybernetycznego w 2012/2013 r;
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45.  sugeruje zainicjowanie zorganizowanego dialogu pomiedzy UE a amerykanskimi ustawodawcami
w celu przedyskutowania kwestii dotyczacych internetu w ramach poszukiwania wspélnego zrozumienia,
interpretacji i stanowiska;

46.  wzywa ESDZ i Komisj¢, na podstawie pracy wykonanej przez europejskie forum pafistw cztonkow-
skich, do zajecia aktywnego stanowiska w ramach odnosnych foréw miedzynarodowych, miedzy innymi
poprzez koordynowanie stanowisk panstw czlonkowskich w celu upowszechniania gtéwnych unijnych
warto$ci, celéw i polityk w dziedzinie bezpieczenstwa i odpornosci internetu; zauwaza, ze do takich
foré6w naleza NATO, ONZ (zwlaszcza Miedzynarodowy Zwiazek Telekomunikacyjny i Forum Zarzadzania
Internetem), Internetowa Korporacja ds. Nadawania Nazw i Numerdw, internetowy organ rejestracyjny
IANA, OBWE, OECD oraz Bank gwiatowy;

47.  zacheca Komisje i Europejskg Agencje ds. Bezpieczenstwa Sieci i Informacji do uczestnictwa w dialo-

gach z najwazniejszymi zainteresowanymi podmiotami w celu opracowania prawnych i technicznych norm
dotyczacych cyberprzestrzeni na szczeblu migdzynarodowym;

*
* *

48.  zobowiazuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie i Komisji.

Wspolpraca w zakresie polityki energetycznej z partnerami spoza UE
P7_TA(2012)0238

Rezolucja Parlamentu Europejskiego z dnia 12 czerwca 2012 r. w sprawie nawigzania wspélpracy
w zakresie polityki energetycznej z partnerami spoza UE: podejScie strategiczne do bezpiecznych,

zréwnowazonych i konkurencyjnych dostaw energii (2012/2029(INI))

(2013/C 332 EJ04)

Parlament Europejski,

— uwzgledniajac komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spolecznego i Komitetu Regiondw w sprawie bezpieczenistwa dostaw energii i migdzynarodowej
wspolpracy energetycznej zatytulowany: ,Polityka energetyczna UE: stosunki z partnerami spoza UE”
COM(2011)0539),

— uwzgledniajgc wniosek Komisji dotyczacy decyzji Parlamentu Europejskiego i Rady ustanawiajacej
mechanizm wymiany informacji w odniesieniu do uméw miedzyrzadowych w dziedzinie energii miedzy
panstwami czlonkowskimi a paistwami trzecimi (COM(2011)0540),

— uwzgledniajac konkluzje Rady z dnia 24 listopada 2011 r. w sprawie bezpieczenstwa dostaw energii
i migdzynarodowej wspolpracy energetycznej pt. ,Polityka energetyczna UE: stosunki z partnerami spoza
UE”,

— uwzgledniajac wlasna rezolucje z dnia 25 listopada 2010 r. zatytulowang ,W kierunku nowej strategii
energetycznej dla Europy na lata 2011-2020” (%),

— uwzgledniajac art. 48 Regulaminu,

— uwzgledniajac sprawozdanie Komisji Przemystu, Badan Naukowych i Energii oraz opinie Komisji Spraw
Zagranicznych, Komisji Rozwoju i Komisji Handlu Migdzynarodowego (A7-0168/2012),

() Dz.U. C 99 E, z 3.4.2012, s. 64.
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