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ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) NR 5262013
z dnia 21 maja 2013 r.

w sprawie Agencji Unii Europejskiej ds. Bezpieczefistwa Sieci i Informacji (ENISA) oraz uchylajace
rozporzadzenie (WE) nr 460/2004

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,
w szczegblnosci jego art. 114,

uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom
narodowym,

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-
Spotecznego (1),

stanowigc zgodnie ze zwykla procedurg ustawodawczg (3),

a takze majgc na uwadze, co nastepuje:

1)

Laczno$é elektroniczna, infrastruktura oraz ustugi lacz-
nosci elektronicznej sa istotnymi czynnikami, zaréwno
posrednimi, jak i bezposrednimi, rozwoju gospodarczego
i spolecznego. Spelniaja one istotng funkcje dla spole-
czenstwa i same staly si¢ niezbednymi ustugami, tak
jak dostawa energii elektrycznej czy wody, a takze
stanowig istotne elementy dostaw energii elektrycznej,
wody i innych ustug o kluczowym znaczeniu. Sieci facz-
nosci pelnia funkcje katalizatoréw rozwoju spolecznego
i innowadji, zwielokrotniajac wplyw technologii i ksztal-
tujgc zachowania konsumentéw, modele biznesowe,
przemysl, a takze postawy obywatelskie i zaangazowanie
polityczne. Zaklocenia w $wiadczeniu tych ustug moga
powodowal znaczne szkody materialne, spoleczne
i ekonomiczne, co wskazuje na znaczenie S$rodkéw
zwigkszajacych ich ochrong i odpornosé, ktérych celem
jest zapewnienie cigglosci ustug o kluczowym znaczeniu.
Zapewnienie bezpieczenstwa lacznodci elektronicznej,
infrastruktury oraz uslug lacznosci elektronicznej,
w szczegblnosci ich integralnoéci, dostepnosei i poufno-
§ci, stanowi coraz wigksze wyzwanie, miedzy innymi
w odniesieniu do poszczegblnych elementéw infrastruk-
tury lacznosci i oprogramowania sterujacego tymi
elementami, a takze w odniesieniu do infrastruktury
jako calosci oraz ustug oferowanych za jej posrednic-
twem. Budzi to rosnace obawy spoleczenstwa, gtéwnie
ze wzgledu na mozliwo$¢ pojawiania si¢ problemdéw
wynikajacych ze zlozonosci systemu, wadliwego dziala-
nia, usterek systemowych, wypadkéw, bledow oraz
atakow, ktore mogg mie¢ konsekwencje dla infrastruk-

() Dz.U. C 107 z 6.4.2011, s. 58.
(%) Stanowisko Parlamentu Europejskiego z dnia 16 kwietnia 2013 r.

oraz decyzja Rady z dnia 13 maja 2013 r.

(3)

tury elektronicznej i fizycznej wykorzystywanej do
Swiadczenia ustug o krytycznym znaczeniu dla zapew-
nienia dobrobytu obywatelom Europy.

Charakter zagrozef nieustannie si¢ zmienia, a incydenty
w zakresie bezpieczenistwa moga podwazaé zaufanie
uzytkownikéw do technologii, sieci i ustug, co moze
niekorzystnie wplyna¢ na zdolno$¢ uzytkownikéw do
pelnego wykorzystania potencjalu rynku wewnetrznego
i powszechnego stosowania technologii informacyjno-
komunikacyjnych (ICT).

Regularna ocena stanu bezpieczefistwa sieci i informacji
w Unii, oparta na wiarygodnych danych unijnych oraz na
systematycznej prognozie przyszlych zmian, wyzwan
i zagrozen, zaréwno na szczeblu unijnym, jak i ogdlno-
Swiatowym, ma zatem duze znaczenie dla decydentéw
politycznych, przemystu oraz uzytkownikow.

W decyzji 2004/97/WE, Euratom (%), przyjetej na posie-
dzeniu Rady Europejskiej w dniu 13 grudnia 2003 r.,
przedstawiciele panstw czlonkowskich postanowili, ze
Europejska Agencja ds. Bezpieczefistwa Sieci i Informacji
(ENISA), ktora miala zostaé ustanowiona na podstawie
wniosku przedlozonego przez Komisje, bedzie miala
siedzibe w Grecji w miejscu okreslonym przez grecki
rzad. W zwiazku z ta decyzja rzad grecki postanowil,
ze ENISA bedzie miata siedzib¢ w Heraklionie na Krecie.

W dniu 1 kwietnia 2005 r. Agencja i przyjmujgce
pafstwo czlonkowskie zawarly umowe w sprawie
siedziby.

Pafistwo czlonkowskie przyjmujace Agencje powinno
zapewni¢ jej mozliwie najlepsze warunki sprawnego
i skutecznego dzialania. Wiasciwa lokalizacja Agencji
ma zasadnicze znaczenie dla prawidlowego i skutecznego
wykonywania przez nia swoich zadaf, naboru pracow-
nikéw i zwickszenia efektywnosci sieci wspdlpracy,
zapewniajgc miedzy innymi odpowiednie polaczenia
transportowe i infrastrukture dla malzonkéw i dzieci
towarzyszacych pracownikom Agencji. Umowa miedzy
Agencjg a przyjmujgcym paistwem czlonkowskim,
zawarta po uzyskaniu zgody zarzadu Agencji, powinna
zawieraé niezbedne uzgodnienia w tym zakresie.

(}) Decyzja 2004/97/WE, Euratom przyjeta za wsp6lnym porozumie-
niem miedzy przedstawicielami panstw czlonkowskich podczas
spotkania na szczeblu szeféw panstw lub rzadéw, z dnia 13 grudnia
2003 r. w sprawie lokalizacji siedzib niektorych urzedéw i agencji
Unii Europejskiej (Dz.U. L 29 z 3.2.2004, s. 15).
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W celu zwigkszenia skuteczno$ci operacyjnej Agendji,
ustanowila ona oddzial w okregu administracyjnym
Aten, ktéry powinien by¢ utrzymywany w porozumieniu
z przyjmujacym panstwem czlonkowskim i przy jego
wsparciu oraz w ktérym powinni by¢ zatrudnieni
pracownicy operacyjni Agencji. Pracownicy pierwotnie
zatrudnieni w administracji Agencji (w tym réwniez jej
dyrektor wykonawczy), w dzialach: finanséw, badan
i analiz zrédel wtornych, IT i zarzadzania infrastruktura,
zasob6éw ludzkich, szkolent oraz komunikacji i spraw
publicznych, powinni pracowaé w Heraklionie.

Agencja jest uprawniona do okreslenia swojego wlasnego
schematu organizacyjnego, aby zapewni¢ prawidlowe
i skuteczne wykonywanie swoich zadan, przestrzegajac
jednocze$nie przepisow dotyczacych siedziby oraz
oddziatlu w Atenach okreslonych w niniejszym rozporza-
dzeniu. W szczegdlnosci, w celu realizacji zadan wyma-
gajacych wspoldzialania z gléwnymi zainteresowanymi
podmiotami, takimi jak instytucje Unii, Agencja powinna
wprowadzi¢ niezbedne rozwiazania praktyczne, aby
zwigkszy¢ skuteczno$¢ operacyjna.

W roku 2004 Parlament Europejski i Rada przyjely
rozporzadzenie (WE) nr 460/2004 (') ustanawiajace
ENISA, aby przyczyni¢ si¢ do realizacji celow w zakresie
zapewnienia wysokiego poziomu bezpieczefistwa sieci
i informacji w Unii oraz rozwijania kultury bezpieczen-
stwa sieci i informacji na rzecz obywateli, konsumentéw,
przedsigbiorstw oraz administracji publicznej. W roku
2008 Parlament Europejski i Rada przyjely rozporza-
dzenie (WE) nr 1007/2008 (3 przedluzajace mandat
Agencji do marca 2012 r. Rozporzadzenie (WE)
nr 580/2011 (}) przedluza mandat Agencji do dnia
13 wrzesnia 2013 r.

(100  Agencja powinna by¢ nastgpcg ENISA ustanowionej na

mocy rozporzgdzenia (WE) nr460/2004. Zgodnie
z decyzjg przedstawicieli panstw czlonkowskich podjeta
na posiedzeniu Rady Europejskiej w dniu 13 grudnia
2003 r., przyjmujace panstwo czlonkowskie powinno
utrzymywac i rozwija¢ obecne rozwigzania praktyczne
w celu zapewnienia sprawnego i skutecznego dzialania
Agencji, w tym réwniez jej oddzialu w Atenach, oraz
ulatwia¢ nabér i zachowanie wysoko wykwalifikowanego
personelu.

(") Rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego i Rady

-~

~

z dnia 10 marca 2004 r. ustanawiajagce Europejska Agencje ds.
Bezpieczenistwa Sieci i Informacji (Dz.U. L 77 z 13.3.2004, s. 1).
Rozporzadzenie  Parlamentu  Europejskiego i Rady  (WE)
nr 1007/2008 z dnia 24 wrzesnia 2008 r. zmieniajgce rozporzg-
dzenie (WE) nr 460/2004 ustanawiajgce Europejska Agencje ds.
Bezpieczefistwa Sieci i Informacji w zakresie okresu jej dzialania
(Dz.U. L 293 z 31.10.2008, s. 1)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 580/2011
z dnia 8 czerwca 2011 r. zmieniajagce rozporzadzenie (WE)
nr 460/2004 ustanawiajace Europejska Agencje ds. Bezpieczeristwa
Sieci i Informacji w zakresie okresu jej dzialania (Dz.U. L 165
7 24.6.2011, s. 3).

(1)

(14)

Od czasu utworzenia ENISA wyzwania zwigzane
z bezpieczenstwem sieci i informacji zmieniaja si¢ wraz
z rozwojem technologii, rynku i sytuacji spoleczno-
gospodarczej oraz sa przedmiotem dalszej refleksji
i debaty. W odpowiedzi na zmieniajgce si¢ wyzwania
Unia zaktualizowala swoje priorytety dotyczace polityki
bezpieczefistwa sieci i informacji. Niniejsze rozporzg-
dzenie ma na celu umocnienie Agencji, aby skutecznie
przyczynialta si¢ do wysitkéw instytucji Unii oraz panstw
czlonkowskich na rzecz wypracowania europejskich
zdolnosci w  zakresie radzenia sobie z wyzwaniami
w dziedzinie bezpieczenstwa sieci i informacji.

Srodki dotyczace rynku wewngtrznego w dziedzinie
bezpieczefistwa tacznosci elektronicznej, a takze bezpie-
czefistwa sieci i informacji w bardziej ogélnym wymia-
rze, wymagaja zastosowania przez instytucje Unii
i pafistwa cztonkowskie réznych rozwigzan technicznych
i organizacyjnych. Niejednolite stosowanie  tych
wymogéw moze prowadzié do nieskutecznosci
i powstania przeszkdd na rynku wewnetrznym.
Konieczne jest zatem stworzenie na poziomie unijnym
centrum  wiedzy  specjalistycznej,  zapewniajacego
wytyczne, doradztwo i pomoc w kwestiach zwigzanych
z bezpieczenstwem sieci i informacji, z ktérego ustug
beda mogly korzysta¢ instytucje Unii i pafstwa czlon-
kowskie. Agencja moze zaspokajaé te potrzeby poprzez
osiggniecie i utrzymanie wysokiego poziomu wiedzy
specjalistycznej oraz wspieranie, instytucji Unii, panstw
cztonkowskich oraz $rodowiska przedsigbiorcow w spel-
nianiu wymogéw prawnych i regulacyjnych w zakresie
bezpieczeristwa sieci i informacji oraz w identyfikowaniu
i rozwiazywaniu probleméw zwiazanych z bezpieczen-
stwem sieci i informacji, przyczyniajac si¢ tym samym do
prawidlowego funkcjonowania rynku wewnetrznego.

Agencja powinna realizowal zadania powierzone jej na
mocy unijnych aktéw prawnych w dziedzinie lacznosci
elektronicznej oraz przyczynial si¢ w 0gélnym wymiarze
do poprawy poziomu bezpieczenistwa lacznosci elektro-
nicznej oraz ochrony prywatnoéci i danych osobowych,
zapewniajgc miedzy innymi wiedz¢ specjalistyczng
i doradztwo oraz promujgc wymiang najlepszych prak-
tyk, a takze przedstawiajac propozycje polityczne.

Dyrektywa 2002/21/WE  Parlamentu  Europejskiego
i Rady z dnia 7 marca 2002 r. w sprawie wsp6lnych
ram regulacyjnych sieci i ustlug lacznosci elektronicznej
(dyrektywa ramowa) () wymaga, aby dostawcy publicz-
nych sieci lacznosci lub publicznie dostgpnych ustug
facznosci elektronicznej podjeli odpowiednie dzialania
w celu zagwarantowania ich integralnosci i bezpieczen-
stwa, a takze naklada na krajowe organy regulacyjne
obowiazek, aby — w stosownych przypadkach — informo-
waly miedzy innymi Agencje o wszelkich przypadkach
naruszenia bezpieczefistwa lub utraty integralnosci, ktére
wywarly znaczacy wplyw na funkcjonowanie sieci lub
ustug oraz aby skladaly Komisji i Agencji roczne spra-
wozdanie podsumowujgce na temat otrzymanych powia-
domienn i podjetych dzialan. Dyrektywa 2002/21/WE
zobowigzuje ponadto Agencje, aby przyczyniala si¢ do

(4 Dz.U. L 108 z 24.4.2002, s. 33.
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harmonizacji odpowiednich $rodkéw technicznych i orga-
nizacyjnych w zakresie bezpieczefistwa poprzez wyda-
wanie opinii.

Dyrektywa 2002/58/WE  Parlamentu Europejskiego
i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze
facznosci elektronicznej (dyrektywa o prywatnosci i lacz-
nosci elektronicznej) (') wymaga od dostawcy publicznie
dostepnych ustug facznosci elektronicznej podjecia odpo-
wiednich $rodkéw technicznych i organizacyjnych w celu
zagwarantowania bezpieczefistwa oferowanych ustug
oraz zachowania poufno$ci komunikacji i zwigzanych
z nig danych ruchowych. Dyrektywa 2002/58/WE
naklada na dostawcéw ustug lacznosci elektronicznej
obowigzki w zakresie informowania i powiadamiania
o przypadkach naruszenia danych osobowych. Zobowia-
zuje réwniez Komisj¢ do konsultowania z Agencjg wszel-
kich $rodkéw wykonawczych o charakterze technicznym,
ktére majg zosta¢ przyjete i dotycza okolicznosci,
formatu i procedur majacych zastosowanie do wymogdw
w zakresie informowania i powiadamiania. Dyrektywa
95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony oséb fizycz-
nych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych () wymaga od
panstw  czlonkowskich zapewnienia wprowadzenia
przez administratora danych osobowych odpowiednich
srodkéw technicznych i organizacyjnych w celu ochrony
danych osobowych przed ich przypadkowym lub niele-
galnym zniszczeniem, utrata, zmiang, niedozwolonym
ujawnieniem lub dostgpem do nich, w szczegblnosci
w przypadku gdy przetwarzanie obejmuje przesylanie
danych poprzez sie¢, a takze przed innymi nielegalnymi
formami przetwarzania.

Agencja powinna przyczynia¢ si¢ do zapewnienia wyso-
kiego poziomu bezpieczefistwa sieci i informacji, lepszej
ochrony prywatnoéci i danych osobowych oraz do
rozwijania i promowania kultury bezpieczenstwa sieci
i informacji na rzecz obywateli, konsumentéw, przedsie-
biorstw oraz organizacji z sektora publicznego w Unii,
wspierajgc  tym samym prawidlowe funkcjonowanie
rynku wewnetrznego. Dla osiggniecia tego celu nalezy
przyznaé Agencji niezbedne $rodki budzetowe.

Biorgc pod uwage rosngce znaczenie sieci fgcznosci elek-
tronicznej oraz lacznodci elektronicznej, ktére stanowig
obecnie podstawe europejskiej gospodarki, oraz rzeczy-
wistg wielko§¢ gospodarki cyfrowej, nalezy zwigkszy¢
zasoby finansowe i ludzkie przyznawane Agencji, aby
uwzgledni¢ jej zwigkszona role i zadania, a takze zasad-
nicze znaczenie dla ochrony europejskiego ekosystemu
cyfrowego.

Agencja powinna dziala¢ jako punkt odniesienia stuzacy
budowie zaufania i wiarygodnosci z racji swojej niezalez-
nosci, jakosci oferowanego doradztwa i rozpowszechnia-
nych informacji, przejrzystosci procedur i metod

() Dz.U. L 201 z 31.7.2002, s. 37.
() Dz.U. L 281 z 23.11.1995, s. 31.

(20)

1)

dzialania, a takze starannoSci w realizacji swoich zadan.
Agencja powinna rozwijal si¢ w oparciu o krajowe
i unijne wysitki i prowadzi¢ w zwigzku z tym dzialalnos¢
w pelnej wspolpracy z instytucjami, organami, urzedami
i agencjami Unii oraz pafistwami cztonkowskimi, a takze
otwarcie nawigzywa kontakty z przemystem i innymi
stosownymi  zainteresowanymi  stronami. Ponadto
podstawe dzialan Agencji powinien stanowi¢ wklad
sektora prywatnego i wspélpraca z nim, poniewaz
odgrywa on wazng role w zapewnianiu bezpieczenstwa
facznosci elektronicznej, infrastruktury oraz ustug lacz-
nosci elektroniczne;j.

Zakres obowiazkéw powinien wskazywaé na sposéb,
w jaki Agencja ma osiagnal swoje cele, pozwalajac jej
jednocze$nie na elastyczne dzialanie. Zadania realizo-
wane przez Agencje powinny obejmowaé gromadzenie
odpowiednich informacji i danych potrzebnych do prze-
prowadzania analiz zagrozen dla bezpieczenstwa i odpor-
nosci tacznodci elektronicznej, infrastruktury oraz ustug
facznosci elektronicznej, a takze do oceny, we wspol-
pracy z panstwami czlonkowskimi, Komisja oraz,
w stosownych przypadkach, stosownymi zainteresowa-
nymi stronami, stanu bezpieczenstwa sieci i informacji
w Unii. Agencja powinna zapewnial koordynacje oraz
wspélprace z instytucjami, organami, urzedami i agen-
¢jami Unii oraz pafstwami czlonkowskimi, a takze
zacie$nia¢  wspolprace miedzy zainteresowanymi stro-
nami w Europie, w szczegdlnosci poprzez wlaczanie
w swoje dzialania wlasciwych organéw krajowych i unij-
nych oraz ekspertéw wysokiego szczebla w stosownych
dziedzinach z sektora prywatnego, a zwlaszcza
dostawcow sieci i ustug tacznosci elektronicznej, produ-
centdw sprzetu sieciowego i sprzedawcé6w oprogramowa-
nia, uwzgledniajgc fakt, ze sieci i systemy informatyczne
stanowiag wypadkowa sprzgtu, oprogramowania i ustug.
Agencja powinna wspiera¢ instytucje Unii i panstwa
czlonkowskie w zakresie dialogu, jaki prowadza z prze-
mystem w celu rozwigzywania probleméw dotyczacych
bezpieczenstwa produkowanego sprz¢tu i oprogramowa-
nia, przyczyniajac si¢ tym samym do wypracowania
wspdlnego podejicia do bezpieczefistwa sieci i informa-
Gji.

Nalezy przekazywal Agencji strategie na rzecz bezpie-
czefistwa sieci i informacji oglaszane przez instytucje,
organy, urzedy lub agencje Unii lub przez paristwa
czonkowskie, w celach informacyjnych oraz aby unikad
powielania pracy. Agencja powinna dokonywac analizy
tych strategii i wspiera ich prezentacje w formacie ulat-
wiajacym ich poréwnanie. Agencja powinna publicznie
udostepniaé strategie i ich analizy za pomoca $rodkéw
elektronicznych.

Agencja powinna wspomagaé Komisje poprzez doradz-
two, opinie i analizy we wszystkich sprawach Unii zwia-
zanych z opracowywaniem polityki w dziedzinie bezpie-
czefistwa sieci i informacji, w tym réwniez ochrony
krytycznej infrastruktury informacyjnej oraz odpornosci.
Agencja powinna rowniez wspomagac instytucje, organy,
urzedy i agencje Unii oraz, w stosownych przypadkach,
panstwa czlonkowskie, na ich wniosek, w podejmowa-
nych przez nie wysitkach na rzecz rozwijania polityki
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i potencjalu w zakresie bezpieczenistwa sieci i informacji.

Agencja powinna w pelni uwzglednial biezaca dzialal-
no$¢ w zakresie badan naukowych, rozwoju i oceny
technologicznej, w szczeg6lnosci prowadzong w ramach
réznych unijnych inicjatyw badawczych, w celu dora-
dzania instytucjom, organom, urzedom i agencjom
Unii, a takze — w stosownych przypadkach i na ich
wniosek — pafstwom czlonkowskim w  kwestii ich
potrzeb badawczych w dziedzinie bezpieczenstwa sieci
i informacji.

Agencja powinna wspiera¢ wysitki instytucji, organow,
urzedéw i agencji Unii, a takze panstw czlonkowskich
na rzecz budowy i zwigkszania transgranicznego poten-
gjalu i gotowosci w zakresie zapobiegania problemom
i incydentom zwigzanym z bezpieczefistwem sieci i infor-
magji, ich wykrywania i oraz reagowania na nie. W tym
wzgledzie Agencja powinna ulatwial wspolprace
pomiedzy panistwami czlonkowskimi oraz wspdlprace
miedzy Komisja oraz innymi instytucjami, organami,
urzedami i agencjami Unii i paistwami czfonkowskimi.
W tym celu Agencja powinna wspieral panstwa czlon-
kowskie w ich nieustannych wysitkach na rzecz poprawy
zdolnoéci do reagowania oraz na rzecz organizowania
i prowadzenia europejskich ¢wiczent z cyberbezpieczen-
stwa oraz, na wniosek panstw czlonkowskich, ¢éwiczen
na szczeblu krajowym.

Aby lepiej zrozumieé wyzwania w dziedzinie bezpieczen-
stwa sieci i informacji, Agencja musi dokonywa¢ analizy
aktualnych i pojawiajacych si¢ zagrozen. W tym celu
Agencja powinna gromadzi¢ odpowiednie informacje
we wspolpracy z panstwami czlonkowskimi oraz,
w stosownych przypadkach, z organami statystycznymi
i innymi organami. Ponadto Agencja powinna wspieraé
wysitki podejmowane przez instytucje, organy, urzedy
i agencje Unii oraz panstwa czlonkowskie w zakresie
gromadzenia, analizy i rozpowszechniania danych zwig-
zanych z bezpieczefistwem sieci i informacji. Groma-
dzenie odpowiednich informacji i danych statystycznych
potrzebnych do przeprowadzania analiz zagrozen dla
bezpieczenistwa i odpornosci facznosci elektronicznej,
infrastruktury oraz ustug lacznosci elektronicznej
powinno si¢ odbywa¢ na podstawie informacji dostarczo-
nych przez panstwa czlonkowskie oraz posiadanych
przez Agencje informacji na temat infrastruktury ICT
instytucji Unii, zgodnie z przepisami unijnymi i z prze-
pisami krajowymi zgodnymi z prawem Unii. Na
podstawie tych informacji Agencja powinna — w interesie
instytucji, organéw, urzedéw i agencji Unii oraz panstw
cztonkowskich — utrzymywaé biezacg wiedzg w zakresie
stanu bezpieczenstwa sieci i informacji oraz tendencji
wystepujacych w tej dziedzinie w Unii.

Realizujac  swoje zadania, Agencja powinna ulatwiaé
wspolprace pomiedzy Unig i panstwami czlonkowskimi
w celu podnoszenia poziomu wiedzy w zakresie stanu
bezpieczenistwa sieci i informacji w Unii.

Agencja powinna ulatwiaé wspdlprace miedzy whasci-
wymi niezaleznymi organami regulacyjnymi panstw
cztonkowskich, w  szczegdlnosci wspierajac rozwoj,
promowanie i wymiang najlepszych praktyk i standardéw
w zakresie programéw edukacyjnych oraz programéw na
rzecz zwigkszania $wiadomosci. Zwigkszona wymiana
informacji miedzy panstwami czlonkowskimi ulatwi
realizacje tego rodzaju dzialan. Agencja powinna przy-

(27)

(28)

czyniaé si¢ do podnoszenia poziomu wiedzy poszczegdl-
nych uzytkownikéw lacznosci elektronicznej, infrastruk-
tury oraz ustug lacznosci elektronicznej, w tym réwniez
poprzez wspieranie panstw czlonkowskich, w przypadku
gdy zdecydowaly si¢ one skorzystaé z platformy
rozpowszechniania informacji uzytecznosci publicznej
przewidzianej w dyrektywie 2002/22/WE Parlamentu
Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie
ustugi powszechnej i zwigzanych z sieciami i ustugami
acznosci elektronicznej praw uzytkownikéw (dyrektywa
o ustudze powszechnej) ('), w celu opracowywania
stosownych informacji uzytecznosci publicznej na
temat bezpieczenstwa sieci i informacji, a takze poprzez
wspieranie opracowywania takich informacji, ktére maja
by¢ dolaczone do wyposazenia nowych urzadzen prze-
znaczonych do uzytku w publicznych sieciach tacznosci.
Agencja powinna rowniez wspiera¢ wspolprace miedzy
zainteresowanymi stronami na poziomie Unii, w tym
réwniez poprzez promowanie wymiany informacji,
kampanie na rzecz budzenia §wiadomosci oraz programy
edukacyjne i szkoleniowe.

Agencja powinna miedzy innymi wspomagaé wiasciwe
instytucje, organy, urzedy i agencje Unii oraz parnstwa
czlonkowskie w prowadzeniu publicznej kampanii
edukacyjnej skierowanej do uzytkownikow koncowych,
ktéra ma na celu promowanie bezpieczniejszych
zachowan uzytkownikéw w sieci oraz podnoszenie
poziomu wiedzy w zakresie potencjalnych zagrozen
wystepujacych  w  cyberprzestrzeni, cyberprzestepstw
takich jak wyludzanie informacji (phishing), botnety,
oszustwa finansowe i bankowe, a takze promowanie
podstawowego doradztwa w kwestii uwierzytelnienia
i ochrony danych.

Aby zapewniC pelng realizacje swoich celéw, Agencja
powinna utrzymywaé kontakty z wlasciwymi organami,
w tym z organami zajmujgcymi si¢ zwalczaniem cyber-
przestepczosci, takimi jak Europol, oraz organami
ochrony prywatnosci, aby wymienia¢ si¢ know-how
i najlepszymi praktykami oraz doradza¢ w sprawie
aspektow bezpieczefistwa sieci i informacji, ktére moga
mie¢ wplyw na ich prace. Agencja powinna zmierza¢ do
uzyskania synergii miedzy wysitkami tych organéw a jej
wlasnymi wysitkami na rzecz wspierania wyzszego
poziomu bezpieczefistwa sieci i informacji. Przedstawi-
ciele krajowych i unijnych organéw egzekwowania
prawa oraz organdéw ochrony prywatnosci powinni by¢
uprawnieni do czlonkostwa w istniejacej przy Agendji
Stalej Grupie Przedstawicieli Zainteresowanych Stron.
Utrzymujac kontakty z organami egzekwowania prawa
w kwestiach z zakresu bezpieczeristwa sieci i informacdji,
ktére moglyby mie¢ wplyw na ich prace, Agencja
powinna respektowac istniejace kanaly informacji i usta-
nowione sieci.

Komisja zainicjowala europejskie partnerstwo publiczno-
prywatne na rzecz odpornosci, stanowigce elastyczng
ogélnounijna platforme¢ wspdlpracy w zakresie odpor-
nosci infrastruktury ICT, w ramach ktorej Agencja
powinna odgrywal role polegajaca na ulatwianiu zbie-
rania si¢ zainteresowanych stron w celu oméwienia prio-
rytetow polityki publicznej, ekonomicznych i rynkowych
aspektow wyzwan oraz Srodkéw na rzecz odpornosci
ICT.

() Dz.U. L 108 z 24.4.2002, s. 51.
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(30) Aby promowal bezpieczenstwo sieci i informacji oraz si¢ bezpieczenstwem sieci i informacji. Agencja powinna

(1)

(32)

(33)

(34)

zwigkszy¢ jego postrzegalno$é, Agencja powinna ulat-
wiaé  wspolprace miedzy wlaSciwymi podmiotami
publicznymi panstw czlonkowskich, w szczegdlnosci
wspierajgc  rozwdj i wymiang najlepszych praktyk
i programéw na rzecz budzenia $wiadomosci oraz inten-
syfikujac prowadzone dzialania informacyjne. Agencja
powinna réwniez wspiera wspolprace miedzy zaintere-
sowanymi stronami a instytucjami Unii, miedzy innymi
promujgc wymiang¢ informacji i dzialania na rzecz
budzenia $wiadomosci.

Aby zwigkszy¢ poziom bezpieczefistwa sieci i informacji
w Unii, Agencja powinna promowaé wspélprace oraz
wymiang informacji i najlepszych praktyk miedzy
stosownymi organizacjami, takimi jak zespoly reago-
wania na komputerowe incydenty naruszajace bezpie-
czenstwo (CSIRT) i zespoly reagowania na incydenty
komputerowe (CERT).

Unijny system sprawnie funkcjonujacych zespotéw CERT
powinien stanowi¢ podstawe bezpieczenstwa unijnej
infrastruktury bezpieczenstwa sieci i informacji. Agencja
powinna wspieral zespoly CERT z panstw czlonkow-
skich oraz unijne zespoly CERT w prowadzeniu sieci
zespotéw CERT, w tym réwniez cztonkdw europejskiej
grupy rzadowych zespotéw CERT. W celu zapewnienia,
aby kazdy zesp6t CERT dysponowal wystarczajaco
zaawansowanym potencjalem, ktéry w  mozliwie
najwigkszym stopniu odpowiada potencjatowi najbardziej
zaawansowanych zespoléw CERT, Agencja powinna
wspiera¢ utworzenie i dzialanie systemu wzajemnej
oceny. Agencja powinna ponadto promowal i wspieral
wspolprace migedzy odpowiednimi zespotami CERT
w przypadku incydentéw, atakéw czy zaklocen dotycza-
cych sieci lub infrastruktury zarzadzanej lub chronionej
przez zespoly CERT i angazujacych lub potencjalnie
angazujgcych co najmniej dwa zespoly CERT.

Skuteczna polityka bezpieczenstwa sieci i informacji
powinna opiera¢ si¢ na dobrze opracowanych metodach
oceny ryzyka, zaréwno w sektorze publicznym, jak
i prywatnym. Metody i procedury oceny ryzyka s
uzywane na réznych poziomach bez wspdlnej praktyki
dotyczacej ich skutecznego stosowania. Promowanie
i rozwdj najlepszych praktyk w zakresie oceny ryzyka
oraz interoperacyjnych rozwigzan w zakresie zarzadzania
ryzykiem w sektorze publicznym i prywatnym zwigkszy
poziom bezpieczenstwa sieci i systeméw informatycz-
nych w Unii. W tym celu Agencja powinna wspieraé
wspllprace miedzy zainteresowanymi stronami na
poziomie Unii, ulatwiajac im utworzenie i wprowadzenie
europejskich i miedzynarodowych norm dotyczacych
zarzadzania ryzykiem oraz wymiernych wskaznikow
bezpieczefistwa produktdw, systemdw, sieci i ustug elek-
tronicznych, ktére wraz z oprogramowaniem wspol-
tworzg sie¢ i systemy informatyczne.

W stosownych przypadkach, przydatnych z punktu
widzenia celéw i zadan Agencji, powinna ona dzieli¢
si¢ do$wiadczeniami i ogblnymi informacjami z instytu-
cjami, organami, urzedami i agencjami Unii zajmujacymi

(35)

(36)

(") Rozporzadzenie

przyczynia si¢ do okreSlenia — na poziomie unijnym -
priorytetéw badawczych w dziedzinie odpornosci sieci
oraz bezpieczenstwa sieci i informacji, a takze powinna
przekazywal odpowiednim instytucjom badawczym
wiedz¢ na temat potrzeb przemystu.

Agencja powinna zachecaé paristwa czlonkowskie i ustu-
godawcéw do zwigkszania ogdlnych standardéw bezpie-
czenstwa, tak aby wszyscy uzytkownicy internetu podjeli
niezbedne kroki celem zapewnienia sobie wlasnego
bezpieczefistwa w cyberprzestrzeni.

Problemy bezpieczenistwa sieci i informacji maja
charakter globalny. Istnieje potrzeba zacie$nienia wsp6l-
pracy migdzynarodowej w celu poprawy norm bezpie-
czenstwa, wlgcznie ze zdefiniowaniem wspdlnych norm
zachowania oraz kodeksu postgpowania, wymiany infor-
magji, promowania sprawniejszej wspolpracy miedzyna-
rodowej w odpowiedzi na pojawiajace si¢ wyzwania oraz
w celu wypracowania wspélnego globalnego podejicia do
kwestii bezpieczefistwa sieci i informagcji. W tym celu
Agencja powinna wspieral dalsze zaangazowanie Unii
oraz wspOlprace z panstwami trzecimi i organizacjami
miedzynarodowymi, udostepniajac, w stosownych przy-
padkach, wilasciwym instytucjom, organom, urzedom
i agencjom Unii niezbedng wiedz¢ specjalistyczna
i analizy.

Agencja powinna dziala¢ zgodnie z zasadg pomocniczo-
$ci, zapewniajac odpowiedni poziom koordynacji miedzy
panstwami czlonkowskimi w kwestiach zwigzanych
z bezpieczenstwem sieci i informacji oraz poprawiajac
skuteczno$¢ polityk krajowych, a tym samym zwigk-
szajac ich warto$¢, oraz zgodnie z zasadg proporcjonal-
nosci, nie wykraczajgc poza to, co jest konieczne do
osiggniecia celow okreslonych w niniejszym rozporza-
dzeniu. Realizacja zadan przez Agencje powinna wzmac-
nia¢ kompetencje, ale nie powinna ich ogranicza¢ ani
przejmowal, utrudnia¢ ich wykonywania badz powielaé
odpowiednich uprawnien i zadan krajowych organéw
regulacyjnych okreslonych w dyrektywach dotyczacych
sieci 1 ustug facznosci elektronicznej, a takze kompetencji
oraz odpowiednich uprawnieft i zadan Organu Europej-
skich Regulatoréw tacznosci Elektronicznej (BEREC)
ustanowionego na mocy rozporzadzenia (WE)
nr 1211/2009 (') oraz Komitetu ds. tacznosci, o ktérym
mowa w dyrektywie 2002/21/WE, europejskich i krajo-
wych organéw normalizacyjnych oraz Stalego Komitetu
powolanego na mocy dyrektywy 98/34/WE (), jak
réwniez niezaleznych organéw nadzorczych panstw
czfonkowskich ~ powolanych na mocy dyrektywy
95/46/WE.

Parlamentu  Europejskiego i Rady  (WE)

nr 1211/2009 z dnia 25 listopada 2009 r. ustanawiajagce Organ
Europejskich Regulatoréw tacznosci Elektronicznej (BEREC) oraz
Urzad (Dz.U. L 337 z 18.12.2009, s. 1).

(®) Dyrektywa 98/34/WE Parlamentu Europejskiego i Rady z dnia
22 czerwca 1998 r. ustanawiajgcej procedure udzielania informacji
w dziedzinie norm i przepiséw technicznych (Dz.U. L 204
z 21.7.1998, s. 37).
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Konieczne jest wdrozenie okre$lonych zasad dotyczacych
zarzadzania Agencja, aby spelni¢ wymogi wspdlnego
o$wiadczenia i wspélnego podejscia  uzgodnionych
w ramach miedzyinstytucjonalnej grupy roboczej ds.
agengji zdecentralizowanych UE w lipcu 2012 r., ktérych
celem jest usprawnienie dzialan Agencji i zwigkszenie ich
skutecznosci.

Wspélne os$wiadczenie i wspdlne podejscie powinny
réwniez znalez¢ odpowiednie odzwierciedlenie w progra-
mach prac Agengcji, jej ocenach, a takze w sprawozdaw-
czodci Agendji i jej praktyce administracyjnej.

Aby Agencja mogla prawidlowo funkcjonowaé, Komisja
i panstwa czlonkowskie powinny zapewnié, aby osoby,
ktére maja zostaé powotane na czlonkéw zarzadu, posia-
daly odpowiednie do$wiadczenie zawodowe. Komisja
i panstwa czlonkowskie powinny réwniez dolozy¢
starail, aby ograniczy¢ rotacje swoich przedstawicieli
w zarzadzie, tak aby zapewni¢ cigglo§¢ jego pracy.

Istotne jest, aby Agencja zyskala i utrzymywala opini¢
bezstronnego i integralnego podmiotu o wysokich stan-
dardach zawodowych. W zwiazku z tym zarzad powi-
nien przyjaé kompleksowe, obejmujace cala Agencje
zasady zapobiegania konfliktom intereséw i zarzadzania
nimi.

Z uwagi na specyfike Agencji i powazne wyzwania, jakim
musi sprostaé, nalezy upro$ci¢ i umocni¢ jej strukture
organizacyjna, aby zapewni¢ wigksza efektywnos$é
i skuteczno$¢ Agencji. Nalezy zatem miedzy innymi
utworzy¢ rade wykonawcza Agencji, aby umozliwié
zarzagdowi skupienie si¢ na kwestiach o strategicznym
znaczeniu.

Zarzad powola ksiggowego zgodnie z przepisami przyje-
tymi na mocy rozporzadzenia Parlamentu Europejskiego
i Rady (EU, Euratom) nr966/2012 (,rozporzadzenie
finansowe”) (1).

Aby zapewni¢ skuteczno$é Agencji, paistwa cztonkow-
skie i Komisja powinny by¢ reprezentowane w zarzadzie,
ktory powinien okreslaé ogdlny kierunek dziatalnosci
Agencji oraz zapewni¢, aby wykonywala ona zadania
zgodnie z niniejszym rozporzgdzeniem. Zarzad powinien
posiada¢ uprawnienia niezbedne do uchwalania budzetu,
kontroli jego wykonania, przyjmowania stosownych

(") Rozporzadzenie Parlamentu Europejskiego i Rady (EU, Euratom)
nr 966/2012 z dnia 25 pazdziernika 2012 r. w sprawie zasad finan-
sowych majacych zastosowanie do budzetu ogélnego Unii oraz
uchylajace rozporzadzenie Rady (WE, Euratom) nr1605/2002
(DzU. L 298 z 26.10.2012, s. 1).

(46)

(47)

przepiséw finansowych, ustalania przejrzystych procedur
pracy w zakresie podejmowania decyzji przez Agencje,
przyjmowania programu prac Agencji, uchwalania jej
regulaminu  wewnetrznego oraz wewnetrznych zasad
dzialania, powolywania dyrektora wykonawczego, podej-
mowania decyzji o przedluzeniu jego mandatu po uzys-
kaniu opinii Parlamentu Europejskiego oraz do podej-
mowania decyzji o zakoriczeniu tego mandatu. Zarzad
powinien ustanowi¢ rad¢ wykonawcza wspierajaca go
w realizacji powierzonych mu zadai administracyjnych
i budzetowych.

Sprawne funkcjonowanie Agencji wymaga, aby dyrektor
wykonawczy byl powolywany w oparciu o wzgledy
merytoryczne oraz udokumentowane zdolnosci administ-
racyjne i zarzadcze, a takze kompetencje i doswiadczenie
w zakresie bezpieczenistwa sieci i informacji, oraz aby
wykonywal swoje obowiazki w sposéb catkowicie nieza-
lezny w odniesieniu do organizacji wewnetrznego funk-
cjonowania Agencji. W tym celu dyrektor wykonawczy
powinien opracowaé propozycje programu prac Agencji,
po uprzednim zasiggnieciu opinii Komisji, oraz podjaé
wszystkie niezbedne czynnosci w celu zapewnienia
prawidlowego wykonania tego programu. Dyrektor
wykonawczy powinien przygotowywaé roczne sprawoz-
danie dla zarzadu, sporzadzaé preliminarz dochodéw
i wydatkow Agencji oraz wykonywaé budzet.

Dyrektor wykonawczy powinien mie¢ mozliwo$é powo-
lywania grup roboczych ad hoc w celu rozwigzywania
okreslonych kwestii, w szczegélnoéci o charakterze
naukowym, technicznym badz prawnym lub spoleczno-
gospodarczym. Powolujgc grupy robocze ad hoc, dyrektor
wykonawczy powinien uzyskiwaé i uwzglednia¢ opinie
odpowiednich ekspertéw zewngtrznych, aby zapewni¢
Agencji dostep do najnowszych informacji dostepnych
na temat wyzwan zwigzanych z bezpieczenstwem, jakie
niesie ze sobg rozwdj spoleczenstwa informacyjnego.
Dyrektor wykonawczy powinien zapewnié, aby czlon-
kowie grup roboczych ad hoc byli wybierani wedlug
najbardziej surowych kryteriéw dotyczacych kompetencji
zawodowych, z nalezytym uwzglednieniem zréwnowa-
zonej reprezentacji — w zaleznosci od specyfiki rozpatry-
wanych kwestii — przedstawicieli administracji publicznej
panstw czlonkowskich, instytucji Unii i sektora prywat-
nego, w tym przemystu, uzytkownikéw oraz ekspertéw
akademickich w dziedzinie bezpieczefistwa sieci i infor-
macji. W stosownych przypadkach dyrektor wykonawczy
powinien mie¢ mozliwo$¢ zapraszania do udzialu
w pracach grup roboczych, po indywidualnym rozpat-
rzeniu kazdej sprawy, poszczegdlnych ekspertéw uzna-
wanych za kompetentnych w danej dziedzinie. Agencja
powinna pokrywa¢ ich wydatki zgodnie ze swoim regu-
laminem wewne¢trznym i przepisami przyjetymi na mocy
rozporzadzenia finansowego.

Agencja powinna posiada¢ organ doradczy w postaci
Stalej Grupy Przedstawicieli Zainteresowanych Stron
w celu zapewnienia regularnego dialogu z sektorem
prywatnym, organizacjami konsumenckimi i innymi
odpowiednimi zainteresowanymi stronami. Stala Grupa
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Przedstawicieli Zainteresowanych Stron, utworzona przez
zarzad na wniosek dyrektora wykonawczego, powinna
skupia¢ si¢ na zagadnieniach istotnych dla zainteresowa-
nych stron i kierowa¢ na nie uwage Agencji. W stosow-
nych przypadkach i zgodnie z porzadkiem obrad posie-
dzen, dyrektor wykonawczy powinien mie¢ mozliwosé
zapraszania do udzialu w posiedzeniach tej grupy przed-
stawicieli Parlamentu Europejskiego oraz innych wlasci-
wych organéw.

W zwiazku z szeroka reprezentacja zainteresowanych
stron w Stalej Grupie Przedstawicieli Zainteresowanych
Stron oraz uwzgledniajac fakt zasiggania opinii tej
grupy w szczeg6lnosci w sprawie projektu programu
prac, uczestnictwo zainteresowanych stron w zarzadzie
nie jest juz konieczne.

Agencja powinna stosowaé odpowiednie przepisy prawa
Unii dotyczace publicznego dostgpu do dokumentoéw
zawarte w rozporzadzeniu (WE) nr 1049/2001 Parla-
mentu Europejskiego i Rady (!). Informacje przetwarzane
przez Agencje do celéw zwigzanych z jej wewnetrznym
funkcjonowaniem oraz informacje przetwarzane przy
wykonywaniu jej zadan powinny podlegaé rozporza-
dzeniu (WE) nr45/2001 Parlamentu Europejskiego
i Rady z dnia 18 grudnia 2000 r. o ochronie oséb
fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspdlnotowe i o
swobodnym przeplywie takich danych (9.

Agencja powinna dziata¢ zgodnie z przepisami majgcymi
zastosowanie do instytucji Unii oraz ustawodawstwem
krajowym dotyczacym postgpowania z dokumentami

sensytywnymi.

W celu zagwarantowania pelnej autonomii i niezaleznosci
Agencji oraz umozliwienia jej wykonywania dodatko-
wych oraz nowych zadan, w tym réwniez nieprzewidzia-
nych, naglych zadan nadzwyczajnych, powinna ona
posiadaé  wystarczajacy wiasny niezalezny budzet,
ktérego dochody pochodza przede wszystkim z wkiadu
Unii oraz z wkladéw panstw trzecich uczestniczacych
w pracach Agencji. Wigkszo$¢ personelu Agendji
powinna pracowal bezposrednio przy operacyjnym
wykonywaniu jej mandatu. Przyjmujace panstwo czlon-
kowskie badz jakiekolwiek inne panstwo czlonkowskie
powinno mie¢ mozliwos¢ dobrowolnego wnoszenia
wkladu na rzecz dochodéw Agencji. Procedura budze-
towa Unii powinna nadal mie¢ zastosowanie do wszel-
kich dotacji pochodzacych z budzetu ogélnego Unii

(") Rozporzadzenie (WE) nr1049/2001 Parlamentu Europejskiego
i Rady z dnia 30 maja 2001 r. w sprawie publicznego dostepu
do dokumentéw Parlamentu Europejskiego, Rady i Komisji (Dz.U.
L 145 z 31.5.2001, s. 43).

) DzU. L 8 z 12.1.2001, s. 1.

(53)

(55)

(56)

Europejskiej. Ponadto Trybunal Obrachunkowy powinien
przeprowadzal  kontrole  sprawozdan  finansowych
Agencji w celu zapewnienia przejrzystosci i odpowiedzial-
nosci.

Ze wzgledu na nieustannie zmieniajgcy si¢ charakter
zagrozenl oraz ewolucje unijnej polityki w zakresie
bezpieczenistwa sieci i informacji, a takze w celu dosto-
sowania do wieloletnich ram finansowych, mandat
Agencji powinien by¢ ustanowiony na czas okreslony
wynoszacy siedem lat z mozliwoscig przedtuzenia tego

okresu.

Dzialalno$¢ Agencji powinna by¢ oceniana w sposob
niezalezny. Ocena ta powinna dotyczy¢ skutecznosci
Agencji w realizacji jej celow, metod pracy i zasadnosci
zadan, w celu ustalenia, czy cele Agencji s3 w dalszym
ciagu zasadne, oraz na tej podstawie, czy nalezy prze-
dluzy¢ jej mandat i ewentualnie na jaki okres.

W przypadku gdy pod koniec mandatu Agencji Komisja
nie ztozy wniosku o jego przedluzenie, Agencja i Komisja
podejma odpowiednie dzialania w celu uregulowania
w  szczegblnosci  kwestii uméw  z  pracownikami
i rozwigzan budzetowych.

Poniewaz cel niniejszego rozporzadzenia, a mianowicie
ustanowienie Agencji Unii Europejskiej ds. Bezpieczen-
stwa Sieci i Informagji, aby przyczyni¢ si¢ do wysokiego
poziomu bezpieczefistwa sieci i informacji w Unii
i podniesienia poziomu wiedzy oraz rozwijania i wspie-
rania kultury bezpieczenistwa sieci i informacji w spote-
czefistwie na rzecz obywateli, konsumentéw, przedsie-
biorstw i organizacji sektora publicznego w  Unii,
wnoszgc w ten sposob wklad w tworzenie i prawidlowe
funkcjonowanie rynku wewnetrznego, nie moze zostaé
w osiagniety w sposob wystarczajacy przez panstwa
czlonkowskie, natomiast mozliwe jest lepsze jego osiag-
nigcie na poziomie Unii, Unia moze podjaé¢ dzialania
zgodnie z zasadg pomocniczosci okreslong w art. 5 Trak-
tatu o Unii Europejskiej. Zgodnie z zasadg proporcjonal-
nosci, okreslona w tym artykule, niniejsze rozporza-
dzenie nie moze wykracza¢ poza to, co jest konieczne
do osiggnigcia tego celu.

Nalezy uchyli¢ rozporzadzenie (WE) nr 460/2004.

Zgodnie z art. 28 wust. 2 rozporzadzenia (WE)
nr 45/2001 zasiggnieto opinii Europejskiego Inspektora
Ochrony Danych, ktéry wydal opini¢ w dniu 20 grudnia
2010 r. (%),

() Dz.U. C 101 z 1.4.2011, s. 20.
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PRZYJMUJA NINIEJSZE ROZPORZADZENIE:

SEKCJA 1,
ZAKRES STOSOWANIA, CELE I ZADANIA
Artykut 1
Przedmiot i zakres stosowania

1. Niniejsze rozporzadzenie ustanawia Agencj¢ Unii Europej-
skiej ds. Bezpieczefistwa Sieci i Informacji (ENISA, zwang dalej
»Agencja”) w celu realizacji powierzonych jej zadan stuzacych
zapewnieniu wysokiego poziomu bezpieczenstwa sieci i infor-
macji w Unii oraz w celu podnoszenia poziomu wiedzy
w zakresie bezpieczefistwa sieci i informacji oraz rozwijania
i wspierania kultury bezpieczefistwa sieci i informacji na rzecz
obywateli, konsumentéw, przedsigbiorstw oraz organizacji
sektora publicznego w Unii, przyczyniajac si¢ tym samym do
tworzenia i prawidtowego funkcjonowania rynku wewnetrz-
nego.

2. Cele i zadania Agencji pozostaja bez uszczerbku dla
kompetencji panstw cztonkowskich w zakresie bezpieczenstwa
sieci i informacji, a w kazdym przypadku dla dzialan zwigza-
nych z bezpieczefistwem publicznym, obrong, bezpieczefistwem
narodowym (w tym réwniez dobrobytem gospodarczym
panstwa w przypadku kwestii, ktére dotycza kwestii bezpie-
czefistwa narodowego) oraz dzialan pafistwa w dziedzinie
prawa karnego.

3. Do celéw niniejszego rozporzadzenia ,bezpieczenstwo
sieci i informacji” oznacza zdolno$¢ sieci lub systemu informa-
tycznego do przeciwstawienia si¢, przy okreSlonym poziomie
poufnosci, przypadkowym zdarzeniom lub nielegalnym badz
podstepnym dzialaniom, naruszajacym dostgpnos$é, autentycz-
nos¢, integralno$¢ i poufno$¢ przechowywanych lub przesyla-
nych danych oraz zwigzanych z nimi ustlug oferowanych lub
dostepnych poprzez te sieci i systemy.

Artykut 2
Cele

1. Agencja rozwija i utrzymuje wysoki poziom wiedzy
specjalistyczne;j.

2. Agencja pomaga instytucjom, organom, urzedom i agen-
cjom Unii w opracowywaniu polityk z zakresu bezpieczenstwa
sieci i informacji.

3. Agencja pomaga instytucjom, organom, urzedom i agen-
cjom Unii oraz panstwom czlonkowskim w realizacji polityki
niezbednej do spelniania wymogéw prawnych i regulacyjnych
w zakresie bezpieczenstwa sieci i informacji okre$lonych
w obowiazujacych i przyszlych aktach prawnych Unii, przyczy-
niajgc si¢ tym samym do prawidlowego funkcjonowania rynku
wewnetrznego.

4. Agencja pomaga Unii i pafistwom czlonkowskim w zwigk-
szaniu i wzmacnianiu ich zdolnosci i gotowosci do zapobie-
gania problemom i incydentom w zakresie bezpieczefistwa sieci
i informacji, ich wykrywania oraz skutecznego reagowania na te
zdarzenia.

5. Agencja wykorzystuje swoja wiedze specjalistyczna do
pobudzania szeroko zakrojonej wspdtpracy migdzy podmiotami
sektora publicznego i prywatnego.

Artykut 3
Zadania

1. W ramach celu okreSlonego w art. 1 oraz aby osiagnaé
cele okreslone w art. 2, przy jednoczesnym poszanowaniu art. 1
ust. 2, Agencja wykonuje nast¢pujace zadania:

a) wspiera opracowywanie polityki i prawa Unii poprzez:

(i) pomoc i doradztwo we wszystkich sprawach dotycza-
cych polityki i prawa Unii w dziedzinie bezpieczenstwa
sieci i informacji;

(i) wykonywanie prac przygotowawczych, zapewnianie
doradztwa i analiz dotyczacych rozwoju i aktualizacji
polityki i prawa Unii w dziedzinie bezpieczenstwa
sieci i informacji;

(i) analizowanie publicznie dostgpnych strategii bezpie-
czefistwa sieci i informacji oraz wspieranie publikacji
tych strategii;

b) wspiera budowanie potencjatlu poprzez:

(i) wspieranie panstw czlonkowskich, na ich wniosek,
w staraniach na rzecz opracowywania i poprawy
mozliwosci w  zakresie zapobiegania problemom
i zdarzeniom w dziedzinie bezpieczenstwa sieci i infor-
macji, wykrywania i analizowania tych probleméw
i zdarzen oraz w zakresie zdolnosci reagowania na
nie, a takze zapewnianie panstwom czlonkowskim
niezbednej wiedzy;

(i) wpieranie i ulatwianie dobrowolnej wspdtpracy migdzy
panstwami czlonkowskimi oraz miedzy instytucjami,
organami, urzedami i agencjami Unii i pafstwami
czlonkowskimi w zakresie podejmowanych przez nie
wysitkbw na rzecz zapobiegania problemom i incy-
dentom zwigzanym z bezpieczenstwem sieci i informa-
Gji, ich wykrywania oraz reagowania na te zdarzenia
w przypadku gdy majg one skutki transgraniczne;

(ili) udzielanie pomocy instytucjom, organom, urzedom
i agencjom Unii w podejmowanych przez nie wysil-
kach na rzecz rozwijania potencjalu w zakresie zapo-
biegania problemom i zdarzeniom w dziedzinie
bezpieczenistwa sieci i informacji, wykrywania i analizo-
wania tych problemow i zdarzen, oraz w zakresie zdol-
nosci reagowania na nie, w szczeg6lnoéci poprzez
wspieranie dzialania zespolu reagowania na incydenty
komputerowe (CERT) na ich rzecz;

(iv) wspieranie umacniania potencjatu krajowych, rzado-
wych i unijnych zespoléw CERT, w tym poprzez
promowanie dialogu i wymiany informacji, w celu
zapewnienia, aby kazdy zespél CERT, zgodnie ze
stanem wiedzy, spelnial szereg wspdlnych minimal-
nych wymogdéw dotyczacych kompetencji oraz dzialal
zgodnie z najlepszymi praktykami;
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(v) wspieranie organizacji i prowadzenia unijnych ¢wiczen
z zakresu bezpieczenstwa sieci i informacji oraz dora-
dzanie panstwom czlonkowskim, na ich wniosek,
w zakresie ¢wiczent krajowych;

(vi) udzielanie pomocy instytucjom, organom, urzedom
i agencjom Unii oraz pafistwom czlonkowskim w stara-
niach na rzecz gromadzenia, analizowania oraz —
zgodnie z wymogami pafistw czlonkowskich w zakresie
bezpieczeistwa — rozpowszechniania stosownych
danych dotyczacych bezpieczefistwa sieci i informacji;
a takze, na podstawie informacji dostarczanych przez
instytucje, organy, urzedy i agencje Unii oraz pafstwa
czlonkowskie zgodnie z przepisami prawa Unii i prze-
pisami prawa krajowego zgodnymi z prawem Unii,
utrzymywanie biezacej wiedzy instytucji, organdw,
urzedéw i agencji Unii w zakresie stanu bezpieczen-
stwa sieci i informacji w Unii, z korzyscig dla tych
instytucji, organéw, urzedéw i agencji Unii oraz
panstw czlonkowskich;

=

wspieranie opracowywania unijnego mechanizmu
wczesnego ostrzegania, uzupelniajgcego mechanizmy
panstw czlonkowskich;

(vii

(viii) oferowanie szkolen w zakresie bezpieczefistwa sieci
i informacji dla odpowiednich organéw wiadz publicz-
nych, w razie potrzeby we wspdlpracy z zainteresowa-
nymi stronami;

¢) wspiera dobrowolna wspdlprace miedzy wlasciwymi orga-

nami publicznymi oraz miedzy zainteresowanymi stronami,
w tym réwniez uniwersytetami i o$rodkami badawczymi
w Unii, oraz wspiera zwigkszanie $wiadomosci, migdzy
innymi poprzez:

(i) promowanie wspolpracy miedzy krajowymi i rzadowymi
zespotami CERT lub zespotami reagowania na kompu-
terowe incydenty naruszajace bezpieczenstwo (CSIRT),
w tym réwniez CERT dzialajgcymi na rzecz instytucji,
organdéw, urzedéw i agencji Unii;

(ii) wspieranie opracowywania i wymiany najlepszych prak-
tyk, aby osiagnaé wysoki poziom bezpieczenstwa sieci
i informacji;

(ili) ulatwianie dialogu i wspieranie wysitkéw na rzecz opra-
cowywania i wymiany najlepszych praktyk;

(iv) promowanie najlepszych praktyk w zakresie wymiany
informacji i zwigkszania $wiadomosci;

(v) wspieranie instytucji, organéw, urzedéw i agencji Unii,
panstw cztonkowskich oraz ich odpowiednich organéw
w organizacji dzialan na rzecz zwigkszania §wiadomo-
$ci, w tym na poziomie indywidualnych uzytkownikéw,
oraz innych dzialan w tym zakresie stuzacych zwigk-
szeniu bezpieczenstwa sieci i informacji oraz ich wyek-

d)

2.

sponowaniu poprzez dostarczenie najlepszych praktyk
i wytycznych;

wspiera badania naukowe oraz rozwdj i normalizacje
poprzez:

(i) ulatwianie utworzenia i wprowadzenia europejskich
i miedzynarodowych norm dotyczacych zarzadzania
ryzykiem oraz bezpieczenstwa produktéw, systemow,
sieci i ustug elektronicznych;

(i) doradzanie Unii i panstwom czlonkowskim w zakresie
potrzeb badawczych z dziedziny bezpieczenstwa sieci
i informacji z mysla o skutecznym reagowaniu na
biezace 1 pojawiajace si¢ ryzyko oraz zagrozenia dla
bezpieczefistwa sieci i informacji, w tym réwniez
w odniesieniu do nowych i wschodzacych ICT, a takze
z mysla o skutecznym stosowaniu technologii zapobie-
gania ryzyku;

wspolpracuje z instytucjami, organami, urzedami i agencjami
Unii, w tym réwniez z podmiotami zajmujacymi si¢ cyber-
przestepczoscig i ochrong prywatnosci i danych osobowych,
w celu rozwiazania wspélnych probleméw, w tym poprzez:

(i) wymiane know-how i najlepszych praktyk;

(i) doradztwo w sprawie odpowiednich aspektéw bezpie-
czenstwa sieci i informacji w celu rozwoju synergii;

wnosi wklad w starania Unii na rzecz wspolpracy
z panstwami trzecimi i organizacjami migdzynarodowymi
w celu promowania wspétpracy miedzynarodowej w kwestii
bezpieczefistwa sieci i informacji, w tym poprzez:

(i) udzial, w stosownych przypadkach, w charakterze
obserwatora oraz w organizacji miedzynarodowych
¢wiczen, oraz analizowanie i informowanie o ich wyni-

kach;

(ii) ulatwianie wymiany najlepszych praktyk odpowiednich
organizacji;

(i) zapewnianie instytucjom Unii wiedzy specjalistyczne;.

Instytucje, organy, urzedy i agencje Unii oraz organy

panstw czlonkowskich mogg zwracal si¢ o doradztwo do
Agencji w przypadku naruszenia bezpieczenstwa lub utraty inte-
gralnodci, ktére wywarly znaczacy wplyw na funkcjonowanie
sieci lub ustug.

3.

Agengja realizuje zadania powierzone jej na mocy aktow

prawnych Unii.

4.

Agencja formuluje w sposéb niezalezny wnioski i wska-

z6wki oraz doradza w sprawach wchodzacych w zakres niniej-
szego rozporzadzenia oraz jego celow.
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SEKCJA 2
ORGANIZACJA
Artykut 4
Sklad Agencji
1. W sklad Agencji wchodza:

a) zarzad;

b) dyrektor wykonawczy i jego personel; oraz

c) Stala Grupa Przedstawicieli Zainteresowanych Stron.

2. Aby przyczyni¢ si¢ do zwigkszenia skutecznosci i wydaj-
nosci pracy Agencji, zarzad ustanawia rade wykonawcza.

Artykut 5
Zarzad

1. Zarzad okresla ogdlny kierunek dzialalnosci Agencji oraz
zapewnia, aby praca Agencji odbywala si¢ zgodnie z przepisami
i zasadami okre$lonymi w niniejszym rozporzadzeniu. Zarzad
zapewnia réwniez spojno$¢ pracy Agencji z dziataniami pafistw
czlonkowskich oraz dzialaniami na poziomie Unii.

2. Zarzagd przyjmuje roczny program prac Agencji oraz
wieloletni program prac Agenciji.

3. Zarzad przyjmuje roczne sprawozdanie z dzialalnoci
Agencji oraz przesyla je do dnia 1 lipca nastgpnego roku Parla-
mentowi Europejskiemu, Radzie, Komisji i Trybunalowi Obra-
chunkowemu. Roczne sprawozdanie zawiera sprawozdanie
finansowe i opisuje sposob wykonania przez Agencje wskaz-
nikéw wynikéw. Roczne sprawozdanie jest podawane do
wiadomosci publicznej.

4. Zarzad przyjmuje strategie przeciwdzialania naduzyciom,
ktéra jest proporcjonalna do ryzyka naduzy¢, z uwzglednieniem
analizy kosztow i korzysci $rodkéw, ktore majg by¢ wdrozone.

5. Zarzad zapewnia odpowiednie dzialania nastgpcze
w zwigzku ze stwierdzonymi faktami i zaleceniami wynikaja-
cymi z dochodzen przeprowadzanych przez Europejski Urzad
ds. Zwalczania Naduzy¢ Finansowych (OLAF) oraz z réznych
sprawozdan z kontroli i ocen, zaréwno wewnetrznych, jak
i zewnetrznych.

6. Zarzad przyjmuje zasady dotyczace
konfliktom intereséw i zarzgdzania nimi.

zapobiegania

7. W odniesieniu do personelu Agencji zarzad wykonuje
uprawnienia przyznane mu na mocy Regulaminu pracow-
niczego urzednikéw i warunkéw zatrudnienia innych pracow-
nikéw Unii Europejskiej (zwanego dalej ,regulaminem pracow-
niczym” i ,warunkami zatrudnienia innych pracownikéw”),
ustanowionego rozporzadzeniem (EWG, Euratom, EWWiS)
nr 259/68 ('), dotyczace odpowiednio organu powolujacego
i organu uprawnionego do zawierania uméw o prace.

Zarzad przyjmuje, zgodnie z procedurg okreslong w art. 110
regulaminu pracowniczego, decyzj¢ na podstawie art. 2 ust. 1
regulaminu pracowniczego i art. 6 warunkéw zatrudnienia
innych pracownikéw dotyczaca przekazania odpowiednich
uprawnien organu powolujacego dyrektorowi wykonawczemu.
Dyrektor wykonawczy moze dalej przekazal te uprawnienia.

W przypadku gdy wymagaja tego nadzwyczajne okolicznosci,
zarzad moze odwolaé przekazanie uprawnien organu powotu-
jacego dyrektorowi wykonawczemu oraz uprawnienia dalej
przekazane przez dyrektora wykonawczego. W takim przy-
padku zarzad moze przekaza¢ te uprawnienia na okreslony
czas jednemu z czlonkéw zarzadu lub pracownikowi innemu
niz dyrektor wykonawczy.

8.  Zarzad przyjmuje odpowiednie przepisy wykonawcze do
regulaminu pracowniczego i warunkéw zatrudnienia innych
pracownikow zgodnie z procedurg przewidziang w art. 110
regulaminu pracowniczego.

9.  Zarzad powoluje dyrektora wykonawczego i moze prze-
dhuzy¢ jego kadencje lub odwotaé go ze stanowiska zgodnie
z art. 24 niniejszego rozporzadzenia.

10.  Zarzad przyjmuje swéj regulamin wewnetrzny oraz regu-
lamin wewnetrzny rady wykonawczej po konsultacji z Komisjg.
Regulamin wewnetrzny przewiduje podejmowanie decyzji
w trybie przyspieszonym w procedurze pisemnej lub za posred-
nictwem telekonferencji.

11.  Zarzad przyjmuje wewnetrzne zasady dzialania Agencji
po konsultacji ze stuzbami Komisji. Zasady te s3 podawane do
wiadomosci publicznej.

12, Zarzad przyjmuje przepisy finansowe majace zastoso-
wanie do Agencji. Nie mogg one zawieral odstgpstw od
rozporzadzenia Komisji (WE, Euratom) nr 2343/2002 z dnia
19 listopada 2002 r. w sprawie ramowego rozporzadzenia
finansowego dotyczacego organéw okreslonych w  artykule
185 rozporzadzenia Rady (WE, Euratom) nr1605/2002
w sprawie rozporzadzenia finansowego majacego zastosowanie
do budzetu ogélnego Wspdlnot Europejskich (?), chyba ze takie
odstepstwa s szczeg6lnie niezbedne dla funkcjonowania Agen-
¢ji, a Komisja wyrazi na nie uprzednig zgode.

() Dz.U. L 56 z 4.3.1968, s. 1.
() Dz.U. L 357 z 31.12.2002, s. 72.
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13.  Zarzad przyjmuje wieloletni plan polityki kadrowej po
konsultacji ze stuzbami Komisji oraz nalezytym poinformo-
waniu Parlamentu Europejskiego i Rady.

Artykut 6
Sklad zarzadu

1. W sklad zarzadu wchodzi po jednym przedstawicielu
kazdego z panstw cztonkowskich oraz dwdch przedstawicieli
wyznaczonych przez Komisj¢. Prawo glosu przystuguje
wszystkim przedstawicielom.

2. Kazdy z czlonkéw zarzadu posiada zastepce, ktéry repre-
zentuje czlonka w przypadku jego nieobecnosci.

3. Czlonkowie zarzadu i ich zastgpcy sa powolywani ze
wzgledu na znajomo$¢ zadani i celéw Agencji, z uwzglednieniem
ich zdolnosci kierowniczych, administracyjnych i budzetowych
istotnych dla wykonania zadaft wymienionych w art. 5. Komisja
i panstwa czlonkowskie powinny dotozy¢ staran, aby ograni-
czy¢ rotacje swoich przedstawicieli w zarzadzie w celu zapew-
nienia ciaglosci jego prac. Komisja i panstwa czlonkowskie dazg
do zapewnienia zrownowazonej reprezentacji kobiet i mezczyzn
w zarzadzie.

4. Kadencja czlonkéw zarzadu i ich zastgpcow wynosi cztery
lata. Kadencja ta jest odnawialna.

Artykut 7
Przewodniczacy zarzadu

1. Zarzad wybiera sposréd swoich czlonkéw przewodniczg-
cego i zastepce przewodniczacego na okres trzech lat z mozli-
woscig odnowienia. Zastgpca przewodniczacego zastepuje
z urzedu przewodniczacego, jezeli przewodniczacy nie jest
w stanie pelni¢ swoich obowiazkow.

2. Przewodniczacy moze zostaé wezwany do zlozenia
o$wiadczenia przed odpowiednig komisja lub komisjami Parla-
mentu Europejskiego i udzielenia odpowiedzi na pytania zadane
przez czlonkéw.

Artykut 8
Posiedzenia

1. Posiedzenia zarzadu sa zwolywane przez jego przewodni-
czgcego.

2. Zwyczajne posiedzenia zarzadu odbywaja si¢ co najmniej
raz w roku. Na wniosek przewodniczacego lub co najmniej
jednej trzeciej czlonkéw zarzadu odbywaja si¢ réwniez posie-
dzenia nadzwyczajne zarzadu.

3. Dyrektor wykonawczy bierze udzial w posiedzeniach
zarzadu bez prawa glosu.

Artykut 9
Glosowanie

1. Zarzad podejmuje decyzje bezwzgledng wigkszoscia
gloséw swoich czlonkéw.

2. Do przyjecia regulaminu wewngtrznego zarzadu,
wewnetrznych zasad dzialania Agencji, budzetu, rocznego
i wieloletniego programu prac, do powolania, przedtuzenia
kadencji lub odwolania dyrektora wykonawczego oraz do
powolania przewodniczgcego zarzagdu wymagana jest wigkszos¢
dwoéch trzecich gloséw wszystkich cztonkéw zarzadu.

Artykut 10
Rada wykonawcza

1. Zarzadowi pomaga rada wykonawcza.

2. Rada wykonawcza przygotowuje decyzje, ktore maja
zostal podjete przez zarzad jedynie w sprawach administracyj-
nych i budzetowych.

Wraz z zarzagdem rada wykonawcza zapewnia odpowiednie
dzialania nastepcze w zwiazku ze stwierdzonymi faktami i zale-
ceniami wynikajacymi z dochodzefi przeprowadzanych przez
OLAF oraz z réznych sprawozdan z kontroli i ocen, zaréwno
wewnetrznych, jak i zewnetrznych.

Bez uszczerbku dla obowigzkéw dyrektora wykonawczego,
okre$lonych w art. 11, rada wykonawcza wspiera dyrektora
wykonawczego i doradza mu przy wdrazaniu decyzji zarzadu
w sprawach administracyjnych i budzetowych.

3. W sklad rady wykonawczej wchodzi pigciu czlonkéw
wybranych sposréd czlonkéw zarzadu, w tym przewodniczacy
zarzadu, ktéry moze réwniez przewodniczy¢ radzie wykonaw-
czej, oraz jeden z przedstawicieli Komisji.

4. Kadengja czlonkéw rady wykonawczej odpowiada
kadencji czlonkéw zarzadu okreslonej w art. 6 ust. 4.

5. Posiedzenia rady wykonawczej odbywaja si¢ co najmniej
raz na trzy miesigce. Na wniosek czlonkéw przewodniczacy
rady wykonawczej zwoluje dodatkowe posiedzenia.

Artykut 11
Obowigzki dyrektora wykonawczego

1. Agengja jest zarzadzana przez dyrektora wykonawczego,
ktory zachowuje niezalezno$¢ podczas pelnienia swoich
obowigzkdow.
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2. Dyrektor wykonawczy jest odpowiedzialny za:

a) biezace zarzadzanie Agencja;

b) wdrazanie decyzji podjetych przez zarzad;

¢) opracowanie, po konsultacji z zarzadem, rocznego programu
prac i wieloletniego programu prac oraz przedlozenie ich
zarzagdowi po konsultacji z Komisja;

d) wykonanie rocznego programu prac i wieloletniego
programu prac oraz przedstawienie zarzadowi sprawozdania
z ich wykonania;

e) przygotowanie rocznego sprawozdania z dzialalnodci
Agencji i przedstawienie go zarzadowi do zatwierdzenia;

f) przygotowanie planu dzialania w nastepstwie wnioskéw
z weze$niejszych ocen oraz przedkladanie Komisji co dwa
lata sprawozdania z postepow;

g) ochrong interesow finansowych Unii poprzez stosowanie
Srodkéw zapobiegawczych przed naduzyciami finansowymi,
korupcja i jakakolwiek inng nielegalna dzialalno$cia, przez
skuteczne kontrole, a w przypadku wykrycia nieprawidtowo-
$ci, poprzez odzyskanie nienalezycie wyplaconych kwot, a w
stosownych przypadkach, poprzez skuteczne, proporcjo-
nalne i odstraszajgce sankcje administracyjne i finansowe;

h) przygotowanie strategii Agencji na rzecz przeciwdzialania
naduzyciom i przedstawienie jej zarzadowi do zatwierdzenia;

i) zapewnienie wykonywania zadan przez Agencje zgodnie
z wymogami podmiotéw korzystajacych z jej ustug, w szcze-
g6lnoéci w odniesieniu do ich adekwatnosci;

j) nawigzywanie i utrzymywanie kontaktéw z instytucjami,
organami, urzedami i agencjami Unii;

k) nawigzywanie i utrzymywanie kontaktow ze Srodowiskiem
przedsigbiorcow 1 organizacjami konsumenckimi w celu
zapewnienia regularnego dialogu z odpowiednimi zaintere-
sowanymi stronami,

1) realizacj¢ innych zadan powierzonych dyrektorowi wyko-
nawczemu na mocy niniejszego rozporzadzenia.

3. W razie koniecznoici oraz w ramach celéw i zadan
Agencji dyrektor wykonawczy moze tworzy¢ grupy robocze
ad hoc ztozone z ekspertéw, w tym ekspertéw reprezentujacych
wlasciwe organy panstw czlonkowskich. Zarzad jest o tym
informowany z wyprzedzeniem. Procedury dotyczace w szcze-
g6lnosci skladu, powolywania ekspertéw przez dyrektora wyko-
nawczego oraz dzialania grup roboczych ad hoc s okreslone
w wewnetrznych zasadach dzialania Agencji.

4. W razie koniecznosci dyrektor wykonawczy udostgpnia
zarzagdowi i radzie wykonawczej personel administracyjny
i inne zasoby.

Artykut 12
Stala Grupa Przedstawicieli Zainteresowanych Stron

1. Zarzad ustanawia, dzialajagc na wniosek dyrektora wyko-
nawczego, Stala Grupe Przedstawicieli Zainteresowanych Stron
zfozong z renomowanych ekspertéw reprezentujacych odpo-
wiednie zainteresowane strony, takie jak sektor ICT, dostawcy
publicznie dostgpnych sieci lub ustug facznosci elektronicznej,
grupy konsumenckie, eksperci akademiccy w dziedzinie bezpie-
czefstwa sieci i informacji oraz przedstawiciele krajowych
organéw regulacyjnych zgloszonych na mocy dyrektywy
2002/21/WE, a takze unijne organy egzekwowania prawa
i ochrony prywatnosci.

2. Procedury dotyczace w szczegblnosci liczby, skladu
i powolywania czlonkéw Stalej Grupy Przedstawicieli Zaintere-
sowanych Stron przez zarzad, wniosku dyrektora wykonaw-
czego, a takze funkcjonowanie grupy, sa okreslone w wewnetrz-
nych zasadach dzialania Agencji i podawane do wiadomosci
publicznej.

3. Stalej Grupie Przedstawicieli Zainteresowanych Stron prze-
wodniczy dyrektor wykonawczy lub jakakolwiek osoba wyzna-
czona w danym przypadku przez dyrektora wykonawczego.

4. Kadencja czlonkéw Stalej Grupy Przedstawicieli Zaintere-
sowanych Stron wynosi dwa i p6t roku. Czlonkowie zarzadu
nie moga by¢ czlonkami Stalej Grupy Przedstawicieli Zaintere-
sowanych Stron. Eksperci z Komisji i z panstw czlonkowskich
maja prawo do udzialu w posiedzeniach i pracach Stalej Grupy
Przedstawicieli Zainteresowanych Stron. Przedstawiciele innych
organéw uznanych przez dyrektora wykonawczego za
wladciwe, ktorzy nie s3 czlonkami Stalej Grupy Przedstawicieli
Zainteresowanych Stron, moga by¢ zapraszani na jej posie-
dzenia i uczestniczy¢ w jej pracach.

5. Stala Grupa Przedstawicieli Zainteresowanych Stron
doradza Agencji w zwiazku z realizacjg jej dzialan. Doradza
w szczegllnosci dyrektorowi wykonawczemu w sprawie przy-
gotowania projektu programu prac Agencji oraz zapewnienia
komunikacji z odpowiednimi zainteresowanymi stronami we
wszystkich kwestiach zwigzanych z programem prac.
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SEKCJA 3
DZIALALNOSC
Artykut 13
Program prac

1. Agencja prowadzi dzialalno$¢ zgodnie z rocznym i wielo-
letnim programem prac, ktory zawiera wszystkie jej planowane
dzialania.

2. Program prac zawiera odpowiednio dostosowane wskaz-
niki wynikéw umozliwiajace skuteczna oceng osiggnigé
w zakresie realizacji celow.

3. Dyrektor wykonawczy jest odpowiedzialny za opraco-
wanie projektu programu prac Agencji po uprzedniej konsul-
tacji ze stuzbami Komisji. Przed dniem 15 marca kazdego roku
dyrektor wykonawczy przedstawia zarzadowi program prac na
nastepny rok.

4. Do dnia 30 listopada kazdego roku zarzad przyjmuje
program prac Agencji na nastepny rok po uzyskaniu opinii
Komisji. Program prac uwzglednia zarys wieloletni. Zarzad
zapewnia spojno$¢ programu prac z celami Agencji, a takze
z priorytetami wynikajacymi z prawa i polityki Unii w dziedzinie
bezpieczenstwa sieci i informagji.

5. Struktura programu prac jest oparta na zasadzie zarzg-
dzania kosztami dzialari. Program prac jest zgodny z prelimina-
rzem dochodéw i wydatkéw Agencji oraz z budzetem Agenciji
na dany rok budzetowy.

6.  Po przyjeciu programu prac przez zarzad dyrektor wyko-
nawczy przekazuje go Parlamentowi Europejskiemu, Radzie,
Komisji oraz panstwom czlonkowskim, a takze publikuje go.
Na zaproszenie odpowiedniej komisji Parlamentu Europejskiego
dyrektor wykonawczy przedstawia przyjety roczny program
prac i prowadzi wymiang pogladéw na ten temat.

Artykut 14
Whioski kierowane do Agencji

1. Wnioski o udzielenie doradztwa i pomocy w zakresie
odpowiadajagcym celom i zadaniom Agencji kieruje si¢ do
dyrektora wykonawczego wraz z informacjami uzupelniajacymi
wyjasniajacymi zglaszane zagadnienie. Dyrektor wykonawczy
informuje zarzad i rad¢ wykonawcza o otrzymanych wnios-
kach, potencjalnych konsekwencjach pod wzgledem zasobéw
oraz, w odpowiednim terminie, o dalszych dzialaniach
podjetych w odniesieniu do wnioskow. W przypadku odrzu-
cenia wniosku przez Agencje uzasadnia ona te decyzje.

2. Wnioski, o ktérych mowa w ust. 1, moga by¢ zglaszane
przez:

a) Parlament Europejski;

b) Rade;

¢) Komisje;

d) jakikolwiek inny wiasciwy organ wyznaczony przez pafnstwo
cztonkowskie, taki jak krajowy organ regulacyjny okreslony
w art. 2 dyrektywy 2002/21/WE.

3. Praktyczne rozwigzania w zakresie stosowania ust. 1 i 2,
dotyczace w szczegdlnosci sktadania wnioskow, okreslania prio-
rytetow, podejmowania dzialan w odniesieniu do wnioskow
oraz informowania zarzadu i rady wykonawczej o wnioskach
skiecrowanych do Agencji, sa okreSlane przez zarzad
w wewnetrznych zasadach dziatania Agenciji.

Artykut 15
Oswiadczenie dotyczace konfliktu intereséw

1. Czlonkowie zarzadu, dyrektor wykonawczy oraz urzed-
nicy oddelegowani czasowo przez panstwa czlonkowskie skla-
daja o$wiadczenie dotyczace zobowigzan oraz o$wiadczenie
wskazujace na brak lub istnienie jakichkolwick bezposrednich
lub posrednich intereséw, ktore moglyby zostal uznane za
szkodzgce ich niezaleznosci. OS$wiadczenia te muszg by¢
dokladne i wyczerpujace, skladane co roku na piSmie i w
razie koniecznosci aktualizowane.

2. Czlonkowie zarzadu, dyrektor wykonawczy i eksperci
zewnetrzni  uczestniczacy w grupach roboczych ad  hoc
doktadnie i wyczerpujaco zglaszajg najpdzniej na poczatku
kazdego posiedzenia wszelkie interesy, ktore moglyby zostaé
uznane za szkodzgce ich niezaleznosci w odniesieniu do zagad-
niefl przewidzianych w porzadku obrad oraz powstrzymuja si¢
od udzialu w dyskusjach i glosowaniach dotyczacych tych
punktéw.

3. W wewngtrznych zasadach dzialania Agencja okresla
praktyczne rozwigzania w zakresie zasad w odniesieniu do
o$wiadczen dotyczacych konfliktu intereséw, o ktérych mowa
woust. 11 2.

Artykut 16
Przejrzystos¢

1. Agencja zapewnia wykonywanie swoich dzialait w oparciu
o wysoki poziom przejrzystosci oraz zgodnie z art. 17 i 18.

2. Agencja zapewnia, aby podmioty publiczne i wszelkie
inne zainteresowane strony otrzymywaly odpowiednie, obiek-
tywne, wiarygodne i fatwo dostepne informacje, w szczegélnosci
w odniesieniu do wynikéw jej pracy. Agencja publikuje réwniez
o$wiadczenia dotyczace konfliktu intereséw zlozone zgodnie
z art. 15.
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3. Zarzad, dzialajac na wniosek dyrektora wykonawczego,
moze upowazni¢ zainteresowane strony do obserwowania prze-
biegu niektérych dziatan Agencji.

4. W wewnetrznych zasadach dzialania Agencja okresla
praktyczne rozwigzania w zakresie wdrazania zasad przejrzys-
toéci, o ktérych mowa w ust. 1 i 2.

Artykut 17
Poufnosé

1. Bez uszczerbku dla art. 18, Agencja nie ujawnia osobom
trzecim  przetwarzanych lub  otrzymywanych informaciji,
w odniesieniu do ktérych zgloszono uzasadniony wniosek
o zachowanie poufnosci czesci lub catosci tych informacgji.

2. Czlonkowie zarzadu, dyrektor wykonawczy, czlonkowie
Stalej Grupy Przedstawicieli Zainteresowanych Stron, eksperci
zewnetrzni uczestniczacy w pracach grup roboczych ad hoc
oraz czlonkowie personelu Agencji, w tym réwniez urzednicy
oddelegowani czasowo przez panstwa czlonkowskie, podlegaja
wymogom dotyczgcym poufnodci okreSlonym w art. 339 Trak-
tatu o funkcjonowaniu Unii Europejskiej (TFUE), nawet po
zakoniczeniu pelnienia swoich obowigzkéw.

3. W swoich wewnetrznych zasadach dzialania Agencja
okresla praktyczne rozwigzania w zakresie wdrazania zasad
poufnosci, o ktérych mowa w ust. 1 i 2.

4. Jezeli wymaga tego realizacja zadan przez Agencje, zarzad
podejmuje decyzje o pozwoleniu Agencji na korzystanie z infor-
magji niejawnych. W takim przypadku zarzad, w porozumieniu
ze stuzbami Komisji, przyjmuje wewnetrzne zasady dzialania
uwzgledniajace zasady bezpieczenstwa okreslone w decyzji
Komisji 2001/844/WE, EWWiS, Euratom z dnia 29 listopada
2001 r. zmieniajgcej jej regulamin wewnetrzny (1). Zasady te
obejmuja, migdzy innymi, przepisy dotyczace wymiany, prze-
twarzania i przechowywania informacji niejawnych.

Artykut 18
Dostep do dokumentéw

1. Rozporzagdzenie (WE) nr 1049/2001 ma zastosowanie do
dokumentéw pozostajacych w posiadaniu Agencji.

2. Zarzad przyjmuje ustalenia dotyczace wykonania
rozporzadzenia (WE) nr 1049/2001 w ciggu szeSciu miesiecy
od ustanowienia Agencji.

3. Decyzje przyjete przez Agencje na mocy art. 8 rozporza-
dzenia (WE) nr 1049/2001 moga by¢ przedmiotem skarg skfa-
danych do Europejskiego Rzecznika Praw Obywatelskich na

() Dz.U. L 317 z 3.12.2001, s. 1.

mocy art. 228 TFUE lub spraw kierowanych do Trybunatu
Sprawiedliwo$ci Unii Europejskiej na mocy art. 263 TFUE.

SEKCJA 4
PRZEPISY FINANSOWE
Artykut 19
Przyjecie budzetu

1. Dochody Agencji skladaja si¢ z wkladu pochodzacego
z budzetu Unii, wkladéw pafistw trzecich uczestniczacych
w pracach Agencji, zgodnie z art. 30, oraz dobrowolnych finan-
sowych lub rzeczowych wkladow panstw czlonkowskich.
Pafistwa czlonkowskie dobrowolnie wnoszgce wklad nie mogg
domaga¢ si¢ przyznania im w zamian zadnych specjalnych
praw ani $§wiadczen.

2. Wydatki Agencji obejmuja wydatki na personel, wsparcie
administracyjne i techniczne, infrastrukture i dziatalno$¢ opera-
cyjng oraz wydatki wynikajace z uméw zawartych ze stronami
trzecimi.

3. Do dnia 1 marca kazdego roku dyrektor wykonawczy
sporzadza projekt zestawienia zawierajacego szacunkowe
dochody i wydatki Agencji w nastgpnym roku budzetowym
oraz przekazuje ten projekt zarzadowi wraz z planem zatrud-
nienia.

4. Dochody i wydatki réwnowazg sie.

5. Kazdego roku zarzad opracowuje, na podstawie projektu
zestawienia zawierajgcego szacunkowe dochody i wydatki
sporzadzonego przez dyrektora wykonawczego, szacunkowe
zestawienie dochodéw i wydatkéw Agencji w nastgpnym roku

budzetowym.

6. Do dnia 31 marca kazdego roku zarzad przesyla Komisji
oraz panstwom trzecim, z ktérymi Unia zawarla umowy
zgodnie z art. 30, to szacunkowe zestawienie obejmujgce
projekt planu zatrudnienia wraz z projektem programu prac.

7. Komisja przekazuje to szacunkowe zestawienie Parlamen-
towi Europejskiemu i Radzie wraz z projektem budzetu ogdl-
nego Unii.

8. Na podstawie tego szacunkowego zestawienia Komisja
wprowadza do projektu budzetu ogélnego Unii dane, ktére
uwaza za niezbedne w zwigzku z planem zatrudnienia, oraz
kwote subwencji obcigzajacej budzet ogdlny, oraz przekazuje
go Parlamentowi Europejskiemu i Radzie zgodnie z art. 314
TFUE.

9.  Parlament Europejski i Rada zatwierdzaja S$rodki na
subwencje dla Agencji.
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10.  Parlament Europejski i Rada przyjmuja plan zatrudnienia
Agengji.

11.  Zarzad przyjmuje budzet Agencji réwnoczesnie
z programem prac. Budzet staje si¢ ostateczny po ostatecznym
przyjeciu budzetu ogblnego Unii. W stosownych przypadkach
zarzad dostosowuje budzet i program prac Agencji zgodnie
z budzetem ogdlnym Unii. Zarzad niezwlocznie przekazuje
budzet Parlamentowi Europejskiemu, Radzie oraz Komisji.

Artykut 20
Zwalczanie naduzy¢ finansowych

1. W celu ulatwienia zwalczania naduzy¢ finansowych,
korupcji i wszelkiej nielegalnej dziatalnosci zgodnie z rozporzg-
dzeniem (WE) nr1073/1999 ('), Agencja, w ciggu szeSciu
miesiecy od dnia rozpoczecia swojej dziatalnosci, przystepuje
do Porozumienia Miedzyinstytucjonalnego z dnia 25 maja
1999 r. dotyczacego dochodzen wewnetrznych prowadzonych
przez Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych
(OLAF) () oraz przyjmuje odpowiednie przepisy majace zasto-
sowanie do wszystkich pracownikéw Agencji w oparciu o wzor
okreslony w zalagczniku do tego porozumienia.

2. Trybunal Obrachunkowy jest uprawniony do kontroli, na
podstawie dokumentacji i na miejscu, wobec wszystkich benefi-
cjentéw dotacji, wykonawcow i podwykonawcow, ktérzy otrzy-
mujg od Agencji unijne $rodki finansowe.

3. OLAF moze przeprowadza¢ dochodzenia, w tym kontrole
na miejscu i inspekcje, zgodnie z przepisami i procedurami
okreslonymi w rozporzadzeniu (WE) nr1073/1999 oraz
w rozporzadzeniu Rady (Euratom, WE) nr 2185/96 z dnia
11 listopada 1996 r. w sprawie kontroli na miejscu i inspekgji
przeprowadzanych przez Komisj¢ w celu ochrony interesow
finansowych Wspélnot Europejskich przed naduzyciami finan-
sowymi i innymi nieprawidlowosciami (%), aby ustali¢, czy mialy
miejsce naduzycia finansowe, korupcja lub jakakolwiek inna
nielegalna dzialalno$¢ na szkode intereséw finansowych Unii
w zwigzku z dokonywanym przez Agencj¢ finansowaniem
dotacji lub umowy.

4. Bez uszczerbku dla ust. 1, 2 i 3, w umowach o wspdlpracy
z pafstwami trzecimi i organizacjami miedzynarodowymi,
zamoéwieniach, umowach o udzielenie dotacji i decyzjach
o udzieleniu dotacji Agencji zamieszcza si¢ przepisy wyraznie

(') Rozporzadzenie (WE) nr1073/1999 Parlamentu Europejskiego
i Rady z dnia 25 maja 1999 r. dotyczace dochodzen prowadzonych
przez Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych
(OLAF) (Dz.U. L 136 z 31.5.1999, s. 1).

(%) Porozumienie migdzyinstytucjonalne z dnia 25 maja 1999 r. miedzy
Parlamentem Europejskim, Radg Unii Europejskiej i Komisja
Wspdlnot Europejskich dotyczace dochodzen wewnetrznych prowa-
dzonych przez Europejski Urzad ds. Zwalczania Naduzy¢ Finanso-
wych (OLAF) (Dz.U. L 136 z 31.5.1999, s. 15)).

() Dz.U. L 292 z 15.11.1996, s. 2.

upowazniajace Trybunal Obrachunkowy i OLAF do prowa-
dzenia takich kontroli i dochodzen zgodnie z ich odpowiednimi
uprawnieniami.

Artykut 21
Wykonanie budzetu

1. Dyrektor wykonawczy jest odpowiedzialny za wykonanie
budzetu Agencji.

2. Audytor wewnetrzny Komisji ma te same uprawnienia
wobec Agencji co wobec stuzb Komisji.

3. Do dnia 1 marca nastepujacego po kazdym roku budze-
towym (1 marca roku N +1) ksiggowy Agencji przesyla
tymczasowe sprawozdanie finansowe ksiggowemu Komisji
wraz ze sprawozdaniem dotyczacym zarzadzania budzetem
i finansami za dany rok budzetowy. Ksiggowy Komisji
sporzadza skonsolidowane tymczasowe sprawozdanie finan-
sowe instytucji oraz organéw zdecentralizowanych zgodnie
z art. 147 rozporzadzenia finansowego.

4. Do dnia 31 marca roku N + 1 ksiegowy Komisji przesyla
tymczasowe sprawozdanie finansowe Agencji Trybunalowi
Obrachunkowemu wraz ze sprawozdaniem dotyczacym zarza-
dzania budzetem i finansami za dany rok budzetowy. Sprawoz-
danie dotyczace zarzadzania budzetem i finansami za dany rok
budzetowy przesyla si¢ takze Parlamentowi Europejskiemu
i Radzie.

5. Po otrzymaniu wnioskéw Trybunalu Obrachunkowego
dotyczacych tymczasowego sprawozdania finansowego Agencji,
zgodnie z art. 148 rozporzadzenia finansowego, dyrektor
wykonawczy opracowuje na swoja odpowiedzialnos¢ konicowe
sprawozdanie finansowe Agencji i przesyla je zarzadowi w celu
uzyskania opinii.

6.  Zarzad przedstawia opini¢ na temat koficowego sprawo-
zdania finansowego Agencji.

7. Do dnia 1 lipca roku N + 1 dyrektor wykonawczy prze-
kazuje ostateczne sprawozdanie finansowe Parlamentowi Euro-
pejskiemu, Radzie, Komisji i Trybunalowi Obrachunkowemu
wraz z opinig zarzadu, w tym réwniez sprawozdanie dotyczace
zarzadzania budzetowego i finansowego w danym roku budze-
towym oraz uwagi Trybunalu Obrachunkowego.

8.  Dyrektor wykonawczy publikuje ostateczne sprawozdanie
finansowe.

9. Do dnia 30 wrzesnia roku N +1 dyrektor wykonawczy
przesyla Trybunalowi Obrachunkowemu odpowiedZ na jego
uwagi, a kopie tej odpowiedzi przesyla takze zarzadowi.
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10.  Dyrektor wykonawczy przedktada Parlamentowi Euro-
pejskiemu, na jego wniosek, wszystkie informacje niezbedne
do sprawnego stosowania procedury udzielenia absolutorium
za dany rok budzetowy, zgodnie z art. 165 ust. 3 rozporzg-
dzenia finansowego.

11.  Parlament Europejski, dzialajgc na podstawie zalecenia
Rady, udziela dyrektorowi wykonawczemu, do dnia 15 maja
roku N + 2, absolutorium z wykonania budzetu w roku N.

SEKCJA 5
PERSONEL
Artykut 22

Przepisy ogdélne

Do personelu Agencji majg zastosowanie regulamin pracow-
niczy i warunki zatrudnienia innych pracownikéw oraz przepisy
przyjete w drodze porozumienia miedzy instytucjami Unii
w celu stosowania przepisow regulaminu pracowniczego.

Artykut 23
Przywileje i immunitety

Do Agencji i jej personelu ma zastosowanie Protokét nr 7
w sprawie przywilejéw i immunitetéw Unii Europejskiej, zala-
czony do Traktatu o Unii Europejskiej i do TFUE.

Artykut 24
Dyrektor wykonawczy

1.  Dyrektor wykonawczy zostaje zaangazowany jako
pracownik Agencji zatrudniony na czas okreslony zgodnie
z art. 2 lit. a) warunkéw zatrudnienia innych pracownikéw.

2. Dyrektor wykonawczy jest powolywany przez zarzad na
podstawie listy kandydatow zaproponowanych przez Komisje
W nastepstwie otwartej i przejrzystej procedury selekcji.

Do celu zawarcia umowy z dyrektorem wykonawczym Agencje
reprezentuje przewodniczacy zarzadu.

Przed powolaniem kandydat wybrany przez zarzad zostaje
wezwany do zlozenia oswiadczenia przed odpowiednia komisja
Parlamentu Europejskiego i udzielenia odpowiedzi na pytania
czlonkow.

3. Kadencja dyrektora wykonawczego wynosi pigé¢ lat. Przed
uplywem tego okresu Komisja dokonuje oceny, ktora
uwzglednia oceng wykonywania zadan przez dyrektora wyko-
nawczego oraz przyszle zadania i wyzwania Agenciji.

4. Zarzad moze, dzialajac na wniosek Komisji, ktory
uwzglednia oceng, o ktérej mowa w ust. 3, oraz po zasiegnieciu
opinii Parlamentu Europejskiego, jednorazowo przedtuzy¢
kadencje dyrektora wykonawczego o okres nie dluzszy niz
pig¢ lat.

5. Zarzad informuje Parlament Europejski o swoim zamiarze
przedluzenia kadencji dyrektora wykonawczego. W ciagu trzech
miesiecy poprzedzajacych takie przedluzenie dyrektor wyko-
nawczy, jezeli zostanie wezwany, sklada o$wiadczenie przed
odpowiednig komisjg Parlamentu Europejskiego i udziela odpo-
wiedzi na pytania czlonkow.

6.  Dyrektor wykonawczy, ktérego kadencje przedtuzono, nie
moze braé¢ udziatu w kolejnej procedurze selekcji na to samo
stanowisko.

7. Dyrektor wykonawczy moze zosta¢ odwolany ze stano-
wiska jedynie decyzjg zarzadu.

Artykut 25
Oddelegowani eksperci krajowi i inni pracownicy

1. Agencja moze korzystaé z pomocy oddelegowanych
ekspertéw krajowych i innych pracownikéw niezatrudnionych
przez Agencje. Do takich pracownikéw nie ma zastosowania
regulamin pracowniczy i warunki zatrudnienia innych pracow-
nikow.

2. Zarzad przyjmuje decyzje okreslajaca zasady oddelego-
wania ekspertéw krajowych do Agencji.

SEKCJA 6
PRZEPISY OGOLNE
Artykut 26
Status prawny

1. Agencja jest organem Unii. Posiada ona osobowosé
prawna.

2. W kazdym panstwie cztonkowskim Agencja posiada zdol-
no$¢ prawng i zdolno$¢ do czynnoéci prawnych o najszerszym
zakresie przyznanym przez prawo krajowe osobom prawnym.
Agencja moze zwlaszcza nabywaé lub zbywaé mienie nieru-
chome i ruchome oraz stawal przed sadem.

3. Agencje reprezentuje jej dyrektor wykonawczy.

4. Oddzial Agencji ustanowiony w okregu administracyjnym
Aten zostaje utrzymany w celu poprawienia skutecznosci opera-
cyjnej Agencji.
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Artykut 27
Odpowiedzialnosé¢

1. Odpowiedzialno§¢ umowna Agencji podlega prawu
wiasciwemu dla danej umowy.

Trybunal Sprawiedliwosci Unii Europejskiej jest wilasciwy do
rozstrzygania sporéw na podstawie klauzul arbitrazowych
zamieszczonych w umowie zawartej przez Agencje.

2. W przypadku odpowiedzialnosci pozaumownej Agencja,
zgodnie z zasadami og6lnymi, wspélnymi dla praw panstw
czlonkowskich, rekompensuje wszelkie szkody wyrzadzone
przez Agencje lub jej pracownikéw w trakcie wykonywania
swoich obowiazkdw.

Trybunal Sprawiedliwo$ci Unii Europejskiej jest wiasciwy do
orzekania we wszelkich sporach dotyczacych rekompensaty za
tego rodzaju szkody.

3. Odpowiedzialno$¢ osobista pracownikow Agencji jest
regulowana stosownymi warunkami majacymi zastosowanie
do personelu Agengji.

Artykut 28
Jezyki

1. Do Agencji ma zastosowanie rozporzadzenie nr 1 z dnia
15 kwietnia 1958 r. w sprawie okreSlenia systemu jezykowego
Europejskiej Wspdlnoty Gospodarczej (1). Panistwa czlonkowskie
i inne organy przez nie wyznaczone mogg zwracaé si¢ do
Agencji i otrzymywaé odpowiedzi w wybranym przez nie
jezyku urzedowym instytucji Unii.

2. Uslugi tlumaczeniowe niezbedne dla funkcjonowania
Agencji zapewnia Centrum Tlumaczen dla Organéw Unii Euro-
pejskiej.

Artykut 29
Ochrona danych osobowych

1. W odniesieniu do przetwarzania danych dotyczacych oséb
fizycznych zwlaszcza w trakcie wykonywania swoich obowiaz-
kéw, Agencja przestrzega zasad ochrony danych osobowych
zawartych w rozporzadzeniu (WE) nr 45/2001 i podlega prze-
pisom tego rozporzadzenia.

2. Zarzad przyjmuje $rodki wykonawcze, o ktérych mowa
w art. 24 ust. 8 rozporzadzenia (WE) nr 45/2001. Zarzad moze
przyja¢ dodatkowe $rodki niezbedne do stosowania rozporzg-
dzenia (WE) nr 45/2001 przez Agencje.

() DzU. 17 z 6.10.1958, s. 385/58.

Artykut 30
Udzial pafistw trzecich

1. Agencja jest otwarta na udzial panstw trzecich, ktore
zawarly umowy z Unig Europejska, zgodnie z ktérymi przyjely
one i stosuja unijne akty prawne w dziedzinie objetej zakresem
niniejszego rozporzadzenia.

2. Na mocy odpowiednich postanowieni tych uméw doko-
nuje si¢ uzgodnien okreSlajacych w szczegélnosci charakter,
zakres i sposob udzialu tych pafstw w pracach Agencji,
w tym postanowienia dotyczace udziatu w inicjatywach podej-
mowanych przez Agencje, wkladow finansowych oraz
personelu.

Artykut 31

Przepisy bezpieczefistwa w zakresie ochrony informacji
niejawnych

Agencja stosuje zasady bezpieczenstwa zawarte w przepisach
bezpieczefistwa Komisji dotyczacych ochrony informacji niejaw-
nych Unii Europejskiej oraz informacji sensytywnych nieopat-
rzonych klauzulg tajnosci, jak okreslono w zalaczniku do
decyzji 2001/844/WE, EWWiS, Euratom. Obejmuje to miedzy
innymi przepisy dotyczace wymiany, przetwarzania i przecho-
wywania takich informacji.

SEKCJA 7
PRZEPISY KONCOWE
Artykut 32
Ocena i przeglad

1. Do dnia 20 czerwca 2018 r. Komisja zleca przeprowa-
dzenie oceny dotyczacej w szczegdlnosci wplywu, skutecznosci
i efektywnosci Agencji oraz jej metod pracy. W trakcie oceny
badana jest réwniez ewentualna potrzeba zmiany mandatu
Agencji oraz skutki finansowe wszelkich takich zmian.

2. Ocena, o ktérej mowa w ust. 1, uwzglednia wszelkie
informacje zwrotne przekazane Agencji w reakcji na jej dzialal-
nos¢.

3. Komisja przekazuje sprawozdanie z oceny, wraz z jego
wnioskami, do Parlamentu Europejskiego, Rady i zarzadu.
Wyniki oceny sg podawane do wiadomosci publicznej.

4. W ramach oceny dokonuje si¢ oceny wynikéw Agencji
z punktu widzenia jej celéw, mandatu i zadan. Jezeli Komisja
uzna, ze kontynuacja prac Agencji jest uzasadniona pod
wzgledem jej zalozonych celéw, mandatu i zadan, moze zapro-
ponowa¢ przedtuzenie mandatu Agencji okreslonego w art. 36.
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Artykut 33

Wspélpraca ze  strony  przyjmujacego

czlonkowskiego

panstwa

Pafistwo czlonkowskie przyjmujace Agencje zapewnia mozliwie
najlepsze warunki dla zapewnienia wlasciwego funkcjonowania
Agencji, w tym dostepnos¢ lokalizacji, odpowiednia infrastruk-
ture szkolng dla dzieci cztonkéw personelu, odpowiedni dostep
do rynku pracy, zabezpieczenie spoleczne i opieke zdrowotng
zarbwno dla dzieci, jak i dla malzonkéw.

Artykut 34
Kontrola administracyjna

Zgodnie z art. 228 TFUE dzialalno$¢ Agencji nadzoruje Euro-
pejski Rzecznik Praw Obywatelskich.

Artykut 35
Uchylenie oraz przejecie praw i obowigzkéw

1. Rozporzadzenie (WE) nr 460/2004 traci moc.

Odniesienia do rozporzadzenia (WE) nr 460/2004 i do ENISA
traktuje si¢ jako odniesienia do niniejszego rozporzadzenia i do
Agengji.

2. Agengja jest nastepca agencji, ktéra zostala ustanowiona
rozporzadzeniem (WE) nr 460/2004, w odniesieniu do wszyst-
kich praw wilasnosci, uméw, obowigzkéw prawnych, umoéw
o pracg, zobowigzan finansowych i odpowiedzialnosci.

Artykut 36
Okres dzialania

Agencje ustanawia si¢ na okres siedmiu lat, poczgwszy od dnia
19 czerwca 2013 r.

Artykut 37
Wejscie w Zycie
Niniejsze rozporzadzenie wchodzi w zycie nastgpnego dnia po
jego opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Niniejsze rozporzadzenie wigze w calosci i jest bezposrednio stosowane we wszystkich

panstwach czlonkowskich.

Sporzadzono w Strasburgu dnia 21 maja 2013 r.

W imieniu Parlamentu Europejskiego
M. SCHULZ
Przewodniczgcy

W imieniu Rady
L. CREIGHTON
Przewodniczgcy
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