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DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2013/40/UE

z dnia 12 sierpnia 2013 r.

dotyczgca atakéw na systemy informatyczne i zastepujaca decyzje ramowg Rady 2005/222/WSiSW

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIE],

uwzgledniajac  Traktat o funkcjonowaniu Unii Europejskiej,
w szczegdlnosci jego art. 83 ust. 1,

uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom
narodowym,

uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-
Spotecznego (1),

stanowigc zgodnie ze zwyklg procedurg ustawodawczg (2),

a takze majac na uwadze, co nastgpuje:

(1)

Celami niniejszej dyrektywy sa: zblizenie prawa karnego
panstw czlonkowskich w dziedzinie atakéw na systemy
informatyczne, przez ustanowienie zasad minimalnych
dotyczacych definicji przestgpstw i odpowiednich Kkar,
oraz poprawa wspolpracy miedzy wlasciwymi organami,
w tym policja i innymi wyspecjalizowanymi organami
Scigania w panstwach czlonkowskich, a takze wlasci-
wymi wyspecjalizowanymi agencjami i organami Unii
takimi jak Eurojust, Europol i nalezace do niego Europej-
skie Centrum ds. Walki z Cyberprzestepczoscig oraz
Europejska Agencja ds. Bezpieczefistwa Sieci i Informacji
(ENISA).

Systemy informatyczne stanowia podstawowy element
relagji  politycznych, spotecznych i gospodarczych
w Unii. Zalezno$¢ spoleczenistwa od tego typu systeméw
jest bardzo wysoka i stale ro$nie. Dobre funkcjonowanie
i bezpieczenstwo tych systeméw w Unii sg niezbedne dla
rozwoju rynku wewnetrznego oraz konkurencyjnej
i innowacyjnej gospodarki. Zapewnianie odpowiedniego
poziomu ochrony systeméw informatycznych powinno
by¢ realizowane w ramach ogétu skutecznych i komple-
ksowych srodkéw profilaktycznych, jakie towarzysza
dzialaniom wobec cyberprzestepczodci podejmowanym
w obszarze prawa karnego.

Zaréwno na obszarze Unii, jak i globalnie, ro$nie zagro-
zenie atakami na systemy informatyczne, a zwlaszcza
atakami dokonywanymi w ramach przestepczosci zorga-
nizowanej; narastajg rowniez obawy o mozliwo$¢ atakéw
o charakterze terrorystycznym lub majgcych podloze
polityczne, ukierunkowanych na systemy informatyczne
stanowigce element infrastruktury krytycznej panistw
cztonkowskich i Unii. Zagraza to dazeniom do zapew-
nienia bezpieczniejszego spoleczenstwa informacyjnego
oraz przestrzeni wolnosci, bezpieczefistwa i sprawiedliwo-
Sci, dlatego tez wymaga reakcji na szczeblu Unii, a takze
lepszej wspolpracy i koordynacji na szczeblu miedzyna-
rodowym.

() Dz.U. C 218 z 23.7.2011, s. 130.
(>) Stanowisko Parlamentu Europejskiego z dnia 4 lipca 2013 r.

(dotychczas nicopublikowane w Dzienniku Urz¢dowym) oraz
decyzja Rady z dnia 22 lipca 2013 r.
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Na obszarze Unii znajduje si¢ szereg infrastruktur
krytycznych, ktérych zakldcenie lub zniszczenie miatoby
istotne transgraniczne skutki. Z potrzeby wzmocnienia
zdolnosci ochrony infrastruktury krytycznej w Unii
jasno wynika, ze S$rodkom wymierzonym przeciw
atakom cybernetycznym powinny towarzyszy¢ surowe
sankcje karne odzwierciedlajace wage tych atakow. Infra-
strukture krytyczna mozna rozumieé¢ jako skladnik,
system lub czes$¢ infrastruktury zlokalizowane na teryto-
rium panstw czlonkowskich, ktére maja podstawowe
znaczenie dla utrzymania niezbednych funkcji spolecz-
nych, zdrowia, bezpieczenstwa, ochrony, dobrobytu
materialnego lub spofecznego ludnosci, jak na przyklad
elektrownie, sieci transportowe lub sieci rzgdowe,
a ktérych zakldcenie lub zniszczenie mialoby istotny
wplyw na dane pafistwo czlonkowskie w wyniku
niezdolnosci do utrzymania tych funkgji.

Istniejg dowody wskazujagce na tendencje do coraz
bardziej niebezpiecznych i ponawianych atakéw na
wielkg skale dokonywanych na systemy informatyczne,
ktére czesto maja zasadnicze znaczenie dla panstw
czlonkowskich lub poszczegblnych funkcji w sektorze
publicznym lub prywatnym. Tendencja ta wystepuje
wraz z opracowywaniem coraz bardziej wyrafinowanych
metod takich jak tworzenie i wykorzystywanie tzw. ,bot-
netéw”, co odbywa si¢ na kilku etapach dzialania prze-
stepczego, przy czym kazdy z tych etapéw z osobna
moze stanowi¢ powazne ryzyko dla interesu publicz-
nego. Niniejsza dyrektywa ma na celu m.in. wprowa-
dzenie sankcji karnych za tworzenie ,botnetéw” - ftj.
dzialan polegajacych na uzyskaniu zdalnej kontroli nad
znaczna liczbg komputeréw przez wprowadzenie do
nich zlosliwego oprogramowania za pomocy ukierunko-
wanych cyberatakow. Nastepnie zainfekowang sie¢
komputeréw stanowigcg ,botnet” mozna uruchomi¢ bez
wiedzy uzytkownikow komputeréw, aby rozpoczaé cybe-
rataki na wielka skale, ktére zazwyczaj moga spowo-
dowaé powazne szkody, o czym mowa w niniejszej
dyrektywie. Panstwa czlonkowskie moga okresli¢, co,
zgodnie z ich prawem krajowym oraz praktykami krajo-
wymi, stanowi powazng szkode, np. zaklécenie ustug
systemowych o duzym znaczeniu publicznym lub
spowodowanie znacznych kosztéw finansowych lub tez
utrata danych osobowych lub informacji szczegdlnie
chronionych.

Cyberataki na duza skale moga powodowal znaczne
szkody w gospodarce zaréwno przez zakldcanie pracy
systeméw informatycznych i facznosci, jak i przez utrate
lub modyfikacje istotnych z handlowego punktu
widzenia informacji poufnych lub innych danych. Szcze-
g6lng uwage nalezy zwrdci¢ na u$wiadamianie innowa-
cyjnych malych i $rednich przedsi¢biorstw o zagrozeniach
zwigzanych z takimi atakami i ich podatnosci na nie
z racji ich wzrastajacego uzaleznienia od wlasciwego
funkcjonowania i dostepnosci systeméw informatycz-
nych oraz czesto ograniczonych zasobdéw przeznacza-
nych na bezpieczefistwo informatyczne.
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Wspdlne definicje w tej dziedzinie maja istotne znaczenie
dla zagwarantowania przyjecia przez pafistwa czlonkow-
skie spojnego podejscia do stosowania niniejszej dyrek-
tywy.

Zachodzi potrzeba zapewnienia wspdlnego podejscia do
kwestii znamion przestgpstwa poprzez powszechne
wprowadzenie pojecia przestgpstw  polegajacych na
bezprawnym dostgpie do systemu informatycznego,
bezprawnym ingerowaniu w system, bezprawnym inge-
rowaniu w dane oraz bezprawnym przechwytywaniu.

Przechwytywanie odnosi si¢ miedzy innymi, lecz nie
wylacznie, do stuchania, monitorowania lub nadzoro-
wania treSci komunikatéw, do pozyskiwania tresci
danych bezposrednio poprzez dostgp do systemu infor-
matycznego i korzystanie z niego albo posrednio
poprzez stosowanie - przy uzyciu Srodkéw technicznych
- elektronicznego podstuchu lub urzadzen podstucho-

wych.

Panstwa czlonkowskie powinny przewidzie¢ kary za
ataki na systemy informatyczne. Kary te powinny by¢
skuteczne, proporcjonalne i odstraszajgce i powinny
obejmowaé kar¢ pozbawienia wolnosci lub karg

grzywny.

Niniejsza dyrektywa przewiduje kary co najmniej w przy-
padkach, ktére nie sa przypadkami mniejszej wagi.
Pafistwa czlonkowskie moga okresli¢, co stanowi przy-
padek mniejszej wagi zgodnie ze swoimi przepisami
krajowymi i praktyka krajowa. Mozna uznaé, ze przy-
padek ma mniejsza wage, jezeli na przyklad szkody
wyrzadzone w wyniku przestepstwa lub zagrozenie
w odniesieniu do intereséw publicznych lub prywatnych,
takich jak integralno$¢ systemu komputerowego lub
danych komputerowych lub nienaruszalno$¢ praw lub
innych débr danej osoby, sa nieznaczne lub maja taki
charakter, ze nalozenie sankcji karnej w przewidzianych
prawnie granicach lub pociagniecie do odpowiedzialnosci
karnej nie jest konieczne.

Stwierdzanie i zglaszanie zagrozen i ryzyka stwarzanych
przez cyberataki oraz zwigzanych z tym slabych
punktéw systeméw informatycznych jest istotnym
elementem  skutecznego  zapobiegania  cyberatakom
i reakcji na nie oraz polepszania bezpieczenistwa
systeméw  informatycznych.  Lepszag  skuteczno$é
zapewni¢ mozna przez zachecanie do zglaszania luk
w systemach ochrony. Panstwa czlonkowskie powinny
czyni¢ starania w celu stwarzania mozliwosci legalnego
wykrywania i zglaszania luk w systemach ochrony.

Nalezy przewidzie¢ surowsze kary za ataki na systemy
informatyczne popelniane przez organizacje przestepcza,
w rozumieniu decyzji ramowej Rady 2008/841/WSiSW
z dnia 24 pazdziernika 2008 r. w sprawie zwalczania
przestepczosci zorganizowanej ('), za cyberataki przepro-
wadzane na wielkg skale, wplywajace zatem na duza
liczbe systeméw informatycznych, w tym majace na
celu stworzenie ,botnetu”, lub za cyberataki powodujace
powazne szkody, w tym przeprowadzane z wykorzysta-
niem ,botnetu”. Wlasciwe jest takze przewidzenie surow-
szych kar w przypadkach gdy atak zostal przypuszczony
na infrastrukture krytyczna panstwa czlonkowskiego lub
Unii.

() Dz.U. L 300 z 11.11.2008, s. 42.

(14)

(17)

Tworzenie skutecznych $rodkéw przeciwko kradziezy
tozsamosci i innym przestepstwom zwigzanym z tozsa-
moscia stanowi kolejny wazny element zintegrowanego
podejscia do walki z cyberprzestepczoscia. Kazda
potrzebe dzialania ze strony Unii przeciw tego rodzaju
przestepczosci mozna byloby rozwazaé takze w kontek-
Scie oceniania potrzeby utworzenia kompleksowego,
horyzontalnego instrumentu unijnego.

W konkluzjach Rady z dnia 27-28 listopada 2008 r.
zaznaczono, ze Komisja powinna wraz z pafnstwami
cztonkowskimi opracowaé nowg strategie z uwzglednie-
niem tresci Konwencji Rady Europy z 2001 r. o cyber-
przestgpczosci. Konwencja ta wyznacza prawne ramy
odniesienia dla zwalczania cyberprzestepczosci, w tym
atakéw na systemy informatyczne. Niniejsza dyrektywa
opiera si¢ na tej konwencji. Mozliwie najszybsze zakon-
czenie procesu ratyfikacji konwencji przez wszystkie
panstwa czlonkowskie powinno by¢ uwazane za kwestie
priorytetowq.

Ze wzgledu na to, ze ataki moga by¢ przeprowadzane na
rézne sposoby oraz uwzgledniajac szybki rozwdj sprzetu
i oprogramowania, w niniejszej dyrektywie mowa jest
o narzedziach, ktore moga zosta¢ wykorzystane do
popelnienia przestepstw w niej ustanowionych. Narze-
dziami tymi sg przykladowo zloSliwe oprogramowanie,
w tym oprogramowanie zdolne do tworzenia botnetéw,
wykorzystywanych do przeprowadzania cyberatakow.
Nawet jesli tego rodzaju narzedzie jest zdatne lub szcze-
gélnie zdatne do dokonania jednego z przestepstw usta-
nowionych w niniejszej dyrektywie, moglo ono jednak
zosta¢ produkowane w celach legalnych. Aby nie dopu-
Sci¢ do kryminalizacji przypadkéw produkowania takich
narzedzi i wprowadzania ich na rynek w celach zgod-
nych z prawem - takich jak testowanie niezawodnosci
produktéw  informatycznych  lub  bezpieczeristwa
systemOw informatycznych - musi by¢ spelniony
wymog istnienia ogdlnego, lecz takze bezposredniego
zamiaru wykorzystania tych narzedzi do popehienia
jednego lub wigcej przestepstw, ustanowionych w niniej-
szej dyrektywie.

Celem niniejszej dyrektywy nie jest przypisanie odpowie-
dzialnosci karnej, w przypadku gdy zostaly spelnione
obiektywne kryteria przestgpstw ustanowionych w niniej-
szej dyrektywie, ale czyny te popelnione zostaly bez
przestepczego zamiaru, np. gdy dana osoba nie wie, Ze
dostep jest niedozwolony lub w przypadku uzasadnio-
nego testowania lub zabezpieczania systeméw informa-
tycznych, np. w przypadku gdy danej osobie spotka lub
sprzedajacy zleca testowanie wytrzymalosci swego
systemu zabezpieczen. W ramach niniejszej dyrektywy
zobowigzania lub uzgodnienia umowne majace na celu
ograniczenie dostegpu do systeméw informatycznych
w drodze polityki uzytkownikéw lub zasad $wiadczenia
ustugi, a takze spory miedzy pracodawca a pracownikami
co do dostgpu do systeméw informatycznych praco-
dawcy i ich uzytkowania do celéw prywatnych nie
powinny pocigga¢ za sobg odpowiedzialnosci karnej,
gdy dostegp w takich sytuacjach bylby uznawany za
nieupowazniony, a zatem stanowitby wylaczna podstawe
do wszczecia postegpowania karnego. Niniejsza dyrektywa
nie narusza prawa dostepu do informacji okre$lonego
w ustawodawstwie krajowym i unijnym, nie moze jednak
stuzy¢ jako uzasadnienie bezprawnego lub arbitralnego
dostepu do informacji.
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Dokonywanie cyberatakéw moze by¢ ulatwione przez
rézne okolicznodci, takie jak sytuacja, w ktdrej sprawca
w ramach stosunku pracy ma dostgp do systeméw
zabezpieczen wkomponowanych w systemy informa-
tyczne. Na podstawie prawa krajowego takie okolicznosci
nalezy odpowiednio braé¢ pod uwage w trakcie postepo-
wania karnego.

Pafistwa czlonkowskie powinny wprowadzi¢ do swego
prawa krajowego okolicznosci obcigzajace — zgodnie
z obowiazujacymi przepisami dotyczacymi okolicznosci
obciazajacych istniejacymi w ich systemie prawnym.
Panstwa czlonkowskie powinny zapewni¢, aby sedziowie
mogli rozwazy¢ te okolicznosci obcigzajace przy skazy-
waniu przestgpcdw. Ocena tych okolicznodci wraz
z innymi faktami danej sprawy nalezy do zakresu
uznania sedziego.

Niniejsza dyrektywa nie reguluje warunkow sprawowania
jurysdykcji w sprawie ktoregokolwiek z przestepstw
w niej wymienionych, jak np. zawiadomienia zlozonego
przez pokrzywdzonego w miejscu popelnienia przestep-
stwa lub powiadomienia z panstwa miejsca popelnienia
przestepstwa, lub odstapienie od $cigania sprawcy
w miejscu popelnienia przestepstwa.

W ramach niniejszej dyrektywy panstwa i organy
publiczne s3 w pelni zobowigzane do zagwarantowania
poszanowania praw czlowieka i podstawowych wolnosci,
zgodnie z aktualnymi zobowigzaniami migdzynarodo-

Wymi.

Niniejsza dyrektywa zwigksza znaczenie sieci, takich jak
G8 lub sie¢ calodobowych punktéw kontaktowych Rady
Europy dzialajagcych siedem dni w tygodniu. Takie
punkty kontaktowe powinny by¢ w stanie udzielaé
skutecznej pomocy, ulatwiajac tym samym np. wymiane
dostepnych istotnych informacji oraz udzielanie porad
technicznych lub informacji prawnych do celéw docho-
dzenia lub postgpowania w sprawach przestepstw zwia-
zanych z systemami informatycznymi i powiazanymi
danymi dotyczacymi panistwa czlonkowskiego wystepu-
jacego z wnioskiem. Aby zapewni¢ niezaktdcone dzia-
fanie sieci, kazdy punkt kontaktowy powinien by¢
w stanie nawigzaé laczno$¢ z podobnym punktem
w innym panstwie czlonkowskim szybko i z pomoca
m.in. wyszkolonego i odpowiednio wyposazonego
personelu. Ze wzgledu na to, ze cyberataki na wielka
skale mozna przeprowadzi¢ bardzo szybko, panstwa
cztonkowskie powinny by¢ zdolne do szybkiego reago-
wania na wnioski skladane w trybie pilnym w ramach tej
sieci punktow kontaktowych. W takich przypadkach
moze by¢ zasadne, by wniosek o informacje byt poparty
kontaktem telefonicznym w celu zagwarantowania szyb-
kiego przetworzenia wniosku przez panstwo czlonkow-
skie, do ktérego wystapiono, oraz przekazania informacji
zwrotnych w ciggu o$miu godzin.

Ogromne znaczenie dla zapobiegania atakom na systemy
informatyczne i zwalczania takich atakéw ma wspélpraca
organéw publicznych, z jednej strony, z sektorem
prywatnym i spoleczefistwem obywatelskim, z drugiej.

(24)

(26)

Konieczne jest wspieranie i polepszanie wspolpracy
miedzy dostawcami ustug, producentami, organami
§cigania i organami sadowymi, jednocze$nie przestrze-
gajac zasady praworzadnosci. Wspdlpraca taka moglaby
obejmowaé np. pomoc ze strony dostawcéw ushug
w zabezpieczaniu potencjalnych dowodéw, w przekazy-
waniu informacji pomocnych w identyfikacji sprawcéw
oraz, jako ostateczno$¢, w wylgczaniu w calosci lub
w czgdci, zgodnie z prawem krajowym i krajowg prak-
tyka w tym zakresie, systemOw informatycznych lub
funkcji, ktére zostaly naruszone lub wykorzystane
w celach niezgodnych z prawem. Panstwa cztonkowskie
powinny takze rozwazy¢ utworzenie sieci wspolpracy
i partnerstwa z dostawcami ustug i producentami
w celu wymiany informacji zwigzanych z przestepstwami
ujetymi w niniejszej dyrektywie.

Istnieje potrzeba gromadzenia poréwnywalnych danych
o przestepstwach ustanowionych w niniejszej dyrektywie.
Dane te powinny by¢ udostgpniane whasciwym wyspecja-
lizowanym agencjom i organom Unii, takim jak Europol
oraz ENISA, zgodnie z ich zakresem zadan i potrzebami
informacyjnymi, by uzyskal bardziej kompletny obraz
problemu cyberprzestepczosci oraz poziomu bezpieczen-
stwa sieci i informacji na szczeblu Unii, a tym samym
przyczyni¢ si¢ do opracowania skuteczniejszych reakcji.
Panistwa cztonkowskie powinny przekazywaé Europolowi
i nalezacemu do niego Europejskiemu Centrum ds. Walki
z Cyberprzestepczoscia informacje o metodach dziatania
stosowanych przez przestgpcodw, by organy te mogly
prowadzi¢ oceny zagrozefi i strategiczne analizy cyber-
przestepczosci zgodnie z decyzja Rady
2009/371/WSiSW z dnia 6 kwietnia 2009 r. ustanawia-
jaca Europejski Urzad Policji (Europol) (!). Przekazywanie
informacji moze ulatwi¢ lepsze zrozumienie obecnych
i przysztych zagrozen, a tym samym przyczyni¢ si¢ do
lepszego i ukierunkowanego podejmowania decyzji doty-
czacych zwalczania atakow na systemy informatyczne
i zapobiegania takim atakom.

Zgodnie z niniejsza dyrektywa Komisja powinna przed-
tozy¢ sprawozdanie z jej stosowania oraz przedstawic
wszelkie niezbedne wnioski ustawodawcze, ktére powo-
dowalyby rozszerzenie zakresu stosowania niniejszej
dyrektywy, uwzgledniajac rozwdj sytuacji w dziedzinie
cyberprzestepczosci. Rozwdj ten moglby obejmowaé
wszelki rozwdj technologii, np. umozliwiajacy skutecz-
niejsze egzekwowanie prawa w przypadku atakéw na
systemy informatyczne, wzglednie ulatwiajacy zapobie-
ganie takim atakom lub minimalizacj¢ ich skutkéw.
W tym celu Komisja powinna wzig¢ pod uwage dostepne
analizy i sprawozdania opracowywane przez wlasciwe
podmioty, zwlaszcza przez Europol i ENISA.

W celu skutecznego zwalczania cyberprzestepczosci
konieczne jest zwigkszenie odpornosci systeméw infor-
matycznych przez ich lepsze zabezpieczenie przed cybe-
ratakami, co wymaga przyjecia odpowiednich Srodkow.
Pafistwa czlonkowskie powinny podejmowaé odpo-
wiednie Srodki, by chroni¢ ich krytyczng infrastrukture
przed cyberatakami; w ramach tej ochrony panstwa

() Dz.U. L 121 z 15.5.2009, s. 37.
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czlonkowskie powinny rozwazy¢ zabezpieczenie swoich
systeméw informatycznych i zawartych w nich danych.
Zapewnianie dostatecznego poziomu ochrony i bezpie-
czefstwa systeméw informatycznych przez osoby
prawne - na przyklad w zwigzku z dostarczaniem
publicznie dostepnych ustug lacznosci elektronicznej
zgodnie z obecnym ustawodawstwem Unii dotyczacym
prywatnosci oraz lacznosci elektronicznej i ochrony
danych - stanowi podstawowa czg$¢ kompleksowego
podejscia do skutecznego zwalczania cyberprzestgpczo-
Sci. Nalezy zapewni¢ odpowiedni poziom ochrony
przed racjonalnie dajgcymi si¢ okresli¢ zagrozeniami
i stabymi punktami zgodnie ze stanem technologii
w poszczeg6lnych sektorach oraz konkretnymi okolicz-
noSciami przetwarzania danych. Koszty i obcigzenia
z tytulu takiej ochrony powinny by¢ proporcjonalne do
prawdopodobnej szkody, jaka spowodowalby cyberatak.
Pafistwa czlonkowskie zacheca si¢ do zapewnienia
stosownych $rodkéw w prawie krajowym, nakladajacych
odpowiedzialno$¢ w przypadkach gdy osoba prawna
wyraznie nie zapewnila odpowiedniego poziomu
ochrony przeciwko cyberatakom.

Znaczace luki i réznice w przepisach panistw czlonkow-
skich i ich procedurach karnych w dziedzinie atakéw na
systemy informatyczne mogg utrudnia¢ walke z przestep-
czodcig zorganizowang i terroryzmem oraz komplikowaé
skuteczng wspélprace sadowa i policyjna w tej dziedzi-
nie. Migdzynarodowy i ponadgraniczny charakter wspot-
czesnych systeméw informatycznych nadaje atakom na
takie systemy wymiar transgraniczny, przez co jeszcze
pilniejsza staje si¢ potrzeba dalszych dzialan na rzecz
zblizenia prawa karnego w tej dziedzinie. Ponadto koor-
dynacja Scigania przypadkéw atakéw na systemy infor-
matyczne powinna zosta¢ ulatwiona dzigki odpowied-
niemu wdrozeniu i stosowaniu decyzji ramowej Rady
2009/948/WSiSW z dnia 30 listopada 2009 r. w sprawie
zapobiegania konfliktom jurysdykcji w postgpowaniu
karnym i w sprawie rozstrzygania takich konfliktow (').
Pafistwa czlonkowskie we wspolpracy z Unig powinny
takze dazy¢ do poprawienia migdzynarodowej wsp6t-
pracy zwigzanej z bezpieczenstwem systemow informa-
tycznych, sieci komputerowych i danych komputero-
wych. W kazdej umowie migdzynarodowej dotyczacej
wymiany danych powinno si¢ nalezycie uwzglednié
bezpieczenistwo  przekazywania i  przechowywania

danych.

Lepsza wspotpraca miedzy wlasciwymi organami $cigania
a organami sadowymi w calej Unii ma zasadnicze
znaczenie dla skutecznego zwalczania cyberprzestepczo-
$ci. W zwigzku z tym nalezy zacheca¢ do intensyfikacji
starai na rzecz odpowiedniego szkolenia wlasciwych
organdw, by ulepszy¢ ich wiedze na temat cyberprzestep-
czodci i jej skutkéw oraz by wspiera¢ wspolprace
i wymiang sprawdzonych rozwigzafi - na przyklad za
posrednictwem wyspecjalizowanych agencji i organdw
Unii. Szkolenie takie powinno mie¢ na celu m.in.
podnoszenie wiedzy na temat réznych krajowych
systeméw prawnych, ewentualnych probleméw praw-
nych i technicznych napotykanych podczas dochodzen
karnych oraz podzialu kompetencji miedzy organami
krajowymi.

() Dz.U. L 328 z 15.12.2009, s. 42

(29)

(30)

(31)

(32)

(33)

(34)

Niniejsza dyrektywa respektuje poszanowanie praw czlo-
wicka i podstawowych wolnosci oraz jest zgodna z zasa-
dami uznanymi w szczegélnosci w Karcie praw podsta-
wowych Unii Europejskiej oraz europejskiej Konwencji
o ochronie praw czlowieka i podstawowych wolnosci,
w tym z zasadami ochrony danych osobowych, posza-
nowania zycia prywatnego, swobody wypowiedzi i infor-
macji, prawem do rzetelnego procesu, domniemaniem
niewinnosci i prawem do obrony, jak réwniez zasadami
legalizmu i proporcjonalnosci przestepstw i kar. W szcze-
g6lnodci niniejsza dyrektywa zmierza do pelnego zagwa-
rantowania poszanowania tych praw i zasad oraz musi
by¢ odpowiednio do tego wdrazana.

Ochrona danych osobowych jest prawem podstawowym
zgodnie z art. 16 ust. 1 TFUE i art. 8 Karty praw podsta-
wowych Unii Europejskiej. Zatem wszelkie przetwarzanie
danych osobowych w ramach wprowadzania w Zycie
niniejszej dyrektywy powinno odbywal si¢ w pelnej
zgodnosci z odno$nym ustawodawstwem Unii doty-
czacym ochrony danych.

Zgodnie z art. 3 Protokolu w sprawie stanowiska Zjed-
noczonego Krélestwa i Irlandii w odniesieniu do prze-
strzeni wolnosci, bezpieczenstwa i sprawiedliwosci, zala-
czonego do Traktatu o Unii Europejskiej i do Traktatu
o funkcjonowaniu Unii Europejskiej, te dwa parnistwa
czlonkowskie powiadomily o checi uczestniczenia
W przyjeciu i stosowaniu niniejszej dyrektywy.

Zgodnie z art. 1 i 2 Protokolu w sprawie stanowiska
Danii zalaczonego do Traktatu o Unii Europejskiej i do
Traktatu o funkcjonowaniu Unii Europejskiej, Dania nie
uczestniczy w przyjeciu niniejszej dyrektywy i nie jest nia
zwigzana, ani jej nie stosuje.

Poniewaz cele niniejszej dyrektywy, mianowicie zagwa-
rantowanie, by ataki na systemy informatyczne byly
karane we wszystkich panstwach czlonkowskich skutecz-
nymi, proporcjonalnymi i odstraszajagcymi sankcjami
karnymi, oraz poprawa wspélpracy pomiedzy organami
wymiaru sprawiedliwosci i innymi wlasciwymi organami,
a takze propagowanie tej wspolpracy, nie moga zostaé
wystarczajagco osiagnigte przez pafstwa czlonkowskie,
natomiast ze wzgledu na ich rozmiary i skutki mozliwe
jest lepsze ich osiggniecie na poziomie Unii, Unia moze
przyja¢ $rodki zgodnie z zasadg pomocniczosci okre-
Slong w art. 5 Traktatu o Unii Europejskiej. Zgodnie
z zasadg proporcjonalnosci okreSlong w tym artykule
niniejsza dyrektywa nie wykracza poza to, co jest
konieczne do osiagnigcia tych celow.

Niniejsza dyrektywa ma na celu zmiane i rozszerzenie
przepiséw decyzji ramowej Rady 2005/222[WSiSW
z dnia 24 lutego 2005 r. w sprawie atakéw na systemy
informatyczne (?). Poniewaz proponowane zmiany s3
liczne i maja istotny charakter, dla precyzji nalezy
zastgpi¢ w calodci decyzje ramowa 2005/222[WSiSW
w odniesieniu do panstw czlonkowskich uczestniczacych
w przyjeciu niniejszej dyrektywy,

() Dz.U. L 69 z 16.3.2005, s. 67.
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PRZYJMUJA NINIEJSZA DYREKTYWE;:
Artykut 1

Przedmiot

Niniejsza dyrektywa ustanawia minimalne normy dotyczace
okreslania przestepstw i kar w dziedzinie atakéw na systemy
informatyczne. Ma ona réwniez na celu ulatwienie zapobiegania
takim przestepstwom i usprawnienie wsp6tpracy miedzy orga-
nami sagdowymi i innymi wlasciwymi organami.

Artykut 2
Definicje
Do celéw niniejszej dyrektywy stosuje si¢ nastepujace definicje:

a) ,system informatyczny” oznacza urzadzenie lub grupe
wzajemnie polagczonych lub powigzanych ze soba urzadzen,
z ktérych jedno lub wigcej, zgodnie z programem, dokonuje
automatycznego przetwarzania danych komputerowych, jak
réwniez danych komputerowych przechowywanych, prze-
twarzanych, odzyskanych lub przekazanych przez to urza-
dzenie lub te grupe urzadzen, w celach ich eksploatacji,
uzycia, ochrony lub utrzymania;

b) ,dane komputerowe” oznaczaja przedstawienie faktéw, infor-
magji lub poje¢ w formie nadajacej si¢ do przetwarzania
w systemie informatycznym, wigcznie z programem umoz-
liwiajagcym wykonanie funkcji przez system informatyczny;

) ,osoba prawna” oznacza podmiot majacy status osoby
prawnej na mocy wilasciwego prawa, z wyjatkiem panstw
lub organéw publicznych dzialajacych w ramach sprawo-
wania przez nie wladzy lub publicznych organizacji miedzy-
narodowych;

d) ,bezprawnie” oznacza dzialanie, o ktérym mowa w niniejszej
dyrektywie, w tym dostep, ingerencje lub przechwycenie, na
ktére whasciciel lub inny uprawniony do systemu lub jego
cze$ci nie udzielil zgody, lub ktére nie jest dozwolone na
mocy prawa krajowego.

Artykut 3

Niezgodny z prawem dostep do systeméw
informatycznych

Pafistwa czlonkowskie podejmujg Srodki niezbedne do zagwa-
rantowania, by umyslne i bezprawne uzyskiwanie dostgpu do
catosci lub jakiejkolwick czgsci systemu informatycznego, bylo
karalne jako przestepstwo w przypadku, gdy zostalo ono popel-
nione z naruszeniem S$rodkéw bezpieczefistwa, co najmniej
w przypadkach, ktére nie sg przypadkami mniejszej wagi.

Artykut 4
Niezgodna z prawem ingerencja w systemy

Pafistwa czlonkowskie podejmuja Srodki niezbedne do zagwa-
rantowania, by umyslne i bezprawne powazne utrudnienie lub
zaktocenie funkcjonowania systemu informatycznego poprzez
wprowadzenie, przekazywanie, uszkadzanie, usuwanie, pogar-
szanie, zmienianie lub eliminowanie danych komputerowych
lub czynienie ich niedostepnymi, bylo karalne jako przestep-
stwo, co najmniej w przypadkach, ktére nie sg przypadkami
mniejszej wagi.

Artykut 5
Niezgodna z prawem ingerencja w dane

Panistwa czlonkowskie podejmujg Srodki niezbedne do zagwa-
rantowania, by umyslne i bezprawne usuwanie, uszkadzanie,

pogarszanie, zmienianie lub eliminowanie danych komputero-
wych w systemie informatycznym lub czynienie ich niedostgp-
nymi, bylo karalne jako przestgpstwo, co najmniej w przypad-
kach, ktére nie s3 przypadkami mniejszej wagi.

Artykut 6
Niezgodne z prawem przechwytywanie

Pafistwa czlonkowskie podejmujg Srodki niezbedne do zagwa-
rantowania, by umyslne i bezprawne przechwytywanie $rod-
kami technicznymi niepublicznych przekazéw danych kompu-
terowych do, z lub w ramach systemu informatycznego, w tym
emisji elektromagnetycznych z systemu informatycznego zawie-
rajgcego takie dane komputerowe, byto karalne jako przestep-
stwo, co najmniej w przypadkach, ktére nie sa przypadkami
mniejszej wagi.

Artykut 7
Narzedzia do popelniania przestepstw

Panistwa czlonkowskie podejmuja Srodki niezbedne do zagwa-
rantowania, by umyslne wytwarzanie, sprzedaz, dostarczanie
w celu uzycia, przywoz, rozpowszechnianie lub udostgpnianie
w inny sposob jednego z nastgpujacych narzedzi bylo karalne
jako  przestepstwo, jezeli zostalo dokonane bezprawnie
i umySlnie w celu popelienia ktéregokolwiek z przestepstw,
o ktérych mowa w art. 3-6, co najmniej w przypadkach, ktére
nie sa przypadkami mniejszej wagi:

a) programu komputerowego, zaprojektowanego lub przysto-
sowanego gléwnie do celu popelniania przestepstw,
o ktérych mowa w art. 3-6;

b) hasla komputerowego, kodu dostepu lub podobnych danych
umozliwiajacych dostep do calosci lub czgsci systemu infor-
matycznego.

Artykut 8
Podzeganie, pomocnictwo oraz usilowanie

1. Panstwa czlonkowskie zapewniaja, aby podzeganie do
przestepstw, o ktérych mowa w art. 3-7, oraz pomocnictwo
w tych przestgpstwach bylo karalne jako przestepstwo.

2. Pafistwa czlonkowskie zapewniaja, aby usitowanie popel-
nienia przestepstw, o ktérych mowa w art. 4 i 5, bylo karalne
jako przestepstwo.

Artykut 9
Sankgje

1.  Pafstwa czlonkowskie przyjmuja $rodki niezbedne do
zagwarantowania, by przestepstwa, o ktérych mowa w art.
3-8, podlegaly skutecznym, proporcjonalnym i odstraszajagcym
sankcjom karnym.

2. Panstwa czlonkowskie przyjmuja $rodki niezbedne do
zagwarantowania, by przestepstwa, o ktérych mowa w art.
3-7, podlegaly karze w maksymalnym wymiarze nie mniejszym
niz dwa lata pozbawienia wolnosci, co najmniej w przypadkach,
ktére nie sa przypadkami mniejszej wagi.

3. Panstwa czlonkowskie przyjmuja $rodki niezbedne do
zagwarantowania, by przestgpstwa, o ktérych mowa w art. 4
i5, jezeli zostaly dokonane umyslnie, podlegaly karze w maksy-
malnym wymiarze co najmniej trzech lat pozbawienia
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wolnoéci, w przypadku gdy dzialaniem przy wykorzystaniu
jednego z narzedzi, o ktérych mowa w art. 7, zaprojektowa-
nego lub dostosowanego gléwnie do tego celu, dotknigta
zostala znaczna liczba systeméw informatycznych.

4. Panistwa czlonkowskie podejmujg Srodki niezbedne do
zagwarantowania, by przestepstwa, o ktérych mowa w art. 4
i 5, podlegaly karze w maksymalnym wymiarze co najmniej
pieciu lat pozbawienia wolnosci, w przypadku gdy:

a) zostaly popelnione w ramach organizacji przestepczej,
w rozumieniu decyzji ramowej 2008/841/WSiSW, nieza-
leznie od tego, jaki wymiar kary w niej przewidziano;

b) powodujg powazne szkody; lub

¢) zostaly popelnione przeciwko systemowi informatycznemu
o charakterze infrastruktury krytycznej.

5. Panstwa czlonkowskie podejmuja niezbedne Srodki, by
w przypadkach gdy przestepstwa, o ktérych mowa w art. 4
i 5, sa popeliane przez niewlasciwe uzytkowanie danych
osobowych innej osoby w celu uzyskania zaufania osoby trze-
ciej, tym samym powodujac szkode dla prawowitego posiadacza
tej tozsamos$ci, mozna bylo to uznaé, zgodnie z przepisami
prawa krajowego, za okolicznosci obcigzajace, o ile okolicznosci
te nie sg juz objete zakresem innych przestepstw karalnych na
mocy ustawodawstwa krajowego.

Artykut 10
Odpowiedzialno$¢ os6b prawnych

1. Panstwa czlonkowskie podejmuja $rodki niezbedne do
zagwarantowania, by osoby prawne mogly zostaé pociggnigte
do odpowiedzialnoéci za przestgpstwa, o ktorych mowa w art.
3-8, popelnione na ich korzy$¢ przez jakakolwick osobe dzia-
lajaca indywidualnie albo jako czlonek organu osoby prawnej
i pelniaca funkcje kierownicze w ramach tej osoby prawnej,
w oparciu o jedng z ponizszych podstaw:

a) upowaznienie do reprezentowania osoby prawnej;

b) upowaznienie do podejmowania decyzji w imieniu osoby
prawnej;

¢) upowaznienie do sprawowania kontroli w ramach tej osoby
prawnej.

2. Pafstwa czlonkowskie podejmujg $rodki niezbedne do
zagwarantowania, by osoby prawne mogly podlegaé odpowie-
dzialnosci, gdy brak nadzoru lub kontroli przez osobg, o ktdrej
mowa w ust. 1, umozliwil popelnienie przez osobg jej podlega-
jaca ktoregokolwiek z przestgpstw, o ktérych mowa w art. 3-8,
na korzys¢ tej osoby prawne;j.

3. Odpowiedzialno$¢ osoby prawnej na podstawie ust. 1 i 2
nie wyklucza postgpowania karnego przeciw osobom fizycz-
nym, ktére sg sprawcami przestepstw okreslonych w art. 3-8,
osobami podzegajacymi do popelnienia tych przestepstw lub
pomocnikami w tych przestepstwach.

Artykut 11
Kary nakladane na osoby prawne

1. Panstwa czlonkowskie podejmuja $rodki niezbedne do
zagwarantowania, by osoba prawna pociggnieta do odpowie-
dzialno$ci na mocy art. 10 ust. 1 podlegala skutecznym,
proporcjonalnym i odstraszajgcym karom, ktére obejmujg
grzywny o charakterze karnym lub innym oraz ktére moga
obejmowa¢ inne kary, takie jak:

a) pozbawienie prawa do korzystania ze $wiadczen publicznych
lub pomocy publicznej;

b) czasowy lub staly zakaz prowadzenia dzialalno$ci gospodar-
czej;

¢) poddanie nadzorowi sadowemu;
d) likwidacje sadowa;

e) czasowe lub stale zamknigcie zakladéw wykorzystanych
w celu popelnienia przestepstwa.

2. Panstwa czlonkowskie podejmuja $rodki niezbedne do
zagwarantowania, by osoba prawna pociagnieta do odpowie-
dzialnosci na mocy art. 10 ust. 2 podlegala skutecznym,
proporcjonalnym i odstraszajgcym karom lub innym $rodkom.

Artykut 12
Jurysdykcja

1. Pafstwa czlonkowskie ustanawiajg swojg jurysdykcje
w odniesieniu do przestgpstw, o ktérych mowa w art. 3-8,
popelnionych:

a) w calosci lub w czesci na ich terytorium; lub

b) przez jednego z jego obywateli, co najmniej w przypadkach,
gdy dany czyn stanowi przestepstwo w miejscu, w ktérym
zostal popelniony.

2. Ustanawiajac swoja jurysdykcje zgodnie z ust. 1 lit. a),
dane panstwo czlonkowskie zapewnia, aby obejmowala ona

przypadki, w ktérych:

a) sprawca popelnia przestgpstwo, znajdujac si¢ na jego teryto-
rium, niezaleznie od tego, czy przestepstwo jest skierowane

przeciwko systemowi informatycznemu na jego terytorium;
lub

b) przestepstwo jest skierowane przeciwko systemowi informa-
tycznemu na jego terytorium, niezaleznie od tego, czy
sprawca popelnia przestepstwo, znajdujac si¢ na jego teryto-
rium.

3. Panstwo czlonkowskie informuje Komisje, w przypadku
gdy podejmie decyzj¢ o ustanowieniu jurysdykcji w odniesieniu
do jednego z przestepstw, o ktérych mowa w art. 3-8, popel-
nionego poza jego terytorium, w tym rowniez, jezeli:

a) miejsce zwyklego pobytu sprawcy znajduje si¢ na jego tery-
torium; lub

b) przestepstwo zostalo popelnione na korzy$¢ osoby prawnej
majgcej swa siedzibe na jego terytorium.

Artykut 13
Wymiana informacji

1. Do celéow wymiany informacji odnoszacych si¢ do prze-
stepstw, o ktérych mowa w art. 3-8, panstwa czlonkowskie
zapewniaja istnienie funkcjonujacych krajowych punktéw
kontaktowych i korzystaja z istniejacej sieci operacyjnych
punktéw kontaktowych, dostepnych 24 godziny na dobe oraz
przez siedem dni w tygodniu. Panstwa czlonkowskie zapewniaja
réwniez istnienie procedur, dzigki ktérym w przypadku pilnych
wnioskéw o pomoc wlasciwy organ w ciagu oSmiu godzin od
otrzymania wniosku informuje co najmniej, czy na wniosek
zostanie udzielona odpowiedz, oraz wskazuje jej forme i prze-
widywany czas jej udzielenia.
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2. Panstwa czlonkowskie informujz Komisje o swoich
wyznaczonych punktach kontaktowych, o ktorych mowa
w ust. 1. Komisja przekazuje te informacje pozostalym
panstwom czlonkowskim oraz wlasciwym wyspecjalizowanym
agencjom i organom Unii.

3. Panstwa czlonkowskie podejmuja niezbedne $rodki, by
zagwarantowa¢ udostepnienie odpowiednich kanaléw informa-
cyjnych, w celu ulatwienia niezwlocznego zglaszania wlasciwym
organom krajowym przestepstw, o ktorych mowa w art. 3-6.

Artykut 14
Monitorowanie i statystyki

1. Panstwa czlonkowskie zapewniaja istnienie systemu
umozliwiajacego rejestrowanie, tworzenie i dostarczanie danych
statystycznych o przestepstwach, o ktérych mowa w art. 3-7.

2. Dane statystyczne, o ktérych mowa w ust. 1, obejmuja co
najmniej istniejace dane dotyczace liczby przestepstw, o ktérych
mowa w art. 3—7, zarejestrowanych przez panstwa czlonkow-
skie oraz liczbg oséb oskarzonych o popelnienie przestgpstw,
o ktérych mowa w art. 3-7, i skazanych za ich popehienie.

3. Panstwa czlonkowskie przekazuja Komisji dane zgroma-
dzone zgodnie z niniejszym artykulem. Komisja zapewnia
opublikowanie ujednoliconego przegladu tych sprawozdan
statystycznych oraz przekazanie go wlasciwym wyspecjalizo-
wanym agencjom i organom Unii.

Artykut 15
Zastgpienie decyzji ramowej 2005/222/WSiSW

Niniejszym zastgpuje si¢ decyzje ramowag 2005/222[/WSiSW
w odniesieniu do panstw czlonkowskich uczestniczacych
w przyjeciu niniejszej dyrektywy, bez uszczerbku dla zobo-
wiazan tych panstw czlonkowskich dotyczacych terminu trans-
pozydji decyzji ramowej do prawa krajowego.

W odniesieniu  do panstw czlonkowskich uczestniczacych
w przyjeciu niniejszej dyrektywy odeslania do decyzji ramowej
2005/222/WSiSW traktuje si¢ jako odestania do niniejszej
dyrektywy.
Artykut 16
Transpozycja

1. Panstwa czlonkowskie wprowadzaja w Zycie przepisy
ustawowe, wykonawcze i administracyjne niezbgdne do wyko-
nania niniejszej dyrektywy do dnia 4 wrze$nia 2015 r.

2. Panstwa czlonkowskie przekazuja Komisji tekst przepisow
dokonujacych transpozycji do prawa krajowego zobowigzan
natozonych na te panstwa na mocy niniejszej dyrektywy.

3. Srodki przyjete przez panistwa czlonkowskie zawierajg
odeslanie do niniejszej dyrektywy lub odeslanie takie towa-
rzyszy ich urzedowej publikacji. Metody dokonywania takiego
odestania okreslane sg przez panstwa czlonkowskie.

Artykut 17
Sprawozdawczo$¢

Do dnia 4 wrze$nia 2017 r. Komisja przedlozy Parlamentowi
Europejskiemu i Radzie sprawozdanie oceniajace, w jakim
stopniu panstwa czlonkowskie podjely $rodki niezbedne do
wykonania niniejszej dyrektywy; sprawozdaniu w razie potrzeby
beda towarzyszy¢ wnioski ustawodawcze. Komisja uwzglednia
takze postepy techniczne i prawne w dziedzinie cyberprzestep-
czodci, zwlaszcza w odniesieniu do zakresu stosowania niniej-
szej dyrektywy.

Artykut 18
Wejscie w zycie
Niniejsza dyrektywa wchodzi w Zycie dwudziestego dnia po jej
opublikowaniu w Dzienniku Urzedowym Unii Europejskiej.
Artykut 19

Adresaci

Niniejsza dyrektywa jest skierowana do panstw cztonkowskich
zgodnie z Traktatami.

Sporzadzono w Brukseli dnia 12 sierpnia 2013 r.

W imieniu Parlamentu W imieniu Rady

Europejskiego
M. SCHULZ L. LINKEVICIUS
Przewodniczgcy Przewodniczgcy




	Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotycząca ataków na systemy informatyczne i zastępująca decyzję ramową Rady 2005/222/WSiSW

