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Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie wspoélnego komunikatu
Komisji oraz Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczefistwa
~Strategia bezpieczefistwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona
cyberprzestrzen” oraz wniosku Komisji dotyczacego dyrektywy w sprawie $rodkéw majacych
na celu zapewnienie wspdlnego wysokiego poziomu bezpieczefistwa sieci i informacji w obrebie
Unii
(Niniejsza opinia jest dostgpna w petnym brzmieniu w jezyku angielskim, francuskim i niemieckim na stronie
internetowej EIOD: http://www.edps.europa.eu)

(2014/C 32/10)

1. Wprowadzenie
1.1. Konsultagie z EIOD

1. W dniu 7 lutego 2013 r. Komisja oraz Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa przyjeli wspdlny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regionéw zatytulowany ,Strategia bezpieczefistwa cybernetycznego
Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen” (!) (zwany dalej ,wspélnym komunika-
tem”, ,strategia bezpieczenistwa cybernetycznego” lub ,strategia”).

2. W tym samym dniu Komisja przyjela wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie $rodkéw majacych na celu zapewnienie wspdlnego wysokiego poziomu bezpieczenstwa sieci
i informacji w obrebie Unii (?) (zwany dalej ,proponowana dyrektywg” lub ,wnioskiem”). Wniosek przestano
EIOD do konsultacji w dniu 7 lutego 2013 r.

3. Przed przyjeciem wspélnego komunikatu i wniosku EIOD mial mozliwo$¢ przedstawienia Komisji
nieformalnych uwag. EIOD z zadowoleniem przyjmuje fakt uwzglednienia czesci jego uwag we wspolnym
komunikacie i wniosku.

4. Whnioski

74.  EIOD z zadowoleniem przyjmuje fakt, ze Komisja oraz Wysoki Przedstawiciel Unii do Spraw
Zagranicznych i Polityki Bezpieczenistwa przedstawili kompleksows strategie bezpieczenstwa cybernetycz-
nego wraz z wnioskiem dotyczacym dyrektywy w sprawie Srodkéw majacych na celu zapewnienie wspdl-
nego wysokiego poziomu bezpieczenstwa sieci i informacji w obrebie Unii. Strategia ta uzupelnia wczes-
niejsze dzialania polityczne UE w dziedzinie bezpieczefistwa sieci i informacji.

75. EIOD z zadowoleniem przyjmuje fakt, Ze strategia wychodzi poza tradycyjne przeciwstawienie
bezpieczefistwa prywatnosci dzigki temu, iz wyraZnie uznaje si¢ w niej prywatnos$¢ i ochrong danych za
podstawowe wartoci, ktére powinny wyznacza¢ kierunek polityki bezpieczeristwa cybernetycznego
w obrebie UE oraz poza jej granicami. EIOD zauwaza, Ze strategia bezpieczefistwa cybernetycznego oraz
proponowana dyrektywa w sprawie bezpieczefistwa sieci i informacji moga w zasadniczy sposob przyczynié
si¢ do zapewnienia poszanowania praw osob fizycznych do prywatnosci i ochrony danych w $rodowisku
internetowym. Jednocze$nie nalezy dopilnowa¢, aby nie prowadzily one do stosowania Srodkéw stanowig-
cych bezprawng ingerencj¢ w prawa oséb fizycznych do prywatnosci i ochrony danych.

76.  EIOD z zadowoleniem przyjmuje rowniez fakt, ze w strategii kilkakrotnie wspomina si¢ o ochronie
danych, ktoérg uwzgledniono tez w proponowanej dyrektywie w sprawie bezpieczefistwa sieci i informacji.
Z ubolewaniem stwierdza jednak, iz w strategii i w proponowanej dyrektywie nie podkreslono w wyraz-
niejszy sposob wkladu istniejacego oraz przyszlego prawa o ochronie danych w bezpieczenstwo, nie
dopilnowano tez w pelni, aby wszelkie obowiazki wynikajace z proponowanej dyrektywy lub z innych
elementéw strategii uzupelnialy obowiazki w zakresie ochrony danych oraz nie pokrywaly si¢ ze sobg ani
tez nie byly wzajemnie sprzeczne.

77.  Ponadto EIOD zauwaza, ze wskutek nieuwzglednienia i niewzigcia w pelni pod uwage innych
réwnoleglych inicjatyw Komisji oraz trwajacych procedur ustawodawczych dotyczacych np. reform
w zakresie ochrony danych oraz proponowanego rozporzadzenia w sprawie elektronicznej identyfikacji
i ustlug zaufania strategia bezpieczenstwa cybernetycznego nie prezentuje w istocie kompleksowego i cato-
$ciowego spojrzenia na bezpieczenstwo cybernetyczne w UE, co grozi utrwaleniem fragmentarycznego oraz

() JOIN(2013) 1 final.
() COM(2013) 48 final.


http://www.edps.europa.eu

C 32/20

Dziennik Urzgdowy Unii Europejskiej

4.2.2014

niespdjnego podejscia. EIOD zwraca tez uwage, ze proponowana dyrektywa w sprawie bezpieczenstwa sieci
i informacji nadal nie umozliwia kompleksowego podejscia do bezpieczenstwa w UE, a obowigzek
okreslony w prawie o ochronie danych jest prawdopodobnie najszerzej zakrojonym obowigzkiem w zakresie
bezpieczenstwa sieci i informacji na mocy prawa UE.

78.  EIOD ubolewa takze, iz nie uwzgledniono w nalezyty sposob waznej roli organéw ochrony danych
w ustanawianiu i egzekwowaniu obowigzkéw w zakresie bezpieczenstwa oraz w poprawie bezpieczefistwa
cybernetycznego.

79.  Jezeli chodzi o strategie bezpieczenistwa cybernetycznego, EIOD podkresla, ze:

— szczegblnie wazne jest jasne zdefiniowanie poje¢ ,odpornoSci na zagrozenia cybernetyczne”, ,cyber-
przestepczosci” i ,obrony cybernetycznej”, gdyz terminy te s3 uzywane jako uzasadnienie dla pewnych
srodkéw specjalnych, ktére moglyby skutkowacd ingerencja w prawa podstawowe, w tym w prawo do
prywatnosci i ochrony danych. Definicje ,cyberprzestgpczosci” przedstawione w strategii oraz
w Konwengji o cyberprzestepczosci pozostajg wszakze bardzo szerokie. Wskazane byloby opracowanie
jasnej i wgskiej definicji ,cyberprzestepczosci” w miejsce definicji nadmiernie szerokiej,

— prawo o ochronie danych powinno mie¢ zastosowanie do wszystkich dzialan w ramach strategii, gdy
tylko dotycza one $rodkéw zwigzanych z przetwarzaniem danych osobowych. Chociaz w sekcjach
dotyczacych cyberprzestepczosci i obrony cybernetycznej nie wspomina si¢ wyraznie o prawie
o ochronie danych, EIOD podkresla, ze wiele sposrdd planowanych dziatan w tych obszarach bedzie
si¢ wiazal z przetwarzaniem danych osobowych, a zatem bedzie podlega¢ obowiazujacemu prawu
o ochronie danych. Zauwaza roéwniez, iz wiele dzialan polega na ustanowieniu mechanizméw koordy-
nacji, ktére bedg wymagaé wdrozenia odpowiednich zabezpieczef stuzacych ochronie danych w zwigzku
ze sposobami wymiany danych osobowych,

— w kontekscie bezpieczefistwa cybernetycznego wazng role odgrywaja organy ochrony danych. Jako
straznicy praw osob fizycznych do prywatnosci i ochrony danych organy ochrony danych sg aktywnie
zaangazowane w ochrong ich danych osobowych zaréwno w $rodowisku internetowym, jak i poza nim.
W zwigzku z tym powinny one zostaé nalezycie wlaczone w nadzér nad $rodkami wykonawczymi,
ktore wiazg si¢ z przetwarzaniem danych osobowych (takimi jak uruchomienie unijnego projektu
pilotazowego dotyczacego zwalczania botnetow i ztosliwego oprogramowania). Inne podmioty aktywne
w dziedzinie bezpieczefistwa cybernetycznego powinny réwniez wspoltpracowaé z nimi podczas wyko-
nywania swoich zadan, na przyklad w zakresie wymiany najlepszych praktyk i dzialan podnoszacych
$wiadomo$¢. EIOD i krajowe organy ochrony danych powinni takze zostal nalezycie wlaczeni w orga-
nizacje konferencji wysokiego szczebla, ktora zostanie zwolana w 2014 r. w celu oceny postepow
w realizacji strategii.

80. W odniesieniu do proponowanej dyrektywy w sprawie bezpieczefistwa sieci i informacji EIOD zaleca,
aby prawodawca:

— zapewnil wigksza jasno$¢ i pewno$¢ dotyczaca zawartej w art. 3 pkt 8 definicji podmiotéw gospodar-
czych, ktére wchodza w zakres wniosku, oraz stworzyl wyczerpujacy wykaz obejmujacy wszystkie
stosowne zainteresowane strony w celu zapewnienia w pelni zharmonizowanego i zintegrowanego
podejscia do bezpieczenstwa w obrebie UE,

— wyjasnit w art. 1 ust. 2 lit. ¢), ze proponowana dyrektywa ma zastosowanie do instytucji i organéw UE,
oraz zawarl w art. 1 ust. 5 wniosku odniesienie do rozporzadzenia (WE) nr 45/2001,

— uznal bardziej horyzontalng role przedmiotowego wniosku w zakresie bezpieczenistwa poprzez wyrazne
wskazanie w art. 1, ze powinien on mie¢ zastosowanie bez uszczerbku dla istniejacych lub przysztych
bardziej szczegdlowych przepiséw w poszczegdlnych obszarach (takich jak te, ktore majg obowiazywaé
dostawcow ustug zaufania w proponowanym rozporzadzeniu w sprawie identyfikacji elektronicznej),

— dodal motyw wyjasniajacy potrzebe uwzglednienia ochrony danych w sposéb domyslny juz we
wezesnej fazie projektowania mechanizméw ustanawianych we wniosku oraz przez caly okres funk-
cjonowania stosownych proceséw, procedur, organizacji, technik i infrastruktury, przy uwzglednieniu
proponowanego rozporzadzenia o ochronie danych,
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— wyjasnil definicje ,sieci i systeméw informatycznych” w art. 3 pkt 1 oraz ,incydentu” w art. 3 pkt 4

i zastapit w art. 5 ust. 2 zobowigzanie do ,opracowania planu oceny zagrozen” zobowigzaniem do
,opracowania i utrzymania ram zarzgdzania ryzykiem”,

wskazal w art. 1 ust. 6, ze przetwarzanie danych osobowych jest uzasadnione na podstawie art. 7 lit. e)
dyrektywy 95/46/WE w zakresie, w jakim jest to konieczne do osiagni¢cia celéw interesu publicznego
realizowanych przez proponowana dyrektywe. Trzeba wszakze zapewni nalezyte poszanowanie zasad
koniecznosci i proporcjonalnosci, aby przetwarzane byly tylko dane $ciSle niezbedne do celow, ktore
maja zostaé osiagniete,

okreslit w art. 14 okolicznosci, w ktérych wymagane jest zgloszenie, jak réwniez tres¢ i forme zglo-
szenia, w tym rodzaje danych osobowych, ktére powinny podlegaé zgloszeniu, oraz to, czy i w jakim
stopniu zgloszenie oraz towarzyszace mu dokumenty beda zawiera szczeg6ly dotyczace danych osobo-
wych, ktorych dotyczy konkretny incydent zagrazajacy ich bezpieczenstwu (np. adresow IP). Nalezy
wzigé pod uwage fakt, Ze wlasciwe organy ds. bezpieczenstwa sieci i informacji powinny mie¢ prawo do
gromadzenia oraz przetwarzania danych osobowych w zwiazku z incydentami zagrazajacymi ich
bezpieczefistwu wylacznie, gdy jest to bezwzglednie konieczne. We wniosku nalezy tez okresli¢ odpo-
wiednie zabezpieczenia, aby zapewni¢ adekwatng ochrong danych przetwarzanych przez wlasciwe
organy ds. bezpieczefistwa sieci i informacji,

wyjasnil w art. 14, ze zgloszenia incydentéw na mocy art. 14 ust. 2 powinny mie¢ zastosowanie bez
uszczerbku dla obowigzkéw w zakresie zglaszania naruszen dotyczacych danych osobowych na mocy
obowiazujacego prawa o ochronie danych. We wniosku nalezy okresli¢ najwazniejsze aspekty procedury
wspolpracy wlasciwych organdéw ds. bezpieczenstwa sieci i informacji z organami ochrony danych
w przypadkach, gdy incydent w zakresie bezpieczenstwa wiaze si¢ z naruszeniem dotyczacym danych
osobowych,

zmienit art. 14 ust. 8 tak, aby wylaczenie mikroprzedsigbiorstw z obowigzku zgloszen nie mialo
zastosowania do tych podmiotéw, ktére odgrywaja zasadnicza role w $wiadczeniu ustug spoleczenstwa
informacyjnego, na przyklad ze wzgledu na charakter przetwarzanych informacji (np. danych biomet-
rycznych lub danych szczegdlnie chronionych),

uzupelnil wniosek o przepisy dotyczace dalszej wymiany danych osobowych przez wiasciwe organy
ds. bezpieczefistwa sieci i informacji z innymi odbiorcami w celu dopilnowania, aby: (i) dane osobowe
byly ujawniane jedynie tym odbiorcom, ktérzy musza je przetwarzaé w celu wykonywania swoich
zadan zgodnie z wilasciwa podstawa prawng; oraz (i) informacje te byly ograniczone do zakresu
niezbednego do wykonywania zadaf. Nalezy réwniez zwr6ci¢ uwage na to, w jaki sposéb podmioty
dostarczajace dane do sieci stuzacej ich wymianie zapewniajg zgodno$¢ z zasada celowosci,

okreslit maksymalny okres zatrzymywania danych osobowych do celow okreslonych w proponowanej
dyrektywie, w szczegblnosci w kontekscie ich zatrzymywania przez wlasciwe organy ds. bezpieczefistwa
sieci i informacji oraz w obrebie bezpiecznej infrastruktury sieci wspélpracy,

przypomnial wiasciwym organom ds. bezpieczefistwa sieci i informacji o obowigzku dostarczenia
odpowiednich informacji o przetwarzaniu danych osobowych osobom, ktérych dane dotyczg, na przy-
klad poprzez zamieszczenie polityki prywatnosci na stronie internetowej,

dodat przepis dotyczacy poziomu bezpieczefistwa, ktory maja zapewni¢ wilasciwe organy ds. bezpie-
czefistwa sieci i informacji w odniesieniu do gromadzonych, przetwarzanych oraz wymienianych infor-
macji. W kontekscie ochrony danych osobowych przez wlasciwe organy ds. bezpieczenstwa sieci
i informacji nalezy zamie$ci¢ odniesienie do wymogéw bezpieczenistwa okreslonych w art. 17 dyrek-
tywy 95/46/WE,

wyjasnit w art. 9 ust. 2, ze kryteria udzialu panstw czlonkowskich w bezpiecznym systemie wymiany
informacji powinny zapewnial zagwarantowanie wysokiego poziomu bezpieczenstwa i odpornosci
przez wszystkich uczestnikéw systeméw wymiany informacji na wszystkich etapach ich przetwarzania.
Kryteria te powinny obejmowaé odpowiednie Srodki stuzace zapewnieniu poufnosci i bezpieczenstwa
zgodnie z art. 16 i 17 dyrektywy 95/46/WE oraz art. 21 i 22 rozporzadzenia (WE) nr 45/2001.
Komisja powinna zosta¢é w wyrazny sposéb zwigzana tymi kryteriami w zwiazku ze swoim udzialem
jako administratora w bezpiecznym systemie wymiany informacji,
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— dodal w art. 9 opis r6l i obowigzkéw Komisji oraz panstw czlonkowskich zwigzanych z ustanowieniem,
eksploatacja i utrzymaniem bezpiecznego systemu wymiany informadji, jak tez wskazal, Ze system ten
nalezy zaprojektowal zgodnie z zasadami uwzglednienia ochrony danych juz w fazie projektowania
i w sposob domyslny oraz uwzglednienia bezpieczenstwa juz w fazie projektowania, oraz

— dodal w art. 13, ze dane osobowe powinny w kazdym przypadku by¢ przekazywane odbiorcom
znajdujacym si¢ w krajach poza UE zgodnie z art. 25 i 26 dyrektywy 95/46/WE oraz art. 9 rozporzg-
dzenia (WE) nr 45/2001.

Sporzadzono w Brukseli dnia 14 czerwca 2013 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych
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