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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie wstepnej opinii Europejskiego Inspektora Ochrony Danych ,Prywatno$é
i konkurencyjno$¢ w erze duzych zbioréw danych”

(Niniejsza opinia jest dostgpna w pelnym brzmieniu w jezykach angielskim, francuskim i niemieckim na
stronie internetowej EIOD: www.edps.europa.eu)

(2014/C 225/07)

STRESZCZENIE

W obszarach ochrony danych, konkurencji i ochrony konsumentéw UE wytyczyta wspélne cele, wiréd ktérych
sa wspieranie wzrostu i innowacji oraz dbalo$¢ o dobrobyt konsumentéw. W praktyce jednak zakres wspdlpracy
miedzy decydentami w tych dziedzinach jest ograniczony.

Motorem blyskawicznego wzrostu gospodarki cyfrowej sa ustugi online. Wiele z tych ustug wprowadza si¢ do
obrotu jako ,bezplatne”, ale w rzeczywistosci wymagaja one platnoici w postaci danych osobowych klientéw.
Od dawna oczekujemy na zbadanie kosztéw oraz korzysci wynikajacych z takiej wymiany zaréwno dla konsu-
mentéw, jak i dla przedsigbiorstw.

Scislejszy dialog miedzy organami regulacyjnymi i ekspertami zajmujacymi si¢ réznymi dziedzinami polityki
moze nie tylko poméc w egzekwowaniu przepiséw dotyczacych konkurencji i ochrony konsumentéw, ale takze
pobudzi¢ rozwéj rynku ustlug na rzecz ochrony prywatnosci.

1. Wprowadzenie

1.  Gospodarka cyfrowa niesie wiele korzysci konsumentom i obywatelom. Ustugi online oferujg bezpreceden-
sowe mozliwosci nawigzywania kontaktéw towarzyskich, wprowadzania innowacji oraz efektywnego rozwia-
zywania probleméw. Jednocze$nie uzytkownicy tych ustug ujawniajg bardzo wicle informacji na swoéj temat.
Wielkiej ilosci generowanych w ten sposéb réznorodnych danych nie da si¢ przetworzyé przy wykorzysta-
niu tradycyjnych technik eksploracji i analizy, lecz informacje te mozna obecnie w coraz wigkszym stopniu
kontrolowa¢ dzigki technologii duzych zbioréw danych (!). WartoSciowe informacje pozyskiwane z takich
zbioréw danych staly si¢ znaczacym czynnikiem ksztaltujacym pozycje najwigkszych podmiotéw dzialaja-
cych na rynkach internetowych. Nie wszystkie duze zbiory danych zawierajg dane osobowe, ale w przy-
padku wielu ofert online, ktére sa przedstawiane lub postrzegane jako ,bezplatne”, dane osobowe stanowig
rodzaj niezbednej waluty, ktéra dokonuje si¢ platnosci za uslugi. Te rosnace rynki przynosza wigc nie
tylko korzysci, ale takze stwarzajag pewne zagrozenie dla dobrobytu konsumentéw oraz dla prawa do pry-
watnosci i ochrony danych.

2. Zasady i przepisy dotyczace ochrony danych, konkurencji oraz ochrony konsumentéw w UE maja na celu
zapewnienie sprawnego funkcjonowania rynku wewnetrznego i ochrong oséb fizycznych. Ujednolicenie ich
stosowania moze pomdéc w sprostaniu wyzwaniom stawianym przez gospodarke opartg na duzych zbiorach

(") Pojecie ,duzych zbioréw danych” odnosi si¢ do ,gigantycznych zbioréw danych cyfrowych bedacych w posiadaniu przedsigbiorstw,
rzadéw i innych duzych organizacji, ktére sa poddawane szczegétowej analizie przy uzyciu algorytméw komputerowych”; Grupa
Robocza Art. 29, Opinion 03/2013 on purpose limitation [,Opinia 03/2013 w sprawie celowosci’], s. 35. Zgodnie z inng definicja oznacza
ono ,zbiory danych, ktérych rozmiar przekracza mozliwosci typowych narzedzi bazodanowych w zakresie pozyskiwania i przechowy-
wania informacji, zarzgdzania nimi i ich analizy”; McKinsey Global Institute, Big data: The next frontier for innovation, competition, and pro-
ductivity [ ,Duze zbiory danych: kolejny front innowacji, konkurencji i zwigkszania wydajnosci”], czerwiec 2011 r. W niniejszej wstepnej
opinii pojecie ,duzych zbioréw danych” jest wykorzystywane jako skrotowe okreslenie polaczenia gromadzenia danych osobowych na
masowg skale z analizg bardzo réznorodnych i duzych zbioréw danych.
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danych. Jak dotad jednak polityk¢ w dziedzinach bedacych przedmiotem wspdlnego zainteresowania ksztal-
towano zazwyczaj w sposOb niezalezny, wspdldzialajgc w niewielkim stopniu (!). Ponadto decydenci
i organy regulacyjne z UE skupiaja si¢ zazwyczaj na rynkach produktéw i uslug sprzedawanych za pienig-
dze. Konsumenci i przedsigbiorstwa dostosowuja si¢ do nieustannych zmian technologii, a zarazem je nape-
dzajg, wigc decydenci oraz organy regulacyjne maja obowiazek dotrzymywaé im kroku, co znalazlo odz-
wierciedlenie w niedawnym zobowigzaniu politycznym do ,ukonczenia tworzenia jednolitego rynku
cyfrowego” (3).

3. EIOD promuje w instytucjach i organach UE  kulture ochrony danych”, w ramach ktérej zasady ochrony
danych znajduja wyraz we wszystkich stosownych obszarach polityki i prawa (}). Niniejsza wstepna opinia
ma wnie$§¢ wklad w osiagniecie tego celu, stymulujac dialog miedzy ekspertami a praktykami, w tym insty-
tucjami UE oraz krajowymi organami regulacyjnymi dzialajgcymi w obszarach konkurencji, ochrony konsu-
mentéw oraz ochrony danych. EIOD przedstawi refleksje na temat pogladéw i koncepcji przedstawionych
podczas tego dialogu w kolejnej opinii, ktéra bedzie takze zawiera zalecenia dotyczace dzialan.

4. W rozdziale 2 niniejszej opinii opisano tendencje obecne w gospodarce cyfrowej oraz role danych osobo-
wych w erze duzych zbioréw danych. W rozdziale 3 zajeto si¢ stosownymi aspektami przepiséw UE doty-
czacych ochrony danych, konkurencji i ochrony konsumentéw. W rozdziale 4 przedstawiono analiz¢ wza-
jemnych zalezno$ci miedzy trzema obszarami polityki:

— kontrola nad danymi osobowymi jako Zrédlo pozycji rynkowej w gospodarce cyfrowej oraz konsekwen-
gje tego zjawiska w dziedzinie ochrony danych,

— zagrozenia dla konsumentéw stwarzane przez koncentracje oraz naduzywanie dominujacej pozycji rynko-
wej w sytuacji, gdy firmy przetwarzaja ogromne ilosci danych osobowych, oraz

— mozliwosci pobudzenia wzrostu preznego rynku ustug na rzecz ochrony prywatnosci () przez wspiera-
nie $wiadomych wyboréw konsumentéw.

(") W niniejszej wstepnej opinii rozwinigto kwestie poruszone przez EIOD podczas seminarium w Brukseli w dniu 13 czerwca 2013 r.
https:/[secure.edps.europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/201 3/
13-06-13_Speech_CB_Brussels_EN.pdf. Rozmowy na podobny temat toczyly si¢ w 2010 r. podczas 32. Migdzynarodowej Konferencji
Rzecznikéw Ochrony Danych i Prywatnosci w Jerozolimie. Ponadto wiceprzewodniczgcy Komisji Joaquin Almunia wygtosit w listopa-
dzie 2012 r. przeméwienie na temat ,Konkurencji i prywatnosci na rynkach danych” (http://europa.eu/rapid/press-
release_SPEECH-12-860_en.htm). W lutym 2013 r., podczas zorganizowanej przez czasopismo ,Concurrences” 4. Migdzynarodowej
Konferencji ,Nowe kierunki polityki antymonopolowej”, po dyskusji przy okraglym stole na temat ,Dane osobowe: czy prawo konku-
rencji zderzy si¢ z prawem do prywatnosci?” Dyrektor Generalna ds. Sprawiedliwosci Komisji Europejskiej wezwala do zwrécenia wigk-
szej uwagi na wzajemne zwigzki migdzy ochrong danych a prawem konkurencji; Frangoise Le Bail, ,Protection de la vie privée et des
données personnelles: I'Europe a 'avant garde”, Concurrences Revue des droits de la concurrence: Competition Law Journal: Demain la
concurrence New Frontiers of Antitrust Colloque 1 Concurrences, nr 2/2013. W Stanach Zjednoczonych trwa podobna debata, w szcze-
26Inosci od podjecia przez Federalng Komisje Handlu decyzji w sprawie polaczenia Google z DoubleClick (zob. przypis 76) oraz wyra-
zenia zdania odrebnego przez Owczesng komisarz Pamele Jones Harbour http://www.ftc.gov/sites/default/files/documents/
public_statements/statement-matter-google/doubleclick/071220harbour_0.pdf; nowe informacje o stanowisku p. Harbour mozna zna-
lez¢ w jej artykule , The Transatlantic Perspective: Data Protection and Competition Law”, w: Data Protection Anno 2014: How to Restore
Trust?, Hijmans, H. i Kranenborg, H. (red.), 2014, s. 225-234.

W pazdzierniku 2013 r. Rada Europejska zobowiazata si¢ do ,ukoriczenia tworzenia jednolitego rynku cyfrowego” do 2015 r., w tym
do stworzenia ,,odpowiednich ramowych warunkéw dla jednolitego rynku duzych zbioréw danych i przetwarzania w chmurze” przez
rozwdj administracji elektronicznej, e-zdrowia, fakturowania elektronicznego i elektronicznych zaméwiefi publicznych, przyspieszenie
wdrozenia identyfikacji elektronicznej i ustug zaufania, fakturowania elektronicznego i ustug platniczych oraz zapewnienie mozliwosci
przenoszenia tresci i danych; http:/fwww.consilium.europa.eufuedocs/cms_data/docs/pressdata/PL[ec/139205.pdf. EIOD wydat opinie
w sprawie ogdlnego programu politycznego UE zawartego w europejskiej agendzie cyfrowej; https:/[secure.edps.europa.eu/EDPSWEB/
webdav/site/mySite/shared/Documents/Consultation/Opinions/2013/13-04-08_Digital_Agenda_EN.pdf [streszczenie opinii w jezyku
polskim: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2013:358:0017:0018:PL:PDF]

Zob. strategie EIOD na lata 2013-2014: ,Towards excellence in data protection” [,Dazenie do doskonalo$ci w ochronie danych”];
https:/[secure.edps.europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/EDPS/Publications/Strategy/
13-01-22_Strategy_EN.pdf. Oprécz opinii, ktore EIOD wydaje regularnie w zwigzku z wnioskami ustawodawczymi lub dokumentami
strategicznymi przyjmowanymi przez Komisje badZ inne instytucje lub organy zgodnie z art. 28 ust. 2 rozporzadzenia (WE)
nr 45/2001, jak tez w ramach swojej roli polegajacej na doradzaniu instytucjom i organom Unii oraz osobom, ktérych dane dotycza,
we wszystkich sprawach dotyczacych przetwarzania danych osobowych na mocy art. 41 ust. 2, moze on takze podjac decyzj¢ o przed-
stawieniu zalecefi z wlasnej inicjatywy w celu wniesienia wkladu w debate na temat zmian prawnych i spotecznych, ktére moga wywie-
rac istotny wplyw na ochrong¢ danych osobowych. Zob. na przykltad opini¢ EIOD na temat zwigzku migdzy przetwarzaniem w chmurze
a ramami prawnych ochrony danych (Dz.U. C 253 z 3.9.2013, s. 1). Moga zosta¢ wydane podobne zalecenia dotyczace innych obsza-
réw zainteresowania EIOD.

Komisja definiuje technologie na rzecz ochrony prywatnosci jako ,spéjny system Srodkéw informacyjno-komunikacyjnych chroniacych
prywatno$¢ poprzez eliminowanie lub ograniczanie wykorzystania danych osobowych lub poprzez zapobieganie niepotrzebnemu i/lub
niepozadanemu przetwarzaniu danych osobowych, przy jednoczesnym zachowaniu funkcjonalno$ci danego systemu informacyjnego”.
Komunikat w sprawie lepszej ochrony danych z wykorzystaniem technologii na rzecz ochrony prywatnosci, COM(2007) 228 final.
W niniejszym dokumencie termin ,ustugi na rzecz ochrony prywatnosci” odnosi si¢ do ustug przeznaczonych dla klientéw, ktore
zaprojektowano w oparciu o takie technologie.
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Podkresla si¢ takze znaczenie zintegrowanych koncepcji, egzekwowania przepisow i wspélpracy miedzy
organami nadzorczymi na szczeblach miedzynarodowym, unijnym oraz krajowym (1).

5. Podsumowujacy rozdzial 5 zawiera sugestie dotyczace mozliwych rozwiazan politycznych; wzywa sie w nim
Komisje, krajowe organy nadzorcze, grupy nacisku oraz prawnikéw do zaangazowania si¢ w ogdlniejsza
i poglebiong dyskusje na ten temat. Zamieszczone na poczatku kazdej czeSci listy wypunktowane i odnos-
niki maja wskazywal czytelnikowi kluczowe argumenty oraz zwigzki miedzy wspomnianymi trzema obsza-
rami prawa UE. Zwigzki te podsumowano w zalgczniku do niniejszego dokumentu.

5. Wniosek: niezbedne s3 dalsze badania i dyskusje

Dynamicznie rozwijajgcy si¢ rynek online lub rynki online [...] wywierajg coraz wigkszy wplyw na wszystkie aspekty dzia-
talnosci. Gléwnym priorytetem bedzie zapewnienie prawidlowego funkconowania konkurencji na tych rynkach [...] rosngca
skala gromadzenia, przetwarzania i wykorzystywania danych o transakcjach konsumentéw do celow handlowych [...] okazuje
sig coraz wazniejszym Zzrédlem przewagi konkurencyjnej, [ktéra moze] w zwigkszajgcym sig stopniu dziataé na niekorzysé
konsumentéw.

(Cytat z przemOwienia wygloszonego podczas serii wykladéw im. Beesleya przez Davida Curriego, prezesa bry-
tyjskiego Urzedu ds. Konkurencji i Rynkéw, w dniu 7 listopada 2013 r.)

85. W niniejszej wstepnej opinii zbadano i rozwazono potencjalne obszary zbieznosci oraz napieé miedzy
trzema obszarami prawa UE w kontekScie szybko rozwijajacej si¢ technologii duzych zbioréw danych.
Chociaz ochrona prywatnosci i danych osobowych sa obszarami interesu publicznego oraz prawami pod-
stawowymi uznanymi w traktatach, brak wspoéldziatania w ksztaltowaniu polityki w dziedzinie konkurencji,
ochrony konsumentéw i ochrony danych moze zmniejsza¢ zaréwno skuteczno$¢ egzekwowania przepiséw
dotyczacych konkurencji, jak i motywacje do rozwoju ustlug, ktére chronig prywatno$¢ i minimalizujg
potencjalne szkody dla konsumentéw. W gospodarce cyfrowej dane osobowe stanowig istotny skladnik
warto$ci niematerialnych przyczyniajacy si¢ do tworzenia wartosci, a zarazem walute wykorzystywang przy
zakupie ustug online. Ma to potencjalnie daleko idace skutki dla interpretacji kluczowych pojeé, takich jak
przejrzysto$¢, pozycja dominujaca, dobrobyt konsumentéw oraz dzialanie na ich szkode.

86. Kompleksowa reakcja na te wyzwania wymaga dodatkowego czasu na przeprowadzenie badan, namyst
oraz dyskusje, taka reakcja moze niemniej obejmowal niektére lub wszystkie sposréd nastepujgcych
elementéw:

— zwigkszanie $wiadomosci konsumentéw, dostawcoéw ustlug oraz organéw regulacyjnych w zakresie bie-
zacych 1 przyszlych zmian technologicznych na stosownych rynkach gospodarki cyfrowej, jak tez ich
skutkéw dla konkurencyjnosci, dobrobytu konsumentéw oraz wyboru i innowacji w dziedzinie ustug
na rzecz ochrony prywatnosci,

— skuteczne wytyczne w sprawie stosowania przepisow w zakresie ochrony prywatnosci, konkurencji
i ochrony konsumentéw w przypadku ustug online, zwlaszcza reklamowanych jako ,bezplatne”, ktére
uwzglednia stanowisko klientéw i konkurujacych przedsigbiorstw oraz informacje na temat preferencji
i obaw klientéw,

— wspdlprace miedzy organami w zakresie dochodzen i egzekwowania przepisow, na przyklad w odnie-
sieniu do identyfikacji scenariuszy i mozliwych standardéw pomiaru pozycji rynkowej w gospodarce
cyfrowej, jak tez konsultacje w sprawie dochodzen w konkretnych sprawach, oraz

— przeglad ustawodawstwa w zakresie konkurencji na rynkach cyfrowych XXI wieku, w tym jego zwigz-
kéw z innymi dziedzinami prawa oraz mozliwosci skutecznego wspoéldziatania z innymi stosownymi
organami.

(1) Obejmuje to kontakty w obrebie Swiatowej Sieci Egzekwowania Przepiséw o Ochronie Prywatnosci i Migdzynarodowej Sieci Konku-
rencji oraz migdzy tymi organizacjami, a takze $cislejszg wspolprace miedzy organami UE a Federalng Komisja Handlu USA.
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87. Dane osobowe umozliwiaja i napedzaja wzrost gospodarki cyfrowej. Konsumenci powinni w bardziej spra-
wiedliwy sposéb uczestniczy¢ w podziale owocéw tego wzrostu. Organy ochrony konkurencji i danych
osobowych coraz czgSciej uznaja te kwestic za podstawowe wyzwanie dla budowy zaufania i odpowie-
dzialnosci w gospodarce cyfrowej. Ochrona danych daje wyjatkowa mozliwo$¢ udostgpnienia osobom
fizycznym $rodkéw obrony oraz zapewnienia skuteczniejszego egzekwowania przepiséw dotyczacych kon-
kurengji i ochrony konsumentéw.

88. Kolejnym krokiem jest okreslenie mozliwego zakresu SciSlejszej koordynacji miedzy organami regulacyjnymi
dla osiggniecia tych celéw. Koordynacja ta nie powinna ograniczal si¢ do Europy, lecz odzwierciedla¢ glo-
balny zasieg przedsigbiorstw w gospodarce cyfrowej. EIOD jest gotowy poprowadzi¢ taka dyskusje.

Sporzagdzono w Brukseli dnia 26 marca 2014 r.

Peter HUSTINX

Europejski Inspektor Ochrony Danych



ZALACZNIK

Ochrona danych, konkurencja i ochrona konsumentéw w UE: analiza poréwnawcza

Ochrona danych

Prawo konkurencji
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torzy danych oferujacy towary lub ustugi

zamieszkujacym w UE osobom, ktérych dane
dotycza, badZ monitorujacy zachowanie takich
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Ochrona danych

Prawo konkurencji

Ochrona konsumentéw

Powigzania w gospodarce cyfrowej

Kontrola danych
i rynki wlasciwe

— Zgodne cele przetwarzania danych

— Definicja rynku wlasciwego
oraz substytucyjnosci
produktéw i ustug

— Definiowanie rynkéw wlas-
ciwych opierajacych si¢ na
danych osobowych

— Pomiar cyfrowej pozycji
rynkowej

Przejrzysto$c
i wybér

— Prawa do informacji oraz dostgpu do danych

w zrozumialej

formie

— Dobrowolna, konkretna, $wiadoma i jedno-

znaczna zgoda

— Prawo do przenoszenia danych

— Sprzedaz wigzana i pakie-
towa ustug

— Zapobieganie konkurencji
przez odmowe dostarcze-
nia kluczowej
infrastruktury

— Jasne i zrozumiale informacje na
temat cen oraz produktéw

— Wspdlne podejscie do
warto$ci danych osobowych

— Przejecie swoich danych na
wiasnos§¢ dzieki mozliwosci
ich przenoszenia

Zapobieganie
szkodom

— Minimalizacja danych

— Poufno$¢ i bezpieczenistwo przetwarzania

— Pojecie dobrobytu
konsumentéw

— Wygbrowane ceny ustug

— Teoria szkdd dla konsu-
mentéw wynikajacych
z polaczen

— Wrylaczenia od zasad
pomocy pafistwa

— Pojecie ,dobrej wiary” w umowach

— Zakaz wprowadzajacych w blad
twierdzen na temat produktéw
i ustug

— Ochrona danych jako czyn-
nik w zapewnieniu dobro-
bytu konsumentéw

— Wykorzystanie Srodkéw
ochrony prywatnosci
w decyzjach dotyczacych
konkurencji

— Zezwalanie konkurentom
na wspdlprace w opraco-
wywaniu uslug na rzecz
ochrony prywatnosci
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Ochrona danych

Prawo konkurencji

Ochrona konsumentéw

Powigzania w gospodarce cyfrowej

Nadzér, egzekwo-
wanie, sankgcje,
srodki prawne

Niezalezne organy krajowe

Wspblpraca na poziomie UE za posrednictwem
Grupy Roboczej Art. 29 oraz (negocjowanego)
mechanizmu zgodnosci

Prawo do $rodkéw sadowych w przypadku
naruszenia praw

Prawo do odszkodowania

Sankcje administracyjne jako odsetek rocznych
obrotéw przedsigbiorstwa (negocjowane)

— Egzekwowanie za posred-

nictwem krajowych orga-
néw ochrony konkurencji
oraz Komisji w odniesie-
niu do UE

Wspdlpraca organdw
w ramach Europejskiej
Sieci Konkurencji

Sankcje za naruszenie
przepiséw dotyczacych
porozumieri antykonkuren-
cyjnych w wysokosci do
10 % calkowitych obrotéw

Brak harmonizacji praw
konsumentéw do $rodkéw

sadowych

— Tylko organy krajowe

— Sie¢ wspélpracy w zakresie ochrony
konsumenta okresla co roku wspdlne
priorytety w dziedzinie egzekwowania
przepiséw, koordynujac kontrole
zgodnosci z przepisami oraz projekty
w poszczeg6lnych sektorach

— Brak wspdlnego podejscia UE do
dochodzenn w sprawie naruszef
prawa konsumenckiego z wyjatkiem
Jnaruszenl wewnatrzwspolnotowych”

— Dzialania wladz na rzecz zapewnie-
nia odszkodowan za naruszenie
prawa konsumenckiego sa rzadkoscig

— Dialog i wspélpraca
w przypadkach, gdy
obszary konkurencji, dobro-
bytu konsumentéw
i ochrony danych pokry-
wajg sie

Skréty:

KPP: Karta praw podstawowych Unii Europejskiej
TFUE: Traktat o funkcjonowaniu Unii Europejskiej
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