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SPRAWOZDANIE

dotyczace sprawozdania finansowego Europejskiej Agencji ds. Bezpieczefistwa Sieci i Informacji za
rok budzetowy 2013 wraz z odpowiedziami Agencji

(2014/C 442/25)

WPROWADZENIE

1. Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji (zwana dalej ,Agencja”, inaczej ,ENISA”) z siedziba
w Atenach i Heraklionie () zostata ustanowiona rozporzadzeniem (WE) nr 460/2004 Parlamentu Europejskiego i Rady (%),
ktore, w wyniku réznych zmian, zostalo zastapione rozporzadzeniem (UE) nr 526/2013 (*). Gléwnym zadaniem Agencji
jest wzmacnianie zdolnosci Unii do zapobiegania problemom dotyczacym bezpieczenstwa sieci i informacji oraz
reagowania na nie w oparciu o dziatania krajowe i unijne (*).

INFORMACJE LEZACE U PODSTAW POSWIADCZENIA WIARYGODNOSCI

2. Przyjete przez Trybunal podejscie kontrolne obejmuje analityczne procedury kontrolne, bezposrednie badanie
transakgji oraz oceng kluczowych mechanizméw kontrolnych w stosowanych przez Agencje systemach nadzoru i kontroli.
Elementami uzupelniajgcymi to podejscie s3 dowody uzyskane na podstawie prac innych kontroleréw (w stosownych
przypadkach) oraz analiza o$wiadczent kierownictwa.

POSWIADCZENIE WIARYGODNOSCI

3. Na mocy postanowien art. 287 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) Trybunat zbadat:

a) roczne sprawozdanie finansowe Agencji obejmujace sprawozdanie finansowe (°) oraz sprawozdanie z wykonania
budzetu (°) za rok budzetowy zakonczony dnia 31 grudnia 2013 r.; jak réwniez

b) legalnos¢ i prawidlowos¢ transakeji lezacych u podstaw tego sprawozdania.

Zadania kierownictwa

4. Kierownictwo odpowiada za sporzadzenie i rzetelng prezentacje rocznego sprawozdania finansowego Agencji oraz
za legalno$¢ i prawidtowos¢ transakgji lezacych u jego podstaw (7):

a) Zadania kierownictwa w zakresie rocznego sprawozdania finansowego Agencji obejmuja: zaprojektowanie,
wdrozenie i utrzymywanie systemu kontroli wewnetrznej umozliwiajacego sporzadzenie i rzetelng prezentacje
sprawozdania finansowego, ktére nie zawiera istotnych znieksztalcenn spowodowanych naduzyciem lub bledem,
a takze wybor i stosowanie wlasciwych zasad (polityki) rachunkowosci na podstawie zasad rachunkowosci przyjetych
przez ksiggowego Komisji (¥) oraz sporzadzanie szacunkéw ksiegowych, ktére sa racjonalne w danych
okolicznoSciach. Dyrektor zatwierdza roczne sprawozdanie finansowe Agencji po tym, jak zostanie ono sporzadzone
przez ksiegowego Agencji na podstawie wszystkich dostepnych informacji. Do sprawozdania finansowego ksiggowy
dolacza o$wiadczenie, w ktérym stwierdza miedzy innymi, czy uzyskal wystarczajaca pewno$é, ze daje ono
prawdziwy i rzetelny obraz sytuacji finansowej Agencji we wszystkich istotnych aspektach.

b) Zadania kierownictwa w zakresie legalnosci i prawidlowosci transakgji lezacych u podstaw rozliczen i zgodnosci
z zasada nalezytego zarzadzania finansami obejmuja zaprojektowanie, wdrozenie i utrzymywanie skutecznego
i wydajnego systemu kontroli wewnetrznej, w tym wlasciwego nadzoru, jak rowniez podejmowanie odpowiednich
dzialan w celu zapobiegania nieprawidlowosciom i naduzyciom finansowym oraz — w razie konieczno$ci —
wszczynanie postepowan sadowych w celu odzyskania nienaleznie wyplaconych lub niewlasciwie wykorzystanych
srodkéw finansowych.

@) Personel operacyjny Agencji zostal przeniesiony do Aten w marcu 2013 r., natomiast personel administracyjny pozostaje
w Heraklionie.

Dz.U.L 77 z 13.3.2004, s. 1.

Dz.U. L 165 z 18.6.2013, s. 41.

Do celéw informacyjnych w zalgczniku II skrotowo przedstawiono kompetencje i dzialania Agencii.

Sprawozdanie finansowe sklada si¢ z bilansu oraz rachunku wyniku ekonomicznego, rachunku przeplywow pienigznych,
zestawienia zmian w aktywach netto oraz opisu znaczgcych zasad (polityki) rachunkowosci i informacji dodatkowe;.

© Sprawozdanie z wykonania budzetu obejmuje rachunek wyniku budzetowego wraz z zalgcznikiem.

Art. 39 i 50 rozporzadzenia delegowanego Komisji (UE) nr 1271/2013 (Dz.U. L 328 z 7.12.2013, s. 42).

Zasady rachunkowosci przyjete przez ksiggowego Komisji opieraja si¢ na Migdzynarodowych Standardach Rachunkowosci Sektora
Publicznego (IPSAS) wydanych przez Migdzynarodowa Federacje Ksiggowych, a w kwestiach nimi nieobjetych — na
Migdzynarodowych Standardach Rachunkowos$ci (MSR)/Migdzynarodowych Standardach Sprawozdawczosci Finansowej (MSSF)
wydanych przez Rad¢ Migdzynarodowych Standardéw Rachunkowosci.
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Zadania Trybunalu

5. Zadaniem Trybunatu jest przedstawienie Parlamentowi Europejskiemu i Radzie (%), na podstawie przeprowadzonej
przez siebie kontroli, po§wiadczenia wiarygodnosci dotyczacego rocznego sprawozdania finansowego Agencji oraz
legalnosci i prawidtowosci transakgji lezacych u podstaw tego sprawozdania. Trybunal przeprowadza kontrole zgodnie
z wydanymi przez IFAC Miedzynarodowymi Standardami Rewizji Finansowej i kodeksem etyki oraz z Miedzynarodo-
wymi Standardami Najwyzszych Organéw Kontroli wydanymi przez INTOSAI (ISSAI). Zgodnie z tymi standardami
Trybunat zobowigzany jest zaplanowac i przeprowadzi¢ kontrole w taki sposob, aby uzyska¢ wystarczajaca pewnos¢, ze
roczne sprawozdanie finansowe Agencji nie zawiera istotnych znieksztalcen, a lezace u jego podstaw transakcje sa
legalne i prawidlowe.

6. W ramach kontroli stosuje si¢ procedury majace na celu uzyskanie dowodéw kontroli potwierdzajacych kwoty
i informacje zawarte w rocznym sprawozdaniu finansowym oraz legalnos¢ i prawidlowos¢ transakeji lezacych u jego
podstaw. Dobor procedur zalezy od osadu kontrolera, w tym od oceny ryzyka wystapienia — w wyniku naduzycia lub
bledu — istotnego znieksztalcenia w rocznym sprawozdaniu finansowym lub istotnej niezgodnosci transakeji lezacych
u podstaw tego sprawozdania z wymogami przepisow Unii Europejskiej. W celu zaprojektowania procedur kontroli
odpowiednich w danych okoliczno$ciach kontroler, dokonujgc oceny ryzyka, bierze pod uwage system kontroli
wewnetrznej w zakresie dotyczacym sporzadzania i rzetelnej prezentacji rocznego sprawozdania finansowego oraz
systemy nadzoru i kontroli wprowadzone celem zapewnienia legalnosci i prawidlowosci transakeji lezacych u podstaw
tego sprawozdania. Kontrola obejmuje takze oceng stosownosci przyjetych zasad (polityki) rachunkowosci oraz
racjonalnosci sporzadzonych szacunkéw ksiegowych, a takze oceng ogélnej prezentacji rocznego sprawozdania
finansowego.

7. Trybunal uznal, ze uzyskane dowody kontroli stanowia wystarczajaca i odpowiednia podstawe do wydania
poswiadczenia wiarygodnosci.

Opinia na temat wiarygodnosci rozliczeri

8. W opinii Trybunalu roczne sprawozdanie finansowe Agencji przedstawia rzetelnie we wszystkich istotnych
aspektach jej sytuacje finansowg na dziei 31 grudnia 2013 r. oraz wyniki transakgji i przeplywy pienigzne za konczacy
sie tego dnia rok, zgodnie z przepisami jej regulaminu finansowego oraz z zasadami rachunkowosci przyjetymi przez
ksiegowego Komisji.

Opinia na temat legalno$ci i prawidlowosci transakcji lezgcych u podstaw rozliczeri

9. W opinii Trybunalu transakcje lezace u podstaw rocznego sprawozdania finansowego Agencji za rok budzetowy
zakoniczony w dniu 31 grudnia 2013 r. sg legalne i prawidlowe we wszystkich istotnych aspektach.

10.  Przedstawione ponizej uwagi nie podwazajg opinii Trybunatu.

UWAGI DOTYCZACE ZARZADZANIA BUDZETEM

11. Ogodlny poziom srodkéw, na ktére zaciagnicto zobowigzania, wyniost 94 %. Wynika to przede wszystkim z faktu, ze
dodatkowe $rodki na remont nowych pomieszczen biurowych w Atenach, o ktére Agencja zwrocita si¢ do Komisji, zostaty
zatwierdzone dopiero w listopadzie 2013 r. W tej sytuacji kwota 0,5 mln euro, na ktéra na koniec roku nie zaciggnieto
jeszcze zobowigzan, zostala przeniesiona decyzja Zarzadu.

12.  Laczna warto§¢ przeniesionych na 2014 r. Srodkéw, na ktére zaciagnigto zobowiazania, i Srodkéw, na ktére ich nie
zaciggnieto, wynosi 1,2 mln euro, tj. 13,5 % calosci srodkéw. Dotyczy to gtéwnie tytulu II (wydatki administracyjne),
w ktorym warto$¢ przeniesionych srodkéw wyniosta 0,8 mln euro, czyli 59 % calosci Srodkéw w tym tytule. Na tak wysoki
poziom przeniesionych $rodkéw sklada si¢ 0,5 mln euro, o ktérych mowa w pkt 11, oraz dodatkowe 0,3 miln euro
srodkéw przeznaczonych na zakup wyposazenia biurowego i sprzetu sieciowego do siedziby w Atenach, ktére zaméwiono
pod koniec roku.

INNE UWAGI

13.  Personel operacyjny Agencji przeniesiono w 2013 r. do Aten, natomiast personel administracyjny pozostal
w Heraklionie. Umieszczenie catego personelu w jednej lokalizacji przyniostoby prawdopodobnie oszczedno$é kosztow
administracyjnych.

14.  Zgodnie z umowa najmu pomiedzy wladzami greckimi, Agencja i wlascicielem, czynsz za wynajem pomieszczen
biurowych w Atenach oplacany jest przez wladze greckie. Platnosci te sa systematycznie dokonywane z kilkumiesigcznym
opéznieniem, co zagraza cigglosci dzialania Agencji i stanowi dla niej zagrozenie finansowe, poniewaz ewentualne
wypowiedzenie umowy przez wlasciciela z powodu opdznierr w platnosciach spowodowatoby zaburzenia w funkcjono-
waniu Agengji i utrat¢ dokonanych nakladéw na wyposazenie i wyremontowanie pomieszczen biurowych.

() Art. 107 rozporzadzenia delegowanego (UE) nr 1271/2013.
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DZIALANIA PODJETE W ZWIAZKU Z ZESZLOROCZNYMI UWAGAMI
15.  Przeglad dzialan naprawczych podjetych w wyniku uwag zgloszonych przez Trybunal w roku poprzednim
przedstawiono w zalgczniku 1.

Niniejsze sprawozdanie zostalo przyjete przez Izbe IV, ktérej przewodniczyt Pietro RUSSO, czlonek
Trybunatu Obrachunkowego, na posiedzeniu w Luksemburgu w dniu 16 wrzes$nia 2014 r.
W imieniu Trybunatu Obrachunkowego
Vitor Manuel da SILVA CALDEIRA

Prezes
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ZALACZNIK I

Dzialania podjete w zwiazku z zeszlorocznymi uwagami

Dzialania naprawcze
Rok Uwagi Trybunatu (zrealizowane|w trakcie realizacji/

niepodjete/brak danych lub nie dotyczy)

Trybunal stwierdzit konieczno$¢ lepszego dokumentowania $rod-
kow trwalych. Zakupy tych $rodkéw ewidencjonowane s3 na
2011 poziomie faktury, a nie na poziomie pozycji. W przypadku gdy na zrealizowane
jednej fakturze ujete sg rézne nowo nabyte Srodki trwale, caly zakup
ewidencjonowany jest w jednej pozycji wraz z laczng kwota.

Rozporzadzenie finansowe oraz przepisy wykonawcze do niego
012 zakladajg sporzgdzanie spisu z natury aktywow trwalych co
najmniej co trzy lata, natomiast Agencja nie sporzadzita komplek-
sowego spisu z natury od 2009 r.

w trakcie realizacji
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ZALACZNIK 11

Europejska Agencja ds. Bezpieczefistwa Sieci i Informacji (Ateny i Heraklion)

Kompetencje i zadania

Zakres kompetencji Unii | Parlament Europejski oraz Rada, stanowigc zgodnie ze zwykla procedurg ustawodawcza
wedlug Traktatu i po konsultacji z Komitetem Ekonomiczno-Spolecznym, przyjmuja Srodki dotyczace
zblizenia przepiséw ustawowych, wykonawczych i administracyjnych panstw czlonkow-

(art. 114 Traktatu o funkjono- skich, ktére majg na celu ustanowienie i funkcjonowanie rynku wewnegtrznego.

waniu Unii Europejskiej)
(art. 114 TFUE)

Rynek wewnetrzny stanowi przedmiot kompetencji dzielonych migdzy Unig a panstwami
cztonkowskimi

(art. 4 ust. 2 lit. a) TFUE).

Kompetencje Agencji Cele

(cytowane z rozporzgdzenia Par- | 1. Agencja rozwija i utrzymuje wysoki poziom wiedzy specjalistyczne;j.
lamentu Europejskiego i Rady
(UE) nr 526/2013) 2. Agencja pomaga instytucjom, organom, urzedom i agencjom Unii w opracowywaniu
polityk z zakresu bezpieczenstwa sieci i informacji.

3. Agencja pomaga instytucjom, organom, urzedom i agencjom Unii oraz pafistwom
czlonkowskim w realizacji polityki niezbednej do spelniania wymogéw prawnych
i regulacyjnych w zakresie bezpieczenstwa sieci i informacji okreslonych w obowiazu-
jacych i przysztych aktach prawnych Unii, przyczyniajac si¢ tym samym do
prawidtowego funkcjonowania rynku wewnetrznego.

4. Agencja pomaga Unii i pafstwom czlonkowskim w zwigkszaniu i wzmacnianiu ich
zdolno$ci i gotowosci do zapobiegania problemom i incydentom w  zakresie
bezpieczenstwa sieci i informacji, ich wykrywania oraz skutecznego reagowania na te
zdarzenia.

5. Agencja wykorzystuje swoja wiedz¢ specjalistyczna do pobudzania szeroko zakrojonej
wspOlpracy miedzy podmiotami sektora publicznego i prywatnego.

Zadania
1. Agencja wykonuje nastgpujace zadania:
a) wspiera opracowywanie polityki i prawa Unii poprzez:

(i) pomoc i doradztwo we wszystkich sprawach dotyczacych polityki i prawa Unii
w dziedzinie bezpieczenstwa sieci i informacji;

(i) wykonywanie prac przygotowawczych, zapewnianie doradztwa i analiz dotyczg-
cych rozwoju i aktualizacji polityki i prawa Unii w dziedzinie bezpieczefistwa sieci
i informacji;

(ili) analizowanie publicznie dostepnych strategii bezpieczenistwa sieci i informacji oraz
wspieranie publikacji tych strategii;

b) wspiera budowanie potencjalu poprzez:

(i) wspieranie panstw cztonkowskich, na ich wniosek, w staraniach na rzecz
opracowywania i poprawy mozliwosci w zakresie zapobiegania problemom
i zdarzeniom w dziedzinie bezpieczenstwa sieci i informacji, wykrywania
i analizowania tych probleméw i zdarzen oraz w zakresie zdolnosci reagowania
na nie, a takze zapewnianie pafistwom czlonkowskim niezbednej wiedzy;

(ii) wpieranie i ulatwianie dobrowolnej wspolpracy miedzy panistwami cztonkowski-
mi oraz migdzy instytucjami, organami, urzedami i agencjami Unii i panstwami
czlonkowskimi w zakresie podejmowanych przez nie wysitkow na rzecz
zapobiegania problemom i incydentom zwigzanym z bezpieczenstwem sieci
i informagji, ich wykrywania oraz reagowania na te zdarzenia w przypadku gdy
maja one skutki transgraniczne;
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(iii

=

udzielanie pomocy instytucjom, organom, urzgdom i agencjom Unii w podejmo-
wanych przez nie wysitkach na rzecz rozwijania potencjalu w zakresie
zapobiegania problemom i zdarzeniom w dziedzinie bezpieczenstwa sieci
i informacji, wykrywania i analizowania tych probleméw i zdarzen, oraz
w zakresie zdolnosci reagowania na nie, w szczegdlnosci poprzez wspieranie
dzialania zespolu reagowania na incydenty komputerowe (CERT) na ich rzecz;

(iv) wspieranie umacniania potencjalu krajowych, rzadowych i unijnych zespoléw
CERT, w tym poprzez promowanie dialogu i wymiany informacji, w celu
zapewnienia, aby kazdy zespdl CERT, zgodnie ze stanem wiedzy, spelnial szereg
wspélnych minimalnych wymogéw dotyczacych kompetencji oraz dzialal
zgodnie z najlepszymi praktykami;

(v) wspieranie organizacji i prowadzenia unijnych ¢wiczen z zakresu bezpieczenstwa
sieci i informacji oraz doradzanie panstwom czlonkowskim, na ich wniosek,
w zakresie ¢wiczen krajowych;

=

udzielanie pomocy instytucjom, organom, urzedom i agencjom Unii oraz
panstwom czlonkowskim w staraniach na rzecz gromadzenia, analizowania oraz
— zgodnie z wymogami panstw czlonkowskich w zakresie bezpieczenstwa —
rozpowszechniania stosownych danych dotyczacych bezpieczefistwa sieci
i informacji; a takze, na podstawie informacji dostarczanych przez instytucje,
organy, urzedy i agencje Unii oraz panstwa czlonkowskie zgodnie z przepisami
prawa Unii i przepisami prawa krajowego zgodnymi z prawem Unii,
utrzymywanie biezacej wiedzy instytucji, organdw, urzedéw i agencji Unii
w zakresie stanu bezpieczenstwa sieci i informacji w Unii, z korzyscia dla tych
instytucji, organdw, urzedéw i agencji Unii oraz panstw czlonkowskich;

(vi

(vii) wspieranie opracowywania unijnego mechanizmu wczesnego ostrzegania,
uzupelniajagcego mechanizmy panstw cztonkowskich;

(viii) oferowanie szkolent w zakresie bezpieczefistwa sieci i informacji dla odpowied-
nich organéw wladz publicznych, w razie potrzeby we wspdtpracy z zaintereso-
wanymi stronami;

¢) wspiera dobrowolng wspélprace miedzy wilasciwymi organami publicznymi oraz
miedzy zainteresowanymi stronami, w tym réwniez uniwersytetami i os$rodkami
badawczymi w Unii, oraz wspiera zwickszanie $wiadomosci, miedzy innymi poprzez:

(i) promowanie wspotpracy miedzy krajowymi i rzadowymi zespolami CERT lub
zespolami reagowania na komputerowe incydenty naruszajace bezpieczenstwo
(CSIRT), w tym réwniez CERT dzialajacymi na rzecz instytucji, organdw, urzedéw
i agencji Unii;

(ii) wspieranie opracowywania i wymiany najlepszych praktyk, aby osiggna¢ wysoki
poziom bezpieczefistwa sieci i informacji;

(ili) utatwianie dialogu i wspieranie wysitkéw na rzecz opracowywania i wymiany
najlepszych praktyk;

(iv) promowanie najlepszych praktyk w zakresie wymiany informacji i zwigkszania
$wiadomosci;

(v) wspieranie instytucji, organdw, urzedow i agencji Unii, panstw czlonkowskich oraz
ich odpowiednich organéw w organizacji dzialan na rzecz zwigkszania
$wiadomosci, w tym na poziomie indywidualnych uzytkownikéw, oraz innych
dzialan w tym zakresie stuzacych zwigkszeniu bezpieczefistwa sieci i informacji
oraz ich wyeksponowaniu poprzez dostarczenie najlepszych praktyk i wytycznych;

d) wspiera badania naukowe oraz rozwdj i normalizacj¢ poprzez:

(i) ulatwianie utworzenia i wprowadzenia europejskich i migdzynarodowych norm
dotyczacych zarzadzania ryzykiem oraz bezpieczeristwa produktéw, systemdw,
sieci i ustug elektronicznych;




10.12.2014 Dziennik Urzedowy Unii Europejskiej C 442/223

(i) doradzanie Unii i panstwom czlonkowskim w zakresie potrzeb badawczych
z dziedziny bezpieczenstwa sieci i informacji z myslg o skutecznym reagowaniu na
biezace i pojawiajace si¢ ryzyko oraz zagrozenia dla bezpieczefistwa sieci
i informacji, w tym réwniez w odniesieniu do nowych i wschodzgcych ICT, a takze
z my$la o skutecznym stosowaniu technologii zapobiegania ryzyku;

e) wspdlpracuje z instytucjami, organami, urzedami i agencjami Unii, w tym réwniez
z podmiotami zajmujgcymi si¢ cyberprzestepczoscia i ochrong prywatnosci i danych
osobowych, w celu rozwigzania wspélnych probleméw, w tym poprzez:

(i) wymiang know-how i najlepszych praktyk;

(ii) doradztwo w sprawie odpowiednich aspektéw bezpieczenstwa sieci i informacji
w celu rozwoju synergii;

(f) wnosi wklad w starania Unii na rzecz wspolpracy z paristwami trzecimi i organizacjami
migdzynarodowymi w celu promowania wspolpracy miedzynarodowej w kwestii
bezpieczenstwa sieci i informacji, w tym poprzez:

(i) udzial, w stosownych przypadkach, w charakterze obserwatora oraz w organizacji
migdzynarodowych ¢wiczen oraz analizowanie i informowanie o ich wynikach;

(i) ulatwianie wymiany najlepszych praktyk odpowiednich organizacji;
i) zapewnianie instytucjom Unii wiedzy specjalistycznej.
p ytugj Yy specjalistyczne;

2. Instytucje, organy, urzedy i agencje Unii oraz organy panstw czlonkowskich mogg
zwracac si¢ o doradztwo do Agencji w przypadku naruszenia bezpieczenistwa lub utraty
integralnodci, ktére wywarly znaczacy wplyw na funkcjonowanie sieci lub ustug.

3. Agengdja realizuje zadania powierzone jej na mocy aktéw prawnych Unii.

4. Agencja formuluje w sposéb niezalezny wnioski i wskazéwki oraz doradza
w sprawach wchodzgcych w zakres niniejszego rozporzadzenia oraz jego celdw.

Zarzadzanie Zarzad

W sklad zarzadu wchodzi po jednym przedstawicielu kazdego z panstw cztonkowskich
oraz dwoch przedstawicieli wyznaczonych przez Komisje. Prawo glosu przystuguje
wszystkim przedstawicielom. Kazdy z czlonkéw zarzadu posiada zastepce, ktéry
reprezentuje czlonka w przypadku jego nieobecnosci.

Czlonkowie zarzadu i ich zastgpcy s3 powolywani ze wzgledu na znajomos¢ zadan i celéw
Agendji, z uwzglednieniem ich zdolnosci kierowniczych, administracyjnych i budzetowych
istotnych dla wykonania zadan czlonka zarzadu.

Kadencja cztonkéw zarzadu i ich zastgpcow wynosi cztery lata. Kadencja ta jest odnawialna.

Stala Grupa Przedstawicieli Zainteresowanych Stron

Zarzad mianuje, dzialajac na wniosek dyrektora wykonawczego, Stala Grupe Przedstawicieli
Zainteresowanych Stron zlozong z renomowanych ekspertéw reprezentujacych odpowied-
nie zainteresowane strony, takie jak sektor ICT, dostawcy publicznie dostepnych sieci lub
ustug facznosci elektronicznej, grupy
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konsumenckie, eksperci akademiccy w dziedzinie bezpieczenstwa sieci i informacji oraz
przedstawiciele krajowych organéw regulacyjnych zgloszonych na mocy dyrektywy 2002/
21/WE, a takze unijne organy egzekwowania prawa i ochrony prywatnosci. Kadencja
czonkéw Statej Grupy Przedstawicieli Zainteresowanych Stron wynosi dwa i p6t roku.

Stala Grupa Przedstawicieli Zainteresowanych Stron doradza Agencji w zwigzku z realizacja
jej dzialan. Doradza w szczeg6lnosci dyrektorowi wykonawczemu w sprawie przygotowa-
nia projektu programu prac Agencji oraz zapewnienia komunikacji z odpowiednimi
zainteresowanymi stronami we wszystkich kwestiach zwiazanych z programem prac.

Dyrektor wykonawczy

Dyrektor wykonawczy jest mianowany przez zarzad na podstawie listy kandydatow
zaproponowanych przez Komisje w nastepstwie otwartej i przejrzystej procedury selekcji.
Kadencja dyrektora wykonawczego wynosi pig¢ lat i jest odnawialna.

Rada wykonawcza

W sklad rady wykonawczej wchodzi pigciu czlonkéw wybranych sposréd czlonkéow
zarzadu. W jej sklad musi wchodzi¢ takze przewodniczgcy zarzadu, ktéry moze réwniez
przewodniczy¢ radzie wykonawczej, oraz jeden z przedstawicieli Komisji.

Kontrola zewnetrzna

Europejski Trybunal Obrachunkowy.

Kontrola wewnetrzna

Stuzba Audytu Wewnetrznego Komisji Europejskiej.
Organ udzielajacy absolutorium z wykonania budzetu

Parlament Europejski dzialajacy na zalecenie Rady.

Srodki
Agengji
(2012)

w

udostepnione
roku 2013

Budzet ostateczny

9,7 min euro (8,2 min euro), z czego dotacja Unii stanowi 93 % (100 %).

Zatrudnienie na dzief 31 grudnia 2013 r.

47 (44) stanowisk w planie zatrudnienia, w tym obsadzonych: 43 (42).

Inne stanowiska obsadzone: 13 (12) pracownikéw kontraktowych, 3 (4) oddelegowanych
ekspertow krajowych.

Laczna liczba pracownikéw: 59 (58), w tym wykonujacy zadania:

operacyjne: 42 (40)

administracyjne: 17 (18)
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Produkty i ustugi w roku | WS (')1 — Zmieniajace si¢ srodowisko czynnikéw ryzyka i mozliwosci
2013 (2012)
Celem tego obszaru zadaniowego byla identyfikacja najwazniejszych zmieniajacych sie
zagrozen dotyczacych infrastruktury krytycznej i uslug zaufania. Osiagnigto jg przez
monitorowanie publicznie dostepnych zZrédel publikujacych dane dotyczgce zagrozen i ich
regularna oceng. Na podstawie dokonanej analizy Agencja zaproponowala zbiér dobrych
praktyk i wytycznych majacych na celu zmniejszenie tego rodzaju ryzyka. Opracowano go
w ramach wspélpracy z zaangazowanymi stronami zainteresowanymi. Gdy bylo to
mozliwe wykorzystywano istniejace zrodla informacji.

Zrealizowano nastepujace cele i osiagnieto rezultaty:

— zgromadzenie i konsolidacja informacji na temat obszaru pojawiajacych si¢ zagrozen,
— ujednolicenie dostgpnych Zrddel informacji w ramach wspélnego kontekstu,

— zaangazowanie odpowiednich zainteresowanych stron,

— sformulowanie najwazniejszych wnioskéw (dobrych praktyk i wytycznych) przezna-
czonych dla panstw cztonkowskich i innych zainteresowanych stron na temat sposoboéw
poprawy ich polityki i zdolnosci.

Liczba produktéw: 7 (7).
WS2 - Poprawa CIIP (°) i odpornosci na poziomie ogélnoeuropejskim

Ochrona krytycznej infrastruktury informatycznej (CIIP) to gléwny priorytet panstw
czlonkowskich, Komisji Europejskiej i calej branzy (operatoréw, dostawcéw ustug,
producentéw). W ramach tego obszaru zadaniowego Agencja, dzialajac na rzecz
wspdlpracy i koordynacji pomiedzy panstwami cztonkowskimi, nadal wspierala wszystkie
zainteresowane strony w opracowywaniu solidnych i mozliwych do realizacji strategii
w zakresie gotowosci, reagowania i przywracania sprawnosci, a takze strategii w zakresie
polityki i dziatan, bedacych odpowiedzia na wyzwania wciaz zmieniajacego si¢ Srodowiska
zagrozef.

Cele, a w konsekwengji rezultaty tego obszaru zadaniowego, polegaly na:

— ukonczeniu oceny ¢éwiczen Cyber Europe 2012 oraz rozpoczeciu procedury organizacji
nastepnych ¢wiczen — Cyber Europe 2014 — i zarzadzania nimi,

— wspieraniu Komisji Europejskiej we wdrazaniu strategii bezpieczefistwa cybernetycz-
nego UE,

— wspieraniu panstw cztonkowskich i Komisji Europejskiej w opracowywaniu solidnych
europejskich ram wspélpracy w sytuacjach kryzyséw cybernetycznych, krajowych
planéw na wypadek zagrozenia i ¢wiczen krajowych,

— wzmacnianiu wspélpracy zainteresowanych stron z sektora publicznego i prywatnego
w ramach dzialai zwiazanych z CIIP poprzez partnerstwo publiczno-prywatne na rzecz
odpornosci sieci (EP3R);

— dalszym wspieraniu Komisji w staraniach zmierzajacych do zapewnienia krajowym
organom regulacyjnym wskazowek dotyczacych wdrazania zaréwno art. 13 lit. a) zwe-
ryfikowanej dyrektywy ramowej w sprawie lgcznosci elektronicznej, jak i art. 4
dyrektywy o prywatnosci i lacznosci elektronicznej, a takze na konsultacjach
z zainteresowanymi stronami dotyczacych opracowania zintegrowanego podejscia,

— zbadaniu, czy mozliwe jest rozszerzenie stosowania art. 13 lit. a) zweryfikowanej
dyrektywy ramowej w sprawie tacznosci elektronicznej o nowe obszary,

— wzmocnieniu bezpieczefistwa sieci inteligentnych i systeméw ICS-SCADA,
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— pomaganiu zainteresowanym panstwom czlonkowskim w opracowywaniu ich
krajowych strategii dotyczacych chmury obliczeniowe;.

Liczba produktéw: 16 (13).

WS3 - Umozliwienie réznym S$rodowiskom poprawy bezpieczenstwa sieci
i informacji

Celem tego obszaru zadaniowego jest pomoc $rodowiskom, ktére odgrywaja istotng role
w poprawie bezpieczenstwa sieci i informacji, we wzmocnieniu ich zdolnosci i utatwieniu

ich pracy poprzez poprawe scenariuszy prawnych i regulacyjnych, ktoérych musza one
przestrzegac.

Agencja nadal wspolpracowala z zespolami CERT w celu poprawy tych podstawowych
zdolnosci w Europie. Agencja takze uzupelnila to podejscie, zwracajac si¢ do innych
Srodowisk, ktére aktywnie dzialaja na rzecz poprawy bezpieczenistwa sieci i informacji
swoich systeméw i infrastruktury, takich jak $rodowisko podmiotéw zarzadzajacych
sieciami i systemami informatycznymi czy dostawcow ustug w zakresie ochrony w ramach
indywidualnych organizacji (np. urzednicy ds. bezpieczefistwa informacji (ISO)).

Cele i rezultaty tego obszaru zadaniowego polegaly na:

— aktualizowaniu i wzmacnianiu zdolnosci operacyjnych instytucji panstw cztonkowskich
przez pomoc zespolom CERT w poprawie ich wydajnosci i skutecznosci oraz
wspieraniu krajowych organdéw Scigania, walki z cyberprzestepczoscia, ochrony dzieci
i 0s6b niepelnoletnich itd.,

— wspieraniu i wzmacnianiu wspétpracy miedzy zespotami CERT a innymi Srodowiskami,

— rozwijaniu i promowaniu wykorzystania materialéw szkoleniowych i ¢wiczebnych,

— wspieraniu wdrazania ogdlnoeuropejskich znakéw zaufania (pieczeci) zgodnie z dzia-
faniami Komisji na tym polu,

— badaniu przypadkéw wycieku danych i przeprowadzaniu odpowiednich kontroli
dostepu do danych,

— analizowaniu sytuacji dotyczacej wykorzystania technik kryptograficznych w Europie,
podjetym jako kontynuacja prac Agencji na tym polu w 2011 r.
Liczba produktéw: 15 (10).

(") WS - obszar zadaniowy.
()  ClIP - ochrona krytycznej infrastruktury informatycznej.

Zrédlo: zatacznik przekazany przez Agencje.
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ODPOWIEDZI AGEN(JI

11.  Agencja zwraca uwage, ze w 2014 r. zaciagnieto zobowigzania na 99,78 % z 0,5 mln euro przeniesionych na koniec
roku i anulowano tylko kwote 1 100,00 euro.

12.  Laczng wartos¢ przeniesionych srodkéw z tytutu II, ktéra siegnela 59,1 % tacznych srodkéw z tytutlu IT na 2013 r,,
mozna dalej rozbi¢ na 50,5 % zwiazanych z projektami i zakupami w ramach prac remontowych i poprawy infrastruktury
w biurze w Atenach oraz 8,6 % odnoszace si¢ do projektéw niezwigzanych z projektem remontowym, takich jak koszty
mediéw. Srodki na prace remontowe zostaly zatwierdzone dopiero w dniu 4 listopada 2013 r.

13.  Agencja zwraca uwagg, ze utworzenie dodatkowego biura w Atenach bylo kompromisem politycznym pomigdzy
Parlamentem Europejskim, Komisjg i rzadem panfistwa przyjmujacego, majacym na celu zwigkszenie wydajnosci operacyjnej
Agendji, a w szczegdlnosci prac Wydzialu Gtéwnych Dzialant Operacyjnych. Agencja nie miata wplywu na te decyzje.

14.  Agencja zgadza si¢ z uwaga i zaznacza, ze stale zglasza problemy i zagrozenia z tym zwiazane DG ds. Sieci
Komunikacyjnych, Tresci i Technologii, z ktérg wspdlpracuje, oraz ré6znym organom greckiego rzadu, aby zagwarantowac
przezwyciezenie probleméw zwiazanych z platnoscig dotacji od rzadu greckiego. Do tej pory wiasciciel akceptowat
opdznienia, ktére mozna przypisa¢ procedurom stosowanym przez rzad Grecji, i nie nakladal na Agencje zadnych kar.
Wiasciciel wyrazil zgode na rozpoczecie prac remontowych mimo opdznienia w zaplacie czynszu w 2014 r. Po
przeprowadzeniu oceny ryzyka, w ktérej wzigto pod uwage fakty odnotowane réwniez przez Trybunal, Agencja rozpoczela
prace remontowe w czerwcu 2014 r., gdyz ryzyko wypowiedzenia umowy najmu uznano za niewielkie. Agencja nadal
stosuje 1 wyprébowuje wszelkie dostepne Srodki zaradcze stosowane w zwigzku z opdZnionymi platnosciami od greckiego
rzadu. Do tej pory Agencja byla w stanie zlagodzi¢ wszelkie zagrozenia wynikajace z tych op6Znien.



