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ZALECENIA

ZALECENIE KOMISJI
z dnia 10 pazdziernika 2014 r.

w sprawie szablonu oceny skutkéw w zakresie ochrony danych na potrzeby inteligentnych sieci
i inteligentnych systeméw pomiarowych

(2014/724/UE)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292,
a takze majac na uwadze, co nastgpuje:

(1)  Inteligentne sieci umozliwiaja realizacj¢ kluczowych elementéw polityki energetycznej. W kontekscie ram polityki
na okres do 2030 r. inteligentne sieci, jako trzon przyszlego bezemisyjnego systemu energetycznego, s uznawane
za czynnik ulatwiajgcy transformacje infrastruktury energetycznej w celu umozliwienia wigkszego udziatlu energii
ze zrodet odnawialnych o nieprzewidywalnej charakterystyce produkcji oraz w celu poprawy efektywnosci ener-
getycznej i zapewnienia bezpieczenistwa dostaw. Inteligentne sieci daja mozliwo$¢ zwigkszenia konkurencyjnosci
europejskich dostawcow technologii, a takze stanowig platforme, na ktdrej tradycyjne przedsigbiorstwa energe-
tyczne lub nowe podmioty na rynku moga rozwijal innowacyjne ushugi i produkty energetyczne w infrastruk-
turze sieciowej oraz zwigzane z nimi technologie informacyjno-komunikacyjne (ICT), automatyke domows i urzg-
dzenia.

(2)  Inteligentne systemy pomiarowe to wazny krok w kierunku inteligentnych sieci. Dostarczajg one narzedzi pozwa-
lajacych konsumentom na aktywny udzial w rynku energii oraz umozliwiajacych elastycznos$¢ systemu dzigki
systemom reagowania na popyt i innym innowacyjnym ustugom. Zgodnie z dyrektywa Parlamentu Europejskiego
i Rady 2009/72|WE (') oraz dyrektywa Parlamentu Europejskiego i Rady 2009/73/WE (3 panstwa czlonkowskie
s zobowigzane do wdrozenia inteligentnych systeméw pomiarowych wspomagajacych aktywne uczestnictwo
konsumentéw w rynkach dostaw energii elektrycznej i gazu.

(3)  Inteligentne systemy pomiarowe — a tym bardziej dalszy rozwdj inteligentnych sieci i urzadzen — niosg ze soba
mozliwo$¢ przetwarzania danych oséb fizycznych, tj. danych osobowych okreSlonych w art. 2 dyrektywy
95/46/WE Parlamentu Europejskiego i Rady ().

(4)  Opinia nr 12/2011 (*) Grupy Roboczej ds. Ochrony Oséb Fizycznych w zakresie Przetwarzania Danych Osobo-
wych, powolanej zgodnie z art. 29 dyrektywy 95/46/WE, stanowi, ze inteligentne systemy pomiarowe i inteli-
gentne sieci dajg mozliwo$¢ przetwarzania coraz wigkszej ilosci danych osobowych oraz udostgpniania danych
osobowych szerszemu kregowi odbiorcéw niz obecnie, co stwarza nowe, nieznane wcze$niej w sektorze energii
zagrozenia dla os6b, ktérych dane dotycza.

(5)  Jak stwierdzono w opinii nr 04/2013 () Grupy Roboczej, inteligentne systemy pomiarowe i inteligentne sieci to
zapowiedZ zblizajacego si¢ nieuchronnie ,internetu przedmiotéw”, a potencjalne zagrozenia zwigzane z groma-
dzeniem szczegélowych danych dotyczacych zuzycia moga w przysziosci wzrosnaé w przypadku polaczenia tych
informacji z danymi pochodzgcymi z innych zrédel, takich jak geolokalizacja, Sledzenie i profilowanie w inter-
necie, systemy nadzoru wideo i systemy identyfikacji radiowej (RFID) (°).

(") Dyrektywa Parlamentu Europejskiego i Rady 2009/72/WE z dnia 13 lipca 2009 r. dotyczaca wspdlnych zasad rynku wewngtrznego
energii elektrycznej i uchylajaca dyrektywe 2003/54/WE (Dz.U.L 211z 14.8.2009, 5. 55).

(%) Dyrektywa Parlamentu Europejskiego i Rady 2009/73/WE z dnia 13 lipca 2009 r. dotyczaca wspdlnych zasad rynku wewnetrznego gazu
ziemnego i uchylajaca dyrektywe 2003/55/WE (Dz.U.L 211 z 14.8.2009, 5. 94).

(*) Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeplywu tych danych (Dz.U. L 281z 23.11.1995, 5. 31).

(*) GrupaRobocza art. 29, opinia nr 12/2011 na temat inteligentnego pomiaru, 00671/11/EN, WP183, 4 kwietnia 2011 r.

() Grupa Robocza art. 29, opinia nr 04/2013 w sprawie szablonu oceny skutkéw w zakresie ochrony danych na potrzeby inteligentnych
sieci i inteligentnych systeméw pomiarowych, opracowanego przez grupg ekspertéw nr 2 w ramach grupy zadaniowej Komisji ds. inteli-
gentnych sieci, 00678/13/EN, WP205, 22 kwietnia 2013 r.

() Ibid. i zalecenie CM/Rec(2010)13 Komitetu Ministréw Rady Europy dla paristw cztonkowskich w sprawie ochrony oséb w zwiazku z
automatycznym przetwarzaniem danych osobowych w kontekscie profilowania, 23 listopada 2010 r.
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(6)  Szerzenie wiedzy na temat cech i istotnych korzysci plynacych z inteligentnych sieci powinno poméc w pelnej
realizacji potencjatu tej technologii, a tym samym zmniejszaé ryzyko wykorzystania jej ze szkoda dla interesu
publicznego i w ten sposéb podnies¢ poziom jej akceptacji.

(7)  Prawa i obowiazki okre$lone w dyrektywie 95/46/WE i w dyrektywie 2002/58/WE Parlamentu Europejskiego i
Rady ("), maja pelne zastosowanie do Srodowiska inteligentnych systeméw pomiarowych i inteligentnych sieci, w
przypadkach gdy przetwarzane sg dane osobowe.

(8)  Przyjety przez Komisje pakiet dotyczacy reformy dyrektywy 95/46/WE zawiera wniosek w sprawie rozporza-
dzenia o ochronie danych (%), ktére, jezeli zostanie przyjete, bedzie mieé zastosowanie do Srodowisk inteligent-
nych systeméw pomiarowych i inteligentnych sieci, w przypadkach gdy przetwarzane sg dane osobowe.

(9) W komunikacie Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecznego
i Komitetu Regionéw z dnia 12 kwietnia 2011 r. ,Inteligentne sieci energetyczne: od innowacji do wdrozenia” ()
wymieniono ochrong i bezpieczefistwo danych jako jedno z pigciu wyzwan we wdrazaniu inteligentnej sieci oraz
zidentyfikowano $rodki majace przyspieszy¢ to wdrazanie, w tym uwzglednianie ochrony prywatnosci juz w fazie
projektowania oraz oceng bezpieczenistwa i odpornosci sieci i informacji.

(10) W Europejskiej agendzie cyfrowej okreslono zestaw odpowiednich $rodkéw, dotyczacych w szczegdlnosci ochro-
ny danych w Unii, w zakresie bezpieczenstwa sieci i informacji oraz atakéw cybernetycznych. W ,Strategii bezpie-
czenistwa cybernetycznego Unii Europejskiej: pt. »Otwarta, bezpieczna i chroniona cyberprzestrzen«” (1) i we
wniosku Komisji dotyczacym dyrektywy w sprawie Srodkéw majacych na celu zapewnienie wspélnego wysokiego
poziomu bezpieczefistwa sieci i informacji w obrebie Unii z dnia 7 lutego 2013 r. (') przedstawiono Srodki
prawne i wprowadzono zachety majace sprzyja¢ inwestycjom, przejrzystosci i podnoszeniu $wiadomosci uzyt-
kownika w celu zwigkszenia bezpieczefistwa unijnego $rodowiska internetowego. Pafistwa czlonkowskie, we
wspOlpracy z branzg, Komisjg i innymi zainteresowanymi stronami, powinny wprowadzi¢ odpowiednie $rodki w
celu zapewnienia spojnego podejscia w dziedzinie bezpieczenistwa i ochrony danych osobowych.

(11) Opinie Grupy Roboczej ds. Ochrony Oséb Fizycznych w zakresie Przetwarzania Danych Osobowych, ustano-
wionej na mocy art. 29 dyrektywy 95/46/WE, oraz opinia Europejskiego Inspektora Ochrony Danych z dnia
8 czerwca 2012 r. ('?) zawierajg wskazowki dotyczace zabezpieczania danych osobowych oraz zagwarantowania
bezpieczenstwa danych przetwarzanych w ramach inteligentnych systeméw pomiarowych i inteligentnych sieci.
W swojej opinii nr 12/2011 na temat inteligentnych systeméw pomiarowych ta grupa robocza zaleca panstwom
czlonkowskim dalsze prace nad planami realizacji, ktére wymagaja oceny skutkéw w zakresie ochrony danych.

(12) W celu zwigkszenia korzysci plynacych z inteligentnych systeméw pomiarowych, jednym z najwazniejszych wa-
runkéw wstepnych korzystania z tej technologii jest znalezienie odpowiednich rozwigzan technicznych i praw-
nych gwarantujgcych prywatno$¢ oséb fizycznych i ochrone danych osobowych jako praw podstawowych okres-
lonych w art. 7 i 8 Karty praw podstawowych Unii Europejskiej oraz w art. 16 Traktatu o funkcjonowaniu Unii
Europejskiej. W zaleceniu Komisji 2012/148/UE () przedstawia si¢ szczegdlowe wytyczne dotyczace ochrony
danych oraz $rodkéw bezpieczenstwa w odniesieniu do inteligentnych systeméw pomiarowych oraz zacheca sig
panstwa czlonkowskie i zainteresowane strony do zapewnienia monitoringu inteligentnych systeméw pomiaro-
wych i aplikacji inteligentnych sieci oraz poszanowania podstawowych praw i wolnosci oséb.

(13) W zaleceniu 2012/148/UE stwierdza si¢, ze oceny skutkéw w zakresie ochrony danych powinny umozliwiaé od
samego poczatku identyfikacje zagrozen zwigzanych z ochrong danych w projektach dotyczacych inteligentnych
sieci, zgodnie z zasada uwzglednienia ochrony danych juz w fazie projektowania. W zaleceniu tym zapowiada si¢
opracowanie przez Komisje szablonu oceny skutkéw w zakresie ochrony danych na potrzeby inteligentnych sieci
i inteligentnych systeméw pomiarowych, ktéry ma zostaé przedstawiony do zaopiniowania Grupie Roboczej ds.
Ochrony Os6b Fizycznych w zakresie Przetwarzania Danych Osobowych.

() Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczgca przetwarzania danych osobowych i ochrony
prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i lacznosci elektronicznej) (Dz.U. L 201 z 31.7.2002, s. 37).

(% COM(2012) 11 final.

() COM(2011) 202 final.

(") Wspolny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecznego i Komitetu Regionéw:
LStrategia bezpieczefistwa cybernetycznego Unii Europejskiej: »Otwarta, bezpieczna i chroniona cyberprzestrzen«”, 7 lutego 2013 r.,
JOIN(2013) 1 final

(') COM(2013) 48 final

(") Opinia Europejskiego Inspektora Ochrony Danych z dnia 8 czerwca 2012 r. dotyczaca zalecenia Komisji w sprawie przygotowan do
rozpowszechnienia inteligentnych systeméw pomiarowych: https:/[secure.edps.curopa.eu/EDPSWEB/webdav/site/mySite/shared/
Documents/Consultation/Opinions/2012/12-06-08_Smart_metering_EN.pdf

(") Zalecenie Komisji 2012/148/UE z dnia 9 marca 2012 r. w sprawie przygotowar do rozpowszechnienia inteligentnych systeméw
pomiarowych (Dz.U.L 73213.3.2012,s.9).


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2012/12-06-08_Smart_metering_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2012/12-06-08_Smart_metering_EN.pdf
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(14) W zaleceniu z dnia 9 marca 2012 r. stwierdza si¢ rowniez, Ze szablon oceny skutkéw w zakresie ochrony danych
powinien pomaga¢ administratorom danych w prowadzeniu poglebionej oceny skutkéw w zakresie ochrony
danych, w ktérej opisane s3 przewidywane operacje przetwarzania, ocena zagrozef dla praw i wolnosci oséb,
ktérych dotycza dane, $rodki przewidziane w celu sprostania zagrozeniom, zabezpieczenia, rodki i mechanizmy
bezpieczenstwa majace zagwarantowaé ochrone danych osobowych oraz wykaza¢ zgodno$¢ z przepisami dyrek-
tywy 95/46/WE, z uwzglednieniem praw i uzasadnionych intereséw osob, ktérych dotycza dane.

(15) Na mocy proponowanego rozporzadzenia o ochronie danych, zastepujacego dyrektywe 95/46/WE, oceny
skutkéw w zakresie ochrony danych stalyby si¢ pod pewnymi warunkami obowigzkowe jako podstawowe narze-
dzie stuzgce podniesieniu odpowiedzialno$ci administratoréw danych. W takiej sytuacji szablon oceny skutkéw w
zakresie ochrony danych na potrzeby inteligentnych sieci i inteligentnych systeméw pomiarowych, cho¢ sam w
sobie nieobowiazkowy, jako narzedzie oceny i podejmowania decyzji spelni swoj cel, jakim jest wspieranie admi-
nistratoréw danych w sektorze inteligentnych sieci w przestrzeganiu przyszlych zobowiazan prawnych wynikaja-
cych z proponowanego rozporzadzenia o ochronie danych.

(16) Szablon opracowany na poziomie unijnym w celu przeprowadzenia ocen skutkéw w zakresie ochrony danych
ma na celu zagwarantowanie, Ze przepisy dyrektywy 95/46/WE i zalecenia 2012/148/UE beda przestrzegane w
sposob spéjny we wszystkich panstwach czlonkowskich oraz ze propagowana bedzie wspdlna metodyka dla
administratoréw danych zapewniajaca odpowiednie i zharmonizowane przetwarzanie danych osobowych w calej
UE.

(17)  Taki szablon powinien ulatwi¢ stosowanie zasady ochrony danych juz w fazie projektowania poprzez zachecanie
administratoréw danych do jak najwczes$niejszego przeprowadzania oceny skutkéw w zakresie ochrony danych,
co pozwoli im przewidywaé potencjalny wplyw na prawa i wolnosci oséb, ktérych dane dotycza, oraz wprowa-
dzal rygorystyczne zabezpieczenia. Takie $rodki powinny by¢ monitorowane i poddawane przegladom przez
administratora danych w calym cyklu Zycia aplikacji lub systemu.

(18)  Sprawozdanie dotyczace wdrazania szablonu powinno réwniez stanowi¢ wklad w dzialania krajowych organéw
ds. ochrony danych w zakresie monitorowania i nadzorowania zgodnosci przetwarzania danych osobowych oraz,
w szczeg6lnosci, zagrozen dla ochrony tych danych.

(19)  Szablon powinien nie tylko ulatwi¢ rozwiazywanie nowych probleméw zwigzanych z ochrong danych, prywat-
noscia oraz bezpieczenstwem w Srodowisku inteligentnych sieci, ale takze poméc w sprostaniu wyzwaniom doty-
czacym przetwarzania danych w zwigzku z rozwojem detalicznego rynku energii. Warto$¢ przyszlego rynku deta-
licznego bedzie w znacznej mierze wigzaé si¢ z danymi i glebszg integracja ICT z systemem energetycznym.
Gromadzenie i organizacja dostgpu do tych danych sa kluczem do stworzenia mozliwosci biznesowych dla
nowych podmiotéw, zwlaszcza koncentratoréw, przedsigbiorstw ustug energetycznych lub branzy ICT. Stuzby
uzytecznosci publicznej beda wigc musialy radzi¢ sobie z coraz istotniejszymi kwestiami ochrony danych, prywat-
noéci i bezpieczeristwa. Szablon pomoze zapewni¢ — zwlaszcza w poczatkowej fazie rozpowszechniania inteli-
gentnych licznikéw — monitorowanie aplikacji inteligentnych systeméw pomiarowych i poszanowanie podstawo-
wych praw i wolnosci oséb dzigki identyfikacji zagrozen dotyczacych ochrony danych w projektach inteligent-
nych sieci juz na samym poczatku.

(20)  Po przedtozeniu szablonu — opracowanego przez gléwne zainteresowane strony sektora inteligentnych sieci
w procesie monitorowanym przez Komisje — Grupie Roboczej w celu formalnej konsultacji, wydano opinig
nr 04/2013. Po przediozeniu zmienionego szablonu na podstawie opinii nr 04/2013, Grupa Robocza wydala
opini¢ nr 07/2013 z dnia 4 grudnia 2013 r. (**). Zainteresowane strony uwzglednily zalecenia sformulowane w
tych dwoch opiniach.

(21) W opinii nr 07/2013 Grupa Robocza zaleca organizowanie fazy testowej przed wprowadzeniem szablonu,
podczas ktdrej swoja pomoc mogg zaproponowaé poszczegblne organy ds. ochrony danych. Ta faza testowa
powinna poméc w zagwarantowaniu, ze szablon zapewni lepszy poziom ochrony danych osobowych w konteks-
cie wdrazania inteligentnych sieci.

(22) W $wietle korzysci, jakie przyniesie szablon przemystowi, konsumentom i krajowym organom ds. ochrony
danych, pafistwa cztonkowskie powinny wspolpracowad z przedstawicielami przemystu, spoleczenstwa obywatel-
skiego i krajowych organéw ds. ochrony danych, aby propagowal i wspiera stosowanie i wdrazanie szablonu
oceny skutkéw w zakresie ochrony danych na wczesnym etapie wdrazania inteligentnych sieci oraz rozpowszech-
nienia inteligentnych systeméw pomiarowych.

(") GrupaRobocza art. 29, opinia 07/2013 w sprawie szablonu oceny skutkéw w zakresie ochrony danych na potrzeby inteligentnych sieci
i inteligentnych systeméw pomiarowych, opracowanego przez grupe ekspertow nr 2 w ramach grupy zadaniowej Komisji ds. inteligent-
nych sieci, 2064/13/EN, WP209, 4 grudnia 2013 r.
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(23) Komisja powinna przyczyni¢ si¢ do wdrozenia niniejszego zalecenia bezposrednio i porednio poprzez ulatwianie
dialogu i wspolpracy miedzy zainteresowanymi stronami, w szczeg6lnosci dzigki gromadzeniu i rozpowszech-
nianiu informacji zwrotnych podczas fazy testowej miedzy przemystem a krajowymi organami ds. ochrony
danych.

(24) Na podstawie wnioskéw z fazy testowej i po przegladzie dyrektywy 95/46/WE Komisja powinna oceni¢ potrzebe
przegladu i doskonalenia metodyki propagowanej w szablonie.

(25) Niniejsze zalecenie opracowano z poszanowaniem praw podstawowych i zasad uznanych w Karcie praw podsta-
wowych Unii Europejskiej. Celem niniejszego zalecenia jest w szczegdlnosci zapewnienie pelnego poszanowania
zycia prywatnego i rodzinnego (art. 7 karty) oraz prawa do ochrony danych osobowych (art. 8 karty).

(26)  Po zasiggnieciu opinii Europejskiego Inspektora Ochrony Danych,

PRZYJMUJE NINIEJSZE ZALECENIE:
I. ZAKRES

1. W niniejszym zaleceniu przedstawiono wytyczne dla panstw czlonkowskich w sprawie Srodkow, jakie nalezy zasto-
sowa¢ w celu udanego i szeroko zakrojonego rozpowszechnienia, uznania i stosowania szablonu oceny skutkéw w
zakresie ochrony danych na potrzeby inteligentnych sieci i inteligentnych systeméw pomiarowych (zwanego dalej
,szablonem oceny skutkéw”) w celu zagwarantowania podstawowych praw do ochrony danych osobowych i
prywatno$ci w kontekscie wdrazania aplikacji inteligentnych sieci i systeméw oraz rozpowszechnienia inteligent-
nych systeméw pomiarowych.

Szablon oceny skutkéw dostepny jest na stronie internetowej grupy zadaniowej ds. inteligentnych sieci (http://ec.
europa.eu/energy/gas_electricity/smartgrids/smartgrids_en.htm).

1. DEFINICJE
2. Panstwa czlonkowskie sg proszone o uwzglednienie nastgpujacych definicji:

a) ,inteligentna sie¢” (**) oznacza udoskonalong sie¢ energetyczng, ktérg uzupelniono o dwustronng lgcznosé
cyfrowg pomiedzy dostawcg i konsumentem, inteligentne systemy pomiarowe, monitoringu i sterowania;

b) ,inteligentny system pomiarowy” oznacza system elektroniczny dajacy mozliwos¢ pomiaru zuzycia i produkcji
energii, dostarczajacy wigcej informacji niz tradycyjny licznik i zdolny do przesylania i odbierania danych przy
uzyciu formy facznodci elektronicznej (*%);

) ,ocena skutkéw w zakresie ochrony danych” oznacza uporzadkowany proces oceny ewentualnych skutkéw
zagrozen, w przypadku gdy operacje przetwarzania mogg powodowac okre$lone zagrozenia dla praw i wolnosci
osob, ktérych dotycza dane, ze wzgledu na ich charakter, zakres lub cel, przeprowadzang przez administratora
danych lub przetwarzajacego, badz przetwarzajacego dzialajacego w imieniu administratora;

d) ,ochrona danych juz w fazie projektowania” wymaga wdrozenia, z uwzglednieniem najnowszych osiagnigé tech-
nicznych oraz kosztéw wdrozenia, zaréwno w momencie ustalania $rodkéw niezbednych do przetwarzania, jak
i w momencie samego przetwarzania, odpowiednich $rodkéw i procedur technicznych i organizacyjnych, tak by
przetwarzanie odpowiadalo wymogom dyrektywy 95/46/WE oraz gwarantowalo ochrong praw osoby, ktorej
dotycza dane;

e) ,domyslna ochrona danych” wymaga wdrozenia mechanizméw stuzacych zapewnieniu, by domyslnie przetwa-
rzane byly jedynie te dane osobowe, ktore sg niezbedne dla kazdorazowej realizacji okreslonego celu przetwa-
rzania oraz by w szczegdlnosci nie byly one zbierane lub zatrzymywane dluzej niz przez minimalny okres
niezbedny do realizacji tych celow, zaréwno jesli chodzi o ilo$¢ danych, jak i okres ich przechowywania;

(") W szablonie oceny skutkéw, opracowanym przez grupe zadaniows ds. inteligentnych sieci, inteligentne sieci zdefiniowano jako sieci
energetyczne dajace mozliwo$¢ zintegrowania bez nadmiernych kosztéw wzorcéw zachowan wszystkich podtaczonych do nich uzyt-
kownikéw w celu zapewnienia oszczednego, zrownowazonego systemu elektroenergetycznego o niskich stratach i wysokim poziomie
jakosci oraz bezpieczenistwa dostaw i zabezpieczen:: http://ec.europa.cufenergy/gas_ electricity/smartgrids/doc/expert_group1.pdf

(") Nota interpretacyjna do dyrektywy 2009/72/WE dotyczacej wspdlnych zasad rynku wewnetrznego energii elektrycznej i dyrektywy
2009/73/WE dotyczacej wspdlnych zasad rynku wewnegtrznego gazu ziemnego — Rynki detaliczne, s. 7.
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,najlepsze dostepne techniki” oznaczajg najbardziej efektywng i zaawansowang faz¢ rozwoju dzialar i metod ich
wykonywania, ktére wskazujg praktyczng przydatno$¢ danych technik z punktu widzenia zasadniczego zapew-
nienia podstawy do osiagniecia zgodnosci z unijnymi ramami dotyczacymi ochrony danych. Stuzg one zapobie-
ganiu zagrozeniom dla ochrony prywatnosci, danych osobowych i bezpieczenstwa oraz lagodzenia ich skutkow.

g) Grupa Robocza art. 29 zostala powolana na mocy dyrektywy 95/46/WE.
1. WDROZENIE

3. W celu zagwarantowania ochrony danych osobowych w calej Unii panistwa cztonkowskie powinny zacheca¢ admi-
nistratoréw danych do stosowania szablonu oceny skutkéw w zakresie ochrony danych na potrzeby inteligentnych
sieci 1 inteligentnych systeméw pomiarowych, a tym samym zacheca¢ ich do uwzglednienia zalecenia Grupy Robo-
czej ds. Ochrony Oséb Fizycznych w zakresie Przetwarzania Danych Osobowych, a w szczegdlnosci jej opinii
nr 07/2013 (V). Opinie Grupy Roboczej s3 dostgpne na stronie internetowej grupy zadaniowej ds. inteligentnych
sieci (http://ec.europa.eu/energy/gas_electricity/smartgrids/smartgrids_en.htm).

4. Pafstwa czlonkowskie powinny wspdlpracowal z branza, zainteresowanymi przedstawicielami spoleczenstwa
obywatelskiego i krajowymi organami ds. ochrony danych, aby propagowa¢ i wspiera¢ stosowanie i wdrazanie szab-
lonu oceny skutkéw na wczesnym etapie wdrazania inteligentnych sieci i rozpowszechniania inteligentnych
systeméw pomiarowych.

5. Panstwa czlonkowskie powinny zachgcal administratoréw danych do rozwazenia — jako dodatkowego elementu
oceny skutkéw w zakresie ochrony danych — najlepszych dostgpnych technik, ktére zostang okreslone przez
panstwa czlonkowskie we wspoélpracy z branza, Komisjg i innymi zainteresowanymi stronami w odniesieniu do
kazdego z minimalnych wspélnych wymogdéw funkcjonalnych dotyczacych inteligentnych pomiaréw energii elek-
trycznej, wymienionych w pkt 42 zalecenia 2012/148/UE.

6. Panstwa czlonkowskie powinny wspiera¢ administratoréw danych w opracowywaniu i przyjmowaniu rozwigzan w
ramach ochrony danych juz w fazie projektowania oraz domyslnej ochrony danych, umozliwiajacych skuteczna
ochrong danych.

7. Panstwa czlonkowskie powinny dopilnowad, by administratorzy danych konsultowali si¢ przed przetwarzaniem z
odpowiednimi krajowymi organami ds. ochrony danych w kwestii oceny skutkéw w zakresie ochrony danych.

8. Panstwa czlonkowskie powinny dopilnowaé, aby administratorzy danych, po przeprowadzeniu oceny skutkéw w
zakresie ochrony danych oraz zgodnie z obowigzkami nalozonymi na nich na mocy dyrektywy 95/46/WE, stoso-
wali odpowiednie $rodki techniczne i organizacyjne w celu zapewnienia ochrony danych osobowych oraz rewido-
wali oceng oraz adekwatno$¢ zidentyfikowanych srodkéw w calym cyklu Zycia aplikacji lub systemu.

IV. FAZA TESTOWA

9. Panstwa czlonkowskie powinny wspieral organizacje fazy testowej (**) z zastosowaniem rzeczywistych przypadkéw,
w tym roéwniez poprzez poszukiwanie i zachecanie do udziatu w tej fazie testowej testeréw z branzy inteligentnych
sieci 1 inteligentnych systeméw pomiarowych.

10. Panstwa cztonkowskie powinny zapewnic, w trakcie tej fazy testowej, aby do wszystkich odpowiednich aplikacji lub
systeméw stosowano szablon, wskazéwki (') Grupy Roboczej ds. Ochrony Oséb Fizycznych w zakresie Przetwa-
rzania Danych Osobowych, jak réwniez przepisy zawarte w sekcji Il niniejszego zalecenia, w celu uzyskania opty-
malnych rezultatéw w zakresie ochrony danych i zapewnienia jak najwigkszego wkladu w péZniejszy przeglad szab-
lonu.

11. Panstwa czlonkowskie powinny zacheca¢ i wspieraé organy krajowe ds. ochrony danych, aby oferowaly one swoje
wsparcie i wskazéwki administratorom danych w fazie testowej (*°).

12. Komisja zamierza bezposSrednio przyczyniaé si¢ do wdrozenia i monitorowania fazy testowej przez ulatwienie
dialogu i wspolpracy migdzy zainteresowanymi stronami, w szczegélnosci dzigki zapewnieniu platformy dla zainte-
resowanych stron (*'), stuzacej do organizacji spotkai z udzialem testeréw, przedstawicieli przemystu oraz spotle-
czefistwa obywatelskiego, krajowych organéw ds. ochrony danych i organéw regulacji energetyki.

(") Zob. przypisy 4, 51 14.

(") Zob. przypis 14.

(**) Zob. przypisy 4, 51 14.

(*) Zob. przypis 14.

(*) Platforme dla zainteresowanych stron bedzie stanowi¢ grupa zadaniowa ds. inteligentnych sieci, ktéra zostala powotana przez Komisje
Europejska w 2009 r. jako platforma polityki stuzaca do dyskusji i doradzania Komisji w zakresie strategii politycznych i wytycznych
regulacyjnych oraz do koordynacji pierwszych krokéw w kierunku rozwoju inteligentnych sieci: http://ec.europa.eu/energy/gas_
electricity/smartgrids/taskforce_en.htm
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13. Panstwa czlonkowskie powinny zacheca¢ testeréw do porozumiewania si¢ i wymiany wynikow testéw z krajowymi
organami ds. ochrony danych oraz z innymi zainteresowanymi stronami w ramach platformy zainteresowanych
stron, z zastosowaniem trzech nastepujacych kategorii kryteriow oceny:

a) skutecznos¢ szablonu w ocenie wplywu poszczegdlnych aplikacji inteligentnych sieci na ochrong danych;

b) przydatno$¢ szablonu jako zbioru wskazéwek dla administratora danych dotyczacych przeprowadzenia oceny
skutkow, z uwzglednieniem konkretnych cech aplikacji lub systemu; oraz

¢) latwo$¢ uzytkowania szablonu z punktu widzenia administratora danych.

W sprawozdaniach dotyczacych oceny wedlug tych kryteriéw nalezy polozy¢ nacisk na dostarczenie informacji
potrzebnych do zastosowania zalecenia Komisji oraz szablonu we wszystkich odpowiednich aplikacjach lub syste-
mach.

14. Komisja zamierza zapewni¢ sporzadzanie wykazu ocen skutkéw w zakresie ochrony danych, przeprowadzonych w
fazie testowej. Wykaz ocen skutkéw w zakresie ochrony danych bedzie dostgpny na stronie internetowej grupy
zadaniowej ds. inteligentnych sieci przez calg faze testows i bedzie regularnie aktualizowany, co pomoze w cigglym
i sprawnym doskonaleniu stosowania szablonu.

V. PRZEGLAD

15. Przed uplywem dwoch lat od opublikowania niniejszego zalecenia w Dzienniku Urzgdowym Unii Europejskiej panstwa
czlonkowskie powinny przedstawi¢ Komisji sprawozdanie z oceny, w ktérym znajda si¢ istotne wnioski wynikajace
z fazy testowe;j.

16. W terminie dwdch lat od daty opublikowania niniejszego zalecenia w Dzienniku Urzgdowym Unii Europejskiej Komisja
zamierza oceni¢ potrzebe przegladu szablonu oceny skutkéw na podstawie sprawozdan z fazy testowej dostarczo-
nych przez pafistwa czlonkowskie i w $wietle powyzszych kryteriéw oceny. Komisja rozwazy zorganizowanie
specjalnego spotkania zainteresowanych stron w celu wymiany pogladéw na temat tej oceny przed przystgpieniem
do przegladu.

17. Przeglad ten powinien poméc w zagwarantowaniu, ze szablon oceny skutkéw zapewni osobom fizycznym lepsza
ochrong danych w kontek$cie wdrazania inteligentnych sieci, a takze odpowiednio uwzgledni przepisy zmienionej
dyrektywy 95/46/WE oraz opini¢ nr 07/2013 Grupy Robocze;j.

Sporzadzono w Brukseli dnia 10 pazdziernika 2014 r.

W imieniu Komisji
Giinther OETTINGER

Czlonek Komisji
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