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SPRAWOZDANIE

dotyczace sprawozdania finansowego Europejskiej Agencji ds. Bezpieczefistwa Sieci i Informacji za
rok budzetowy 2014 wraz z odpowiedzia Agencji

(2015/C 409/25)

WPROWADZENIE

1. Europejska Agenqa ds. Bezpieczenstwa Sieci i Informacji (zwana dalej ,Agencja”, inaczej ,ENISA”) z s1edz1bq
w Atenach i Heraklionie (') zostata ustanowiona rozporzadzeniem (WE) nr 460/2004 Parlamentu Europe]sklego i Rady ()
z p6zniejszymi zmianami, ktére zostato nastepnie zastgpione rozporzadzeniem (UE) nr 526/2013 (°). Gléwnym zadaniem
Agencji jest wzmacnianie zdolnosci Unii do zapobiegania problemom dotyczacym bezpieczefistwa sieci i informacji oraz
reagowania na nie w oparciu o dziatania krajowe i unijne ().

INFORMACJE LEZACE U PODSTAW POSWIADCZENIA WIARYGODNOSCI

2. Przyjete przez Trybunal podejscie kontrolne obejmuje analityczne procedury kontrolne, bezposrednie badanie
transakgji oraz oceng kluczowych mechanizméw kontrolnych w stosowanych przez Agencje systemach nadzoru i kontroli.
Elementami uzupelniajacymi to podejscie s3 dowody uzyskane na podstawie prac innych kontroleréw oraz analiza
o$wiadczen kierownictwa.

POSWIADCZENIE WIARYGODNOSCI

3. Na mocy postanowien art. 287 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) Trybunat zbadat:

a) roczne sprawozdame finansowe Agencji obejmujagce sprawozdanie f1nansowe( ) oraz sprawozdanie z wykonania
budzetu (°) za rok budzetowy zakonczony dnia 31 grudnia 2014 r., jak réwniez

b) legalnos¢ i prawidtowos$¢ transakeji lezacych u podstaw tego sprawozdania.

Zadania kierownictwa

4. Kierownictwo odpowiada za sporzadzenie i rzetelng prezentacjg rocznego sprawozdania finansowego Agencji oraz
za legalno$¢ i prawidtowos¢ transakgji lezacych u jego podstaw ():

a) Zadania kierownictwa w zakresie rocznego sprawozdania finansowego Agencji obejmujg: zaprojektowanie,
wdrozenie i utrzymywanie systemu kontroli wewnetrznej umozliwiajacego sporzadzenie i rzetelng prezentacje
sprawozdania finansowego, ktére nie zawiera istotnych znieksztalceri spowodowanych naduzyciem lub bledem,
a takze wybor i stosowanie W}asawych zasad (polityki) rachunkowosci na podstawie zasad rachunkowosci przyjetych
przez ksiegowego Komisji (°) oraz sporzadzanie szacunkéw ksiegowych, ktére sa racjonalne w danych
okolicznosciach. Dyrektor zatwierdza roczne sprawozdanie finansowe Agencji po tym, jak zostanie ono sporzadzone
przez ksiggowego Agencji na podstawie wszystkich dostepnych informacji. Do sprawozdania finansowego ksiegowy
dolacza os$wiadczenie, w ktorym stwierdza miedzy innymi, czy uzyskal wystarczajaca pewno$¢, ze daje ono
prawdziwy i rzetelny obraz sytuacji finansowej Agencji we wszystkich istotnych aspektach.

b) Zadania kierownictwa w zakresie legalnosci i prawidlowosci transakgji lezacych u podstaw rozliczen i zgodnosci
z zasadg nalezytego zarzadzania finansami obejmuja zaprojektowanie, wdrozenie i utrzymywanie skutecznego
i wydajnego systemu kontroli wewnetrznej, w tym wlasciwego nadzoru, jak rowniez podejmowanie odpowiednich
dzialan w celu zapobiegania nieprawidlowoSciom i naduzyciom finansowym oraz — w razie konieczno$ci —
podejmowanie krokéw prawnych w celu odzyskania nienaleznie wyplaconych lub niewlasciwie wykorzystanych
srodkéw finansowych.

@) Personel operacyjny Agencji zostal przeniesiony do Aten w marcu 2013 r., natomiast personel administracyjny pozostaje
w Heraklionie.

Dz.U.L 77 z 13.3.2004, s. 1.

Dz.U. L 165 z 18.6.2013, s. 41.

Do celéw informacyjnych w zalgczniku II skrotowo przedstawiono kompetencje i dzialania Agencii.

Sprawozdanie finansowe sklada si¢ z bilansu oraz sprawozdania z finansowych wynikéw dzialalnosci, rachunku przeplywéw
pienieznych, zestawienia zmian w aktywach netto oraz opisu znaczacych zasad (polityki) rachunkowosci i informacji dodatkowej.
Sprawozdanie z wykonania budzetu obejmuje rachunek wyniku budzetowego wraz z zalgcznikiem.

Art. 39 i 50 rozporzadzenia delegowanego Komisji (UE) nr 1271/2013 (Dz.U. L 328 z 7.12.2013, s. 42).

Zasady rachunkowosci przyjete przez ksiggowego Komisji opieraja si¢ na Migdzynarodowych Standardach Rachunkowosci Sektora
Publicznego (IPSAS) wydanych przez Migdzynarodowa Federacje Ksiggowych, a w kwestiach nimi nieobjetych — na
Migdzynarodowych Standardach Rachunkowos$ci (MSR)/Migdzynarodowych Standardach Sprawozdawczosci Finansowej (MSSF)
wydanych przez Rad¢ Migdzynarodowych Standardéw Rachunkowosci.

PRy
A B B

—
=

—_—
=



C 409/224 Dziennik Urzedowy Unii Europejskiej 9.12.2015

Zadania Trybunatu

5. Zadaniem Trybunatu jest przedstawienie Parlamentowi Europejskiemu i Radzie (%), na podstawie przeprowadzonej
przez siebie kontroli, po§wiadczenia wiarygodnosci dotyczacego rocznego sprawozdania finansowego Agencji oraz
legalnosci i prawidtowosci transakgji lezacych u podstaw tego sprawozdania. Trybunal przeprowadza kontrole zgodnie
z wydanymi przez IFAC Miedzynarodowymi Standardami Rewizji Finansowej i kodeksem etyki oraz z Miedzynarodo-
wymi Standardami Najwyzszych Organéw Kontroli wydanymi przez INTOSAI (ISSAI). Zgodnie z tymi standardami
Trybunat zobowigzany jest zaplanowac i przeprowadzi¢ kontrole w taki sposob, aby uzyska¢ wystarczajaca pewnos¢, ze
roczne sprawozdanie finansowe Agencji nie zawiera istotnych znieksztalcen, a lezace u jego podstaw transakcje sa
legalne i prawidlowe.

6. W ramach kontroli stosuje si¢ procedury majace na celu uzyskanie dowodéw kontroli potwierdzajacych kwoty
i informacje zawarte w rocznym sprawozdaniu finansowym oraz legalnos¢ i prawidlowos¢ transakeji lezacych u jego
podstaw. Dobér procedur zalezy od osagdu kontrolera, w tym od oceny ryzyka wystapienia — w wyniku naduzycia lub
bledu — istotnego znieksztalcenia w rocznym sprawozdaniu finansowym lub istotnej niezgodnosci transakgji lezacych
u podstaw tego sprawozdania z wymogami przepiséw Unii Europejskiej. W celu zaprojektowania procedur kontroli
odpowiednich w danych okoliczno$ciach kontroler, dokonujac oceny ryzyka, bierze pod uwage system kontroli
wewnetrznej w zakresie dotyczacym sporzadzania i rzetelnej prezentacji rocznego sprawozdania finansowego oraz
systemy nadzoru i kontroli wprowadzone w celu zapewnienia legalnosci i prawidlowosci transakeji lezacych u podstaw
tego sprawozdania. Kontrola obejmuje takze oceng¢ stosownosci przyjetych zasad (polityki) rachunkowosci oraz
racjonalnosci sporzadzonych szacunkéw ksiegowych, a takze ocen¢ ogélnej prezentacji rocznego sprawozdania
finansowego. Sporzadzajac niniejsze sprawozdanie zawierajace poSwiadczenie wiarygodnosci, Trybunal uwzglednit
wyniki badania sprawozdania finansowego Agendji, przeprowadzonego przez niezaleznego audytora zewnetrznego
zgodnie z przepisami art. 208 ust. 4 rozporzadzenia finansowego UE ('°).

7. Trybunal uznal, ze uzyskane dowody kontroli stanowia wystarczajaca i odpowiednia podstawe do wydania
poswiadczenia wiarygodnosci.

Opinia na temat wiarygodnosci rozliczen

8. W opinii Trybunalu roczne sprawozdanie finansowe Agencji przedstawia rzetelnie we wszystkich istotnych
aspektach jej sytuacje finansowa na dzief 31 grudnia 2014 r. oraz wyniki transakeji i przeplywy pieniezne za koniczacy
si¢ tego dnia rok, zgodnie z przepisami jej regulaminu finansowego oraz z zasadami rachunkowosci przyjetymi przez
ksiggowego Komisji.

Opinia na temat legalnosci i prawidlowosci transakgcji lezacych u podstaw rozliczen

9. W opinii Trybunatu transakcje lezace u podstaw rocznego sprawozdania finansowego Agencji za rok budzetowy
zakonczony w dniu 31 grudnia 2014 r. sa legalne i prawidlowe we wszystkich istotnych aspektach.

10.  Przedstawione ponizej uwagi nie podwazaja opinii Trybunatu.

UWAGI DOTYCZACE ZARZADZANIA BUDZETEM

11.  Ogoblny poziom $rodkéw, na ktére zaciggnieto zobowigzania, byt wysoki i wyniést 100 % (w 2013 r. bylo to 94 %).
Laczna warto$¢ Srodkéw przeniesionych na 2015 r., na ktére zaciggnigto zobowigzania, wynosi 1,3 mln euro, tj. 15%
catosci $rodkéw (w 2013 r. bylo to 1,2 mln euro, czyli 13,5 %). W tytule II (wydatki administracyjne) poziom przeniesief
srodkéw, na ktére zaciagnieto zobowigzania, byt wysoki i wynidst 0,6 mln euro, czyli 49 % (w 2013 r. bylo to 0,8 min
euro, czyli 59 %). Bylo to zwigzane z inwestycjami w infrastrukture informatyczng dla dwoch siedzib Agencji, zaméwiona
zgodnie z planem pod koniec roku.

DZIALANIA PODJETE W ZWIAZKU Z ZESZLOROCZNYMI UWAGAMI

12.  Przeglad dzialan naprawczych podjetych w wyniku uwag zgloszonych przez Trybunal w roku poprzednim
przedstawiono w zalgczniku I.

@) Art. 107 rozporzadzenia (UE) nr 1271/2013.
("% Rozporzadzenie Parlamentu Europejskiego i Rady (UE, Euratom) nr 966/2012 (Dz.U. L 298 z 26.10.2012, s. 1).
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Niniejsze sprawozdanie zostalo przyjete przez Izbe 1V, ktérej przewodniczyt Milan Martin CVIKL,
cztonek Trybunatu Obrachunkowego, na posiedzeniu w Luksemburgu w dniu 8 wrze$nia 2015 r.
W imieniu Trybunatu Obrachunkowego
Vitor Manuel da SILVA CALDEIRA

Prezes
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ZALACZNIK I

Dzialania podjete w zwiazku z zeszlorocznymi uwagami

Rok

Uwagi Trybunatu

Dzialania naprawcze
(zrealizowane|w trakcie realizacji/

niepodjete/brak danych lub nie dotyczy)

2012

Rozporzadzenie finansowe oraz przepisy wykonawcze do niego
zakladajg sporzadzanie spisu z natury aktywow trwalych co
najmniej co trzy lata, natomiast Agencja nie sporzadzita komplek-
sowego spisu z natury od 2009 r.

w trakcie realizacji

2013

Ogélny poziom $rodkéw, na ktore zaciggnigto zobowigzania,
wyniést 94 %. Wynika to przede wszystkim z faktu, ze dodatkowe
srodki na remont nowych pomieszczen biurowych w Atenach,
o ktére Agencja zwrécila si¢ do Komisji, zostaly zatwierdzone
dopiero w listopadzie 2013 r. W tej sytuacji kwota 0,5 mln euro, na
ktéra na koniec roku nie zaciaggnigto jeszcze zobowigzan, zostala
przeniesiona decyzjg Zarzadu.

nie dotyczy

2013

Laczna warto$¢ przeniesionych na 2014 r. $rodkéw, na ktére
zaciggnieto zobowigzania, i Srodkéw, na ktére ich nie zaciggnieto,
wynosi 1,2 mln euro, czyli 13,5% calosci $rodkéw. Dotyczy to
glownie tytulu 1 (wydatki administracyjne), w ktérym warto$é
przeniesionych $rodkéw wyniosta 0,8 mln euro, czyli 59 % catosci
srodkéw w tym tytule. Na tak wysoki poziom przeniesionych
$§rodkéw sklada si¢ 0,5 mln euro, o ktérych mowa w pkt 11, oraz
dodatkowe 0,3 miln euro $rodkéw przeznaczonych na zakup
wyposazenia biurowego i sprzetu sieciowego do siedziby w Atenach,
ktére zaméwiono pod koniec roku.

nie dotyczy

2013

Personel operacyjny Agencji przeniesiono w 2013 r. do Aten,
natomiast personel administracyjny pozostal w Heraklionie. Umie-
szczenie calego personelu w jednej lokalizacji przyniostoby
prawdopodobnie oszczedno$¢ kosztéw administracyjnych.

nie dotyczy

2013

Zgodnie z umowg najmu pomiedzy wladzami greckimi, Agencja
a wladcicielem czynsz za wynajem pomieszczen biurowych
w Atenach oplacany jest przez wiladze greckie. Platnosci te sg
systematycznie dokonywane z kilkumiesigcznym opdznieniem, co
zagraza cigglodci dzialania Agencji i stanowi dla niej zagrozenie
finansowe, poniewaz ewentualne wypowiedzenie umowy przez
wlasciciela z powodu opdZnien w platnosciach spowodowaloby
zaburzenia w funkcjonowaniu Agencji i utrate dokonanych
nakladéw na wyposazenie i wyremontowanie pomieszczen biuro-

wych.

zrealizowane
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ZALACZNIK 11

Europejska Agencja ds. Bezpieczefistwa Sieci i Informacji (Ateny i Heraklion)

Kompetencje i zadania

Zakres kompetencji Unii wed-
tug Traktatu

(art. 114 Traktatu o funkgonowa-
niu Unii Europejskiej)

Parlament Europejski oraz Rada, stanowiac zgodnie ze zwykla procedura ustawodawcza
i po konsultacji z Komitetem Ekonomiczno-Spolecznym, przyjmujg $rodki dotyczace
zblizenia przepiséw ustawowych, wykonawczych i administracyjnych pafstw czlon-
kowskich, ktére majg na celu ustanowienie i funkcjonowanie rynku wewnetrznego.

Rynek wewnetrzny stanowi przedmiot kompetencji dzielonych miedzy Unig a pan-
stwami cztonkowskimi (art. 4 ust. 2 lit. a) TFUE).

Kompetencje Agencji
(Rozporzgdzenie Parlamentu Euro-
pejskiego i Rady (UE) nr 526/
2013)

Cele

1.

2.

Agencja rozwija i utrzymuje wysoki poziom wiedzy specjalistycznej.

Agencja pomaga instytucjom, organom, urz¢dom i agencjom Unii w opracowywaniu
polityk z zakresu bezpieczenistwa sieci i informacj.

. Agencja pomaga instytucjom, organom, urzedom i agencjom Unii oraz pafnstwom

cztonkowskim w realizacji polityki niezbednej do spelniania wymogéw prawnych
i regulacyjnych w zakresie bezpieczefistwa sieci i informacji okreslonych
w obowigzujacych i przysztych aktach prawnych Unii, przyczyniajgc si¢ tym samym
do prawidlowego funkcjonowania rynku wewnetrznego.

Agencja pomaga Unii i paistwom cztonkowskim w zwigkszaniu i wzmacnianiu ich
zdolnodci i gotowosci do zapobiegania problemom i incydentom w zakresie
bezpieczenstwa sieci i informacji, ich wykrywania oraz skutecznego reagowania na
te zdarzenia.

. Agencja wykorzystuje swoja wiedze¢ specjalistyczng do pobudzania szeroko

zakrojonej wspotpracy miedzy podmiotami sektora publicznego i prywatnego.

Zadania

1.

Agencja wykonuje nastgpujace zadania:
a) wspiera opracowywanie polityki i prawa Unii poprzez:

(i) pomoc i doradztwo we wszystkich sprawach dotyczacych polityki i prawa
Unii w dziedzinie bezpieczenstwa sieci i informacji;

(i) wykonywanie prac przygotowawczych, zapewnianie doradztwa i analiz
dotyczacych rozwoju i aktualizacji polityki i prawa Unii w dziedzinie
bezpieczenstwa sieci i informacji;

(iii) analizowanie publicznie dostepnych strategii bezpieczenstwa sieci i infor-
macji oraz wspieranie publikacji tych strategii;

b) wspiera budowanie potencjalu poprzez:

(i) wspieranie pafistw cztonkowskich, na ich wniosek, w staraniach na rzecz
opracowywania i poprawy mozliwosci w zakresie zapobiegania prob-
lemom i zdarzeniom w dziedzinie bezpieczefistwa sieci i informacji,
wykrywania i analizowania tych probleméw i zdarzen oraz w zakresie
zdolnosci reagowania na nie, a takze zapewnianie panstwom czlonkow-
skim niezbednej wiedzy;

(i) wpieranie i ulatwianie dobrowolnej wspolpracy miedzy panstwami
czlonkowskimi oraz migdzy instytucjami, organami, urzedami i agencjami
Unii i panstwami czlonkowskimi w zakresie podejmowanych przez nie
wysilkow na rzecz zapobiegania problemom i incydentom zwigzanym
z bezpieczenistwem sieci i informacji, ich wykrywania oraz reagowania na
te zdarzenia w przypadku gdy maja one skutki transgraniczne;
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(ili) udzielanie pomocy instytucjom, organom, urzedom i agencjom Unii
w podejmowanych przez nie wysitkach na rzecz rozwijania potencjatu
w zakresie zapobiegania problemom i zdarzeniom w dziedzinie bezpie-
czefistwa sieci i informacji, wykrywania i analizowania tych probleméow
i zdarzen, oraz w zakresie zdolnosci reagowania na nie, w szczeg6lnosci
poprzez wspieranie dzialania zespolu reagowania na incydenty kompu-
terowe (CERT) na ich rzecz;

(iv) wspieranie umacniania potencjatlu krajowych, rzadowych i unijnych
zespoléw CERT, w tym poprzez promowanie dialogu i wymiany
informacji, w celu zapewnienia, aby kazdy zespél CERT, zgodnie ze
stanem wiedzy, spelnial szereg wspdlnych minimalnych wymogéw
dotyczgcych kompetencji oraz dziatal zgodnie z najlepszymi praktykami;

(v) wspieranie organizacji i prowadzenia unijnych ¢wiczen z zakresu
bezpieczenistwa sieci i informacji oraz doradzanie panstwom cztonkow-
skim, na ich wniosek, w zakresie ¢wiczen krajowych;

=

(vi) udzielanie pomocy instytucjom, organom, urzedom i agencjom Unii oraz
panstwom czlonkowskim w staraniach na rzecz gromadzenia, analizo-
wania oraz — zgodnie z wymogami pafstw czlonkowskich w zakresie
bezpieczenstwa — rozpowszechniania stosownych danych dotyczacych
bezpieczenstwa sieci i informacji; a takze, na podstawie informacji
dostarczanych przez instytucje, organy, urzedy i agencje Unii oraz panstwa
cztonkowskie zgodnie z przepisami prawa Unii i przepisami prawa
krajowego zgodnymi z prawem Unii, utrzymywanie biezacej wiedzy
instytucji, organdw, urzedow i agencji Unii w zakresie stanu bezpieczen-
stwa sieci i informacji w Unii, z korzyscig dla tych instytucji, organéw,
urzedow i agencji Unii oraz panstw cztonkowskich;

(vii) wspieranie opracowywania unijnego mechanizmu wczesnego ostrzegania,
uzupelniajagcego mechanizmy panstw czlonkowskich;

(viii) oferowanie szkolen w zakresie bezpieczefistwa sieci i informacji dla
odpowiednich organéw wladz publicznych, w razie potrzeby we
wspOlpracy z zainteresowanymi stronami;

) wspiera dobrowolna wspdlprace miedzy wlasciwymi organami publicznymi
oraz miedzy zainteresowanymi stronami, w tym rdwniez uniwersytetami
i o$rodkami badawczymi w Unii, oraz wspiera zwigkszanie $wiadomosci,
miedzy innymi poprzez:

(i) promowanie wspolpracy miedzy krajowymi i rzadowymi zespolami CERT
lub zespolami reagowania na komputerowe incydenty naruszajace
bezpieczenstwo (CSIRT), w tym réwniez CERT dzialajacymi na rzecz
instytugji, organéw, urzedéw i agencji Unii;

(ii) wspieranie opracowywania i wymiany najlepszych praktyk, aby osiagnaé
wysoki poziom bezpieczenstwa sieci i informacji;

(i) ulatwianie dialogu i wspieranie wysitkbw na rzecz opracowywania
i wymiany najlepszych praktyk;

(iv) promowanie najlepszych praktyk w zakresie wymiany informacji i zwigk-
szania $wiadomosci;

(v) wspieranie instytucji, organéw, urzedéw i agencji Unii, pafistw cztonkow-
skich oraz ich odpowiednich organéw w organizacji dzialan na rzecz
zwigkszania §wiadomosci, w tym na poziomie indywidualnych uzytkowni-
kéw, oraz innych dzialan w tym zakresie stuzacych zwigkszeniu
bezpieczenstwa sieci i informacji oraz ich wyeksponowaniu poprzez
dostarczenie najlepszych praktyk i wytycznych;

d) wspiera badania naukowe oraz rozwdj i normalizacj¢ poprzez:
(i) ulatwianie utworzenia i wprowadzenia europejskich i migdzynarodowych

norm dotyczacych zarzadzania ryzykiem oraz bezpieczenstwa produktdw,
systemow, sieci i ustug elektronicznych;
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(ii) doradzanie Unii i panstwom czlonkowskim na temat potrzeb badawczych
w dziedzinie bezpieczenstwa sieci i informacji z mysla o skutecznym
reagowaniu na biezace i pojawiajace si¢ ryzyko oraz zagrozenia dla
bezpieczenstwa sieci i informacji, w tym réwniez w odniesieniu do nowych
i wschodzacych ICT, a takze z mysla o skutecznym stosowaniu technologii
zapobiegania ryzyku;

e) wspolpracuje z instytucjami, organami, urzedami i agencjami Unii, w tym
réwniez z podmiotami zajmujacymi si¢ cyberprzestgpczoscia i ochrona
prywatnosci i danych osobowych, w celu rozwiazania wspélnych probleméw,
W tym poprzez:

(i) wymiane know-how i najlepszych praktyk;

(i) doradztwo w sprawie odpowiednich aspektéw bezpieczenistwa sieci
i informacji w celu rozwoju synergii;

f) wnosi wklad w starania Unii na rzecz wspélpracy z panstwami trzecimi
i organizacjami migdzynarodowymi w celu promowania wspolpracy migdzyna-
rodowej w kwestii bezpieczefistwa sieci i informacji, w tym poprzez:

(i) udzial, w stosownych przypadkach, w charakterze obserwatora oraz
w organizacji migdzynarodowych ¢wiczen, oraz analizowanie i informowa-
nie o ich wynikach;

(ii) ulatwianie wymiany najlepszych praktyk odpowiednich organizacji;

(ili) zapewnianie instytucjom Unii wiedzy specjalistycznej.

2. Instytucje, organy, urzedy i agencje Unii oraz organy panstw czlonkowskich moga
zwracaé si¢ o doradztwo do Agencji w przypadku naruszenia bezpieczenistwa lub
utraty integralnoéci, ktére wywarly znaczacy wplyw na funkcjonowanie sieci lub
ustug.

3. Agengja realizuje zadania powierzone jej na mocy aktéw prawnych Unii.

4. Agengja formuluje w sposéb niezalezny wnioski i wskazéwki oraz doradza
w sprawach wchodzgcych w zakres niniejszego rozporzadzenia oraz jego celow.

Zarzadzanie Zarzad

W sklad zarzadu wchodzi po jednym przedstawicielu kazdego panstwa czlonkowskiego
oraz dwoch przedstawicieli wyznaczonych przez Komisje. Prawo glosu przystuguje
wszystkim przedstawicielom. Kazdy z czlonkéw zarzadu posiada zastepce, ktdry
reprezentuje cztonka w przypadku jego nieobecnosci.




C 409/230

Dziennik Urzedowy Unii Europejskiej 9.12.2015

Czlonkowie zarzadu i ich zastgpcy sa powolywani na podstawie znajomosci zadan
i celéw Agendji, z uwzglednieniem ich zdolnosci kierowniczych, administracyjnych
i budzetowych istotnych dla wykonania zadan czlonka zarzadu.

Kadencja czlonkéw zarzadu i ich zastgpcow wynosi cztery lata. Jest ona odnawialna.
Stala Grupa Przedstawicieli Zainteresowanych Stron

Zarzad ustanawia, dzialajac na wniosek dyrektora wykonawczego, Stala Grupe
Przedstawicieli Zainteresowanych Stron zlozong z renomowanych ekspertéw repre-
zentujacych odpowiednie zainteresowane strony, takie jak sektor ICT, dostawcy
publicznie dostgpnych sieci lub ustug lacznosci elektronicznej, grupy konsumenckie,
eksperci akademiccy w dziedzinie bezpieczenstwa sieci i informacji oraz przedstawiciele
krajowych organéw regulacyjnych zgloszonych na mocy dyrektywy 2002/21/WE,
a takze unijne organy egzekwowania prawa i ochrony prywatnosci. Kadencja cztonkéw
Stalej Grupy Przedstawicieli Zainteresowanych Stron wynosi dwa i p6t roku.

Stala Grupa Przedstawicieli Zainteresowanych Stron doradza Agencji w zwigzku
z realizacjq jej dziatan. Doradza w szczegdlnosci dyrektorowi wykonawczemu w sprawie
przygotowania projektu programu prac Agencji oraz zapewnienia komunikacji
z odpowiednimi zainteresowanymi stronami we wszystkich kwestiach zwigzanych
Z programem prac.

Dyrektor wykonawczy

Dyrektor wykonawczy jest mianowany przez zarzad na podstawie listy kandydatow
zaproponowanych przez Komisje w nastepstwie otwartej i przejrzystej procedury
selekcji. Kadencja dyrektora wykonawczego wynosi pig¢ lat i jest odnawialna.

Rada wykonawcza

W sklad rady wykonawczej wchodzi pigciu cztonkéw wybranych sposrod czlonkéw
zarzadu, w tym przewodniczacy zarzadu, ktéry moze réwniez przewodniczy¢ radzie
wykonawczej, oraz jeden z przedstawicieli Komisji

Kontrola zewnetrzna

Europejski Trybunal Obrachunkowy.

Kontrola wewnetrzna

Shuzba Audytu Wewngtrznego Komisji Europejskiej.

Organ udzielajacy absolutorium z wykonania budzetu

Parlament Europejski dzialajacy na zalecenie Rady

Srodki udostepnione Agendji
w roku 2014 (2013)

Budzet ostateczny

9,7 mln euro (9,7 min euro) z czego dotacja Unii stanowi 94 % (93 %).
Zatrudnienie na dziefi 31 grudnia 2014 r.

48 (47) stanowisk w planie zatrudnienia, w tym obsadzonych: 46 (43).

Inne stanowiska obsadzone: 14 (13) pracownikéw kontraktowych, 2 (3) oddelegowa-
nych ekspertéw krajowych.

Laczna liczba pracownikéw: 62 (59), w tym wykonujacy zadania:
operacyjne: 44 (42)

administracyjne: 18 (17)
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Produkty i ustugi w roku 2014 | Gléwne dzialania Agencji w roku 2014 r. pogrupowano w trzy obszary zadaniowe
(2013) (WS).

WS (') 1 — Wsparcie na rzecz tworzenia polityki UE

W 2014 r. Agencja wspierala proces tworzenia polityki. Wsparcie polegalo na
udostepnieniu decydentom skonsolidowanych informacji na temat obszaru pojawiaja-
cych si¢ zagrozen i sformutowaniu najwazniejszych wnioskoéw skierowanych do panstw
cztonkowskich na temat sposobéw zapewnienia dostosowania ich polityki i zdolnosci
do celéw polityki UE, z uwzglednieniem wnioskow, jakie pojawily si¢ w poszczegélnych
panstwach czlonkowskich. Byly one efektem ujednolicenia dostgpnych Zrddet
informacji w ramach wspdlnego kontekstu, a réwnocze$nie wymagaly wspolpracy
z waznymi przedstawicielami zainteresowanych stron i ich zaangazowania w obszarach
oceny zagrozenia, ograniczania ryzyka i okreslania polityki.

Zrealizowano nastgpujace cele i osiagnigto nastgpujace rezultaty:

— identyfikacja postgpu technicznego, ryzyka i wyzwan: identyfikacja tendencji,
wyzwan dotyczacych bezpieczenstwa, powiazanego z nimi ryzyka i wymaganych
srodkéw zaradczych w odniesieniu do powstajacych technologii (ze szczegdlnym
uwzglednieniem wybranych obszaréw/sektordw),

— wklad w realizacje inicjatyw politycznych UE: wspieranie inicjatyw politycznych
poprzez przedstawienie sytuacji z perspektywy bezpieczenstwa oraz doradztwo
w zakresie Srodkéw bezpieczenistwa i najlepszych praktyk dotyczacych bezpieczen-
stwa i ochrony danych,

— wsparcie na rzecz UE w zakresie edukacji, badain naukowych i normalizacji:
wspieranie wspdlpracy w celu usprawnienia wdrazania norm w zakresie bezpie-
czenstwa i badan naukowych dotyczacych bezpieczenstwa; promowanie bezpie-
czefistwa sieci i informacji na wszystkich poziomach edukacji.

Liczba produktéw: 10 (7)
WS2 - Wsparcie na rzecz rozwoju potencjatu

W 2014 r. przeprowadzono szereg dzialan majacych na celu wsparcie najwazniejszych
partneréw Agencji w zakresie rozwoju nowych zdolnosci operacyjnych i politycznych,
dzigki ktérym partnerzy ci beda mogli uporac si¢ z réznymi wyzwaniami zwiazanymi
z bezpieczenstwem cybernetycznym oraz w zakresie rozwoju obecnych zdolnosci.

Stopien rozwoju zdolnosci do rozwiazania problemu atakow i zakldcen cybernetycz-
nych jest rozny w réznych panstwach czlonkowskich i przedsigbiorstwach prywatnych.
Dzialalno$¢ Agencji prowadzona w ramach tego obszaru zadaniowego miala na celu
zwigkszenie poziomu bezpieczenstwa we wszystkich panstwach czlonkowskich
i w sektorze prywatnym poprzez gromadzenie i udostepnianie przykladéw dobrych
praktyk sektorowi publicznemu i prywatnemu oraz ogétowi obywateli UE.

Cele, a w konsekwengji rezultaty tego obszaru zadaniowego, polegaly na:

— wsparciu rozwoju potencjatu panstw czlonkowskich: pomocy pafstwom czlon-
kowskim w rozwoju i harmonizacji krajowych strategii bezpieczenstwa cyberne-
tycznego, PPP, a takze pomoc zespolom reagowania na incydenty komputerowe
w rozwoju metodyk dotyczacych bezpieczenstwa i materiatéw szkoleniowych,

— wsparciu sektora prywatnego: sporzadzeniu przewodnikéw dotyczacych najlep-
szych praktyk, wytycznych, zalecenn dotyczacych minimalnego poziomu bezpie-
czenstwa lub wytycznych dotyczacych harmonizacji w réznych obszarach
bezpieczenstwa sieci i informacji (takich jak zamowienia publiczne w zakresie
bezpieczenstwa sieci i informacji, certyfikacja sieci inteligentnych, systemy ICS-
SCADA, dostawcy ustug internetowych, chmury obliczeniowe),

— zwigkszania poziomu gotowosci obywateli UE: zapewnieniu wytycznych technicz-
nych, materialéw informacyjnych i wsparciu organizacji miesiaca bezpieczenstwa
cybernetycznego w UE.
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Liczba produktéw: 16 (16)

WS3 - Wsparcie wspolpracy

Wspélpraca jest warunkiem koniecznym stluzacym zwigkszaniu i wzmacnianiu
bezpieczenstwa sieci i informacji na jednolitym rynku europejskim i rozwijaniu
zdolnosci panstw czlonkowskich, instytucji UE i pafstw trzecich w zakresie tego
bezpieczenstwa.

W 2014 r. Agencja prowadzila dalsze prace w tym obszarze, rozwijajac wspolprace
z odpowiednimi spolecznociami trwajaca od czasu utworzenia Agencji. Agencja
wspierala t¢ wspolprace poprzez dalsze starania na rzecz budowy zaufania, lepszego
dostosowania oferowanych na rynku produktéw i ustug do potrzeb tych spotecznosci,
a takze poprzez ciggla aktualizacj¢ informacji przekazywanych podmiotom realizujg-
cym polityke w zakresie bezpieczenistwa sieci i informacji. Innym sposobem wspierania
wspolpracy w 2014 r. byla koncentracja na rozwoju narzedzi stuzacych do
usprawniania i poprawy komunikacji miedzynarodowej i wymiany informacji istotnych
z punktu widzenia bezpieczenstwa w spoleczno$ciach o wspdlnych interesach
w roznych panstwach czlonkowskich.

Cele i rezultaty tego obszaru zadaniowego polegaly na:

— ¢wiczeniach w ramach Wspolpracy w sytuacjach kryzysowych organizacji ¢wiczen
Cyber Europe 2014: planu ¢wiczen, wykonania ¢wiczen i sporzadzeniu sprawoz-
dania dotyczacego wspolpracy w sytuacjach kryzyséw cybernetycznych,

— wdrazaniu prawodawstwa UE: przygotowaniu wytycznych technicznych i $rodkéw
bezpieczenistwa w nastgpstwie analizy rocznego sprawozdania dotyczacego
incydentéw za 2013 r. oraz zalecen na temat zapobiegania powaznym incydentom,

— regularnej wspolpracy pomiedzy spolecznosciami na rzecz bezpieczenstwa sieci
i informagcji: aktualizowaniu i rozwijaniu zdolnosci operacyjnych instytucji panstw
cztonkowskich poprzez pomoc spolecznoéci zespoléw reagowania na incydenty
komputerowe w podnoszeniu poziomu skutecznosci i wydajnosci.

Liczba produktéw: 9 (15)

UWAGA: Niektdre Erodukty z 2014 1. wigzq si¢ z kilkoma rezultatami lub publikacjami, np.
praca w ramach pakietu roboczego 3.2, produktu 1 doprowadzita do powstania 6 publikacji.

(') WS (ang. Work Stream) — obszar zadaniowy.
Zrédio: zakgcznik przekazany przez Agencje.
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ODPOWIEDZ AGENCJI

11.  Pod koniec grudnia 2014 r. zakoficzono duzy projekt budowlany zwiazany z odnowieniem biur w Atenach. Czas
wykonania gléwnych prac spowodowal, ze pod koniec 2014 r. trzeba bylo zakontraktowaé dodatkowe lub uzupehniajace
inwestycje w infrastrukturg, gléwnie w budynku w Atenach. Nastepnie wykonanie wspomnianych uzupelniajacych
inwestycji zaplanowano na pierwsze miesigce 2015 r. W zwiazku z tym odnotowano wysoki poziom przeniesien.



