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departamenty Komisji (w tym DG HOME, DG ECHO i DG SANCO) oraz agencje Unii (Europol, FRONTEX, Europejskie
Centrum ds. Zapobiegania i Kontroli Chordb i inne);

o o

48.  zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji wiceprzewodniczgcej/wysokiej
przedstawiciel, Radzie, Komisji, parlamentom panstw czlonkowskich, Zgromadzeniu Parlamentarnemu NATO oraz
sekretarzowi generalnemu NATO.

P7_TA(2012)0457
Cyberbezpieczenistwo i obrona

Rezolucja Parlamentu Europejskiego z dnia 22 listopada 2012 r. w sprawie bezpieczefistwa cybernetycznego
i cyberobrony (2012/2096(INI))

(2015/C 419/22)

Parlament Europejski,

— uwzgledniajac sprawozdanie na temat wdrozenia europejskiej strategii bezpieczefistwa zatwierdzone przez Rade
Europejska w dniach 11 i 12 grudnia 2008 .,

— uwzgledniajac Konwencje Rady Europy o cyberprzestepczosci przyjeta w Budapeszcie dnia 23 listopada 2001 .,

— uwzgledniajac konkluzje Rady w sprawie ochrony krytycznej infrastruktury teleinformatycznej z dnia 27 maja 2011 r.
oraz weze$niejsze konkluzje Rady dotyczace bezpieczenistwa cybernetycznego,

— uwzgledniajac komunikat Komisji z dnia 19 maja 2010 r. zatytulowany ,Europejska agenda cyfrowa” (COM(2010)
0245),

— uwzgledniajac dyrektywe Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony ('),

— uwzgledniajac niedawny komunikat Komisji w sprawie ustanowienia Europejskiego Centrum ds. Walki z Cyberprzes-
tepczodcia jako priorytetu strategii bezpieczenstwa wewnetrznego (COM(2012)0140),

— uwzgledniajac swojg rezolucje z dnia 10 marca 2010 r. w sprawie wdrazania europejskiej strategii bezpieczenstwa oraz
wspolnej polityki bezpieczeristwa i obrony (%),

— uwzgledniajac swojg rezolucje z dnia 11 maja 2011 r. w sprawie rozwoju wspdlnej polityki bezpieczenstwa i obrony po
wejéciu w zycie Traktatu z Lizbony (°),

— uwzgledniajac swoja rezolucje z dnia 22 maja 2012 r. w sprawic strategii bezpieczefistwa wewngetrznego Unii
Europejskiej (*),

— uwzgledniajac swojg rezolucje z dnia 27 wrze$nia 2011 r. w sprawie wniosku dotyczacego rozporzadzenia Parlamentu
Europejskiego i Rady zmieniajacego rozporzadzenie (WE) nr 1334/2000 ustanawiajacego wspdlnotowy system kontroli
eksportu produktéw i technologii podwéjnego zastosowania (%),

— uwzgledniajac swojg rezolucje z dnia 12 czerwca 2012 r. w sprawie ochrony krytycznej infrastruktury
teleinformatycznej ,Osiagniecia i dalsze dziatania na rzecz globalnego bezpieczefistwa cyberprzestrzeni” (°),
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— uwzgledniajac rezolucj¢ Rady Praw Czlowieka ONZ z dnia 5 lipca 2012 r. pt. ,Promowanie, ochrona i korzystanie
z praw czlowieka w internecie” ('), w ktorej podkreslono znaczenie ochrony praw cztowieka i swobodny przeplyw
informacji w internecie,

— uwzgledniajac konkluzje przyjete na szczycie w Chicago w dniu 20 maja 2012 r.,
— uwzgledniajac Tytul V Traktatu UE,

— uwzgledniajgc art. 48 Regulaminu,

— uwzgledniajac sprawozdanie Komisji Spraw Zagranicznych (A7-0335/2012),

A. majgc na uwadze, ze w dzisiejszym zglobalizowanym $wiecie UE i jej panstwa cztonkowskie staly sie w duzym stopniu
uzaleznione od bezpiecznej przestrzeni cybernetycznej, od bezpiecznego korzystania z technologii informacyjnej
i cyfrowej oraz od odpornych i wiarygodnych ustug informacyjnych i zwigzanej z nimi infrastruktury;

B. majac na uwadze, ze technologie informacyjne i komunikacyjne sa takze wykorzystywane jako narzedzia represji;
majac na uwadze, Ze kontekst, w jakim wykorzystywane s technologie, w ogromnym stopniu determinuje wplyw, jaki
moga one wywiera jako sita napedowa zmian pozytywnych lub represji;

C. majac na uwadze, ze cybernetyczne wyzwania, niebezpieczefistwa i ataki rosng w dramatycznym tempie i stanowia
podstawowe zagrozenie dla bezpieczenstwa, obrony, stabilno$ci i konkurencyjnosci paristw, jak i sektora prywatnego;
majac na uwadze, ze w zwigzku z tym nie nalezy traktowac takich zagrozen jako kwestii dotyczacych przysziosci;
majac na uwadze, ze wigkszo$¢ znacznie widocznych i zakldcajacych incydentéw cybernetycznych jest coraz czgsciej
umotywowana politycznie; majac na uwadze, ze cho¢ znaczna wigkszo$¢ incydentéw cybernetycznych okazuje sig
mie¢ podstawowy charakter, to zagrozenia dla kluczowych elementéw infrastruktury staja si¢ coraz bardziej
wyrafinowane i uzasadniajg potrzebe doglebnej ochrony;

D. majac na uwadze, ze cyberprzestrzen, z blisko dwoma miliardami potaczonych ze sobg uzytkownikéw na Swiecie, stata
si¢ jednym z najsilniejszych i najskuteczniejszych sposobéw przekazywania demokratycznych idei i organizowania
ludzi, ktérzy starajg si¢ zrealizowaé swoje aspiracje dotyczace wolnosci i walczy¢ z dyktaturami; majac na uwadze, ze
wykorzystywanie cyberprzestrzeni przez niedemokratyczne i autorytarne rzady stanowi coraz wigksze zagrozenie dla
indywidualnego prawa do wolnosci wypowiedzi i zrzeszania si¢; majac na uwadze, Ze podstawowe znaczenie ma
w zwigzku z tym dbanie o to, by cyberprzestrzen pozostala otwarta na swobodny przeplyw idei, informacji
i wypowiedzi;

E. majgc na uwadze, ze w UE i jej panstwach czlonkowskich istniejg liczne przeszkody natury politycznej, ustawodawczej
i organizacyjnej dla rozwoju kompleksowego i jednolitego podejicia do cyberobrony i bezpieczenstwa cybernetycz-
nego; majgc na uwadze, ze w sensytywnym i podatnym na zagrozenia obszarze bezpieczefistwa cybernetycznego
brakuje wspélnej definicji oraz wspélnych norm i Srodkow;

F. majagc na uwadze wcigz niewystarczajacy stopieni dzielenia si¢ informacjami i koordynacji w instytucjach UE,
z panstwami cztonkowskimi, a takze z partnerami zewnetrznymi, oraz migdzy nimi;

G. majac na uwadze, ze brakuje jasnych i jednolitych definicji ,bezpieczenistwa cybernetycznego” i ,cyberobrony” na
szczeblu unijnym i miedzynarodowym; majgc na uwadze, ze w réznych krajach réznie pojmuje si¢ bezpieczenstwo
cybernetyczne i inne kluczowe terminy;

H. majac na uwadze, ze UE nie opracowala jeszcze wlasnej spojnej polityki w zakresie ochrony krytycznej infrastruktury
i informacji, ktéra wymaga wielodyscyplinarnego podejscia, zwigkszajagc tym samym bezpieczenstwo przy
jednoczesnym poszanowaniu praw podstawowych;

I. majac na uwadze, ze UE zaproponowala rézne inicjatywy stluzace zwalczaniu cyberprzestgpczosci na poziomie
cywilnym, w tym utworzenie nowego Europejskiego Centrum ds. Walki z Cyberprzestepczoscia, lecz brakuje jej
konkretnego planu dzialania na poziomie bezpieczefistwa i obrony;

J.  majac na uwadze, ze budowanie zaufania migdzy sektorem prywatnym a organami Scigania i obrony oraz innymi
kompetentnymi instytucjami ma ogromne znaczenie w walce z cyberprzestgpczoscia;

(") http:/fwww.ohchr.org/[EN/HRBodies/HRC/RegularSessions/Session 20/Pages/ResDecStat.aspx
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K. majac na uwadze, ze wzajemne zaufanie w stosunkach mi¢dzy podmiotami pafstwowymi i niepanstwowymi jest
warunkiem wstepnym solidnego bezpieczenistwa cybernetycznego;

L. majac na uwadze, ze wigkszos§¢ incydentéw cybernetycznych w sektorze publicznym i prywatnym nie jest zglaszana
z uwagi na sensytywny charakter informacji i ewentualne szkody dla wizerunku odnosnych przedsigbiorstw;

M. majgc na uwadze, ze wiele incydentéw cybernetycznych wynika z braku odpornosci i solidnosci publicznej i prywatnej
infrastruktury sieciowej, stabo chronionych lub zabezpieczonych baz danych i innych wad krytycznej infrastruktury
i informacji; majgc na uwadze, ze jedynie nieliczne panstwa czlonkowskie uwazajg ochrong systeméw informacyjnych
i zwigzanych z nimi danych za element spoczywajacego na nich obowigzku nalezytej starannosci, co thumaczy brak
inwestycji w nowoczesng technologie bezpieczeristwa, szkolenie i opracowanie odpowiednich wytycznych; majac na
uwadze, ze wiele pafstw cztonkowskich jest uzaleznionych od technologii bezpieczenistwa z krajow trzecich i powinno
nasili¢ starania na rzecz zmniejszenia tego uzaleznienia;

N. majgc na uwadze, Ze wigkszo§¢ sprawcow wysoko wyspecjalizowanych atakéw zagrazajacych bezpieczefistwu
krajowemu lub miedzynarodowemu oraz obronie nigdy nie zostaje zidentyfikowana ani postawiona przed sadem;
majac na uwadze, ze brak jest uzgodnionej na poziomie migdzynarodowym formy reakcji w przypadku wspieranego
przez panstwo ataku cybernetycznego na inne panstwo, oraz brak jednoznacznej odpowiedzi, czy nalezy traktowaé
taki atak jako casus bellj;

O. majac na uwadze, ze Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji angazuje si¢ po stronie pafstw
cztonkowskich, pomagajac im w wymianie dobrych praktyk w obszarze bezpieczefistwa cybernetycznego i zalecajac,
jak opracowa¢, wdrozy¢ i utrzymal strategie bezpieczenstwa cybernetycznego; agencja ta odgrywa rowniez role
wspierajaca w zakresie krajowych strategii bezpieczefistwa cybernetycznego, krajowych planéw na wypadek
zagrozenia, przy organizacji paneuropejskich i miedzynarodowych ¢wiczenn dotyczacych ochrony krytycznej
infrastruktury teleinformatycznej oraz przy opracowywaniu scenariuszy ¢wiczen krajowych;

P. majgc na uwadze, ze do czerwca 2012 r. tylko 10 panstw czlonkowskich UE oficjalnie przyjeto krajows strategia
bezpieczenstwa cybernetycznego;

Q. majac na uwadze, ze cyberobrona jest jednym z priorytetéw EAO, ktdra utworzyta w ramach planu rozwoju zdolnosci
zespOl projektowy ds. bezpieczenstwa cybernetycznego, w obrebie ktérego wigkszo$¢ panstw cztonkowskich
wspolpracuje przy gromadzeniu do$wiadczen i formutowaniu zalecen;

R. majgc na uwadze, ze inwestycje w dzialania badawczo-rozwojowe w zakresie bezpieczefistwa cybernetycznego
i cyberobrony maja podstawowe znaczenie dla osiggania postegpéw i dla utrzymania wysokiego poziomu
bezpieczenstwa cybernetycznego i cyberobrony; majac na uwadze, ze wydatki z tytulu obrony na badania i rozwoj
zmniejszyly sie zamiast osiggna¢ poziom 2 % catkowitych wydatkéw z zakresu obrony;

S. majac na uwadze, ze uswiadamianie i ksztalcenie obywateli w zakresie bezpieczenstwa cybernetycznego powinno
stanowi¢ podstawe kazdej kompleksowej strategii bezpieczenstwa cybernetycznego;

T. majac na uwadze, Ze nalezy ustanowi¢ wyrazng réwnowage miedzy srodkami bezpieczenstwa a prawami obywateli
wynikajacymi z TFUE, jak prawo do prywatnosci, ochrona danych i wolno$¢ wypowiedzi, nie poswigcajac jednego
kosztem drugiego;

U. majac na uwadze rosngcg potrzebe lepszego szanowania i ochrony praw jednostki do prywatnosci zapisanych w Karcie
praw podstawowych UE i w art. 16 TFUE; majac na uwadze, ze konieczno$¢ zabezpieczenia i ochrony cyberprzestrzeni
na szczeblu krajowym, w odniesieniu do instytucji i organéw obrony — cho¢ jest wazna — nie powinna usprawiedliwiaé
jakiegokolwiek ograniczania praw i swobéd w przestrzeni cybernetycznej i informatycznej;

V. majac na uwadze, ze globalny i nieograniczony charakter internetu wymaga nowych form wspdlpracy
miedzynarodowej i zarzadzania z udzialem wielu zainteresowanych stron;

W. majgc na uwadze, ze rzady coraz bardziej polegaja na prywatnych podmiotach w celu zapewnienia bezpieczenstwa
krytycznej infrastruktury;

X. majgc na uwadze, ze Europejska Stuzba Dzialan Zewnetrznych (ESDZ) nie wiaczyla jeszcze aktywnie aspektu
bezpieczenstwa cybernetycznego do swoich relacji z krajami trzecimi;
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Y. majac na uwadze, ze Instrument na rzecz Stabilnodci jest jak na razie jedynym unijnym programem opracowanym
w celu reagowania na nagle kryzysy lub globalne/transregionalne wyzwania w zakresie bezpieczefstwa, w tym na
zagrozenia cybernetyczne;

Z. majgc na uwadze, ze wspélna reakcja — za posrednictwem grupy roboczej UE-USA ds. bezpieczenstwa
cybernetycznego i cyberprzestgpczosci — na zagrozenia cybernetyczne jest jednym z priorytetéw w stosunkach UE-
USA;

Dzialania i koordynacja w UE

1. odnotowuje, ze zagrozenia cybernetyczne i ataki na rzad oraz organy administracyjne, wojskowe i miedzynarodowe
sa coraz bardziej niebezpieczne dla UE, jak i calego Swiata, i zdarzaja si¢ coraz czgSciej, oraz ze istniejg powazne powody do
obawy, iz publiczne i niepubliczne podmioty, w szczeg6lnosci organizacje terrorystyczne i przestgpcze, moga zaatakowaé
krytyczne systemy i infrastruktury informacyjne i komunikacyjne instytucji i pafstw czlonkowskich UE i wyrzadzi¢
powazne szkody, w tym wywolaé reakcje tancuchows;

2. podkresla zatem konieczno$¢ przyjecia globalnego i skoordynowanego podejscia do tych wyzwan na szczeblu UE
poprzez opracowanie kompleksowej unijnej strategii bezpieczefistwa cybernetycznego, ktéra powinna zapewni¢ wspélna
definicj¢ bezpieczenstwa cybernetycznego i cyberobrony oraz cyberataku z nia zwigzanego, wspdlna wizj¢ dzialan, a takze
uwzgledni¢ warto$¢ dodang istniejacych agencji i organéw oraz dobre praktyki tych panstw czlonkowskich, ktére posiadaja
juz krajowe strategie bezpieczenstwa cybernetycznego; podkresla kluczowe znaczenie koordynagji i utworzenia synergii na
poziomie Unii, aby wspomoc lgczenie réznych inicjatyw, programéw i dziatan o charakterze zaréwno wojskowym, jak
i cywilnym; kladzie nacisk na fakt, ze taka strategia powinna zapewnia¢ elastyczno$¢ i by¢ regularnie uaktualniana celem
dostosowania jej do szybko zmieniajacego si¢ charakteru cyberprzestrzeni;

3. nalega, aby Komisja i wysoka przedstawiciel Unii do spraw zagranicznych i polityki bezpieczenistwa rozwazyly
w swojej przyszlej propozycji dotyczacej warunkéw stosowania klauzuli solidarnosci (artykul 222 TFUE) mozliwosé
powaznego ataku cybernetycznego przeciwko ktéremukolwiek panstwu czlonkowskiemu; jest ponadto zdania, ze choé
ataki cybernetyczne zagrazajace bezpieczefistwu narodowemu nadal nalezy definiowal przy uzyciu wspdlnej terminologii,
moglyby zosta¢ objete klauzulg wzajemnej obrony (artykul 42 ust. 7 Traktatu UE), bez uszczerbku dla zasady
proporcjonalnosci;

4. podkresla, ze we WPBIO nalezy zagwarantowad, ze jednostki przeprowadzajace unijne operacje wojskowe i misje
cywilne bedg chronione przed cyberatakami; podkresla, ze cyberobrona powinna sta¢ si¢ aktywna zdolnoscig WPBiO;

5. podkresla, ze wszystkie dziedziny unijnej polityki bezpieczenstwa cybernetycznego powinny zmierzal do
zapewnienia maksymalnego poziomu ochrony i zachowania swobdd cyfrowych oraz poszanowania praw czlowieka
w internecie, a takze opiera¢ si¢ na tych zasadach; uwaza, ze polityka zagraniczna i bezpieczenstwa UE powinna
obejmowac internet i ICT, by poglebi¢ wysitki w tym zakresie;

6. wzywa Komisj¢ i Radg, by jednoznacznie uznaly swobody cyfrowe za prawa podstawowe oraz za niezbedne warunki
korzystania z powszechnych praw czlowieka; podkresla, ze panistwa cztonkowskie powinny zmierza¢ do sytuacji, w ktorej
nigdy nie zagrozg prawom i swobodom swoich obywateli przy opracowywaniu reakcji na zagrozenia i ataki cybernetyczne,
a takze ze powinny dokonywal legislacyjnego rozréznienia miedzy cywilnym i wojskowym poziomem incydentéw
cybernetycznych; wzywa do rozwaznego stosowania wszelkich ograniczen dotyczacych korzystania z narzedzi
komunikacyjnych i informacyjnych przez obywateli;

7. wzywa Rade i Komisj¢ oraz panistwa cztonkowskie, by opracowaly bialg ksiege w sprawie cyberobrony, w ktorej
ustanowia jasng definicj¢ i kryteria dokonujace podzialu poziomdéw cyberatakéw w dziedzinie cywilnej i wojskowej,
zgodnie z ich zalozeniami i skutkami, a takze poziomow reakcji, w tym $ledztwa, wykrywania i Scigania sprawcow;

8. odnotowuje wyrazng potrzebe zaktualizowania europejskiej strategii bezpieczefistwa w celu ustalenia i znalezienia
sposobow wykrywania i $cigania indywidualnych, sieciowych badz wspieranych przez pafistwo sprawcéw cyberatakéw;

Szczebel UE

9.  podkresla znaczenie horyzontalnej wspolpracy i koordynacji w zakresie bezpieczenstwa cybernetycznego
w instytucjach i agencjach UE i migdzy nimi;
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10.  podkresla, ze nowe technologie stanowia wyzwanie dla sposobu realizacji przez rzady ich podstawowych,
tradycyjnych zadan; ponownie potwierdza, ze polityka obrony i bezpieczefistwa ostatecznie jest w rekach rzadu, przy
nalezytej demokratycznej kontroli; zauwaza coraz wigkszg role podmiotéw prywatnych w realizacji zadan z zakresu
bezpieczenistwa i obrony, co odbywa si¢ czesto w braku przejrzystosci, odpowiedzialnosci lub mechanizméw
demokratycznej kontroli;

11.  podkredla, ze rzady powinny stosowal si¢ do podstawowych zasad wynikajacych z miedzynarodowego prawa
publicznego i humanitarnego, takich jak poszanowanie suwerenno$ci panstwowej i praw czlowieka, przy stosowaniu
nowych technologii w ramach polityki bezpieczenstwa i obrony; wskazuje na cenne do§wiadczenie panstw cztonkowskich
UE, takich jak Estonia, w definiowaniu i opracowywaniu polityki bezpieczenstwa cybernetycznego oraz cyberobrony;

12, uznaje konieczno$¢ dokonania oceny ogélnego poziomu atakéw cybernetycznych przeciwko unijnym systemom
i infrastrukturze informacji; podkresla w tym kontekscie konieczno$¢ ciaglej oceny stopnia gotowosci instytucji UE do
reagowania na potencjalne ataki cybernetyczne; podkre$la w szczeg6lnoici konieczno$¢ wzmocnienia krytycznej
infrastruktury informatycznej;

13.  podkresla tez konieczno$¢ udostepniania w ramach systeméw informatycznych informacji na temat stabych
punktéw, a takze alarméw i ostrzezeni dotyczacych nowych zagrozen;

14.  odnotowuje, ze niedawne ataki cybernetyczne przeciwko europejskim sieciom informagji i rzadowym systemom
informacji spowodowaly znaczne szkody dla gospodarki i bezpieczefistwa, ktorych zakres nie zostal odpowiednio
oceniony;

15.  wzywa wszystkie instytucje UE do jak najszybszego opracowania strategii bezpieczenistwa cybernetycznego i planéw
awaryjnych w odniesieniu do ich wlasnych systeméw;

16.  zwraca si¢ do wszystkich instytucji UE o wlaczenie do ich analiz ryzyka i planéw zarzadzania kryzysowego kwestii
zarzadzania w sytuacji kryzysu cybernetycznego; ponadto apeluje do wszystkich instytucji UE o zapewnienie wszystkim
swoim pracownikom szkolefi u§wiadamiajacych dotyczacych bezpieczenistwa cybernetycznego; sugeruje przeprowadzanie
raz w roku ¢wiczen cybernetycznych podobnych do ¢wiczen reagowania w naglych wypadkach;

17.  podkresla znaczenie skutecznego rozwijania dziatalno$ci unijnego zespotu reagowania na incydenty komputerowe
(EU-CERT) i CERT krajowych, jak réwniez znaczenie opracowywania krajowych plandéw awaryjnych na wypadek
koniecznosci podjecia dzialan; z zadowoleniem przyjmuje fakt, ze do maja 2012 r. wszystkie panistwa czlonkowskie UE
powolaly krajowe CERT; nalega na dalsze rozwijanie krajowych CERT i unijnego CERT, ktére beda w stanie w razie
koniecznosci podjgé dzialania w przeciagu 24 godzin; podkresla konieczno$¢ rozpatrzenia mozliwosci utworzenia
partnerstw publiczno-prywatnych w tym obszarze;

18.  uznaje, ze ,Cyber Europe 2010” — pierwsze europejskie ¢wiczenie w zakresie ochrony krytycznej infrastruktury
teleinformatycznej, ktére przeprowadzono z udziatem réznych pafistw cztonkowskich i pod przewodnictwem Europejskiej
Agencji ds. Bezpieczefistwa Sieci i Informacji — okazalo si¢ by¢ przydatnym dziataniem i przykladem dobrej praktyki;
podkresla takze potrzebe jak najszybszego utworzenia sieci ostrzegania o zagrozeniach dla infrastruktury krytycznej na
szczeblu europejskim;

19.  podkresla znaczenie ogdlnoeuropejskich ¢wiczen w procesie przygotowania do reagowania w przypadku
zakrojonych na szeroka skale atakow zagrazajacych bezpieczefistwu sieci, a takze zdefiniowania jednolitego zestawu
norm oceny zagrozefy;

20.  zwraca si¢ do Komisji o zbadanie koniecznosci i mozliwosci utworzenia stanowiska ds. unijnej koordynacji
cybernetycznej;

21.  uwaza, Ze z uwagi na wysoki poziom umiejetnosci wymagany zaréwno w odpowiedniej obronie cybernetycznych
systeméw i infrastruktury, jak i w ataku na nie, nalezy rozwazy¢ mozliwo$¢ opracowania strategii ,bialych kapeluszy”
miedzy Komisja, Radg i panstwami czlonkowskimi; zauwaza, ze w takich przypadkach wysoki jest potencjat ,drenazu
moézgbéw” oraz ze zwlaszcza niepelnoletni skazani za takie ataki majg duzy potencjat do zrehabilitowania si¢ i uzyskania
zatrudnienia w agencjach i organach obrony;

Europejska Agencja Obrony (EAO)

22.  z zadowoleniem przyjmuje ostatnie inicjatywy i projekty dotyczace cyberobrony, zwlaszcza w zakresie gromadzenia
i klasyfikowania odnosnych danych dotyczacych bezpieczenstwa cybernetycznego i cyberobrony oraz zwigzanych z tym
wyzwan i potrzeb, oraz wzywa parnstwa czlonkowskie do szerszej wspdtpracy z EAO w dziedzinie cyberobrony, takze na
szczeblu wojskowym;
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23.  podkresla znaczenie bliskiej wspolpracy panstw czlonkowskich z EAO przy rozwijaniu krajowych zdolnosci
cyberobrony; jest zdania, Ze tworzenie synergii, gromadzenie zasobow i dzielenie si¢ nimi na szczeblu europejskim maja
podstawowe znaczenie dla skutecznej cyberobrony na poziomie europejskim i krajowym;

24.  zachgca EAO do zacie$nienia wspélpracy z NATO, krajowymi i miedzynarodowymi centrami doskonalosci,
Europejskim Centrum ds. Walki z Cyberprzestepczo$cig w ramach Europolu, przyczyniajgcym sie do szybszych reakcji na
cyberataki, a zwlaszcza z Centrum Doskonatosci ds. Wspélpracy w Dziedzinie Obrony, oraz do skoncentrowania si¢ na
budowaniu zdolnosci i szkoleniach, jak réwniez na wymianie informacji i praktyk;

25.  z niepokojem odnotowuje, ze do 2010 r. tylko jednemu panstwu czlonkowskiemu udalo si¢ przeznaczyé 2 %
wydatkéw na badania i rozwdj z zakresu obrony i ze pigé panistw czlonkowskich nie wydalo w 2010 r. Zadnych $rodkéw na
badania i rozwoj; nalega, aby EAO wraz z panstwami czlonkowskimi zgromadzila zasoby i poczynila skuteczne inwestycje
we wspolne badania i rozwo6j, ze szczegdlnym uwzglednieniem bezpieczefistwa cybernetycznego i cyberobrony;

Paristwa czlonkowskie

26.  apeluje do wszystkich panstw cztonkowskich o niezwloczne opracowanie i uzupehienie ich krajowych strategii
bezpieczenstwa cybernetycznego i cyberobrony oraz o opracowywanie solidnej polityki i zapewnienie trwalego otoczenia
regulacyjnego, kompleksowych procedur zarzadzania ryzykiem i odpowiednich $rodkéw i mechanizméw przygotowa-
wezych; wzywa Europejska Agencje ds. Bezpieczenistwa Sieci i Informacji do wspierania panstw czlonkowskich; wyraza
swoje wsparcie dla Europejskiej Agencji ds. Bezpieczenistwa Sieci i Informacji przy opracowywaniu przewodnika dobrych
praktyk zawierajgcego dobre praktyki i zalecenia na temat tego, jak opracowal, wdrozy¢ i utrzymal strategie
bezpieczenstwa cybernetycznego;

27.  zacheca wszystkie pafstwa czlonkowskie do utworzenia w swoich strukturach wojskowych specjalnych dziatéw
zajmujacych sie bezpieczefistwem cybernetycznym i cyberobrona w celu wspdlpracy z podobnymi organami w innych
panstwach cztonkowskich UE;

28.  zachgca panstwa czlonkowskie do tworzenia na poziomie regionalnym wyspecjalizowanych sadéw majgcych na
celu skuteczniejsze karanie atakéw na systemy informatyczne; podkresla konieczno$¢ zachgcania do wprowadzenie zmian
w przepisach krajowych, aby zapewnic ich dostosowanie do postepu technicznego i zastosowan;

29.  zwraca si¢ do Komisji, aby nadal pracowata nad spéjnym i skutecznym europejskim podejsciem pozwalajacym
unikna¢ zbednych inicjatyw, zachecajac i wspierajgc panstwa czlonkowskie w ich staraniach na rzecz rozwijania
mechanizméw wspélpracy i zintensyfikowania wymiany informacji; jest zdania, ze nalezy ustali¢ minimalny poziom
obowigzkowej wspolpracy i dzielenia si¢ informacjami migdzy panistwami cztonkowskimi;

30. nalega, aby panstwa czlonkowskie opracowaly krajowe plany awaryjne i wilaczyly do planéw zarzadzania
kryzysowego i analiz ryzyka zarzadzanie w razie kryzysu cybernetycznego; podkresla takze znacznie odpowiedniego
przeszkolenia wszystkich pracownikéw podmiotéw publicznych w zakresie bezpieczenstwa cybernetycznego, a w szczeg6l-
noéci zapewnienia czlonkom organéw sadowych i organdéw bezpieczeristwa dostosowanych szkolen w placéwkach
szkoleniowych; wzywa Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji i inne stosowne organy do wspierania
panstw czlonkowskich w zapewnianiu gromadzenia zasobéw i dzielenia si¢ nimi oraz w unikaniu powielania dziatan;

31.  apeluje do panstw cztonkowskich o uczynienie badani i rozwoju jednym z podstawowych filaréw bezpieczeristwa
cybernetycznego i cyberobrony oraz o wspieranie ksztalcenia inzynieréw specjalizujgcych si¢ w ochronie systeméw
informatycznych; zwraca si¢ do panstw cztonkowskich o wypelienie zobowigzania do zwigkszenia czg¢sci wydatkéw na
obrong przypadajacej na badania i rozwéj do co najmniej 2%, ze specjalnym uwzglednieniem bezpieczenstwa
cybernetycznego i cyberobrony;

32.  wzywa Komisje i pafstwa czlonkowskie do zaproponowania programéw propagujacych ogélnie bezpieczne
korzystanie z internetu, systeméw informacyjnych i technologii komunikacyjnych oraz podnoszacych §wiadomos$¢ na ten
temat wsrod uzytkownikéw prywatnych i korporacyjnych; proponuje, aby Komisja zapoczgtkowala publiczng
ogdlnoeuropejska inicjatywe edukacyjng na ten temat; zwraca si¢ do panstw czlonkowskich o wlaczenie do programéw
szkolnych w jak najmlodszych klasach kwestii bezpieczefistwa cybernetycznego;

Wspétpraca publiczno-prywatna

33.  podkresla podstawows role konstruktywnej i uzupelniajacej wspétpracy w zakresie bezpieczenistwa cybernetycz-
nego miedzy wladzami publicznymi a sektorem prywatnym, zaréwno na szczeblu unijnym, jak i krajowym, z mysla
o budowaniu wzajemnego zaufania; zdaje sobie sprawe z tego, ze dalsze zwigkszanie wiarygodnosci i skutecznosci
wiasciwych instytucji publicznych przyczyni si¢ do budowania zaufania i wymiany krytycznych informacji;
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34.  wzywa partneréw z sektora prywatnego, by rozwazyli zastosowanie rozwigzan w zakresie bezpieczenstwa juz na
etapie projektowania nowych produktéw, sprzetu, ustug i aplikacji, a takze zachety dla podmiotéw projektujacych nowe
produkty, sprzet, ushugi i aplikacje, ktérych zasadniczym elementem bedzie bezpieczefistwo na etapie projektowania;
domaga si¢, by w ramach wspélpracy z sektorem prywatnym w zakresie zapobiegania atakom cybernetycznym i ich
zwalczania istnialy minimalne standardy przejrzystosci i mechanizmy sprawozdawczosci;

35.  podkresla, Ze ochrona krytycznej infrastruktury teleinformatycznej uwzgledniona jest w strategii bezpieczenstwa
wewnetrznego UE w kontekscie zwigkszania poziomu bezpieczenstwa obywateli i przedsigbiorstw w cyberprzestrzeni;

36. apeluje o ustanowienie cigglego dialogu z tymi partnerami na temat najlepszego wykorzystania systeméw
informacyjnych i ich odpornosci oraz na temat wspdlnego ponoszenia odpowiedzialnosci, niezbednego do bezpiecznego
i wlasciwego funkcjonowania tych systeméw;

37.  jest zdania, Ze pafstwa czlonkowskie, instytucje UE i sektor prywatny powinni, we wspélpracy z Europejska
Agencja ds. Bezpieczenistwa Sieci i Informacji, podja¢ dzialania na rzecz zwigkszenia bezpieczefistwa i integralnosci
systeméw informacyjnych, zapobiegania atakom i ograniczania ich skutkéw; wspiera Komisje w jej staraniach na rzecz
opracowania minimalnych norm bezpieczenistwa cybernetycznego i systeméw certyfikacji dla firm oraz w tworzeniu
odpowiednich zachet majacych na celu pobudzanie wysitkow sektora prywatnego na rzecz poprawy bezpieczenstwa;

38.  zwraca si¢ do Komisji i rzagdéw panstw czlonkowskich o zachecanie podmiotéw sektora prywatnego i spoleczenstwa
obywatelskiego do wlaczania zarzadzania w sytuacji kryzysu cybernetycznego do swoich planéw zarzadzania kryzysowego
i analiz ryzyka; apeluje ponadto o wprowadzenie podnoszacych §wiadomos¢ szkoleri dla wszystkich ich pracownikéw
z zakresu gtéwnych aspektow bezpieczenistwa cybernetycznego i higieny cybernetycznej;

39.  wzywa Komisj¢, aby we wspdlpracy z panstwami cztonkowskimi i odpowiednimi agencjami i organami opracowala
ramy i instrumenty dla systemu szybkiej wymiany informacji, ktéry zapewnialby anonimowo$¢ przy zglaszaniu
incydentéw cybernetycznych w sektorze prywatnym, umozliwialby podmiotom publicznym otrzymywanie biezacych
informacji i w razie potrzeby zapewnialby wsparcie;

40.  podkresla, ze UE powinna ulatwi¢ rozwdj konkurencyjnego i innowacyjnego rynku bezpieczenstwa cybernetycz-
nego w UE, aby umozliwi¢ MSP prowadzenie dzialalno$ci w tym obszarze, co przyczyni si¢ do intensywniejszego wzrostu
i tworzenia miejsc pracy;

Wspélpraca migdzynarodowa

41.  zwraca si¢ do ESDZ o przyjecie aktywnego podejscia do bezpieczeristwa cybernetycznego oraz o wlaczenie
aspektow bezpieczefistwa cybernetycznego do wszystkich swoich dziatan, zwlaszcza w odniesieniu do krajéw trzecich;
apeluje o zacie$nienie wspdlpracy i zintensyfikowanie wymiany informacji na temat tego, jak radzi¢ sobie z problemami
bezpieczenstwa cybernetycznego z krajami trzecimi;

42.  podkresla, ze ukonczenie kompleksowej unijnej strategii bezpieczefistwa cybernetycznego jest warunkiem
wstepnym ustanowienia skutecznej wspélpracy miedzynarodowej w zakresie bezpieczefistwa cybernetycznego, ktdrej
wymaga transgraniczny charakter zagrozen cybernetycznych;

43, wzywa panstwa czlonkowskie, ktdre jeszcze nie podpisaly lub ratyfikowaly Konwencji Rady Europy
o cyberprzestepczoéci (konwencja z Budapesztu), do niezwlocznego uczynienia tego; wspiera Komisje i ESDZ w ich
staraniach na rzecz promowania konwengji i jej warto$ci wsrdd krajéw trzecich;

44, jest Swiadomy koniecznosci uzgodnionej i koordynowanej na poziomie mig¢dzynarodowym reakcji na zagrozenia
cybernetyczne; w zwiazku z tym wzywa Komisje, ESDZ i panistwa czlonkowskie do odgrywania przewodniej roli na
wszystkich forach, zwlaszcza w ONZ, podejmujac dzialania na rzecz osiagniecia szerszej miedzynarodowej wspdlpracy
i ostatecznego porozumienia dotyczgcego ustalenia wspdlnego rozumienia norm zachowania w cyberprzestrzeni, a takze
do wspierania wspdlpracy w celu wypracowania uméw dotyczacych kontroli broni cybernetycznej;

45.  zachgca do wymiany wiedzy w dziedzinie bezpieczeristwa cybernetycznego z krajami BRICS i innymi krajami
o wschodzacych gospodarkach w celu zbadania mozliwosci ewentualnych wspdlnych reakcji na rosngca cyberprzestep-
czo§¢ i coraz czestsze zagrozenia i ataki cybernetyczne, zaréwno na szczeblu cywilnym, jak i wojskowym;
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46. nalega, aby ESDZ i Komisja przyjely aktywne stanowisko na odpowiednich migdzynarodowych forach
i w organizacjach migdzynarodowych, zwlaszcza w ONZ, OBWE, OECD i Banku Swiatowym, aby zapewni¢ stosowanie
istniejacego prawa miedzynarodowego i osiagna¢ konsensus w sprawie norm dotyczacych odpowiedzialnego zachowania
panstwa wzgledem bezpieczefistwa cybernetycznego i cyberobrony, oraz aby koordynowaly stanowiska panstw
cztonkowskich z mys$la o promowaniu podstawowych unijnych wartosci i strategii w obszarze bezpieczefistwa
cybernetycznego i cyberobrony;

47.  wzywa Radg i Komisj¢, aby w ramach dialogu, kontaktéw i uméw o wspélpracy z krajami trzecimi, a w szczegdlnosci
uméw przewidujgcych wspolprace i wymiang w dziedzinie technologii, kladly nacisk na minimalne wymogi dotyczace
zapobiegania cyberprzestepczosci i atakom cybernetycznym oraz zwalczania ich, a takze na minimalne normy z zakresu
bezpieczenstwa systemu informacji;

48.  zwraca si¢ do Komisji o wspieranie w razie potrzeby krajéw trzecich w ich staraniach na rzecz budowania ich
zdolnoici z zakresu bezpieczefistwa cybernetycznego i cyberobrony oraz o ufatwianie tych staran;

Wspélpraca z NATO

49. powtarza, ze w oparciu o ich wspdlne wartosci i strategiczne interesy UE i NATO ponosza szczeg6lng
odpowiedzialnos¢ i dysponuja zdolnosciami umozliwiajacymi skuteczniejsze wspélne reagowanie na rosnace wyzwania
dotyczace bezpieczenistwa cybernetycznego poprzez poszukiwanie mozliwej komplementarnosci, bez powielania dziatan
i z uwzglednieniem swoich obowiazkow;

50.  zwazywszy na uzupelniajacy si¢ charakter podejscia UE i NATO do bezpieczenistwa cybernetycznego i cyberobrony,
podkresla konieczno$¢ gromadzenia zasobéw i dzielenia si¢ nimi w praktycznym wymiarze; uwypukla konieczno$é
zacie$nienia wspOlpracy, zwlaszcza w zakresie planowania, technologii, szkoleii i wyposazenia w odniesieniu do
bezpieczenstwa cybernetycznego i cyberobrony;

51.  nalega, aby w oparciu o istniejacg komplementarno$¢ dziatan w zakresie rozwijania zdolnosci do obrony wszystkie
wlasciwe unijne organy zajmujace si¢ bezpieczefistwem cybernetycznym i cyberobrong poglebily praktyczng wspétprace
z NATO z mysla o wymianie do§wiadczenia i uczeniu si¢, jak zapewni¢ odpornos¢ systeméw UE;

Wspdlpraca ze Stanami Zjednoczonymi

52.  jest zdania, ze UE i USA powinny zacie$ni¢ wzajemna wspOlprace, aby zaradzi¢ atakom cybernetycznym
i cyberprzestepczosci, jako ze stalo sig to priorytetem stosunkéw transatlantyckich po szczycie UE-USA w Lizbonie w 2010
r;

53.  z zadowoleniem przyjmuje utworzenie, na szczycie UE-USA w listopadzie 2010 r., grupy roboczej UE-USA ds.
bezpieczenstwa cybernetycznego i cyberprzestepczosci, oraz wspiera jej wysitki na rzecz uwzglednienia kwestii
dotyczacych bezpieczefistwa cybernetycznego w transatlantyckim dialogu politycznym;

54.  z zadowoleniem przyjmuje wspdlne ustanowienie przez Komisj¢ i rzad USA, pod patronatem grupy roboczej UE-
USA, wspdlnego programu i planu dzialania na rzecz wspdlnych/zsynchronizowanych miedzykontynentalnych ¢wiczen
w dziedzinie bezpieczefistwa cybernetycznego w 2012/2013 r.; odnotowuje pierwsze ¢wiczenie cyberatlantyckie z 2011 r,;

55.  podkresla, ze zaréwno UE, jak i USA — jako najwigksze Zrodla cyberprzestrzeni i jej uzytkownikéw — powinny
wspoltpracowaé nad ochrong praw i wolnosci swoich obywateli, dotyczacych korzystania z tej przestrzeni; podkresla, ze
skoro bezpieczenstwo narodowe jest kluczowym celem, cyberprzestrzent nalezy zabezpieczy¢, a takze chronié;

56.  zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie, Komisji, wysokiej przedstawiciel
do spraw zagranicznych i polityki bezpieczenstwa/wiceprzewodniczacej Komisji, EAO, Europejskiej Agencji ds.
Bezpieczenstwa Sieci i Informacji oraz NATO.



