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DECYZJA KOMISJI (UE, Euratom) 2015/444
z dnia 13 marca 2015 r.

w sprawie przepiséw bezpieczefistwa dotyczacych ochrony informacji niejawnych UE

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 249,

uwzgledniajac Traktat ustanawiajacy Europejska Wspdlnote Energii Atomowej, w szczeg6lnosci jego art. 106,

uwzgledniajac Protokél nr 7 w sprawie przywilejéow i immunitetéw Unii Europejskiej zalaczony do traktatéw, w
szczegoblnosci jego art. 18,

a takze majgc na uwadze, co nastepuje:

1)

()

()
0)

Nalezy dokonaé przegladu i aktualizacji przepisow Komisji regulujacych kwestie bezpieczenistwa i dotyczacych
ochrony informacji niejawnych UE (EUCI), uwzgledniajagc zmiany instytucjonalne, organizacyjne, operacyjne i
technologiczne.

Komisja Europejska zawarla z rzadami Belgii, Luksemburga i Wloch porozumienia w sprawie bezpieczefistwa
swoich gltéwnych siedzib ().

Komisja, Rada i Europejska Stluzba Dzialan Zewnetrznych sa zdecydowane stosowaé réwnorzedne standardy
bezpieczenstwa w celu ochrony EUCL

Wazne jest, aby w stosownych przypadkach Parlament Europejski i inne instytucje, agencje, organy lub biura UE
przestrzegaly zasad, standardow i przepisow dotyczacych ochrony informacji niejawnych, niezbednych do
ochrony intereséw Unii i jej pafistw cztonkowskich.

Zarzadzanie ryzykiem w odniesieniu do EUCI to zarzadzanie okre$lonym procesem. Proces ten jest ukierun-
kowany na okreslenie znanych rodzajéw ryzyka zwigzanego z bezpieczenistwem, zdefiniowanie $rodkéw bezpie-
czenistwa stuzacych ograniczeniu tego ryzyka do akceptowalnego poziomu zgodnie z podstawowymi zasadami i
minimalnymi standardami bezpieczefistwa okreslonymi w niniejszej decyzji oraz na zastosowanie tych Srodkéw
zgodnie z koncepcja ochrony w glab. Skutecznos¢ takich srodkéw jest poddawana ciaglej ocenie.

W obrebie Komisji bezpieczefistwo fizyczne majace na celu ochrone informacji niejawnych oznacza stosowanie
fizycznych i technicznych $rodkéw ochronnych, ktérych celem jest uniemozliwienie nieuprawnionego dostepu do
EUCL

Zarzadzanie EUCI polega na stosowaniu $rodkéw administracyjnych stuzacych kontroli EUCI na wszystkich
etapach ich cyklu zycia w uzupelnieniu Srodkéw przewidzianych w rozdziatach 2, 3 i 5 niniejszej decyzji, co ma
poméc w powstrzymywaniu od zamierzonego lub przypadkowego narazenia na szwank lub utraty tych
informacji, w wykrywaniu takich przypadkéw i usuwaniu ich skutkéw. Srodki takie dotycza w szczeg6lnosci
wytwarzania, przechowywania, rejestrowania, kopiowania, thumaczenia, obnizania klauzuli tajnoci i znoszenia
tej klauzuli, przemieszczania i niszczenia EUCI oraz uzupelniaja ogdlne przepisy Komisji dotyczace zarzadzania
dokumentami (decyzja 2002/47|WE (%), EWWIS, Euratom i 2004/563/WE, Euratom (*)).

Por. ,Arrangement entre le Gouvernement belge et le Parlement européen, le Conseil, la Commission, le Comité économique et social
européen, le Comité des régions, la Banque européenne d'investissement en matiére de sécurité” z dnia 31 grudnia 2004 r., ,Accord de
sécurité signé entre la Commission et le Gouvernement luxembourgeois” z dnia 20 stycznia 2007 r. i ,Accordo tra il Governo italiano e
la Commissione europea dell'energia atomica (Euratom) per listituzione di un Centro comune di ricerche nucleari di competenza
generale” z dnia 22 lipca 1959 1.

Decyzja Komisji 2002/47/WE, EWWiS, Euratom z dnia 23 stycznia 2002 r. zmieniajgca jej regulamin (Dz.U. L 21 z 24.1.2002, s. 23).
Decyzja Komisji 2004/563/WE, Euratom z dnia 7 lipca 2004 r. zmieniajaca jej regulamin wewnetrzny (Dz.U. L 251 z 27.7.2004, s. 9).
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(8)  Przepisy niniejszej decyzji nie naruszaja:

a) rozporzgdzenia (Euratom) nr 3 ();
b) rozporzadzenia (WE) nr 1049/2001 Parlamentu Europejskiego i Rady (3);
¢) rozporzgdzenia (WE) nr 45/2001 Parlamentu Europejskiego i Rady (*);

d) rozporzadzenia Rady (EWG, Euratom) nr 354/83 (%),

PRZYJMUJE NINIEJSZA DECYZJE:
ROZDZIAL 1

PODSTAWOWE ZASADY I MINIMALNE STANDARDY
Artykut 1
Definicje

Do celéw niniejszej decyzji stosuje si¢ nastepujace definicje:

1) ,departament Komisji” oznacza kazdg dyrekcje generalng lub stuzbe Komisji Europejskiej lub kazdy gabinet cztonka
Komisji;

2) ,material kryptograficzny” oznacza algorytmy kryptograficzne, sprzet i oprogramowanie kryptograficzne, a takze
produkty zawierajace szczeglly stosowania i zwigzang z nim dokumentacje oraz klucze;

3) ,zniesienie klauzuli tajnosci” oznacza zniesienie wszelkiej klauzuli tajnosci;

4) ,ochrona w glagb” oznacza stosowanie szeregu Srodkéw bezpieczenistwa w formie wielu warstw zabezpieczef;
5) ,dokument” oznacza kazdg zapisang informacje, niezaleznie od jej postaci fizycznej lub cech;

6) ,obnizenie klauzuli tajnosci” oznacza obnizenie poziomu klauzuli tajnosci;

7) .korzystanie” z EUCI oznacza wszelkie mozliwe dzialania, jakim moga by¢ poddawane EUCI w calym cyklu ich
zycia. Pojecie to obejmuje tworzenie, rejestrowanie, przetwarzanie i przenoszenie EUCI, obnizanie lub znoszenie ich
klauzul tajnosci oraz niszczenie. W odniesieniu do systeméw teleinformatycznych (CIS) pojecie to obejmuje réwniez
gromadzenie, wyswietlanie, przesylanie i przechowywanie EUCI;

8) ,posiadacz” oznacza odpowiednio uprawniong osobg, ktérej potrzeby w ramach ograniczonego dostgpu zostaly
ustalone i w ktérej posiadaniu znajduje si¢ EUCI, w zwigzku z czym odpowiada ona za ochrong¢ przedmiotowych
informacji;

9) ,przepisy wykonawcze” oznaczaja kazdy zbi6r przepiséw lub instrukcji bezpieczenstwa przyjetych zgodnie z
rozdzialem 5 decyzji Komisji (UE, Euratom) 2015/443 ();

10) ,materialy” oznaczaja dowolny noénik informacji, nosnik danych lub urzadzenie badZz sprzet, wytworzone lub
bedace w trakcie wytwarzania;

11) ,wytworca” oznacza instytucje, agencje lub organ UE, panstwo czlonkowskie, panstwo trzecie lub organizacje
miedzynarodows, w ramach wlasciwosci ktorej wytworzono informacje niejawne lub wprowadzono je do struktur
UE;

12) ,obiekty” oznaczajg dowolng nieruchomos¢ lub inng wlasno$¢ i posiadtos¢ Komisji;

(") Rozporzadzenie (Euratom) nr 3 z dnia 31 lipca 1958 r. w sprawie wykonania art. 24 Traktatu ustanawiajacego Europejska Wspdlnote
Energii Atomowej (Dz.U. 17 z 6.10.1958, 5. 406/58).

() Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie publicznego dostgpu do
dokumentéw Parlamentu Europejskiego, Rady i Komisji (Dz.U. L 145 z 31.5.2001, 5. 43).

(*) Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie 0s6b fizycznych w zwiazku z
przetwarzaniem danych osobowych przez instytucje i organy wspdlnotowe i o swobodnym przeplywie takich danych (Dz.U. L 8 z
12.1.2001,s. 1).

(*) Rozporzadzenie Rady (EWG, Euratom) nr 354/83 z dnia 1 lutego 1983 r. dotyczace udostepnienia do wgladu publicznego historycznych
materiatéw archiwalnych Europejskiej Wspélnoty Gospodarczej i Europejskiej Wspdlnoty Energii Atomowej (Dz.U. L 43 z 15.2.1983,
s. 1).

¢) Dec)yzja Komisji (UE, Euratom) 2015/443 z dnia 13 marca 2015 r. w sprawie bezpieczefistwa w Komisji (zob. s. 41 niniejszego
Dziennika Urzedowego).
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13) ,proces zarzadzania ryzykiem zwigzanym z bezpieczeristwem” oznacza calo$¢ procesu okreslania, kontrolowania i
minimalizacji niepewnych zdarzef, ktére moga wplyna¢ na bezpieczenstwo danej organizacji lub kazdego
uzywanego przez nig systemu. Obejmuje on wszystkie dzialania zwiazane z ryzykiem, w tym oceng, zmniejszanie
ryzyka, akceptacje i powiadamianie;

14) ,regulamin pracowniczy” oznacza Regulamin pracowniczy urz¢dnikéw Unii Europejskiej i warunki zatrudnienia
innych pracownikéw Unii Europejskiej ustanowiony rozporzadzeniem Rady (EWG, Euratom, EWWiS) nr 259/68 ();

15) ,zagrozenie” oznacza potencjalng przyczyne niepozadanego incydentu, ktéry moze skutkowaé szkodg dla
organizacji lub systemu przez nig uzywanego; zagrozenia takie moga by¢ przypadkowe lub zamierzone (rozmyslne)
i obejmuja elementy zagrazajace, potencjalne cele i metody ataku;

16) ,podatno$¢” oznacza kazdego rodzaju staby punkt, ktéry moze zostaé wykorzystany przez jedno zagrozenie lub
wigkszg ich liczbe. Podatnos¢ moze by¢ zaniechaniem lub moze odnosi¢ si¢ do stabego punktu $rodkéw kontroli,
jezeli chodzi o ich solidno$¢, wszechstronno$¢ lub spdéjnosé; moze mie¢ charakter techniczny, proceduralny,
fizyczny, organizacyjny lub operacyjny.

Artykut 2
Przedmiot i zakres
1. W niniejszej decyzji okre$lono podstawowe zasady i minimalne standardy bezpieczenistwa stuzace ochronie EUCL
2. Niniejsza decyzje stosuje si¢ do wszystkich departamentéw Komisji i do wszystkich obiektéw Komisji.

3. Nie naruszajac zadnych konkretnych wskazan dotyczacych poszczegdlnych grup pracownikéw, niniejsza decyzja
ma zastosowanie do czlonkéw Komisji, pracownikéw Komisji objetych regulaminem pracowniczym i warunkami
zatrudnienia innych pracownikéw Wspdlnot Europejskich, ekspertéw krajowych oddelegowanych do Komisji,
dostawcow ustug i ich pracownikéw, stazystéw oraz do wszystkich os6b majacych dostep do budynkéw lub innych
aktywéw Komisji lub do informacji przetwarzanych przez Komisje.

4. Przepisy niniejszej decyzji nie naruszaja decyzji 2002/47/WE, EWWIS, Euratom i decyzji 2004/563/WE, Euratom.

Artykut 3
Definicja EUCI, klauzule tajnosci i oznaczenia

1. ,Informacje niejawne Unii Europejskiej” (EUCI) oznaczajg wszelkie informacje lub materialy objete klauzulg
tajnoéci UE, ktérych nieuprawnione ujawnienie mogloby spowodowal szkody réznego stopnia dla intereséw Unii
Europejskiej lub intereséw co najmniej jednego panstwa czlonkowskiego.

2. EUCI otrzymujg jedna z nastepujacych klauzul tajnosci:

a) TRES SECRET UE[EU TOP SECRET: informacje i materialy, ktérych nieuprawnione ujawnienie mogloby wyrzadzi¢
wyjatkowo powazng szkodg podstawowym interesom Unii Europejskiej lub co najmniej jednego panstwa cztonkow-
skiego;

b) SECRET UE/EU SECRET: informacje i materialy, ktérych nieuprawnione ujawnienie mogloby powaznie zaszkodzié
podstawowym interesom Unii Europejskiej lub co najmniej jednego panstwa czlonkowskiego;

c) CONFIDENTIEL UE/EU CONFIDENTIAL: informacje i materialy, ktérych nieuprawnione ujawnienie mogloby
zaszkodzi¢ podstawowym interesom Unii Europejskiej lub co najmniej jednego panstwa cztonkowskiego;

d) RESTREINT UE/EU RESTRICTED: informacje i materialy, ktérych nieuprawnione ujawnienie mogloby by¢
niekorzystne dla intereséw Unii Europejskiej lub co najmniej jednego panistwa cztonkowskiego.

3. EUCI opatruje si¢ oznaczeniem klauzuli tajnosci zgodnie z ust. 2. Mozna opatrzy¢ je dodatkowymi oznaczeniami,
ktére nie sg oznaczeniami klauzul tajnosci, natomiast majg wskazywa¢ dziedzing dzialalnosci, do ktorej si¢ odnosza,
wytworce, ograniczenie dystrybucji, ograniczenie wykorzystania lub mozliwos$¢ ujawnienia.

(") Rozporzadzenie Rady (EWG, Euratom, EWWiS) nr 259/68 z dnia 29 lutego 1968 r. ustanawiajace Regulamin pracowniczy urzednikow i
warunki zatrudnienia innych pracownikéw Wspdlnot Europejskich oraz ustanawiajace specjalne $rodki stosowane tymczasowo wobec
urzednikéw Komisji (warunki zatrudnienia innych pracownikéw) (Dz.U.L 56 z 4.3.1968, s. 1).
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Artykut 4
Zarzadzanie klauzulami tajno$ci

1. Kazdy czlonek Komisji lub departamentu Komisji zapewnia, by wytworzonym przez niego EUCI nadawano
odpowiednie klauzule tajnosci, by informacje takie byly wyraZnie oznaczone jako EUCI, a takze by byly objete danym
poziomem klauzuli tajnosci nie dtuzej, niz jest to konieczne.

2. Bez uszczerbku dla przepiséw art. 26 ponizej, do obnizenia lub zniesienia klauzuli tajnosci nadanej EUCI lub do
zmiany lub usunigcia oznaczen klauzuli tajnosci, o ktérych mowa w art. 3 ust. 2, potrzebna jest uprzednia pisemna
zgoda wytworcy.
3. W stosownych przypadkach przyjmuje si¢, w mysl art. 60 ponizej, przepisy wykonawcze dotyczace korzystania z
EUCI, w tym praktyczny przewodnik nadawania klauzul tajnosci.

Artykut 5

Ochrona informacji niejawnych

1. EUCI sg chronione zgodnie z niniejsza decyzja i z jej przepisami wykonawczymi.

2. Posiadacz jakiegokolwick elementu EUCI jest odpowiedzialny za jego ochrone zgodnie z niniejsza decyzjg i z jej
przepisami wykonawczymi, w mys$l zasad okre$lonych w rozdziale 4 ponize;j.

3. Jezeli panistwa czlonkowskie wprowadzaja do struktur lub sieci Komisji informacje niejawne opatrzone
oznaczeniem krajowej klauzuli tajnosci, Komisja obejmuje te informacje ochrong zgodnie z wymogami, ktére maja
zastosowanie do EUCI o réwnorzednej klauzuli tajno$ci — zgodnie z tabels odpowiednikéw klauzul tajnosci
zamieszczong w zalaczniku 1.

4. Uzasadnione moze by¢ objecie zagregowanych EUCI ochrong na poziomie wlasciwym dla wyzszej klauzuli
tajnosci niz klauzula nadana poszczegélnym elementom tego zbioru.
Artykut 6
Zarzadzanie ryzykiem zwigzanym z bezpieczefistwem

1. Srodki bezpieczefstwa stuzace ochronie EUCI na wszystkich etapach ich cyklu zycia s3 proporcjonalne w
szczegblnosci do ich klauzuli tajnosci, formy, ilosci informacji lub materialéw, lokalizacji i konstrukcji obiektéw, w
ktérych si¢ znajduja, oraz oceny niebezpieczenstwa, Ze w miejscu tym podejmowane beda dzialania w zlych zamiarach
lub dziatalnos¢ przestepcza, taka jak dziatalno$¢ szpiegowska, sabotazowa lub terrorystyczna.

2. Plany awaryjne uwzgledniajg potrzebe ochrony EUCI w sytuacjach nadzwyczajnych, w celu zapobiezenia nieupraw-
nionemu dostepowi do informagji, ich ujawnieniu lub utracie ich integralnosci lub dostepnosci.

3. W planach ciggloci dzialania wszystkich stuzb przewidywane sa $rodki zapobiegawcze i naprawcze stuzace
zminimalizowaniu skutkéw powaznych niedopatrzefi lub incydentéw zwigzanych z korzystaniem z EUCI oraz z ich
przechowywaniem.
Artykut 7
Wykonanie niniejszej decyzji

1. W razie potrzeby przyjmuje si¢, w mysl art. 60 ponizej, przepisy wykonawcze w celu uzupelnienia lub wsparcia
niniejszej decyzji.

2. Departamenty Komisji podejmuja wszelkie niezbedne dzialania lezace w zakresie ich odpowiedzialnosci w celu
zapewnienia stosowania niniejszej decyzji i odpowiednich przepiséw wykonawczych przy korzystaniu z EUCI lub jakich-
kolwiek innych informacji niejawnych badz ich przechowywaniu.

3. Srodki bezpieczenstwa stosowane podczas wykonywania niniejszej decyzji sa zgodne z zasadami dotyczacymi
bezpieczenstwa w Komisji okre§lonymi w art. 3 decyzji (UE, Euratom) 2015/443.
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4. Dyrektor generalny ds. zasob6éw ludzkich i bezpieczenistwa powoluje organ ds. bezpieczenstwa Komisji w ramach
Dyrekcji Generalnej ds. Zasobéw Ludzkich i Bezpieczefistwa. Na podstawie niniejszej decyzji i jej przepis6w
wykonawczych organowi ds. bezpieczenstwa Komisji powierza si¢ jego obowiazki.

5. W ramach kazdego departamentu Komisji lokalnemu pelnomocnikowi ochrony (LSO), o ktérym mowa w art. 20
decyzji (UE, Euratom) 2015/443, zgodnie z niniejszg decyzja powierza si¢ nastgpujace ogdlne obowigzki dotyczace
ochrony EUCI wykonywane w Scistej wspolpracy z Dyrekcja Generalng ds. Zasobéw Ludzkich i Bezpieczefistwa:

a) obstuga wnioskéw w sprawie upowaznienn w zakresie bezpieczenstwa wydawanych pracownikom;

b) wkiad w szkolenia i instrukcje w zakresie bezpieczenstwa;

(e)

) nadzér nad urzednikiem kontroli kancelarii departamentu;

oL

) zglaszanie naruszenia i narazenia na szwank bezpieczenistwa EUCT;

e) przechowywanie zapasowych kluczy i pisemny rejestr kodow;

=

realizacja innych zadan zwigzanych z ochrong EUCI lub okreslonych w ramach przepiséw wykonawczych.

Artykut 8
Naruszenie zasad bezpieczefistwa i narazenie na szwank bezpieczefistwa EUCI

1. Naruszenie zasad bezpieczenstwa nastepuje w wyniku dzialania okreslonej osoby lub zaniechania przez nig
dzialania, sprzecznego z przepisami bezpieczenstwa okreslonymi w niniejszej decyzji i jej przepisach wykonawczych.

2. Narazenie na szwank bezpieczeristwa EUCI ma miejsce, gdy w wyniku naruszenia zasad bezpieczeristwa takie
informacje w catosci lub w czgsci zostaja ujawnione osobom nieupowaznionym.

3. O kazdym podejrzeniu lub przypadku naruszenia zasad bezpieczenstwa powiadamia si¢ niezwlocznie organ ds.
bezpieczenstwa Komisji.

4. W przypadkach, gdy wiadomo lub istnieja racjonalne podstawy do podejrzen, ze bezpieczefistwo EUCI zostalo
narazone na szwank lub Ze informacje takie zostaly utracone, zgodnie z art. 13 decyzji (UE, Euratom) 2015443
przeprowadza si¢ dochodzenie w sprawie bezpieczefistwa.

5. Podejmuje si¢ wszelkie stosowne $rodki w celu:
a) poinformowania wytworcy informacji;

b) zapewnienia zbadania tego przypadku przez pracownikéw niezwigzanych bezposrednio z przedmiotowym
naruszeniem w celu ustalenia faktow;

¢) oceny potencjalnych szkéd, jakie poniosly interesy Unii lub panstwa czlonkowskie;
d) podjecia wlasciwych $rodkéw, aby zapobiec powtdrzeniu si¢ podobnego przypadku oraz
) powiadomienia wlasciwych organéw o podjetych dzialaniach.

6. Kazda osoba odpowiedzialna za naruszenie przepisdw bezpieczefistwa okreSlonych w niniejszej decyzji moze
podlegaé postgpowaniu dyscyplinarnemu zgodnie z regulaminem pracowniczym. Kazda osoba odpowiedzialna za
narazenie na szwank bezpieczenstwa EUCI lub za ich utrat¢ podlega postgpowaniu dyscyplinarnemu lub sadowemu
zgodnie z majacymi zastosowanie przepisami ustawowymi, zasadami i przepisami wykonawczymi.

ROZDZIAL 2
BEZPIECZENSTWO OSOBOWE

Artykut 9
Definicje

Do celéw niniejszego rozdziatu stosuje si¢ ponizsze definicje:

1) ,upowaznienie do dostepu do EUCI" oznacza decyzje organu ds. bezpieczefistwa Komisji podjeta na podstawie
zapewnienia udzielonego przez wlasciwy organ panstwa czlonkowskiego, ze urzednik Komisji, inny pracownik lub
oddelegowany ekspert krajowy — o ile ustalono jego potrzeby dostgpu w ramach zasady ograniczonego dostepu i
zostal on odpowiednio poinstruowany o zakresie swoich obowigzkéw — moze uzyskal dostegp do EUCI do
okreslonego poziomu klauzuli tajnosci (CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszego) do okreslonej daty; o
osobie takiej méwi sig, ze jest ,upowazniona w zakresie bezpieczenstwa”;
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2) ,upowaznienie w zakresie bezpieczenstwa osobowego” oznacza stosowanie Srodkéw zapewniajacych, by dostep do
EUCI byl przyznawany tylko osobom, ktére:

a) muszg mie¢ dostep w ramach zasady ograniczonego dostepu;
b) w stosownych przypadkach zostaly upowaznione w zakresie bezpieczefistwa na odpowiednim poziomie oraz
¢) zostaly poinstruowane o swoich obowiazkach;

3) ,po$wiadczenie bezpieczefistwa osobowego” (PBO) oznacza o$wiadczenie wlaSciwego organu paristwa czlonkow-
skiego, wydawane po zakoniczeniu postepowania sprawdzajacego prowadzonego przez wlasciwe organy panstwa
cztonkowskiego; stanowi ono potwierdzenie, ze dana osoba — o ile ustalono potrzeby dostepu tej osoby w ramach
zasady ograniczonego dostepu i zostala ona odpowiednio poinstruowana o zakresie swoich obowigzkéw — moze
uzyska¢ dostep do EUCI do okreslonego poziomu klauzuli tajnosci (CONFIDENTIEL UE/EU CONFIDENTIAL lub
wyzszego) do okrelonej daty;

4) ,za$wiadczenie potwierdzajgce posiadanie poswiadczenia bezpieczefistwa osobowego” (ZPBO) oznacza za$wiadczenie
wydane przez wilasciwy organ, potwierdzajace, Ze dana osoba posiada wazne po$wiadczenie bezpieczenistwa lub
upowaznienie w zakresie bezpieczenstwa wydane przez organ ds. bezpieczenstwa Komisji oraz zawierajace
informacje o poziomie klauzuli tajnosci EUCI, do ktérych dana osoba moze uzyska¢ dostep (CONFIDENTIEL UE/
EU CONFIDENTIAL lub wyzszym), okresie waznosci odpowiedniego po$wiadczenia bezpieczefistwa lub upowaznienia
w zakresie bezpieczefistwa oraz dacie waznosci samego za$wiadczenia;

5) ,postepowanie sprawdzajace” oznacza procedury sprawdzajace przeprowadzane przez wlasciwy organ pafistwa
czlonkowskiego zgodnie z jego krajowymi przepisami ustawowymi i wykonawczymi w celu uzyskania pewnosci, ze
nie istniejg Zadne znane niekorzystne okolicznosci, ktére moglyby stanowi¢ przeszkode w wydaniu danej osobie
po$wiadczenia bezpieczenstwa do okre§lonego poziomu klauzuli tajnosci (CONFIDENTIEL UE/EU CONFIDENTIAL lub

WYZszego).

Artykut 10
Podstawowe zasady

1. Danej osobie mozna udzieli¢ dostgpu do EUCI wylacznie po tym, jak:

—_
—

okreslono jej potrzeby w ramach zasady ograniczonego dostepu;

o

zostala ona poinstruowana o przepisach bezpieczefistwa stuzacych ochronie EUCI oraz odnoénych standardach i
wytycznych dotyczacych bezpieczenstwa i potwierdzita, ze zapoznala si¢ ze swoimi obowigzkami w zakresie
ochrony takich informacj;

N
~

w przypadku informacji niejawnych z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszg — otrzymata
upowaznienie w zakresie bezpieczenstwa do odpowiedniego poziomu lub ze wzgledu na pelnione przez nig funkcje
przyznano jej inne odpowiednie upowaznienie zgodnie z krajowymi przepisami ustawowymi i wykonawczymi.

2. Wszystkie osoby, ktérych obowigzki moga wymagaé dostgpu do EUCI z klauzulg tajnosci CONFIDENTIEL UE/EU
CONFIDENTIAL lub wyzszg, otrzymuja przed uzyskaniem dostgpu do takich EUCI upowaznienie w zakresie bezpie-
czefistwa do odpowiedniego poziomu. Dana osoba wyraza na pi$mie zgod¢ na poddanie si¢ procedurze sprawdzajgcej w
zakresie poswiadczenia bezpieczenstwa osobowego. Jezeli dana osoba tego nie uczyni, nie moze objaé stanowiska,
pelni¢ funkcji lub wykonywaé zadania, ktére zwiazane sa z dostgpem do informacji z klauzulg tajnosci
CONFIDENTIEL UE/EU CONFIDENTIAL lub WYZSZ3.

3. Procedury sprawdzajace w zakresie poswiadczenia bezpieczenistwa osobowego majg na celu stwierdzenie, czy dang
osobe, ze wzgledu na jej lojalno$¢, wiarygodno$¢ i rzetelnos$é, mozna uprawnic¢ do dostgpu do EUCL

4. Organ panstwa czlonkowskiego okresla lojalno$¢, wiarygodno$¢ i rzetelno$¢, danej osoby, przeprowadzajac
wlasciwe postgpowanie sprawdzajace zgodnie ze swoimi krajowymi przepisami ustawowymi i wykonawczymi i
ustalajagc, czy moze zostal ona upowazniona do dostgpu do informacji z klauzulg tajnoSci CONFIDENTIEL UE/
EU CONFIDENTIAL lub wyzsza.

5. Organ ds. bezpieczenstwa Komisji ponosi wylaczna odpowiedzialno$¢ za utrzymywanie kontaktéw z krajowymi
wladzami bezpieczefistwa (,KWB”) lub innymi wlasciwymi organami krajowymi w zakresie wszystkich kwestii
dotyczacych poswiadczenia bezpieczenstwa. Wszelkie kontakty miedzy stuzbami Komisji, jej pracownikami, KWB i
innymi wla$ciwymi organami krajowymi odbywaja si¢ za posrednictwem organu ds. bezpieczenstwa Komisji.

Artykut 11
Procedura wydawania upowazniefi w zakresie bezpieczefistwa
1. Kazdy dyrektor generalny lub szef sluzby Komisji okre$la w swoim departamencie stanowiska, na ktérych

zatrudnione osoby muszg mie¢ dostep do informacji niejawnych z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL
lub wyzsza, w zwiazku z czym musza one zosta¢ odpowiednio sprawdzone pod katem bezpieczefistwa.
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2. Niezwlocznie po uzyskaniu informacji, ze dana osoba zostanie powolana na stanowisko wymagajace dostepu do
informacji niejawnych z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszg, lokalny pelnomocnik ochrony
danego departamentu Komisji informuje organ ds. bezpieczenistwa Komisji, ktéry przekazuje danej osobie kwestio-
nariusz postgpowania sprawdzajgcego wydany przez KWB pafistwa czlonkowskiego, ktérego obywatelstwo posiada
osoba mianowana na pracownika instytucji Unii Europejskiej. Dana osoba wyraza na pi$mie zgode na poddanie si¢
procedurze sprawdzajacej w zakresie po$wiadczenia bezpieczenstwa i zwraca wypelniony kwestionariusz organowi ds.
bezpieczenstwa Komisji w jak najkr6tszym terminie.

3. Organ ds. bezpieczenstwa Komisji przekazuje wypelniony kwestionariusz postgpowania sprawdzajgcego do KWB
panstwa czlonkowskiego, ktérego obywatelstwo posiada osoba mianowana na pracownika instytucji Unii Europejskiej, z
wnioskiem o przeprowadzenie postgpowania sprawdzajacego do poziomu EUCI, do ktérego dostep bedzie w przypadku
tej osoby niezbedny.

4. Jezeli organ ds. bezpieczenstwa Komisji posiada informacje istotng w odniesieniu do postgpowania sprawdzajacego
prowadzonego wobec osoby, ktdra ztozyla wniosek o poswiadczenie bezpieczefistwa, organ ds. bezpieczenstwa Komisji
powiadamia o tym wiasciwg KWB, dzialajac zgodnie z odpowiednimi zasadami i przepisami wykonawczymi.

5. Po zakoficzeniu postegpowania sprawdzajacego, a takze jak najwczesniej po powiadomieniu odpowiedniego KWB o
o0gdlnej ocenie wnioskéw z postepowania sprawdzajacego, organ ds. bezpieczenstwa Komisji:

a) jezeli w wyniku postgpowania sprawdzajacego uzyskuje sie pewno$é, ze nie istnieja zadne niekorzystne okolicznosci,
ktére moglyby podwaza¢ lojalno$¢, wiarygodno$¢ i rzetelno$¢ danej osoby — organ moze przyzna upowaznienie do
dostepu do EUCI danej osobie oraz upowazni¢ jg do dostepu do EUCI do odpowiedniego poziomu i do okre$lonej
przez organ daty, jednak nie dluzej niz na okres 5 lat;

b) jezeli w wyniku postepowania sprawdzajacego nie uzyskuje si¢ takiej pewnosci — zgodnie z odpowiednimi zasadami i
przepisami wykonawczymi organ powiadamia o tym fakcie dang osobe, ktéra moze zwrécié¢ si¢ do organu ds.
bezpieczenstwa Komisji z prosbg o wystuchanie; ten ostatni moze z kolei zwréci¢ si¢ do whasciwego KWB z prosbg o
przedstawienie wszelkich dalszych wyjasnien, ktérych organ ten moze udzieli¢ zgodnie z krajowymi przepisami
ustawowymi 1 wykonawczymi. Jezeli wynik postgpowania sprawdzajacego zostanie potwierdzony, nie wydaje si¢
upowaznienia do dostgpu do EUCL

6.  Postgpowanie sprawdzajace oraz jego wyniki podlegaja odpowiednim przepisom ustawowym i wykonawczym
obowigzujacym w danym panstwie czlonkowskim, w tym takze przepisom dotyczacym S$rodkéw odwotawczych.
Decyzje organu ds. bezpieczenistwa Komisji podlegaja srodkom odwotawczym zgodnie z regulaminem pracowniczym.

7. Komisja akceptuje upowaznienie do dostepu do EUCI wydane przez kazda inng instytucje, organ lub jednostke
organizacyjng Unii, o ile pozostaje ono wazne. Upowaznienia dotycza kazdego zadania powierzonego danej osobie w
obrebie Komisji. Instytucja, organ lub jednostka organizacyjna Unii, w ktorej dana osoba zostaje zatrudniona,
poinformuje odpowiednia KWB o tej zmianie pracodawcy.

8.  Jezeli okres wykonywania przez dang osobg obowigzkéw stuzbowych nie rozpocznie si¢ w terminie 12 miesiecy
od powiadomienia organu ds. bezpieczenstwa Komisji o wyniku postepowania sprawdzajacego lub jezeli w pelnieniu
obowigzkéw przez dang osobe wystepuje 12-miesieczna przerwa, w czasie ktdrej osoba ta nie jest zatrudniona przez
Komisj¢ lub inng instytucje, organ lub jednostke organizacyjng Unii, ani na Zadnym stanowisku w administracji krajowej
panstwa czlonkowskiego, organ ds. bezpieczefistwa Komisji kieruje sprawe do odpowiedniej KWB w celu potwierdzenia,
czy poSwiadczenie bezpieczefistwa nadal pozostaje wazne i wlaSciwe.

9. Jezeli organ bezpieczenstwa Komisji znajdzie si¢ w posiadaniu informacji o zagrozeniu dla zasad bezpieczefistwa
ze strony osoby, ktéra posiada wazne upowaznienie w zakresie bezpieczenstwa, organ ds. bezpieczeristwa Komisji
powiadamia o tym wlasciwg KWB, dzialajac zgodnie z odpowiednimi zasadami i przepisami wykonawczymi.

10.  Jezeli KWB powiadomi organ ds. bezpieczenstwa Komisji o utracie pewnosci uzyskanej zgodnie z ust. 5 lit. a) w
odniesieniu do osoby posiadajacej wazne upowaznienie do dostepu do EUCI, organ bezpieczefistwa Komisji moze
zwréci¢ sie do KWB o przedstawienie wszelkich dalszych wyjasnien, ktérych organ ten moze udzieli¢ zgodnie z
krajowymi przepisami ustawowymi i wykonawczymi. Jezeli niekorzystne informacje zostana potwierdzone przez
odpowiedniag KWB, upowaznienie w zakresie bezpieczefistwa zostaje cofnigte, a osobie takiej odbiera si¢ prawo dostgpu
do EUCI i odsuwa si¢ ja od stanowisk, na ktérych taki dostep jest mozliwy lub na ktérych osoba ta moglaby zagraza¢
bezpieczenstwu.

11. O kazdej decyzji w sprawie cofniecia lub zawieszenia upowaznienia do dostgpu do EUCI przyznanego kazdej
osobie objetej zakresem stosowania niniejszej decyzji i w stosownych przypadkach o przyczynach tego cofnigcia lub
zawieszenia powiadamia si¢ dang osobe, ktdra moze zwréci¢ si¢ do organu ds. bezpieczenistwa Komisji z prosbg o
wystuchanie. Informacje przedstawione przez KWB podlegaja odpowiednim przepisom ustawowym i wykonawczym
obowigzujagcym w danym panstwie cztonkowskim. Decyzje podjete w tym zakresie przez organ ds. bezpieczenstwa
Komisji podlegaja $srodkom odwolawczym zgodnie z regulaminem pracowniczym.
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12.  Departamenty Komisji upewniaja sig, czy przed podjeciem si¢ swojego zadania eksperci krajowi oddelegowani do
nich na stanowisko wymagajace upowaznienia w zakresie bezpieczefistwa do dostgpu do EUCI przedstawiajg organowi
ds. bezpieczefistwa Komisji wazne po$wiadczenie bezpieczenistwa lub za$wiadczenie potwierdzajgce posiadanie poswiad-
czenia bezpieczenstwa osobowego (,ZPBO”) zgodnie z krajowymi przepisami ustawowymi i wykonawczymi; organ
ds. bezpieczenistwa Komisji na tej podstawie przyzna upowaznienie bezpieczenstwa do dostepu do EUCI do poziomu
odpowiadajacego poziomowi okreSlonemu w krajowym po$wiadczeniu bezpieczenstwa nie diluzej niz na okres
wykonywania ich zadan.

Dostep do EUCI 0s6b odpowiednio upowaznionych ze wzgledu na pelnione przez nich funkcje

13.  Czlonkowie Komisji, ktorzy posiadaja dostep do EUCI ze wzgledu na pelnione przez nich funkcje na podstawie
Traktatu, sa informowani o spoczywajacych na nich obowigzkach dotyczacych bezpieczeristwa w odniesieniu do
ochrony EUCL

Rejestry poswiadczen bezpieczefistwa i upowaznienn w zakresie bezpieczefistwa

14.  Zgodnie z niniejsza decyzja rejestry poSwiadczen bezpieczenstwa i upowaznien udzielonych w zakresie dostepu
do EUCI prowadzone sa przez organ ds. bezpieczenstwa Komisji. Rejestry te zawierajg co najmniej poziom klauzuli
tajnoéci EUCI, do ktérych dana osoba moze mie¢ dostep, date przyznania po$wiadczenia bezpieczefistwa i okres jego
waznosci.

15.  Organ ds. bezpieczenstwa Komisji moze wydaé¢ ZPBO okreslajace poziom klauzuli tajnoéci EUCI, do ktérych
danej osobie mozna zapewni¢ dostep (CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszy), okres waznosci odpowiedniego
upowaznienia do dostepu do EUCI oraz date waznosci samego za$wiadczenia.

Przedtuzanie wazno$ci upowaznien w zakresie bezpieczenstwa

16.  Po wydaniu pierwszego upowaznienia w zakresie bezpieczefistwa oraz pod warunkiem ze w zatrudnieniu danej
osoby w Komisji Europejskiej lub innej instytucji, organie lub jednostce organizacyjnej Unii nie wystapily przerwy, a
dostep do EUCI jest jej stale potrzebny, przedtuzenie waznosci upowaznienia w zakresie bezpieczenstwa do dostepu do
EUCI rozpatrywane jest zasadniczo w odstgpach czasu nieprzekraczajacych pieciu lat, liczac od daty powiadomienia o
wyniku ostatniego postepowania sprawdzajacego, na podstawie ktérego zostalo wydane to poswiadczenie.

17.  Organ ds. bezpieczenstwa Komisji moze przedtuzy¢é wazno$¢ obowiazujacego upowaznienia w zakresie bezpie-
czefistwa na okres nieprzekraczajacy 12 miesigcy, jezeli odpowiednia KWB lub inny wlasciwy organ krajowy nie
przekazal zadnych niekorzystnych informacji w okresie dwéch miesiecy od daty przekazania wniosku o przedluzenie
wazno$ci i wlaSciwego kwestionariusza bezpieczefistwa. Jezeli pod koniec tego 12-miesigcznego okresu odpowiednia
KWB lub inny wilasciwy organ krajowy nie przekazal organowi ds. bezpieczenstwa Komisji swojej opinii, danej osobie
przydziela si¢ obowiazki, ktére nie wymagaja posiadania upowaznienia w zakresie bezpieczenstwa.

Artykut 12
Instrukcje dotyczace upowaznienn w zakresie bezpieczefistwa

1. Po uczestnictwie w instruktazu dotyczacym upowaznienn w zakresie bezpieczefistwa zorganizowanym przez organ
ds. bezpieczenistwa Komisji wszystkie osoby, ktére uzyskaly upowaznienie w zakresie bezpieczenistwa, oswiadczaja na
piSmie, Ze zrozumialy spoczywajace na nich obowigzki w zakresie ochrony EUCI i konsekwencje narazenia na szwank
bezpieczenstwa EUCL Wykaz takich pisemnych o$wiadczen przechowywany jest przez organ ds. bezpieczenstwa
Komisji.

2. Wszystkie osoby, ktdre zostaly upowaznione do dostgpu do EUCI lub muszg korzystaé z tych informacji, s na
poczatku powiadamiane o zagrozeniach bezpieczefistwa, a nastgpnie regularnie informowane o tych zagrozeniach;
osoby te muszg bezzwlocznie zglasza¢ organowi ds. bezpieczenstwa Komisji wszelkie zdarzenia lub wszelkie dzialania,
ktére uznaja za podejrzane lub nietypowe.

3. Wszystkie osoby, ktére przestajg wykonywaé obowigzki wymagajace dostepu do EUCI, powiadamiane sg o
obowigzku kontynuowania ochrony EUCI, a w stosownych przypadkach potwierdzajg $wiadomo$¢ tego obowigzku na
pi$mie.

Artykut 13
Tymczasowe upowaznienia w zakresie bezpieczefstwa

1. W wyjatkowych okolicznosciach, jezeli jest to nalezycie uzasadnione interesami jednostki organizacyjnej, w
oczekiwaniu na zakonczenie pelnego postgpowania sprawdzajacego organ ds. bezpieczenstwa Komisji moze, po
konsultacji z KWB pafistwa czlonkowskiego, ktérego obywatelem jest dana osoba, oraz pod warunkiem ze wynik
wstepnego sprawdzenia nie wykazal niekorzystnych informacji, wydaé¢ danym osobom tymczasowe uprawnienie do
dostepu do EUCI, by mogly wykona¢ okreslone zadania, nie naruszajac przepiséw dotyczacych przedluzenia waznosci
poswiadczen bezpieczefistwa. Przedmiotowe tymczasowe uprawnienia do dostgpu do EUCI zachowuja wazno$¢ przez
jeden okres nieprzekraczajacy szeSciu miesigcy i nie uprawniaja do dostgpu do informacji niejawnych z klauzulg tajnosci
TRES SECRET UE/EU TOP SECRET.
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2. Po instruktazu przeprowadzonym zgodnie z art. 12 ust. 1 wszystkie osoby, ktérym przyznano tymczasowe
upowaznienie, o$wiadczajg na piSmie, Ze zrozumialy spoczywajace na nich obowiazki w zakresie ochrony EUCI i
konsekwencje narazenia na szwank bezpieczefistwa EUCI. Wykaz takich pisemnych o$wiadczenn przechowywany jest
przez organ ds. bezpieczeristwa Komisj.

Artykut 14
Uczestnictwo w niejawnych posiedzeniach organizowanych przez Komisje

1. Departamenty Komisji odpowiedzialne za organizacj¢ posiedzen, na ktérych omawiane sg informacje niejawne z
klauzulg tajnoSci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzszg, powiadamiajg organ ds. bezpieczenstwa Komisji o
dacie, godzinie, miejscu obrad i uczestnikach takich posiedzen; dokonuja tego z duzym wyprzedzeniem i za posred-
nictwem swojego lokalnego pelnomocnika ochrony lub organizatora posiedzenia.

2. Z zastrzezeniem przepiséw art. 11 ust. 13 osoby wyznaczone do udzialu w posiedzeniach zorganizowanych przez
Komisj¢, podczas ktérych omawiane sa informacje niejawne z klauzula tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub
wyzszg, mogg bra¢ w nich udziat tylko po potwierdzeniu statusu ich po$wiadczenia bezpieczefistwa lub upowaznienia
w zakresie bezpieczenistwa. W przedmiotowych niejawnych posiedzeniach nie moga uczestniczyé osoby, ktére nie
przedlozyly organowi ds. bezpieczenstwa Komisji ZPBO lub innego dowodu posiadania przez nie po$wiadczenia bezpie-
czenstwa, lub cztonkowie Komisji, ktérzy nie posiadaja upowaznienia w zakresie bezpieczenstwa.

3. Przed zorganizowaniem niejawnego posiedzenia odpowiedzialny za nie organizator lub lokalny pelnomocnik
ochrony departamentu Komisji organizujgcego posiedzenie zwraca si¢ do zewnetrznych uczestnikéw z prosbg o
dostarczenie organowi ds. bezpieczenstwa Komisji ZPBO lub innego dowodu posiadania poswiadczenia bezpieczenstwa.
Organ ds. bezpieczefistwa Komisji powiadamia lokalnego pelnomocnika ochrony lub organizatora posiedzen o
otrzymaniu ZPBO lub innych dowodéw posiadania przez uczestnikéw PBO. W stosownych przypadkach mozna
zastosowal skonsolidowany wykaz nazwisk zawierajacy odpowiednie dowody posiadania pos$wiadczenia bezpie-
czenstwa.

4. Jezeli organ ds. bezpieczenstwa Komisji zostanie poinformowany przez wiasciwe organy o cofnieciu po$§wiadczenia
bezpieczenstwa osobowego w przypadku osoby, ktérej obowigzki wymagaja udzialu w posiedzeniach zorganizowanych
przez Komisj¢, organ ds. bezpieczefistwa Komisji powiadamia lokalnego pelnomocnika ochrony departamentu Komisji
odpowiedzialnego za organizacj¢ posiedzenia.

Artykut 15
Potencjalny dostep do EUCI

Kurierzy, straznicy i eskorta zostaja upowaznieni w zakresie bezpieczenstwa do celéw dostepu do informacji z
odpowiednig klauzulg tajnosci lub w inny sposéb odpowiednio sprawdzeni zgodnie z krajowymi przepisami
ustawowymi i wykonawczymi, poinstruowani o procedurach bezpieczefistwa w zakresie ochrony EUCI oraz pouczeni o
obowigzku ochrony informacji, ktére im powierzono.

ROZDZIAL 3
BEZPIECZENSTWO FIZYCZNE MAJACE NA CELU OCHRONE INFORMAC]I NIEJAWNYCH

Artykut 16
Podstawowe zasady

1. Srodki bezpieczenstwa fizycznego maja na celu zapobiegaé wtargnieciu osoby nieupowaznionej w sposob
niezauwazony lub z uzyciem sily, powstrzymanie od podjecia nieuprawnionych dziatan, udaremnienie ich i wykrycie
oraz umozliwienie podziatu pracownikéw pod wzgledem potrzeby dostepu do EUCI zgodnie z zasada ograniczonego
dostepu. Srodki te okreslane sa na podstawie procesu zarzadzania ryzykiem zgodnie z niniejsza decyzja i z jej
przepisami wykonawczymi.

2. W szczegdlnosci Srodki bezpieczenstwa fizycznego majg na celu zapobiegaé nieuprawnionemu dostgpowi do EUCI

dzieki:
a) zapewnieniu wlasciwego postepowania z EUCI i ich przechowywania;

b) umozliwieniu podzialu pracownikéw pod wzgledem potrzeby dostgpu do EUCI zgodnie z zasadg ograniczonego
dostepu i, w stosownych przypadkach, pod wzgledem ich upowaznienia w zakresie bezpieczenstwa;

¢) powstrzymywaniu nieuprawnionych dziafan, ich udaremnianiu i wykrywaniu; oraz

d) uniemozliwieniu lub opéZnieniu wtargniecia 0s6b nieupowaznionych w sposéb niezauwazony lub z uzyciem sity.
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3. Srodki bezpieczenstwa fizycznego wprowadza si¢ we wszystkich obiektach, budynkach, biurach, pomieszczeniach i
innych strefach, w ktérych sa wykorzystywane lub przechowywane EUCI, w tym w strefach, w ktérych znajduja si¢
systemy teleinformatyczne okreslone w rozdziale 5.

4. Zgodnie z niniejszym rozdzialem strefy, w ktérych przechowywane sg EUCI z klauzulg tajnosci CONFIDENTIEL UE/
EU CONFIDENTIAL lub wyzsza, ustanawia si¢ jako strefy bezpieczefistwa; strefy takie zatwierdza organ ds. akredytacji
bezpieczenstwa Komisji Europejskiej.

5. Do ochrony EUCI z klauzula tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza stosuje si¢ wylacznie sprzet
lub urzadzenia zatwierdzone przez organ ds. bezpieczenistwa Komisji.

Artykut 17
Wymogi i Srodki w zakresie bezpieczefistwa fizycznego

1. Srodki bezpieczenistwa fizycznego dobiera si¢ na podstawie oceny zagrozenia przeprowadzonej przez organ ds.
bezpieczenstwa Komisji, w stosownych przypadkach po konsultacji z innymi departamentami Komisji, innymi
instytucjami, agencjami lub organami UE lub wilasciwymi organami w panstwach czlonkowskich. Komisja stosuje w
swoich obiektach proces zarzadzania ryzykiem stuzacy ochronie EUCI, aby zapewni¢ poziom ochrony fizycznej propor-
cjonalny do szacowanego ryzyka. Proces zarzadzania ryzykiem uwzglednia wszelkie istotne czynniki, a w szczeg6lnosci:

a) klauzule tajnosci EUCT

b) posta¢ i ilo§¢ EUCI z uwzglednieniem faktu, ze duza ilo§¢ EUCI lub ich kompilacja moga wymagaé zastosowania
bardziej rygorystycznych $rodkéw ochronnych;

¢) otoczenie i strukture budynkéw lub stref, w ktérych znajduja si¢ EUCL oraz

d) szacowane zagrozenie ze strony stuzb wywiadowczych, ktérych celem jest Unia, jej instytucje, organy lub agencje,
lub pafistwa cztonkowskie, oraz zagrozenie sabotazem, terroryzmem, dziatalnosci rotowa lub inna dzialalnosci
p g Yy 3 Wyw 3 3 3
przestepcza.

2. Stosujac koncepcje ochrony w glab, organ ds. bezpieczefistwa Komisji okreSla wlasciwg kombinacje Srodkéw
bezpieczenstwa fizycznego, ktére nalezy wdrozy¢. W tym celu organ ds. bezpieczenstwa Komisji opracowuje minimalne
normy, standardy i kryteria okreslone w przepisach wykonawczych.

3. Organ ds. bezpieczenstwa Komisji jest uprawniony do przeszukiwania oséb wchodzacych i wychodzacych w
formie $rodka odstraszajacego przed nieuprawnionym wnoszeniem materialéw lub nieuprawnionym wynoszeniem EUCI
z obiektéw lub budynkdw.

4. Jezeli istnieje ryzyko podgladu EUCI takze przypadkowego, odpowiednie departamenty Komisji podejmuja
stosowne $rodki okreslone przez organ ds. bezpieczenstwa Komisji w celu zlikwidowania takiego ryzyka.

5. W przypadku nowych obiektéw wymogi dotyczace bezpieczenstwa fizycznego i specyfikacje dotyczace ich
stosowania zostajg okre§lone w porozumieniu z organem ds. bezpieczefistwa Komisji na etapie planowania i projek-
towania tych obiektéw. W przypadku obiektéw juz istniejacych wymogi dotyczace bezpieczenstwa fizycznego
stosowane s3 zgodnie z minimalnymi normami, standardami i kryteriami okre$lonymi w przepisach wykonawczych.

Artykut 18
Sprzet stuzacy do fizycznej ochrony EUCI

1. Ustanawia si¢ dwa rodzaje stref chronionych fizycznie stuzacych fizycznej ochronie EUCL:
a) strefy administracyjne; oraz
b) strefy bezpieczefistwa (w tym strefy technicznie zabezpieczone).

2. Organ Komisji ds. akredytacji bezpieczenstwa stwierdza, czy dana strefa spelnia wymogi potrzebne do uznania jej
za strefe administracyjna, strefe bezpieczenistwa lub strefe technicznie zabezpieczona.

3. W przypadku stref administracyjnych:
a) wyraznie okresla si¢ granice umozliwiajacg kontrolg 0séb i, jezeli to mozliwe, pojazd6éw;

b) dostep bez eskorty umozliwia si¢ tylko osobom, ktére sa odpowiednio upowaznione przez organ ds. bezpieczenstwa
Komisji lub kazdy inny wlasciwy organ; oraz

) wszystkim innym osobom przez caly czas towarzyszy eskorta lub poddaje si¢ je rownorzednej kontroli.
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4. W przypadku stref bezpieczenstwa:

a) wyraznie okresla si¢ i chroni granice, na ktérej wszelkie wejscia 1 wyjscia kontrolowane sg za pomocg przepustki lub
systemu rozpoznawania oséb;

b) dostep bez eskorty umozliwia si¢ tylko osobom odpowiednio sprawdzonym w zakresie po$wiadczenia bezpie-
czenstwa i wyraznie upowaznionym do wejicia do danej strefy zgodnie z ich potrzeba dostgpu w ramach zasady
ograniczonego dostepu;

) wszystkim innym osobom przez caly czas towarzyszy eskorta lub poddaje si¢ je rownorzednej kontroli.

5. Jezeli wejScie do strefy bezpieczenstwa jest w praktyce réwnoznaczne z bezposrednim dostgpem do informacji
niejawnych znajdujgcych sie w tej strefie, zastosowanie majg nastepujace wymogi dodatkowe:

a) wyraznie wskazuje si¢ najwyzsza klauzule tajnosci, ktéra przyznano informacjom zwykle przechowywanym w tej
strefie;

b) wszystkie osoby wchodzgce musza posiadal specjalne upowaznienie do wejscia do tej strefy, przez caly czas
towarzyszy im eskorta, a takze musza by¢ odpowiednio sprawdzone w zakresie po$wiadczenia bezpieczenstwa,
chyba ze podjete zostaly kroki stuzace zapewnieniu, by dostgp do EUCI byt niemozliwy.

6.  Strefy bezpieczefistwa chronione przed podstuchem uznawane s3 za strefy technicznie zabezpieczone.
Zastosowanie majg nastepujace dodatkowe wymogi:

a) strefy takie wyposazone s w system sygnalizacji wlamania i napadu (SSWiN), sa zamkniete na klucz, gdy nikt w
nich nie przebywa, i pilnowane, gdy kto§ w nich przebywa. Wszystkimi kluczami zarzadza si¢ zgodnie z art. 20;

b) wszystkie osoby wchodzace do takich stref lub materialy tam wnoszone podlegaja kontroli;

c) strefy takie podlegaja regularnym inspekcjom fizycznym lub technicznym przeprowadzanym przez organ ds. bezpie-
czenstwa Komisji. Inspekeje takie przeprowadza si¢ takze po kazdorazowym nieuprawnionym wejsciu do strefy lub
podejrzeniu, ze takie wejScie miato miejsce; oraz

d) w strefach takich nie moga si¢ znajdowal zainstalowane bez upowaznienia linie komunikacyjne, telefony, inne
urzadzenia komunikacyjne ani sprzet elektryczny lub elektroniczny.

7. Niezaleznie od ust. 6 lit. d), zanim urzadzenia komunikacyjne i sprzet elektryczny lub elektroniczny zostang uzyte
w strefach, w ktorych odbywaja si¢ posiedzenia lub prowadzone s prace zwigzane z wykorzystaniem informacji
niejawnych z klauzulg tajnosci SECRET UE/EU SECRET i wyzsza, a takze jezeli ocenia sig, ze istnieje wysokie zagrozenie
dla EUCI, przedmiotowe urzadzenia i sprzet zostaja najpierw sprawdzone przez organ ds. bezpieczefistwa Komisji, aby
zadne zrozumiale informacje nie zostaly nieumyslnie lub nielegalnie przestane przez przedmiotowy sprzet poza granice
strefy bezpieczeristwa.

8.  Strefy bezpieczefistwa, w ktérych nie pracuja w systemie calodobowym pracownicy pelniacy dyzur, s3 w
odpowiednich przypadkach poddawane inspekcji na koniec normalnych godzin pracy i w przypadkowych odstepach
czasu poza tymi godzinami, chyba ze znajduja si¢ tam SSWiN.

9.  Strefy bezpieczefistwa oraz strefy technicznie zabezpieczone mogg by¢ tworzone tymczasowo na terenie stref
administracyjnych w celu zorganizowania niejawnego posiedzenia lub w jakimkolwiek innym podobnym celu.

10.  Lokalny pelnomocnik ochrony odpowiedniego departamentu Komisji opracowuje procedury bezpiecznej
eksploatacji systemu (SecOP) w odniesieniu do kazdej strefy bezpieczenistwa podlegajacej jego nadzorowi, okreslajac
(zgodnie z przepisami niniejszej decyzji i jej przepisami wykonawczymi):

a) poziom klauzuli tajno$ci EUCI, z ktérych mozna korzysta¢ i ktére mozna przechowywaé w tej strefie;
b) $rodki nadzoru i $rodki ochronne, ktére nalezy stosowad;

¢) osoby upowaznione do wejicia do strefy bez eskorty ze wzgledu ich potrzebe dostepu i posiadane upowaznienia w
zakresie bezpieczenstwa;

d) w odpowiednich przypadkach procedury dotyczace eskort lub ochrony EUCI, jezeli zezwala si¢ na wejscie do strefy
innym osobom;

e) wszelkie inne odpowiednie $rodki i procedury.
11. W obrebie stref bezpieczenstwa sg budowane wzmocnione pomieszczenia. gciany, podlogi, sufity, okna i

wyposazone w zamek drzwi zatwierdzane sg przez organ ds. bezpieczenistwa Komisji i zapewniajg ochrong réwnowazng
zabezpieczonym szafom zatwierdzonym do celéw przechowywania EUCI z takg samg klauzulg tajnosci.
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Artykut 19
Fizyczne $rodki ochronne dotyczgce korzystania z EUCI i ich przechowywania

1. Z EUCI z klauzulg tajno$ci RESTREINT UE/EU RESTRICTED mozna korzystaé:
a) w strefie bezpieczenstwa;
b) w strefie administracyjnej, pod warunkiem ze EUCI sg chronione przed dostgpem oséb nieupowaznionych lub

c) poza strefg bezpieczenstwa lub strefg administracyjng, pod warunkiem Ze posiadacz przenosi EUCI zgodnie z art. 31
i zobowiazal si¢ do zastosowania $rodkéw zastgpczych okreSlonych w ramach $rodkéw wykonawczych w celu
zapewnienia ochrony EUCI przed dostepem 0s6b nieupowaznionych.

2. EUCI z klauzulg tajnoSci RESTREINT UE/EU RESTRICTED przechowywane sa w odpowiednim do tego celu
zamknigtym meblu biurowym w strefie administracyjnej lub strefie bezpieczenstwa. Moga by¢ one tymczasowo przecho-
wywane poza strefs administracyjng lub strefa bezpieczefistwa, pod warunkiem Ze posiadacz zobowigzal sie do
zastosowania Srodkow zastepczych okreslonych w przepisach wykonawczych.

3. Z EUCI z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET mozna korzystaé:
a) w strefie bezpieczenstwa;

b) w strefie administracyjnej, pod warunkiem ze EUCI sg chronione przed dostgpem oséb nieupowaznionych lub
¢) poza strefa bezpieczefistwa lub strefg administracyjna, pod warunkiem ze posiadacz:

(i) zobowigzal si¢ do zastosowania Srodkéw zastgpczych okreSlonych w przepisach wykonawczych w celu
zapewnienia ochrony EUCI przed dostgpem oséb nieupowaznionych;

(i) przechowuje EUCI przez caly czas pod swoja osobista kontrols; oraz
(iti)y w przypadku dokumentéw w formie papierowej — powiadomit o tym fakcie wlasciwg kancelarie tajng.

4. EUCI z klauzula tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET przechowywane sa w
strefie bezpieczenstwa w zabezpieczonej szafie lub wzmocnionym pomieszczeniu.

5. Z EUCI z klauzulg tajnosci TRES SECRET UE/EU TOP SECRET korzysta si¢ w strefie bezpieczenstwa, ustanowionej i
prowadzonej przez organ ds. bezpieczenistwa Komisji, i akredytowanej na tym poziomie tajnoéci przez organ Komisji
ds. akredytacji bezpieczeristwa.

6. EUCI z klauzulg tajno$ci TRES SECRET UE/EU TOP SECRET przechowuje si¢ w strefie bezpieczenistwa akredytowanej
na tym poziomie tajnosci przez organ Komisji ds. akredytacji bezpieczefistwa, pod jednym z ponizszych warunkéw:

a) s3 one przechowywane w zabezpieczonej szafie zgodnie z przepisami art. 18, przy czym zastosowany jest co
najmniej jeden z nastgpujacych dodatkowych czynnikéw kontrolnych:

1) stala ochrona lub kontrola przez posiadajacych poswiadczenie bezpieczenstwa pracownikéw ochrony lub
pracownikéw pehnigcych dyzur;

2) zatwierdzony SSWiN w polaczeniu z obecnoscig pracownikéw odpowiedzialnych za bezpieczenstwo;

lub

b) sa one przechowywane we wzmocnionym pomieszczeniu wyposazonym w SSWiN w polgczeniu z obecnoscig
pracownikéw odpowiedzialnych za bezpieczeristwo.

Artykut 20
Zarzgdzanie kluczami i kodami wykorzystywanymi do ochrony EUCI

1.  Zgodnie z art. 60 ponizej procedury zarzadzania kluczami i kodami do biur, pomieszczen, wzmocnionych
pomieszczen i zabezpieczonych szaf okresla si¢ w przepisach wykonawczych. Procedury te stuzg ochronie przed
nieuprawnionym dostepem do informacgji.

2. Kody zostaja powierzone do zapamigtania jak najmniejszej liczbie oséb, dla ktérych znajomosé tych kodéw jest
niezbedna. Kody do zabezpieczonych szaf i wzmocnionych pomieszczen, w ktérych przechowywane sa EUCI, zostaja
zmienione:

a) w przypadku otrzymania nowej szafy;

b) przy kazdej zmianie pracownikéw znajacych kod;

¢) kazdorazowo gdy nastepuje rzeczywiste lub domniemane narazenie na szwank bezpieczefistwa informacji;
d) gdy zamek poddano konserwacji lub naprawie; oraz

e) nie rzadziej niz co 12 miesiecy.
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ROZDZIAL 4
ZARZADZANIE INFORMACJAMI NIEJAWNYMI UE

Artykut 21
Podstawowe zasady

1. Wszystkimi dokumentami zawierajgcymi EUCI nalezy zarzadzaé zgodnie z polityka Komisji dotyczaca zarzadzania
dokumentami i w zwigzku z tym nalezy je rejestrowal, wypelniaé, przechowywad i na koniec usuwaé, wyrywkowo
kontrolowaé lub przekazywaé do archiwéw historycznych, zgodnie ze wspdlnym wykazem zatrzymywanych danych na
poziomie Komisji w odniesieniu do akt Komisji Europejskiej.

2. Informacje niejawne z klauzulg tajnoSci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza sa ze wzgledéw bezpie-
czenstwa rejestrowane przed dystrybucjg i w momencie wplynigcia. Informacje niejawne z klauzulg tajnoci TRES SECRET
UE/EU TOP SECRET rejestruje si¢ w wyznaczonych kancelariach tajnych.

3. W obrgbie Komisji ustanawia si¢ system kancelarii tajnych UE, zgodnie z przepisami art. 27.

4. Departamenty Komisji i obiekty, w ktdérych korzysta si¢ z EUCI lub je przechowuje, poddawane s3 regularnym
inspekcjom prowadzonym przez organ ds. bezpieczenstwa Komisji.

5. Poza strefami chronionymi fizycznie EUCI sg przekazywane miedzy jednostkami organizacyjnymi i obiektami w
sposob nastepujacy:

a) co do zasady EUCI sg przekazywane droga elektroniczng chroniong przy uzyciu produktéw kryptograficznych
zatwierdzonych zgodnie z rozdzialem 5;

b) jezeli nie stosuje si¢ sposobu, o ktérym mowa w lit. a), EUCI sg przekazywane:

(i) za pomocy Srodkéw elektronicznych (jak np. pamigé USB, plyty kompaktowe, twarde dyski) chronionych przy
uzyciu produktéw kryptograficznych zatwierdzonych zgodnie z rozdzialem 5; albo

(i) we wszystkich innych przypadkach — zgodnie z przepisami wykonawczymi.

Artykut 22
Klauzule tajno$ci i oznaczenia
1. Jezeli nalezy chroni¢ poufno$¢ informacji, nadaje si¢ im klauzule tajnosci, w mysl art. 3 ust. 1.

2. Jak stanowig odpowiednie przepisy wykonawcze, normy i wytyczne dotyczace nadawania klauzul, za okreslenie
poziomu klauzuli tajnosci i za poczatkows dystrybucje informacji odpowiada wytwoérca EUCL

3. Poziom klauzuli tajnosci EUCI okresla si¢ zgodnie z art. 3 ust. 2 i odpowiednimi przepisami wykonawczymi.

4. Klauzule tajnosci wskazuje si¢ wyraZnie i poprawnie, niezaleznie od tego, czy EUCI wystepuja w pisemnej, ustnej,
elektronicznej lub jakiejkolwiek innej formie.

5. Poszczegdlne czgsci danego dokumentu (np. strony, ustepy, sekcje, zalaczniki, dodatki, zalaczone dokumenty i
uzupelnienia) moga wymaga¢ nadania réznych klauzul tajnosci i stosowanego oznaczenia, takze wtedy, gdy sa przecho-
wywane w formie elektronicznej.

6. Ogodlna klauzula tajnosci dokumentu lub pliku jest co najmniej tak wysoka jak klauzula tajnosci tej czesci
dokumentu, ktéra zostala oznaczona najwyzsza klauzulg tajnosci. W przypadku zebrania informacji pochodzacych z
réznych zrédet sprawdza si¢ ostateczng wersje dokumentu w celu okreslenia jego ogélnej klauzuli tajnosci, gdyz moze
istnie¢ konieczno$¢ nadania mu klauzuli tajnosci wyzszej niz klauzule jego poszczeg6lnych czesci.

7. W stopniu, w jakim jest to mozliwe, dokumenty, ktérych czeSciom nadaje si¢ rézne klauzule tajnodci, sg
sporzadzane w taki sposéb, aby czgsci oznaczone réznymi klauzulami mozna bylo latwo zidentyfikowal i w razie
potrzeby oddzielic.

8.  Klauzula tajnosci pisma lub noty zawierajacych zalagczniki ma taki poziom jak najwyzsza klauzula tajnosci nadana
zalgcznikom. Wytwérca wyraznie wskazuje, jaki poziom klauzuli tajnosci ma by¢ nadany takiemu pismu lub nocie po
ich odlaczeniu od zalacznikéw, stosujgc w tym celu odpowiednie oznaczenie, np.:

CONFIDENTIEL UE/EU CONFIDENTIAL

Bez zalgcznika(-6w) RESTREINT UE/EU RESTRICTED
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Artykut 23
Oznaczenia

W uzupehnieniu klauzuli tajnosci, okre$lonej w art. 3 ust. 2, EUCI mozna opatrzy¢ dodatkowymi oznaczeniami, do
ktorych naleza:

a) dane identyfikujace wytworce;

b) wszelkie oznaczenia zastrzegajace, kody stowne lub akronimy okreslajace obszar dzialalnosci, do ktérego odnosi si¢
dany dokument, szczegélny sposéb dystrybucji dokumentu zgodnie z zasadg ograniczonego dostepu lub
ograniczenia w zakresie wykorzystania;

¢) oznaczenia dotyczace mozliwosci udostgpnienia;

d) w stosownych przypadkach data lub konkretne wydarzenie, po ktérych klauzula tajnosci moze zosta¢ obnizona lub
zniesiona.

Artykut 24
Skrécone oznaczenia klauzul tajno$ci

1. W celu nadania poziomu klauzuli tajnosci pojedynczym ustgpom tekstu mozna stosowaé standardowe skrécone
oznaczenia klauzul tajnoéci. Skréty nie zastepuja pelnych nazw klauzul tajnosci.

2. W celu wskazania poziomu klauzuli tajnosci sekeji lub ciaglych fragmentéw tekstu krétszych niz jedna strona w
dokumentach niejawnych UE mozna stosowac nastepujace standardowe skroty:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE/EU SECRET S—UE/EU—S S—UE/EU—S
CONFIDENTIEL UE/EU CONFIDENTIAL C—UE/EU—C
RESTREINT UE/EU RESTRICTED R-UE/EU-R
Artykut 25

Wytwarzanie EUCI

1.  Przy wytwarzaniu dokumentu niejawnego UE:
a) kazda strong wyraznie oznacza si¢ klauzulg tajnosci;
b) numeruje si¢ kazdg strong;

¢) na dokumencie umieszcza si¢ numer rejestracyjny i temat, ktéry nie stanowi informacji niejawnej, chyba ze z jego
oznaczenia wynika inaczej;

d) na dokumencie umieszcza si¢ date;

e) na kazdej stronie dokumentéw z klauzulg tajno$ci SECRET UE/EU SECRET lub wyzszg, ktére majg zostaé rozpow-
szechnione w kilku kopiach, umieszcza si¢ numer kopii.

2. Jezeli do EUCI nie mozna zastosowal ustepu 1, podejmowane s3 inne odpowiednie $rodki zgodnie z przepisami
wykonawczymi.

Artykut 26
Obnizanie i znoszenie klauzul tajnosci EUCI

1. W momencie wytwarzania EUCI wytwodrca wskazuje, o ile to mozliwe, czy z dang datg lub w nastepstwie
konkretnego wydarzenia klauzula tajnoéci EUCI moze zosta¢ obnizona lub zniesiona.

2. Kazdy departament Komisji przeprowadza regularne przeglady EUCI, ktérych jest wytworcg, aby stwierdzi¢, czy
dana klauzula tajno$ci ma nadal zastosowanie. Na podstawie przepiséw wykonawczych ustanowiony zostaje system
stuzacy do przegladu klauzul tajnosci nadanych zarejestrowanym EUCI wytworzonym w obrebie Komisji nie rzadziej niz
co pie¢ lat. Przedmiotowy przeglad nie jest konieczny, jezeli wytworca wskazal na samym poczatku, ze klauzula tajnosci
nadana danym informacjom zostanie automatycznie obnizona lub zniesiona, a informacje te zostaly odpowiednio
oznaczone.
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3. Po trzydziestu latach klauzula tajnoéci RESTREINT UE/EU RESTRICTED, jaka oparzone s3 informacje wytworzone w
Komisji, bedzie uwazana za automatycznie zniesiona zgodnie z rozporzgdzeniem (EWG, Euratom) nr 354/83
zmienionym rozporzadzeniem Rady (WE, Euratom) nr 1700/2003 (').

Artykut 27
System kancelarii tajnych UE w Komisji

1. Bez uszczerbku dla art. 52 ust. 5 ponizej, w kazdym departamencie Komisji, w ktérym korzysta si¢ z EUCI
opatrzonych klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/EU SECRET lub je przechowuje, okresla si¢
odpowiedzialng lokalng kancelari¢ tajng UE zapewniajaca zgodno$¢ korzystania z EUCI z niniejszg decyzja.

2. Kancelaria tajna UE zarzadzana przez Sekretariat Generalny stanowi gléwna kancelari¢ tajng UE Komisji.
Kancelaria ta pelni funkgcje:

— lokalnej kancelarii tajnej UE na porzeby Sekretariatu Generalnego Komisji;

— kancelarii tajnej UE na potrzeby prywatnych gabinetéw czlonkéw Komisji, chyba ze czlonkowie ci posiadaja
wyznaczong lokalng kancelari¢ tajng UE;

— kancelarii tajnej UE na potrzeby dyrekcji generalnej lub stuzb nieposiadajacych Zadnej lokalnej kancelarii tajnej UE;

— gléwnego punktu, do ktdérego wplywaja i z ktérego przekazywane sg wszystkie informacje z klauzula tajnosci
RESTREINT UE/EU RESTRICTED i wyzsza, w tym SECRET UE/EU SECRET, wymieniane mi¢edzy Komisjg, jej stuzbami i
pafstwami trzecimi i organizacjami migedzynarodowymi oraz, jezeli jest to przewidziane w szczeg6lnych ustaleniach,
z innymi instytucjami, agencjami i organami UE.

3. Organ ds. bezpieczefistwa Komisji wyznacza w obrgbie Komisji kancelari¢ tajng bedaca gléwnym organem
otrzymujacym i przesylajacym informacje niejawne z klauzula tajnosci TRES SECRET UE/EU TOP SECRET. W razie potrzeby
mozna wyznaczy¢ podlegle kancelarie tajne do wykorzystywania takich informacji do celéw rejestracji.

4. Przedmiotowe podlegle kancelarie tajne nie moga przekazywaé dokumentéw z klauzulg tajnosci TRES SECRET UE/
EU TOP SECRET bezposrednio innym podleglym kancelariom tajnym podlegajacym tej samej gléwnej kancelarii tajnej
TRES SECRET UE/EU TOP SECRET ani na zewnatrz bez wyraZnego pisemnego upowaznienia ze strony tej ostatniej.

5. Kancelarie tajne UE zostaja ustanowione jako strefy bezpieczefistwa okreslone w rozdziale 3 i akredytuje je organ
ds. akredytacji bezpieczefistwa Komisji (SAA).

Artykut 28
Urzednik kontroli kancelarii
1. Kazda kancelaria tajna UE zarzgdzana jest przez urzednika kontroli kancelarii.
2. Urzednik kontroli kancelarii zostaje odpowiednio sprawdzony.

3. Urze¢dnik kontroli kancelarii podlega nadzorowi lokalnego pelnomocnika ochrony w ramach departamentu
Komisji w zakresie stosowania przepisow dotyczacych korzystania z dokumentéw zawierajgcych EUCI oraz
przestrzegania odpowiednich przepiséw bezpieczenstwa, standarddéw i wytycznych dotyczacych bezpieczenstwa.

4. W zakresie swoich obowiazkéw dotyczacych zarzadzania kancelarig tajng UE, do ktérej zostal przypisany,
urzednik kontroli kancelarii wykonuje, zgodnie z niniejsza decyzjag i odpowiednimi przepisami, standardami i
wytycznymi wykonawczymi, nastepujace ogdlne zadania:

— zarzadzanie czynnoSciami zwigzanymi z rejestracjg, konserwacja, powielaniem, tlumaczeniem, transmisjg,
wysylaniem i niszczeniem lub przekazywaniem EUCI stuzbom archiwéw historycznych;

— okresowg weryfikacje potrzeby utrzymania klauzuli tajnosci informacji;

— podejmuje si¢ innych zadan zwigzanych z ochrona EUCI okreslonych w ramach przepiséw wykonawczych.

Artykut 29
Rejestracja EUCI na potrzeby bezpieczefistwa

1. Do celéw niniejszej decyzji rejestracja na potrzeby bezpieczenstwa (zwana dalej ,rejestracjy”) oznacza stosowanie
procedur rejestrowania etapdw cyklu zycia EUCL, w tym ich rozpowszechniania.

(") Rozporzadzenie Rady (WE, Euratom) nr 1700/2003 z dnia 22 wrze$nia 2003 r. zmieniajgce rozporzadzenie (EWG, Euratom) nr 354/83
dotyczace udostgpnienia do wgladu publicznego historycznych materialéw archiwalnych Europejskiej Wspdlnoty Gospodarczej i
Europejskiej Wspdlnoty Energii Atomowej (Dz.U. L 243 2 27.9.2003,s. 1).
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2. Wszystkie informacje lub materialy niejawne z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL i wyzszg
rejestruje sie¢ w wyznaczonych kancelariach tajnych w momencie ich wplyniecia do jednostki organizacyjnej lub
wyslania z tej jednostki.

3. W przypadku korzystania z EUCI lub ich przechowywania przy uzyciu systemu teleinformatycznego (CIS)
procedury rejestracji moga by¢ prowadzone w ramach proceséw w obrebie samego CIS.

4.  Bardziej szczegblowe przepisy dotyczace rejestracji EUCI na potrzeby bezpieczenistwa okreslono w przepisach

wykonawczych.

Artykut 30
Kopiowanie i thumaczenie dokumentéw niejawnych UE

1. Dokumenty z klauzulg tajnosci TRES SECRET UE/EU TOP SECRET nie moga by¢ kopiowane ani tlumaczone bez
wezesniejszej pisemnej zgody ich wytworcy.

2. Jezeli wytworca dokumentéw niejawnych z klauzulg tajnosci SECRET UE/EU SECRET i niZsza nie zglosil oznaczen
zastrzegajacych w odniesieniu do ich kopiowania lub tlumaczenia, dokumenty takie mozna kopiowa¢ lub thumaczy¢ na
polecenie posiadacza.

3. Srodki bezpieczenistwa, ktére majg zastosowanie do oryginalnego dokumentu, maja zastosowanie do jego kopii i
tlumaczen.

Artykut 31
Przenoszenie EUCI
1. EUCI przenosi si¢ w taki sposob, aby podczas przenoszenia chronié je przed nieuprawnionym ujawnieniem.

2. Przenoszenie EUCI podlega Srodkom ochronnym, ktdre:
— s3 proporcjonalne do poziomu klauzuli tajnosci przenoszonych EUCI; oraz

— sg dostosowane do szczegdlnych warunkéw ich przenoszenia, zalezacych w szczeg6lnosci od faktu, czy EUCI sg
przenoszone:

— w obrebie budynku Komisji lub grupy budynkéw Komisji stanowigcej zamknigtg catosé;
— miedzy budynkami Komisji mieszczacymi si¢ w tym samym panstwie cztonkowskim;
— na terytorium Unii;

— z terytorium Unii na terytorium panstwa trzeciego; oraz

— sa dostosowane do charakteru i formy EUCL

3. Przedmiotowe $rodki ochronne okreslono szczegétowo w przepisach wykonawczych lub, w przypadku projektow i
programéw, o ktérych mowa w art. 42, stanowig one integralng cze$¢ odpowiednich instrukeji bezpieczenstwa
programu lub projektu.

4. Przepisy wykonawcze lub instrukcje bezpieczefistwa programu lub projektu zawieraja przepisy proporcjonalne do
poziomu klauzuli tajnosci EUCI w odniesieniu do:

— sposobu ich przenoszenia, np. osobiscie, za posrednictwem kurieréw dyplomatycznych lub wojskowych, za posred-
nictwem ustug pocztowych lub prywatnych stuzb kurierskich;

— pakowania EUCT;

— technicznych Srodkéw przeciwdzialania w przypadku przenoszenia EUCI na nosnikach elektronicznych;
— wszystkich innych $rodkéw proceduralnych, fizycznych lub elektronicznych;

— procedur rejestracji;

— wykorzystania pracownikéw posiadajacych upowaznienie w zakresie bezpieczenstwa.

5. W przypadku przenoszenia EUCI na no$nikach elektronicznych, niezaleznie od przepiséw art. 21 ust. 5, $rodki
ochronne okreslone w odpowiednich przepisach wykonawczych moga by¢ uzupelnione o odpowiednie techniczne
Srodki przeciwdzialania zatwierdzone przez organ ds. bezpieczenstwa Komisji, co pozwoli zminimalizowaé ryzyko
utraty lub narazenia na szwank bezpieczenistwa informacji.
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Artykut 32
Niszczenie EUCI

1.  Dokumenty niejawne UE, ktdére nie s3 juz potrzebne, mogg zostal zniszczone z uwzglednieniem przepiséw
dotyczacych archiwizowania oraz zasad i przepiséw Komisji dotyczacych zarzadzania dokumentami i archiwizowania, a
w szczegblnosci zgodnie ze wspSlnym wykazem zatrzymywanych danych na poziomie Komisji.

2. EUCI z klauzulg tajno$ci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza sa niszczone przez urzednika kontroli
kancelarii odpowiedniej kancelarii tajnej UE na polecenie posiadacza lub wlasciwego organu. Urzednik kontroli
kancelarii odpowiednio aktualizuje rejestry i inne informacje dotyczace rejestracji.

3. W odniesieniu do dokumentéw niejawnych z klauzula tajnosci SECRET UE/EU SECRET lub TRES SECRET UE/EU TOP
SECRET niszczenia dokonuje urzednik kontroli kancelarii w obecnosci §wiadka posiadajacego poswiadczenie bezpie-
czenstwa co najmniej na poziomie klauzuli tajnosci niszczonego dokumentu.

4. Osoba dokonujaca rejestracji oraz $wiadek, jezeli jego obecnos¢ jest wymagana, podpisujg protokdt zniszczenia,
ktory zostaje wilaczony do dokumentacji kancelarii tajnej. Urzednik kontroli odpowiedniej kancelarii tajnej UE
przechowuje protokoly zniszczenia dokumentéw z klauzulg tajnoSci TRES SECRET UE/EU TOP SECRET przez okres co
najmniej dziesieciu lat, a dokumentéw niejawnych z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL i SECRET UE/
EU SECRET przez okres co najmniej pieciu lat.

5. Dokumenty niejawne, w tym dokumenty z klauzulg tajnosci RESTREINT UE/EU RESTRICTED, s3 niszczone z zastoso-
waniem metod, ktére okreslono w przepisach wykonawczych i ktére spelniajg odpowiednie standardy UE lub
réwnowazne.

6.  Niszczenie komputerowych no$nikéw EUCI odbywa si¢ zgodnie z procedurami okreSlonymi w przepisach
wykonawczych.

Artykut 33
Niszczenie EUCI w sytuacjach nadzwyczajnych

1. Departamenty Komisji posiadajgce EUCI sa zobowigzane do opracowania dostosowanych do lokalnych
uwarunkowan planéw ochrony materialéw niejawnych UE w sytuacjach kryzysowych, uwzgledniajacych mozliwosé
podjecia w razie potrzeby dzialan takich jak zniszczenie w trybie naglym lub plany ewakuacji. Rozpowszechniajg one
instrukcje postepowania, ktére uznajg za konieczne, aby zapobiec dostaniu si¢ EUCI w niepowolane rece.

2. Ustalenia dotyczace ochrony lub niszczenia materialéw z klauzulg tajnoSci CONFIDENTIEL UE/EU CONFIDENTIAL i
SECRET UE/EU SECRET w sytuacji kryzysowej w zadnym wypadku nie wplywaja niekorzystnie na ochrong lub niszczenie
materialéw z klauzulg tajno$ci TRES SECRET UE/EU TOP SECRET, w tym urzgdzen szyfrujacych; ich ochrona ma
pierwszenistwo w stosunku do wszelkich innych dziatan.

3. W sytuacji nadzwyczajnej, jezeli istnieje bezposrednie ryzyko nieuprawnionego ujawnienia, EUCI sg niszczone
przez posiadacza w taki sposob, aby nie mogly zostaé odtworzone w calosci ani czgsciowo. Wytworca i kancelaria tajna
wytworcy zostaja powiadomieni o zniszczeniu zarejestrowanych EUCI w trybie naglym.

4. Bardziej szczegbtowe postanowienia dotyczace niszczenia EUCI okreSlono w przepisach wykonawczych.

ROZDZIAL 5

OCHRONA INFORMAC]I NIEJAWNYCH UE W SYSTEMACH TELEINFORMATYCZNYCH (CIS)
Artykut 34
Podstawowe zasady zabezpieczania informacji

1. Zabezpieczanie informacji w kontekscie systeméw teleinformatycznych oznacza pewno$é, ze systemy te beda
chroni¢ informacje, ktére sa w nich przetwarzane, i bedg dzialaé tak jak powinny i kiedy powinny pod kontrola
uprawnionych uzytkownikéw.
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2. Skuteczne zabezpieczanie informacji gwarantuje odpowiedni poziom:
autentycznosci: gwarangja, ze informacje s3 prawdziwe i pochodzg z rzetelnych zrédel;

dostepnosci: cecha polegajaca na tym, ze informacje s dostepne i gotowe do wykorzystania na wniosek
uprawnionego podmiotu;

poufnosci: cecha polegajaca na tym, zZe informacje nie sa ujawniane nieupowaznionym osobom lub
podmiotom ani do celéw nieuprawnionego przetwarzania;

integralnoci: cecha polegajaca na zachowywaniu dokladnosci i kompletnosci zasobéw i informacji;

niezaprzeczalno$ci: mozliwo$¢ udowodnienia, Ze dzialanie lub wydarzenie mialo miejsce, aby nastepnie nie mozna byto
zaprzeczyC wystgpieniu tego dziatania lub wydarzenia.

3. Zabezpieczanie informacji opiera si¢ na procesie zarzadzania ryzykiem.

Artykut 35
Definicje

Do celéw niniejszego rozdziatu stosuje si¢ ponizsze definicje:

a) ,akredytacja” oznacza formalne upowaznienie i zezwolenie przyznane systemowi teleinformatycznemu przez organ
ds. akredytacji bezpieczenstwa (SAA) na przetwarzanie EUCI w Srodowisku operacyjnym tego systemu w nastepstwie
formalnego zatwierdzenia planu bezpieczefistwa i jego prawidtowego wdrozenia;

»

b) ,procedura akredytacji” oznacza konieczne etapy i zadania wymagane przed przyznaniem akredytacji przez organ
ds. akredytacji bezpieczefistwa. Te etapy i zadania sg okre$lone w standardzie procedury akredytacji;

) ,system teleinformatyczny” (CIS) oznacza system umozliwiajacy korzystanie z informacji w formie elektronicznej.
System teleinformatyczny obejmuje wszystkie zasoby niezbedne do jego funkcjonowania, w tym infrastrukture,
organizacje, pracownikow oraz zasoby informatyczne;

d) ,ryzyko szczatkowe” oznacza ryzyko, ktére pozostaje po wdrozeniu Srodkéw bezpieczefistwa, z uwagi na to, Ze nie
przeciwdziala si¢ wszystkim zagrozeniom i Ze nie kazdg podatno$¢ mozna wyeliminowad;

e) ,ryzyko” oznacza prawdopodobiefistwo, ze dane zagrozenie wykorzysta wewnetrzna i zewnetrzng podatno$¢ danej
organizacji lub jakiegokolwiek systemu przez nig uzywanego i przez to wyrzadzi szkode tej organizacji i jej zasobom
materjalnym lub niematerialnym. Ryzyko mierzone jest jako polaczenie prawdopodobiefistwa wystapienia zagrozen
oraz ich skutkow;

f) ,akceptacja ryzyka” jest decyzja o zaakceptowaniu dalszego wystgpowania okreslonego ryzyka szczatkowego po
zmniejszeniu ryzyka;

g) ,ocena ryzyka” polega na okreSlaniu zagrozen i podatnosci oraz przeprowadzeniu odpowiedniej analizy ryzyka,
tj. analizy prawdopodobieristwa i skutkow;

h) ,informowanie o ryzyku” polega na upowszechnianiu wiedzy o ryzyku wsrdd spotecznosci korzystajacych z CIS, na
informowaniu o takim ryzyku organéw zatwierdzajacych i na skladaniu sprawozdan z takiego ryzyka organom
operacyjnym;

i) ,zmniejszanie ryzyka” polega na lagodzeniu, usuwaniu lub redukowaniu ryzyka (przy pomocy odpowiedniego
polaczenia Srodkéw technicznych, fizycznych, organizacyjnych lub proceduralnych), jego przenoszeniu lub monito-
rowaniu.

Artykut 36
CIS, w ktérych korzysta si¢ z EUCI
1. CIS przetwarza EUCI zgodnie z koncepcja zabezpieczania informacji.

2. W przypadku CIS, w ktérych korzysta si¢ z EUCI, zgodno$¢ z polityka Komisji w dziedzinie bezpieczefistwa
systeméw informatycznych, o ktérej mowa w decyzji C(2006) 3602 ('), oznacza, Ze:

a) w odniesieniu do realizacji polityki w zakresie bezpieczefistwa systeméw informatycznych w calym cyklu zycia
systemu informacyjnego stosuje si¢ podejScie Planuj — Wykonaj — SprawdZ — Dzialaj;

b) potrzeby w zakresie bezpieczefistwa muszg zosta¢ okreslone z zastosowaniem oceny wplywu na dziatalno$é;

¢) system informacyjny i zawarte w nim dane muszg by¢ poddane formalnej klasyfikacji aktywow;

(") Decyzja C(2006) 3602 z dnia 16 sierpnia 2006 r. dotyczaca bezpieczefistwa systeméw informacyjnych wykorzystywanych przez
Komisje Europejska.
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d) wszystkie obowigzkowe $rodki bezpieczefistwa okreslone w ramach polityki w dziedzinie bezpieczefistwa systeméw
informatycznych muszg zosta¢ wdrozone;

e) musi zosta¢ zastosowany proces zarzadzania ryzykiem, ktdéry sklada si¢ z nastgpujacych etapéw: identyfikacja
zagrozen i podatnosci, ocena ryzyka, zmniejszenie ryzyka, akceptacja ryzyka i informowanie o ryzyku;

f) okresla si¢, wdraza, sprawdza i poprawia plan bezpieczefistwa, w tym polityke bezpieczefistwa i procedure
bezpiecznej eksploatacji systemu.

3. Wszyscy pracownicy zaangazowani w projektowanie, budowe, testowanie, funkcjonowanie, zarzadzanie lub
stosowanie CIS, w ktorych przetwarzane sg EUCI, zglaszaja SAA wszelkie ewentualne niedoskonato$ci w zakresie bezpie-

czefistwa, incydenty, naruszenia lub narazenia na szwank bezpieczenistwa, ktére moga mie¢ wplyw na ochrong CIS lub
znajdujacych si¢ w nich EUCL

4. Jezeli EUCI podlegajg ochronie przy uzyciu produktéw kryptograficznych, produkty te sg zatwierdzane w

nastepujacy sposob:

a) pierwszenstwo przyznaje si¢ produktom zatwierdzonym przez Rade lub Sekretarza Generalnego Rady Unii
Europejskiej, dzialajacego jako organ ds. zatwierdzania produktéw kryptograficznych Rady, na podstawie zalecenia
Grupy Ekspertéw ds. Bezpieczenstwa Komisji;

b) jezeli uzasadniaja to okreSlone wzgledy operacyjne, organ Komisji ds. zatwierdzania produktéw kryptograficznych
(CAA) moze, na podstawie zalecenia Grupy Ekspertéw ds. Bezpieczenstwa Komisji, znie$¢ wymogi wynikajace z
lit. a) i udzieli¢ tymczasowej akceptacji na dany okres.

5. Podczas transmisji EUCI drogg elektroniczna, ich przetwarzania i przechowywania na noénikach elektronicznych

stosuje si¢ zatwierdzone produkty kryptograficzne. Niezaleznie od tego wymogu w okolicznosciach nadzwyczajnych
zastosowanie moga mie¢ szczeg6lne procedury lub szczegélne konfiguracje techniczne zatwierdzone przez CAA.

6. Wdrazane s3 specjalne Srodki bezpieczenistwa w celu ochrony CIS przetwarzajacego informacje niejawne z
klauzulg tajnoSci CONFIDENTIEL UE/EU CONFIDENTIAL lub wyzsza przed narazeniem tych informacji na szwank z
powodu niezamierzonych emisji elektromagnetycznych (tzw. ,Srodki bezpieczefistwa TEMPEST”). Takie $rodki bezpie-
czefistwa sg proporcjonalne do ryzyka wykorzystania informacji niejawnych i do poziomu klauzuli tajnosci.

7. Organ ds. bezpieczenstwa Komisji obejmuje nastepujace funkcje:
— organu ds. zabezpieczania informacji (IAA);

— organu ds. akredytacji bezpieczenstwa (SAA);

— organu ds. TEMPEST (TA);

— organu ds. zatwierdzania produktéw kryptograficznych (CAA);

— organu ds. dystrybucji produktéw kryptograficznych (CDA).

8. Organ ds. bezpieczenstwa Komisji wyznacza dla kazdego systemu operacyjny organ ds. zabezpieczania informacji.

9.  Obowiazki w ramach funkcji opisanych w ust. 7 i 8 okreslone zostang w przepisach wykonawczych.

Artykut 37
Akredytacja CIS, w ktérych korzysta si¢ z EUCI

1. Wszystkie CIS, w ktorych korzysta si¢ z EUCI, poddawane sa procedurze akredytacji na podstawie zasad zabezpie-
czania informacji; poziom ich szczegdtowosci musi by¢ proporcjonalny do poziomu wymaganej ochrony.

2. Procedura akredytacji obejmuje formalne zatwierdzenie przez organ ds. akredytacji bezpieczenstwa Komisji planu
bezpieczenstwa dla danego CIS w celu uzyskania pewnosci, ze:

a) proces zarzadzania ryzykiem, o ktérym mowa w art. 36 ust. 2, zostal odpowiednio przeprowadzony;
b) wlasciciel systemu $wiadomie zaakceptowal ryzyko szczatkowe; oraz

c) osiagnieto wystarczajacy poziom ochrony CIS i przetwarzanych w nim EUCI zgodnie z niniejsza decyzja.
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3. Organ Komisji ds. akredytacji bezpieczenstwa wydaje $wiadectwo akredytacji okrelajace najwyzsza klauzule
tajnosci EUCI, ktdre moga by¢ przetwarzane w danym CIS, a takze odpowiednie warunki jego dzialania. Nie narusza to
zadan powierzonych Radzie Akredytacji w zakresie Bezpieczefistwa i okre§lonych w art. 11 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 512/2014 (!).

4. Wspdlna Rada Akredytacji w zakresie Bezpieczenstwa jest odpowiedzialna za udzielanie akredytacji CIS Komisji, w
funkcjonowanie ktérego zaangazowanych jest kilka stron. W sklad tej rady wchodzi po jednym przedstawicielu SAA z
kazdej zaangazowanej strony, a jej obradom przewodniczy przedstawiciel SAA ze strony Komisji.

5. Procedura akredytacji obejmuje szereg zadaii, ktére muszg wykonaé zaangazowane strony. Odpowiedzialno§¢ za
przygotowywanie dokumentacji akredytacyjnej spoczywa catkowicie na wlascicielu systemu CIS.

6.  Za akredytacj¢ odpowiedzialny jest organ Komisji ds. akredytacji bezpieczenstwa, ktéry na kazdym etapie cyklu
zycia CIS ma prawo do:

a) zazadania zastosowania procesu akredytacji;
b) przeprowadzenia audytu lub inspekgji CIS;

¢) w przypadku gdy przestaly by¢ spelnione warunki dzialania — zazgdania okreslenia planu poprawy bezpieczefistwa i
jego skutecznego wdrozenia w SciSle okreSlonych ramach czasowych, ewentualnego wycofania zezwolenia na
eksploatacje CIS do momentu, w ktérym warunki dzialania zostang ponownie spelnione.

7. Procedurg akredytacji okre$lono w standardzie procedury akredytacji dla CIS, w ktérym przetwarzane sg EUCT;
zostaje on przyjety zgodnie z art.10 ust. 3 decyzji C(2006) 3602.

Artykut 38
Okolicznoéci nadzwyczajne

1. Niezaleznie od przepiséw niniejszego rozdzialu w okolicznosciach nadzwyczajnych, takich jak zblizajacy sie lub
trwajacy kryzys, konflikt, stan wojny, lub w wyjatkowych sytuacjach operacyjnych mozna stosowac specjalne procedury
opisane ponize;j.

2. EUCI mozna transmitowaé z wykorzystaniem produktéw kryptograficznych zatwierdzonych dla nizszego poziomu
klauzuli tajnosci lub w postaci niezaszyfrowanej za zgoda wlasciwego organu, jezeli jakakolwick zwloka spowodowalaby
szkody wyraznie wigksze od szkdd, ktére mogloby spowodowaé ujawnienie materialéw niejawnych, oraz jezeli:

a) nadawca i odbiorca nie posiadajag wymaganego urzadzenia szyfrujgcego; oraz
b) materialy niejawne nie moga by¢ dostarczone na czas w inny sposéb.

3. Informacje niejawne transmitowane w okoliczno$ciach przedstawionych w ust. 1 nie sg opatrzone Zadnymi
oznaczeniami ani wskazaniami odrézniajagcymi je od informacji jawnych lub informacji, ktére mogg by¢ chronione przy
pomocy dostepnego urzadzenia szyfrujgcego. Odbiorcy sa bezzwlocznie powiadamiani za pomocg innych $rodkéw o
poziomie klauzuli tajnosci.

4. Nastepnie sporzadzane jest sprawozdanie dla wlasciwego organu i Grupy Ekspertéw ds. Bezpieczenstwa Komisji.

ROZDZIAL 6
BEZPIECZENSTWO PRZEMYSLOWE

Artykut 39
Podstawowe zasady

1. Bezpieczefistwo przemystowe oznacza stosowanie srodkéw majacych zapewnié¢ ochrong EUCI
a) w ramach uméw niejawnych przez:
(i) kandydatéw lub oferentéw w procedurze przetargowej i w postepowaniu o udzielenie zaméwienia;

(ii) wykonawcéw i podwykonawcéw na wszystkich etapach cyklu zycia uméw niejawnych;

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 512/2014 z dnia 16 kwietnia 2014 r. zmieniajgce rozporzadzenie (UE)
nr 912/2010 ustanawiajace Agencje Europejskiego GNSS (Dz.U.L 150z 20.5.2014, 5. 72).
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b) w ramach niejawnych uméw o udzielenie dotacji przez:
(i) wnioskodawcéw przez caly okres trwania procedury przyznawania dotacji;
(ii) beneficjentéw na wszystkich etapach cyklu zycia niejawnych uméw o udzielenie dotacji.

2. Przedmiotowe umowy lub umowy o udzielenie dotacji nie obejmuja dostgpu do informacji z klauzula tajnosci
TRES SECRET UE/EU TOP SECRET.

3. O ile nie okreSlono inaczej, przepisy zawarte w niniejszym rozdziale dotyczace uméw lub wykonawcow
niejawnych majg zastosowanie réwniez do niejawnych uméw o podwykonawstwo lub do podwykonawcow.

Artykut 40
Definicje

Na uzytek niniejszego rozdzialu stosuje si¢ nastepujgce definicje:

a) ,umowa niejawna” oznacza umowe ramowsg lub umowe, o ktérej mowa w rozporzadzeniu Rady (WE, Euratom)
nr 1605/2002 ('), zawierang przez Komisje lub jeden z jej departamentéw z wykonawca na dostawe ruchomosci lub
nieruchomosci, wykonanie robét lub $wiadczenie ustug, ktérej wykonanie wymaga wytwarzania, wykorzystywania
lub przechowywania EUCI lub wigze si¢ z ich wytwarzaniem, wykorzystywaniem i przechowywaniem;

b) ,niejawna umowa o podwykonawstwo” oznacza umowg ramowsq lub umowe zawierana przez wykonawce Komisji
lub jednego z jej departamentéw z innym wykonawcg (np. podwykonawcg) na dostawe ruchomosci lub
nieruchomosci, wykonanie rob6t lub $wiadczenie ustug, ktérej wykonanie wymaga wytwarzania, wykorzystywania
lub przechowywania EUCI lub wigze si¢ z ich wytwarzaniem, wykorzystywaniem i przechowywaniem;

) ,niejawna umowa o udzielenie dotacji” oznacza umowe, na podstawie ktorej Komisja przyznaje dotacje, jak
okreslono w czesci I, tytule VI rozporzadzenia (WE, Euratom) nr 1605/2002, ktérej wykonanie wymaga
wytwarzania, wykorzystywania lub przechowywania EUCI lub wiaze si¢ z ich wytwarzaniem, wykorzystywaniem i
przechowywaniem;

d) ,wyznaczona wladza bezpieczefistwa” (WWB) oznacza instytucje podlegajaca krajowej wladzy bezpieczenstwa (KWB)
w panstwie czlonkowskim, odpowiedzialng za przekazywanie podmiotom gospodarczym lub innym informacji
dotyczacych krajowej polityki we wszelkich sprawach zwigzanych z bezpieczefistwem przemystowym oraz za
udzielanie wskazowek i pomocy w jej realizacji. Zadania WWB moze wykonywa¢ KWB lub dowolny inny wlaSciwy
organ.

Artykut 41
Procedura dotyczgca uméw niejawnych i niejawnych uméw o udzielenie dotacji

1. Kazdy departament Komisji zapewnia, jako instytucja zamawiajgca, by w przypadku zawierania uméw niejawnych
lub niejawnych uméw o udzielenie dotacji wprowadzano do nich minimalne standardy bezpieczefistwa przemystowego
lub odniesienie do tych standardéw, a takze by przestrzegano ich przy udzielaniu zamoéwienia niejawnego lub
zawieraniu niejawnej umowy o udzielenie dotacji.

2. Do celéow ust. 1 wlasciwe stluzby w obr¢bie Komisji korzystaja z doradztwa Dyrekeji Generalnej ds. Zasobéw
Ludzkich i Bezpieczenstwa, a w szczeg6lnosci Dyrekgji ds. Bezpieczenistwa, oraz zapewniajg, by modele uméw i uméw o
podwykonawstwo oraz modele uméw o udzielenie dotacji obejmowaly przepisy odzwierciedlajace podstawowe zasady i
minimalne standardy dotyczace ochrony EUCI, ktére powinni spetnia¢ wykonawcy i podwykonawcy oraz odpowiednio
beneficjenci uméw o udzielenie dotacji.

3. Komisja SciSle wspdlpracuje z KWB, WWB lub kazdym innym wlasciwym organem danego panstwa czlonkow-
skiego.

4. Jezeli instytucja zamawiajagca zamierza uruchomi¢ procedure majaca na celu zawarcie umowy niejawnej lub
niejawnej umowy o udzielenie dotacji, korzysta z doradztwa organu ds. bezpieczenistwa Komisji w zakresie kwestii
odnoszacych si¢ do niejawnego charakteru procedury i jej elementéw na wszystkich jej etapach.

5. Wzory i modele niejawnych uméw i uméw o podwykonawstwo, niejawnych uméw o udzielenie dotacji, ogloszen
o zaméwieniach, wskazéwki dotyczace przypadkéw, w ktdrych wymagane sg Swiadectwa bezpieczenistwa przemy-
stowego (SBP), instrukcje bezpieczenstwa programu lub projektu (IBP), dokumenty okreslajace aspekty bezpieczenstwa
(DOAB), wizyty, transmisja i przemieszczanie EUCI w ramach uméw niejawnych lub niejawnych uméw o udzielenie
dotacji s okre$lone w przepisach wykonawczych dotyczacych bezpieczefistwa przemystowego po uprzedniej konsultacji
z Grupa Ekspertow ds. Bezpieczefistwa Komisji.

(") Rozporzadzenie Rady (WE, Euratom) nr 1605/2002 z dnia 25 czerwca 2002 r. w sprawie rozporzadzenia finansowego majacego
zastosowanie do budzetu ogélnego Wspdlnot Europejskich (Dz.U. L 248 2 16.9.2002, s. 1).
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6. Komisja moze zawiera¢ umowy niejawne lub niejawne umowy o udzielenie dotacji, na podstawie ktérych
powierza si¢ zadania obejmujace EUCI lub wiazace si¢ z dostgpem do tych informacji, korzystaniem z nich lub ich
przechowywaniem przez podmioty gospodarcze zarejestrowane w panstwie cztonkowskim lub w pafistwie trzecim, z
ktérym, zgodnie z rozdzialem 7. niniejszej decyzji, zawarto umowe lub porozumienie administracyjne.

Artykut 42

Elementy dotyczace bezpieczefistwa w umowie niejawnej lub niejawnej umowie o udzielenie dotacji

1.  Umowy niejawne i niejawne umowy o udzielenie dotacji obejmuja nastepujace elementy dotyczace bezpie-
czefistwa:

Instrukcje bezpieczenstwa programu lub projektu

a) ,Instrukcje bezpieczenstwa programu lub projektu (IBP)” oznaczaja wykaz procedur bezpieczenstwa stosowanych w
odniesieniu do okre§lonego programu lub projektu w celu normalizacji procedur bezpieczenstwa. Instrukcje moga
by¢ zmieniane podczas trwania programu lub projektu.

b) Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczefistwa opracowuje ogdlne IBP; departamenty Komisji odpowie-
dzialne za programy lub projekty obejmujace postepowanie z EUCI lub ich przechowywanie moga opracowywal, w
stosownych przypadkach, szczegétowe IBP oparte na ogdlnych IBP.

) Szczegdlowe IBP s3 opracowywane zwlaszcza w odniesieniu do programéw i projektoéw charakteryzujacych sie
znacznym zakresem, skalg i ztozonoscia, lub mnogoscig badZ zréznicowaniem wykonawcow, beneficjentéw i innych
zaangazowanych partneréw i zainteresowanych stron, np. w odniesieniu do ich statusu prawnego. Departament(-y)
Komisji zarzadzajacy(-ace) programem lub projektem w Scistej wspélpracy z Dyrekcja Generalng ds. Zasobéw
Ludzkich i Bezpieczefistwa opracowuja szczegotowe IBP.

d) W celu uzyskania porady Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczenstwa przedstawia ogélne i
szczegOtowe IBP Grupie Ekspertow ds. Bezpieczenstwa Komisji.

Dokument okreslajacy aspekty bezpieczefistwa

a) ,Dokument okreslajacy aspekty bezpieczenistwa” (DOAB) oznacza zbiér specjalnych warunkéw umownych, wydany
przez instytucj¢ zamawiajgca, stanowigcy integralng cze$¢ kazdej umowy niejawnej obejmujacej dostep do EUCI lub
ich wytwarzanie, okreSlajacy wymogi bezpieczenstwa i wskazujacy te elementy umowy, ktérych bezpieczeistwo
wymaga ochrony.

b) W DOAB opisane s3 wymogi bezpieczefistwa dotyczace poszczegblnych uméw. W stosownych przypadkach DOAB
zawiera przewodnik nadawania klauzul (PNK) i stanowi integralng cze$¢ umowy niejawnej lub niejawnej umowy o
podwykonawstwo badz niejawnej umowy o udzielenie dotacji.

c) DOAB zawiera przepisy zobowigzujace wykonawce lub beneficjenta do przestrzegania minimalnych standardéw
okreslonych w niniejszej decyzji. Instytucja zamawiajgca zapewnia, by w DOAB zostalo wskazane, Ze nieprze-
strzeganie tych minimalnych standardéw moze stanowi¢ wystarczajacy powdd do rozwigzania umowy lub umowy o
udzielenie dotacji.

2. Zaréwno IBP, jak i DOAB obejmujg obowiazkowy element dotyczacy bezpieczenistwa w postaci PNK:

a) ,Przewodnik nadawania klauzul” (PNK) oznacza dokument opisujacy niejawne elementy programu, projektu, umowy
lub umowy o udzielenie dotacji, okreslajacy poziomy klauzuli tajnosci, ktére majg zastosowanie. PNK moze by¢
rozszerzany przez caly czas trwania programu, projektu, umowy lub umowy o udzielenie dotagji, a klauzule tajnosci
dla elementéw informacji moga podlegaé zmianie lub obnizeniu; jezeli PNK istnieje, to stanowi czg§¢ DOAB.

b) Przed ogloszeniem zaproszenia do skladania ofert lub zawarciem umowy niejawnej departament Komisji jako
instytucja zamawiajaca okresla klauzule tajnoici wszelkich informacji, ktérych nalezy udzielié kandydatom i
oferentom lub wykonawcom, jak réwniez klauzule tajno$ci wszelkich informacji, ktére majg by¢ wytworzone przez
wykonawce. W tym celu, po konsultacji z organem ds. bezpieczenstwa Komisji, departament opracowuje PNK, ktéry
nalezy stosowal podczas realizacji umowy zgodnie z niniejsza decyzjg i jej przepisami wykonawczymi.
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¢) Do okreslania klauzuli tajnosci réznych elementéw umowy niejawnej zastosowanie maja nastepujace zasady:

(i) podczas opracowywania PNK departament Komisji jako instytucja zamawiajagca uwzglednia wszystkie
odpowiednie aspekty bezpieczefistwa, w tym klauzule tajnoSci nadang informacjom, ktére ich wytworca
przekazat i ktorych wykorzystanie do celéw umowy zatwierdzit;

(i) ogdlna klauzula tajno$ci umowy nie moze by¢ nizsza od najwyzszej klauzuli tajnosci ktéregokolwiek z jej
elementéw; oraz

(iti) w stosownych przypadkach instytucja zamawiajgca kontaktuje si¢ za posrednictwem organu ds. bezpieczefistwa
Komisji z KWB, WWB panstw cztonkowskich lub jakimkolwiek innym wlasciwym organem bezpieczenstwa w
razie jakichkolwiek zmian klauzul tajnosci informacji wytworzonych przez wykonawcéw lub przekazanych im
podczas realizacji umowy oraz w przypadku wprowadzania jakichkolwiek pdzniejszych zmian do PNK.

Artykut 43
Dostep pracownikéow zatrudnionych przez wykonawcéw i przez beneficjentéw do EUCI

Instytucja zamawiajaca lub udzielajaca dotacji zapewnia, aby umowa niejawna lub niejawna umowa o udzielenie dotacji
obejmowala przepisy wskazujace, ze personel wykonawcy, podwykonawcy lub beneficjenta, ktéry do realizacji umowy
niejawnej, niejawnej umowy o podwykonawstwo lub niejawnej umowy o udzielenie dotacji potrzebuje dostepu do EUCI,
uzyskuje taki dostep, pod warunkiem ze:

a) posiada upowaznienie w zakresie bezpieczefistwa do odpowiedniego poziomu lub zostal odpowiednio upowazniony
w inny sposéb w wyniku ustalenia jego potrzeb w ramach zasady ograniczonego dostepu;

b) zostal poinformowany o obowiazujacych przepisach bezpieczefistwa stuzacych ochronie EUCI i potwierdzil, ze
zapoznal si¢ ze swoimi obowigzkami w zakresie ochrony takich informacji;

¢) otrzymal od KWB, WWB lub jakiegokolwiek innego wilasciwego organu po$wiadczenie bezpieczefistwa do
odpowiedniego poziomu informacji niejawnych z klauzula tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE[EU SECRET.

Artykut 44
Swiadectwo bezpieczefistwa przemystowego

1. ,Swiadectwo bezpieczefistwa przemystowego” (SBP) oznacza wydane w trybie administracyjnym o$wiadczenie
KWB, WWB lub jakiegokolwiek innego wlasciwego organu bezpieczenstwa, ze z punktu widzenia bezpieczenstwa dany
obiekt jest w stanie zapewni¢ odpowiedni poziom ochrony EUCI do okre$lonego poziomu klauzuli tajnosci.

2. SBP wydawane przez KWB lub WWB, lub jakikolwiek inny wlasciwy organ bezpieczefistwa panstwa czlonkow-
skiego w celu za$wiadczenia zgodnie z krajowymi przepisami ustawowymi i wykonawczymi, ze dany podmiot
gospodarczy jest w stanie zapewni¢ w swoich obiektach ochrong¢ EUCI odpowiadajacg okre$lonemu poziomowi klauzuli
tajnosci (CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET), sa przedstawiane organowi ds. bezpieczenstwa
Komisji, ktory przekazuje je departamentowi Komisji pelnigcemu role instytucji zamawiajacej lub udzielajacej dotagji,
zanim kandydat, oferent lub wnioskodawca lub podmiot wystepujacy o dotacje lub beneficjent uzyska dostep do EUCL

3. W stosownych przypadkach instytucja zamawiajaca powiadamia za posrednictwem organu ds. bezpieczenstwa
Komisji odpowiednia KWB, WWB lub jakikolwiek inny wlasciwy organ bezpieczefistwa, ze do realizacji umowy
wymagane jest SBP. SBP lub PBO s3 wymagane, jezeli podczas postgpowania o udzielenie zaméwien lub podczas
procedury przyznawania dotacji maja by¢ dostarczone EUCI z klauzulg tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE[EU SECRET.

4.  Instytucja zamawiajgca lub udzielajaca dotacji nie zawiera umowy niejawnej lub niejawnej umowy o udzielenie
dotacji z wybranym oferentem lub uczestnikiem, zanim nie otrzyma od KWB, WWB lub jakiegokolwiek innego
wlaSciwego organu bezpieczefistwa panstwa czlonkowskiego, w ktérym zarejestrowany jest wykonawca lub
podwykonawca, potwierdzenia, ze wydane zostalo odpowiednie SBP, jezeli istnieje taki wymog.

5. W przypadku gdy KWB, WWB lub jakikolwiek inny wlaSciwy organ bezpieczenstwa, ktéry wydat SBP, powiadomit
organ ds. bezpieczenstwa Komisji o zmianach wplywajacych na SBP, organ ten informuje departament Komisji pelnigcy
funkcje instytucji zamawiajacej lub udzielajacej dotacji. W przypadku umowy o podwykonawstwo odpowiednio
informowane s3 KWB, WWB lub jakikolwiek inny wlasciwy organ bezpieczenistwa.
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6.  Cofnigcie SBP przez wlasciwa KWB, WWB lub jakikolwiek inny wlasciwy organ bezpieczefistwa stanowi dla
instytucji zamawiajacej lub udzielajacej dotacji wystarczajacy powod do rozwiazania umowy niejawnej lub wykluczenia
kandydata, oferenta lub wnioskodawcy z postgpowania. W tym celu w modelach uméw i modelach uméw o udzielenie
dotacji, ktére maja by¢ opracowane, uwzglednia si¢ stosowny przepis.

Artykut 45
Przepisy dotyczace uméw niejawnych i niejawnych uméw o udzielenie dotacji

1. Jezeli EUCI sa przekazywane kandydatowi, oferentowi lub wnioskodawcy podczas postgpowania o udzielenie
zaméwien, zaproszenie do skladania ofert lub zaproszenie do skladania wnioskéw zawiera przepis zobowigzujacy
kandydata, oferenta lub wnioskodawce, ktdry nie zlozy oferty lub wniosku lub ktéry nie zostanie wybrany, do zwrotu
wszystkich dokument6éw niejawnych w okreslonym terminie.

2. Instytucja zamawiajgca lub udzielajaca dotacji powiadamia — za posrednictwem organu ds. bezpieczefistwa Komisji
- wiasciwe KWB, WWB lub jakikolwiek inny wlaiciwy organ bezpieczenstwa o zawarciu umowy niejawnej lub
niejawnej umowy o udzielenie dotacji oraz o istotnych danych, takich jak nazwisko wykonawcy(-6w) lub beneficjentéw,
okres obowiazywania umowy oraz maksymalny poziom klauzuli tajnosci.

3. W przypadku rozwigzania takich uméw lub uméw o udzielenie dotacji instytucja zamawiajgca lub udzielajgca
dotacji niezwlocznie powiadamia o tym fakcie — za posrednictwem organu ds. bezpieczenstwa Komisji - KWB, WWB
lub jakikolwiek inny wlaSciwy organ ds. bezpieczefistwa panstwa czlonkowskiego, w ktérym zarejestrowany jest
wykonawca lub beneficjent dotacji.

4. Z reguly po rozwigzaniu umowy niejawnej lub niejawnej umowy o udzielenie dotacji lub po wypowiedzeniu
uczestnictwa przez beneficjenta dotacji wymaga si¢ od wykonawcy lub beneficjenta dotacji zwrécenia wszelkich
posiadanych przezent EUCI na rece instytucji zamawiajacej lub udzielajacej dotacji.

5. W DOAB okresla si¢ szczegdlne przepisy dotyczace usuwania EUCI podczas wykonywania umowy niejawnej lub
niejawnej umowy o udzielenie dotacji lub po jej rozwiazaniu.

6.  Jezeli wykonawca lub beneficjent dotacji sa upowaznieni do zachowania EUCI po rozwigzaniu umowy niejawnej
lub niejawnej umowy o udzielenie dotacji, wykonawca lub beneficjent dotacji nadal przestrzegaja minimalnych
standardéw zawartych w niniejszej decyzji oraz nadal chronig poufno$¢ EUCL

Artykut 46
Szczegdlne przepisy dotyczace uméw niejawnych

1. Istotne dla ochrony EUCI warunki, na ktérych wykonawca moze zleci¢ podwykonawstwo, sa okreSlone w
zaproszeniu do skladania ofert oraz w umowie niejawne;j.

2. Przed zleceniem podwykonawstwa ktorychkolwiek cze$ci umowy niejawnej wykonawca uzyskuje zgode instytucji
zamawiajagcej. Umowa o podwykonawstwo wigzaca si¢ z dostgpem do EUCI nie moze by¢ zawarta z podwykonawca
zarejestrowanym w pafistwie trzecim, chyba ze istnieja ramy prawne dotyczace bezpieczefistwa informacji, jak
przewidziano w rozdziale 7.

3. Wrykonawca odpowiada za zapewnienie zgodnosci wszystkich podejmowanych w ramach podwykonawstwa
czynno$ci z minimalnymi standardami okre§lonymi w niniejszej decyzji i nie dostarcza podwykonawcy EUCI bez
uprzedniej pisemnej zgody instytucji zamawiajacej.

4. Jezeli chodzi o EUCI wytworzone lub wykorzystywane przez wykonawce, za ich wytworce uznaje si¢ Komisje, a
prawa przystugujace wytworcy sg wykonywane przez instytucje zamawiajaca.

Artykut 47
Wizyty zwigzane z umowami niejawnymi

1. Jezeli w zwigzku z wykonaniem umowy niejawnej lub niejawnej umowy o udzielenie dotacji pracownik Komisji
badZ personel wykonawcy lub personel beneficjenta dotacji musi uzyska¢ dostgp do informacji niejawnych z klauzulg
tajnoSci CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET w obiektach drugiej strony, organizowane sg
wizyty we wspolpracy z KWB, WWB lub z jakimkolwiek innym wlasciwym organem bezpieczenstwa. O takich wizytach
informuje si¢ organ ds. bezpieczefistwa Komisji. KWB, WWB lub jakikolwiek inny wlasciwy organ bezpieczefistwa moze
uzgodni¢ procedure umozliwiajaca bezposrednie organizowanie wizyt w kontekscie konkretnych programéw lub
projektow.
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2. Wszystkie osoby wizytujace posiadaja odpowiednie po$wiadczenie bezpieczenstwa i kierujg si¢ zasadg ograni-
czonego dostepu do EUCI zwigzanych z umowg niejawna.

3. Osobom wizytujacym umozliwia si¢ dostgp wylacznie do EUCI zwigzanych z celem wizyty.
4. Bardziej szczegdlowe przepisy okreslono w przepisach wykonawczych.

5. Zgodnos¢ z przepisami dotyczacymi wizyt zwigzanych z umowami niejawnymi, okre$lonymi w niniejszej decyzji i
w jej przepisach wykonawczych, o ktérych mowa w ust. 4, jest obowigzkowa.

Artykut 48

Transmisja i przemieszczanie EUCI w zwigzku z umowami niejawnymi i niejawnymi umowami o udzielenie
dotacji

1. Do transmisji EUCI droga elektroniczng zastosowanie majg odpowiednie przepisy rozdziatu 5. niniejszej decyzji.

2. Do przemieszczania EUCI zastosowanie maja odpowiednie przepisy rozdzialu 4. niniejszej decyzji i jej przepisy
wykonawcze zgodnie z krajowymi przepisami ustawowymi i wykonawczymi.

3. Jezeli materialy niejawne s3 transportowane jako fadunek, do okreslania zabezpieczen stosuje si¢ nastepujace
zasady:

a) bezpieczefistwo zapewnia si¢ na wszystkich etapach przewozu, poczawszy od miejsca wyjazdu do miejsca przezna-
czenia;

b) stopien ochrony, jakim objeto przesytke, okresla si¢ wedlug najwyzszego poziomu klauzuli tajnosci materialu
zawartego w przesylce;

c) przed jakimkolwiek transgranicznym przemieszczeniem materialéw niejawnych z klauzulg tajno$ci CONFIDENTIEL UE/
EU CONFIDENTIAL lub SECRET UE/EU SECRET, nadawca sporzadza plan przewozu, ktory jest zatwierdzany przez KWB,
WWB lub jakikolwiek inny wlasciwy organ bezpieczefistwa;

d) przejazdy odbywaja si¢ w miarg mozliwosci bezposrednio mig¢dzy dwoma punktami i koncza si¢ tak szybko, jak
pozwola na to okolicznosci;

e) jezeli jest to mozliwe, trasy powinny przebiegal wylacznie przez terytoria panstw czlonkowskich. Transport trasami
przebiegajacymi przez terytoria pafistw innych niz panstwa czlonkowskie powinien si¢ odbywaé wylacznie pod
warunkiem zatwierdzenia przez KWB, WWB lub jakikolwiek inny wlasciwy organ bezpieczefistwa zaréwno panstwa
nadawcy, jak i panstwa odbiorcy.

Artykut 49
Przekazywanie EUCI wykonawcom i beneficjentom dotacji znajdujacym si¢ w pafistwach trzecich

EUCI sg przekazywane wykonawcom lub beneficjentom dotacji znajdujacym si¢ w pafistwach trzecich zgodnie ze
Srodkami bezpieczeristwa uzgodnionymi miedzy organem ds. bezpieczenistwa Komisji, departamentem Komisji jako
instytucja zamawiajacg lub przyznajaca dotacje oraz KWB, WWB lub jakimkolwiek innym wiasciwym organem bezpie-
czenstwa danego panistwa trzeciego, w ktérym zarejestrowany jest wykonawca lub beneficjent dotacji.

Artykut 50

Postepowanie z informacjami niejawnymi z klauzuly tajnosci UE/[EU RESTRICTED w kontekscie uméw
niejawnych lub niejawnych uméw o udzielenie dotacji

1. Ochrona informacji niejawnych z klauzulg tajno$ci UE/EU RESTRICTED wykorzystywanych lub przechowywanych w
ramach uméw niejawnych lub uméw o udzielenie dotacji opiera si¢ na zasadzie proporcjonalnosci i uzyskiwania
najlepszych efektéw z danych nakladéw.

2. W kontek$cie uméw niejawnych lub niejawnych uméw o udzielenie dotacji zwigzanych z wykorzystywaniem
informacji niejawnych opatrzonych klauzulg tajno$ci UE/EU RESTRICTED nie wymaga si¢ SBP lub PBO.

3. Jezeli umowa lub umowa o udzielenie dotacji wiaze si¢ z przetwarzaniem informacji niejawnych z klauzula
tajnoSci RESTREINT UE/EU RESTRICTED w CIS, ktory eksploatuje wykonawca lub beneficjent dotacji, instytucja
zamawiajgca lub przyznajaca dotacje zapewnia, po konsultacji z organem ds. bezpieczeristwa Komisji, aby umowa lub
umowa o udzielenie dotacji okreslata niezbedne wymogi techniczne i administracyjne dotyczace akredytacji lub zatwier-
dzenia CIS proporcjonalnie do szacowanego ryzyka, uwzgledniajac wszystkie odpowiednie czynniki. Zakres akredytacji
lub zatwierdzenia w przypadku takiego CIS jest uzgadniany miedzy organem ds. bezpieczefistwa Komisji a odpowiednia
KWB lub WWB.
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ROZDZIAL 7

WYMIANA INFORMAC]I NIEJAWNYCH Z INNYMI INSTYTUCJAMI, AGENCJAMI, ORGANAMI I BIURAMI UE, Z
PANSTWAMI CZEONKOWSKIMI ORAZ PANSTWAMI TRZECIMI I ORGANIZACJAMI MIEDZYNARODOWYMI

Artykut 51
Podstawowe zasady

1. Jezeli Komisja lub jeden z jej departamentéw stwierdza, ze zachodzi konieczno§¢ wymiany EUCI z inng instytucja,
agencja, organem lub biurem UE badZ z pafistwem trzecim lub organizacja migdzynarodows, podejmuje si¢ niezbedne
kroki w celu ustanowienia odpowiednich ram prawnych lub administracyjnych takiej wymiany, do kt6rych naleze¢ moga
umowy o bezpieczefistwie informacji lub porozumienia administracyjne zawarte zgodnie z odpowiednimi przepisami.

2. Nie naruszajac postanowien art. 57, EUCI wymienia si¢ z inng instytucja, agencjg, organem lub biurem UE lub z
panstwem trzecim lub organizacja migdzynarodows tylko pod warunkiem, Ze istnieja przedmiotowe odpowiednie ramy
prawne lub administracyjne, a takze dostateczne gwarancje, ze dana instytucja, agencja, organ lub biuro UE badz
panstwo trzecie lub organizacja migdzynarodowa stosuje réwnowazne podstawowe zasady i minimalne standardy
ochrony informacji niejawnych.

Artykut 52
Wymiana EUCI z innymi instytucjami, agencjami, organami i biurami UE

1. Przed zawarciem porozumienia administracyjnego dotyczacego wymiany EUCI z inng instytucjg, agencja, organem
lub biurem UE Komisja upewnia si¢, czy dana instytucja, agencja, organ lub biuro UE:

a) posiada ramy prawne stuzgce ochronie EUCI, ktére okreslaja podstawowe zasady i minimalne standardy rownowazne
zasadom i standardom okre$lonym w niniejszej decyzji i jej przepisach wykonawczych;

b) stosuje standardy i wytyczne dotyczace bezpieczenstwa w zakresie bezpieczefistwa osobowego, bezpieczenstwa
fizycznego, zarzadzania EUCI i bezpieczenstwa systeméw teleinformatycznych (CIS), ktére zapewniaja poziom
ochrony EUCI réwnowazny poziomowi, jaki jest zapewniony w obrebie Komisji;

) oznacza wytworzone przez siebie informacje niejawne jako EUCL

2. Dyrekcja Generalna ds. Zasobéw Ludzkich i Bezpieczefistwa, w Scistej wspdlpracy z innymi wlasciwymi departa-
mentami Komisji, stanowi w obrebie Komisji stuzbe odpowiedzialng za zawieranie porozumiefi administracyjnych
dotyczacych wymiany EUCI z innymi instytucjami, agencjami, organami lub biurami UE.

3. Porozumienia administracyjne z reguly przyjmuja form¢ wymiany listw podpisanych w imieniu Komisji przez
Dyrektora Generalnego ds. Zasobéw Ludzkich i Bezpieczenstwa.

4. Przed zawarciem porozumienia administracyjnego dotyczacego wymiany EUCI organ ds. bezpieczenstwa Komisji
przeprowadza wizyte oceniajaca majacg na celu oceng ram prawnych stuzacych ochronie EUCI i upewnienie si¢ co do
skutecznosci $rodkéw wdrozonych w celu ochrony EUCIL Porozumienie administracyjne wchodzi w zycie i wymiana
EUCI moze si¢ odby¢ pod warunkiem ze wynik wizyty oceniajacej jest zadowalajacy, a zalecenia sformulowane po
wizycie zostaly spelnione. W regularnych odstgpach czasu przeprowadza si¢ kolejne wizyty oceniajgce majace na celu
weryfikacje zgodnosci z porozumieniem administracyjnym oraz zgodno$ci obowigzujacych $rodkéw bezpieczenstwa z
uzgodnionymi podstawowymi zasadami i minimalnymi standardami.

5. W obrebie Komisji gléwnym punktem, do ktérego wplywaja i z ktérego przekazywane sa informacje niejawne
wymieniane z inng instytucja, agencjg, organem lub biurem UE, jest z reguly kancelaria tajna UE zarzadzana przez
Sekretariat Generalny. Jezeli jednak ze wzgledéw bezpieczenstwa, organizacyjnych lub operacyjnych jest to dla ochrony
EUCI wiasciwsze, jako punkt, do ktérego wplywaja i z ktorego przekazywane sg informacje niejawne dotyczace spraw
wchodzacych w  zakres kompetencji danych departamentéw Komisji, funkcjonuja lokalne kancelarie tajne UE
ustanowione w departamentach Komisji zgodnie z niniejsza decyzjg i jej przepisami wykonawczymi.

6. O procesie zawierania porozumient administracyjnych zgodnie z ust. 2 informuje si¢ Grupe Ekspertéw ds. Bezpie-
czefistwa Komisji.
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Artykut 53
Wymiana EUCI z pafistwami cztonkowskimi

1. EUCI mogg by¢ wymieniane z pafistwami czlonkowskimi oraz im udostgpniane, pod warunkiem ze panistwa te
chronig informacje zgodnie z wymogami majacymi zastosowanie w przypadku informacji niejawnych, ktérym nadano
krajowg klauzule tajnosci o réwnorzednym poziomie zgodnie z tabelg odpowiednikéw klauzul tajno$ci zamieszczong w
zalgczniku 1.

2. Jezeli panstwa czlonkowskie wprowadzaja do struktur lub sieci Unii Europejskiej informacje niejawne noszace
krajowe oznaczenie identyfikujace dokument niejawny, Komisja obejmuje te informacje ochrong zgodnie z wymogami,
ktére majg zastosowanie do EUCI, na poziomie réwnorzednym okreslonym w tabeli odpowiednikéw klauzul tajnosci
zamieszczonej w zalaczniku L

Artykut 54
Wymiana EUCI z pafistwami trzecimi i organizacjami miedzynarodowymi

1. W przypadku gdy Komisja stwierdza, ze istnieje dlugoterminowa potrzeba wymiany informacji niejawnych z
panstwem trzecim lub organizacja migdzynarodows, podejmuje si¢ niezbedne kroki w celu ustanowienia odpowiednich
ram prawnych lub administracyjnych takiej wymiany, do ktérych naleze¢ moga umowy o bezpieczenistwie informacji lub
porozumienia administracyjne zawarte zgodnie z odpowiednimi przepisami.

2. Przedmiotowe umowy o bezpieczenstwie informacji i porozumienia administracyjne, o ktérych mowa w ust. 1,
zawierajg postanowienia zapewniajace, by w przypadku otrzymania EUCI przez pafistwa trzecie lub organizacje migdzy-
narodowe informacje te byly chronione stosownie do ich klauzuli tajnosci i zgodnie z minimalnymi standardami, ktére
odpowiadaja standardom okre$lonym w niniejszej decyzji.

3. Komisja moze zawiera¢ porozumienia administracyjne zgodnie z art. 56, o ile poziom klauzuli tajnosci nadanej
EUCI nie jest zasadniczo wyzszy niz RESTREINT UE/EU RESTRICTED.

4. Porozumienia administracyjne dotyczgce wymiany informacji niejawnych, o ktérych mowa w ust. 3, zawieraja
postanowienia majace stuzy¢ temu, by w przypadku otrzymania EUCI przez pafstwa trzecie lub organizacje migdzyna-
rodowe informacje te byly chronione stosownie do ich klauzuli tajnosci i zgodnie z minimalnymi standardami, ktére
odpowiadaja standardom okreslonym w niniejszej decyzji. W sprawie zawierania uméw o bezpieczefistwie informacji
lub porozumieni administracyjnych zasigga si¢ opinii Grupy Ekspertéw ds. Bezpieczenistwa Komisji.

5. Decyzja o udostgpnieniu panstwu trzeciemu lub organizacji migdzynarodowej EUCI wytworzonych w Komisji
podejmowana jest przez departament Komisji, jako wytwérce przedmiotowych EUCI w obrebie Komisji, dla kazdego
przypadku z osobna, w zaleznosci od charakteru i treSci takich informacji, potrzeby odbiorcy w zakresie dostgpu do
informacji niejawnych i korzysci dla Unii. Jezeli wytworca informacji niejawnych, o ktorych udostgpnienie wystgpiono,
lub materialu Zrédlowego, ktéry moga zawierad, nie jest Komisja, departament Komisji, ktéry posiada przedmiotowe
informacje niejawne, najpierw zwraca si¢ do wytworcy o pisemng zgode na ich udostgpnienie. Jezeli nie mozna ustali¢,
kto jest wytworcg, departament Komisji, ktéry posiada przedmiotowe informacje niejawne, przejmuje odpowiedzialnosé
wytworcy po uprzedniej konsultacji z Grupg Ekspertéw ds. Bezpieczenstwa Komisji.

Artykut 55
Umowy o bezpieczenistwie informacji

1.  Umowy o bezpieczenstwie informacji zawierane s3 miedzy panstwami trzecimi lub organizacjami migdzynaro-
dowymi zgodnie z art. 218 TFUE.

2. Umowy o bezpieczenstwie informacji:

a) ustanawiajg podstawowe zasady i minimalne standardy majgce zastosowanie do wymiany informacji niejawnych
miedzy Unig a pafnstwem trzecim lub organizacja migdzynarodows;

b) przewidujg techniczne uzgodnienia wykonawcze, dokonywane przez wlasciwe organy bezpieczenistwa odpowiednich
instytucji i organéw Unii oraz wiasciwy organ bezpieczefistwa danego panstwa trzeciego lub danej organizacji
miedzynarodowej. Przedmiotowe uzgodnienia uwzgledniaja poziom ochrony przewidziany w przepisach, strukturach
i procedurach dotyczgcych bezpieczefistwa istniejacych w danym panstwie trzecim lub danej organizacji migdzyna-
rodowej;

) przewiduja, ze przed wymiang informacji niejawnych na mocy umowy nalezy upewnic sig, ze strona otrzymujaca
jest w stanie w odpowiedni sposéb chronié i zabezpieczaé dostarczone jej informacje niejawne.
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3. Jezeli ustalono potrzebe wymiany informacji niejawnych zgodnie z art. 51 ust. 1, Komisja konsultuje si¢ z
Europejska Stuzbg Dzialan Zewnetrznych, Sekretariatem Generalnym Rady oraz innymi instytucjami i organami UE, w
razie potrzeby, w celu ustalenia, czy nalezy zlozy¢ zalecenie w my$l art. 218 ust. 3 TFUE.

4. Nie wymienia si¢ zadnych EUCI droga elektroniczna, o ile nie zostalo to wyraZnie przewidziane w umowie o
bezpieczenstwie informacji lub technicznych uzgodnieniach wykonawczych.

5. Gléwny punkt w obrebie Komisji, do ktérego wplywaja i z ktérego przekazywane sa informacje niejawne
wymieniane z pafnstwami trzecimi i organizacjami miedzynarodowymi, stanowi z reguly kancelaria tajna UE zarzadzana
przez Sekretariat Generalny. Jezeli jednak ze wzgledéw bezpieczenstwa, organizacyjnych lub operacyjnych jest to dla
ochrony EUCI wlaciwsze, jako punkt, do ktérego wplywaja i z ktérego przekazywane sg informacje niejawne dotyczace
spraw wchodzacych w zakres kompetencji danych departamentéw Komisji, funkcjonujg lokalne kancelarie tajne UE
ustanowione w departamentach Komisji zgodnie z niniejsza decyzjg i jej przepisami wykonawczymi.

6.  Aby oceni¢ skuteczno$¢ przepiséw, struktur i procedur dotyczacych bezpieczefistwa w danym panstwie trzecim
lub organizacji miedzynarodowej, Komisja — w porozumieniu z zainteresowanym pafistwem trzecim lub organizacjg
miedzynarodowg oraz we wspélpracy z innymi instytucjami, agencjami, organami lub biurami UE — uczestniczy w
wizytach oceniajgcych. Takie wizyty oceniajace stuza ewaluacji:

a) ram prawnych majgcych zastosowanie do ochrony informacji niejawnych;

b) wszelkich cech charakterystycznych polityki bezpieczenistwa oraz sposobu, w jaki zorganizowana jest polityka bezpie-
czefistwa w pafistwie trzecim lub organizacji migdzynarodowej, co moze mie¢ wplyw na poziom tajnosci informacji
niejawnych, ktére moga by¢ wymieniane;

c) stosowanych faktycznie Srodkéw i procedur bezpieczenstwa; oraz

d) procedur sprawdzajacych w zakresie poswiadczenia bezpieczefistwa odpowiadajgcych klauzuli tajnosci EUCI, ktére
majg by¢ udostepniane.

Artykut 56
Porozumienia administracyjne

1. Jezeli w kontekscie ram politycznych lub prawnych UE istnieje dlugoterminowa potrzeba wymiany z pafistwem
trzecim lub organizacja3 miedzynarodowa informacji niejawnych z klauzulg tajnosci z reguly nie wyzsza niz
RESTREINT UE/EU RESTRICTED i jezeli organ ds. bezpieczenistwa Komisji po konsultacji z Grupg Ekspertéw ds. Bezpie-
czefistwa Komisji ustalit w szczegdlnosci, ze dana strona nie dysponuje wystarczajaco rozwinigtym systemem bezpie-
czefistwa, aby mozna bylo zawrze¢ umowg o bezpieczenstwie informacji, Komisja moze zadecydowal o zawarciu
porozumienia administracyjnego z odpowiednimi organami danego panstwa trzeciego lub organizacji migdzynarodowe;j.

2. Przedmiotowe porozumienia administracyjne co do zasady przyjmuja posta¢ wymiany listow.

3. Przed zawarciem porozumienia przeprowadza si¢ wizyte oceniajacg. O wyniku takiej wizyty informuje si¢ Grupe
Ekspertéw ds. Bezpieczefistwa Komisji. Jezeli istnieja wyjatkowe powody dla pilnej wymiany informacji niejawnych,
EUCI moga by¢ udostgpniane pod warunkiem ze dolozy si¢ wszelkich stara, aby przedmiotowa wizyta oceniajaca
zostala przeprowadzona jak najszybciej.

4. Nie wymienia si¢ zadnych EUCI droga elektroniczng, o ile nie zostalo to wyraznie przewidziane w porozumieniu
administracyjnym.

Artykut 57
Wyjatkowe udostepnianie EUCI ad hoc

1. Jezeli nie zawarto umowy o bezpieczenstwie informacji lub porozumienia administracyjnego, a Komisja lub jeden
z jej departamentéw stwierdzi, ze w kontekscie ram politycznych i prawnych UE istnieje wyjatkowa potrzeba udostep-
nienia EUCI panistwu trzeciemu lub organizacji migdzynarodowej, organ ds. bezpieczenistwa Komisji sprawdza — w
mozliwie obszernym zakresie — wraz z organami bezpieczenstwa danego pafistwa trzeciego lub danej organizacji
miedzynarodowej, czy ich przepisy, struktury i procedury dotyczace bezpieczefistwa gwarantujg ochrong udostgpnianych
EUCI zgodnie ze standardami, ktore nie sa mniej rygorystyczne niz standardy okreslone w niniejszej decyzji.

2. Decyzja udostepnienia EUCI danemu pafistwu trzeciemu lub organizacji migdzynarodowej podejmowana jest, po
konsultacji z Grupa Ekspertéw ds. Bezpieczefistwa Komisji, przez Komisje na podstawie wniosku czlonka Komisji
odpowiedzialnego za kwestie bezpieczefistwa.
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3. W nastepstwie decyzji Komisji o udostepnieniu EUCI i po uprzednim uzyskaniu pisemnej zgody wytworcéw, w
tym wytwércow materiatu Zrédlowego, ktéry informacje moga zawieraé, wlasciwy departament Komisji przekazuje
przedmiotowe informacje, ktdre s3 opatrzone oznaczeniem dotyczacym mozliwosci ich udostepnienia, wskazujacym
panistwo trzecie lub organizacje migdzynarodows, ktérym zostajg udostepnione. Przed faktycznym udostepnieniem lub
w momencie udostepniania dana strona trzecia na pi$mie zobowiazuje si¢ do ochrony EUCI, ktére otrzymuje, zgodnie z
podstawowymi zasadami i minimalnymi standardami okre§lonymi w niniejszej decyzji.
ROZDZIAL 8
PRZEPISY KONCOWE

Artykut 58
Zastgpienie poprzedniej decyzji

Niniejsza decyzja uchyla i zastepuje decyzje Komisji 2001/844/WE, EWWiS, Euratom (!).

Artykut 59
Informacje niejawne wytworzone przed wejSciem w Zycie niniejszej decyzji
1. Wszystkie EUCI opatrzone klauzulg tajnosci zgodnie z decyzja 2001/844/WE, EWWIiS, Euratom podlegaja dalszej
ochronie zgodnie z wlaciwymi przepisami niniejszej decyzji.
2. W dniu wejscia w Zycie niniejszej decyzji 2001/844/WE, EWWIiS, Euratom wszystkie informacje niejawne, ktdre
uprzednio znalazly si¢ w Komisji, z wylaczeniem informacji niejawnych Euratom:

a) jeSli zostaly wytworzone przez Komisje, w dalszym ciggu s uznawane za automatycznie przeklasyfikowane na
,RESTREINT UE”, chyba ze ich autor podjal do dnia 31 stycznia 2002 r. decyzj¢ o nadaniu im innej klauzuli i
poinformowal o tym wszystkich adresatéw danego dokumentu;

b) jesli zostaly wytworzone przez autoréw spoza Komisji, zachowujg oryginalna klauzule tajnosci i tym samym sg
traktowane jak EUCI z réwnorzedng klauzulg, chyba ze autor wyrazit zgode na jej obnizenie lub zniesienie.

Artykut 60
Przepisy wykonawcze i instrukcje bezpieczefistwa

1. W stosownych przypadkach przyjecie przepisow wykonawczych do niniejszej decyzji bedzie przedmiotem
odrebnej decyzji Komisji w sprawie uprawnien przystugujacych cztonkowi Komisji odpowiedzialnemu za kwestie bezpie-
czefistwa, w pelnej zgodnosci z regulaminem wewnetrznym.

2. Po uzyskaniu uprawnief w nastepstwie wyzej wspomnianej decyzji Komisji cztonek Komisji odpowiedzialny za
kwestie bezpieczefistwa moze opracowal instrukcje bezpieczefistwa, w ktorych okresli wytyczne dotyczace bezpie-
czenstwa i najlepsze praktyki w zakresie niniejszej decyzji i jej przepisow wykonawczych.

3. Komisja moze przekazal zadania wspomniane w ust. 1 i 2 niniejszego artykutu Dyrektorowi Generalnemu
ds. Zasobéw Ludzkich i Bezpieczeistwa w ramach osobnej decyzji w sprawie przekazywania zadan, w pelnej zgodnosci
z regulaminem wewnetrznym.
Artykut 61
Wejscie w Zycie

Niniejsza decyzja wchodzi w Zycie nastepnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskie;.
Sporzadzono w Brukseli dnia 13 marca 2015 r.
W imieniu Komisji

Jean-Claude JUNCKER
Przewodniczgey

(") Decyzja Komisji 2001/844/WE, EWWIS, Euratom z dnia 29 listopada 2001 r. zmieniajaca jej regulamin wewnetrzny (Dz.U. L 317 z
3.12.2001, 5. 1).
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ZALACZNIK I
ODPOWIEDNIKI KLAUZUL TA]NOS’CI
| PSSR TOr e oy, | COMDEIELUERY | esmen
EURATOM EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
Belgia Tres Secret (Loi Secret (Loi Confidentiel (Loi uwaga (') ponizej
11.12.1998) 11.12.1998) 11.12.1998)
Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulgaria CTporo cexpeTHo CekpeTHO [oseputenHo 3a cryxe6HO morn3BaHe
Republika Cze- | PFisné tajné Tajné Duvérné Vyhrazené
ska
Dania Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Niemcy Streng geheim Geheim VS (3) — Vertraulich VS — Nur fiir den Dienst-
gebrauch
Estonia Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Irlandia Top Secret Secret Confidential Restricted
Grecja Akpug Anopprto Amnopprto Epmoteutiko Teplopropévng Xprjone
Skrot: AAIT Skrot: (Al) Skrét: (EM) Skrét: (IX)
Hiszpania Secreto Reservado Confidencial Difusion Limitada
Francja Trés Secret Défense Secret Défense Confidentiel Défense uwaga (%) ponizej
Chorwacja VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Whochy Segretissimo Segreto Riservatissimo Riservato
Cypr Akpug Anopprto Amnopprto Epmoteutikd [epropropévng Xprjone
Skrot: (AATT) Skrot: (ATI) Skrot: (EM) Skrot: (TX)
Lotwa Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litwa Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luksemburg Treés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Wegry ,Szigordan titkos!” ,Titkos!” ,Bizalmas!” .Korldtozott terjesztés!”
Malta L-Ghola Segretezza Sigriet Kunfidenzjali Ristrett
Niderlandy Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIK
Austria Streng Geheim Geheim Vertraulich Eingeschrinkt
Polska Scisle tajne Tajne Poufne Zastrzezone
Portugalia Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE/EU TOP CONFIDENTIEL UE/EU RESTREINT UE/EU
EU SECRET SECRET UEJEU SECRET, CONFIDENTIAL RESTRICTED,

Rumunia Strict secret de impor- | Strict secret Secret Secret de serviciu
tantd deosebitd

Stowenia Strogo tajno Tajno Zaupno Interno

Slowacja Prisne tajné Tajné Doverné Vyhradené

Finlandia ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG

Szwecja (%) HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET

Zjednoczone UK TOP SECRET UK SECRET Brak odpowiednika () | UK OFFICIAL — SENSITIVE

Krolestwo

(') Oznaczenie Restreinte/Beperkte Verspreiding nie jest w Belgii uznawane za klauzulg tajnosci. W Belgii pracuje si¢ z wykorzystaniem
informacji oznaczonych ,RESTREINT UE/EU RESTRICTED” i chroni je w sposéb nie mniej rygorystyczny, niz przewiduja to normy

i procedury opisane w przepisach bezpieczenstwa Rady Unii Europejskiej.

(3 Niemcy: VS = Verschlusssache.

(}) Francja nie stosuje klauzuli ,RESTREINT” w swoim systemie krajowym. We Francji pracuje si¢ z wykorzystaniem informacji ozna-
czonych ,RESTREINT UE/EU RESTRICTED” i chroni je w sposéb nie mniej rygorystyczny, niz przewiduja to standardy i procedury
opisane w przepisach bezpieczefistwa Rady Unii Europejskiej.

() Szwecja: oznaczenia klauzuli tajno$ci w gérnym rzedzie s3 uzywane przez organy obrony, za§ oznaczenia w dolnym rzedzie —
przez inne organy.

(®) W Zjednoczonym Kroélestwie pracuje si¢ z wykorzystaniem EUCI oznaczonych CONFIDENTIEL UE/EU CONFIDENTIAL i chroni je
zgodnie z wymaganiami bezpieczenistwa dla informacji oznaczonych UK SECRET.
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ZALACZNIK 11
WYKAZ SKROTOW
Akronim Znaczenie
CA Organ ds. kryptograficznych
CAA Organ ds. zatwierdzania produktéw kryptograficznych
CCTV Telewizja przemystowa
CDA Organ ds. dystrybucji produktéw kryptograficznych
CIS Systemy teleinformatyczne, w ktérych przetwarzane sg EUCI
WWB Wyznaczona wladza bezpieczeristwa
EUCI Informacje niejawne UE
SBP Swiadectwo bezpieczefistwa przemystowego
Z1 Zabezpieczanie informacji
0ZI Organ ds. zabezpieczania informacji
SSWiIN System sygnalizacji wlamania i napadu
IT Technologia informacyjna
LPO Lokalny pelnomocnik ochrony
KWB Krajowa wladza bezpieczenstwa
PBO Poswiadczenie bezpieczenstwa osobowego
ZPBO Zaswiadczenie potwierdzajace posiadanie po$wiadczenia bezpieczefistwa osobowego
IBP Instrukcje bezpieczenstwa programu lub projektu
KKT Kierownik kancelarii tajnej
OAB Organ ds. akredytacji bezpieczefistwa
DOAB Dokument okreslajacy aspekty bezpieczefistwa
PNK Przewodnik nadawania klauzul
PBES Procedura bezpiecznej eksploatacji systemu
TA Organ ds. TEMPEST

TFUE

Traktat o funkcjonowaniu UE
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ZALACZNIK 11

WYKAZ KRAJOWYCH WLADZ BEZPIECZENSTWA

BELGIA

Autorité nationale de Sécurité

SPF  Affaires étrangeres, Commerce
Coopération au Développement

15, rue des Petits Carmes

1000 Bruxelles

Tel. sekretariatu: +32 25014542
Faks: +32 25014596

E-mail: nvo-ans@diplobel.fed.be

BULGARIA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel. +359 29333600

Faks: +359 29873750

E-mail: dksi@government.bg

Strona internetowa: www.dksi.bg

REPUBLIKA CZESKA

Nérodni bezpe¢nostni tfad
(Krajowa wladza bezpieczenistwa)
Na Popelce 2/16

150 06 Praha 56

Tel. +420 257283335

Faks: +420 257283110

E-mail: czech.nsa@nbu.cz

Strona internetowa: www.nbu.cz

DANIA

Politiets Efterretningstjeneste

(Duniska Stuzba Wywiadowcza ds. Bezpieczenstwa)

Klausdalsbrovej 1
2860 Seborg

Tel. +45 33148888
Faks: +45 33430190

Forsvarets Efterretningstjeneste

(Dufiska Stuzba Wywiadowcza ds. Obrony)
Kastellet 30

2100 Copenhagen @

Tel. +45 33325566

Faks: +45 33931320

NIEMCY

Bundesministerium des Innern
Referat OS III 3

Alt-Moabit 101 D

D-11014 Berlin

Tel. +49 30186810

Faks: +49 30186811441
E-mail: oesIlI3@bmi.bund.de

ESTONIA

Departament ds. Bezpieczenstwa Narodowego
Estoriskie Ministerstwo Obrony

Sakala 1

15094 Tallinn

Tel. +372 7170113 0019, +372 7170117
Faks: +372 7170213

E-mail: nsa@mod.gov.ee

GRECJA

Teviko Emiteleio Edvikng Apuvag (TEEOA)
Arakhadikr Aietduvon Etpatiwtikav [TAnpogopiav (AAZTT)
Awduvon Acaleiag kat AvTmAnpogopiev
STT 1020 -XoAapyog (Adnva)
EN\ada
Tn\.: +30 2106572045 (bpeg ypageiou)
+30 2106572009 (0pes ypageiov)
®ak: +30 2106536279; + 30 2106577612

Sztab Generalny Obrony Narodowej Grecji (HNDGS)
Dyrekcja Sektor Wywiadu Wojskowego
Dyrekcja Kontrwywiad na rzecz Bezpieczenstwa
GR-STG 1020 Holargos — Ateny
Tel. +30 2106572045

+30 2106572009
Faks: +30 2106536279, +30 2106577612

HISZPANIA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel. +34 913725000

Faks: +34 913725808

E-mail: nsa-sp@areatec.com
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FRANCJA

Secrétariat général de la défense et de la sécurité
nationale

Sous-direction Protection du secret (SGDSN/PSD)
51 Boulevard de la Tour-Maubourg

75700 Paris 07SP

Tel. +33 171758177

Faks: + 33 171758200

CHORWACJA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Chorwacja

Tel. +385 14681222

Faks: + 385 14686049

Strona internetowa: www.uvns.hr

IRLANDIA

National Security Authority
Department of Foreign Affairs
76 — 78 Harcourt Street
Dublin 2

Tel. +353 14780822

Faks: +353 14082959

WLOCHY

Presidenza del Consiglio dei Ministri
D.I.S. - U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Tel. +39 0661174266

Faks: +39 064885273

CYPR

YIIOYPTEIO AMYNAX

STPATIQTIKO EMITEAEIO TOY YITOYPIOY

Edvikr) Apxn Acgahetag (EAA)

Ynoupyeio Apuvag

Aewgopog Eppavounh Poibn 4

1432 Aevkooia, Kumpog

TnAégova: +357 22807569, +357 22807643,
+357 22807764

TnAeopotdtuno: +357 22302351

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

1432 Nicosia

Tel. +357 22807569, +357 22807643,
+357 22807764

Faks: +357 22302351

E-mail: cynsa@mod.gov.cy

LOTWA

Krajowa wiladza bezpieczenstwa

Biuro Ochrony Konstytucji Republiki Lotwy
P.O.Box 286

LV-1001 Riga

Tel. +371 67025418

Faks: +371 67025454

E-mail: ndi@sab.gov.lv

LITWA

Lietuvos Respublikos paslapéiy apsaugos koordinavimo
komisija

(Komisja Koordynacji Ochrony Informacji Niejawnych
Republiki Litwy Krajowa Wladza Bezpieczenstwa)
Gedimino 40/1

LT-01110 Vilnius

Tel. +370 706 66701, +370 706 66702

Faks: +370 706 66700

E-mail: nsa@vsd.lt

LUKSEMBURG

Autorité nationale de Sécurité
Boite postale 2379
1023 Luksemburg
Tel. +352 24782210 (centrala)
+ 352 24782253 (bezposredni)
Faks: +352 24782243

WEGRY

Nemzeti Biztonsagi Feliigyelet

(Krajowa wladza bezpieczenstwa Wegier)
H-1024 Budapest, Szildgyi Erzsébet fasor 11/B
Tel. +36 (1) 7952303

Faks: +36 (1) 7950344

Adres pocztowy:
H-1357 Budapest, PO Box 2
E-mail: nbf@nbf.hu

Strona internetowa: www.nbf.hu


http://www.uvns.hr
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MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

MT-Valletta

Tel. +356 21249844

Faks: +356 25695321

NIDERLANDY

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Tel. +31 703204400

Faks: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel. +31 703187060
Faks: +31 703187522

AUSTRIA

Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel. +43 1531152594

Faks: +43 1531152615

E-mail: [SK@bka.gv.at

POLSKA

Agencja Bezpieczefistwa Wewnetrznego — ABW
ul. Rakowiecka 2A

00-993 Warszawa

Tel. +48 225857944

faks: +48 225857443

E-mail: nsa@abw.gov.pl

Strona internetowa: www.abw.gov.pl

PORTUGALIA

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca

Rua da Junqueira, 69

1300-342 Lisboa
Tel. +351 213031710
Faks: +351 213031711

RUMUNIA

Oficiul Registrului National al Informatiilor Secrete de
Stat

(Rumunska krajowa wladza bezpieczefistwa — ORNISS
Urzad panstwowego rejestru informacji niejawnych)

4 Mures Street

012275 Bucharest

Tel. +40 212245830

Faks: +40 212240714
E-mail: nsa.romania@nsa.ro

Strona internetowa: Www.orniss.ro

SLOWENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Tel. +386 14781390

Faks: +386 14781399

E-mail: gp.uvtp@gov.si

SLOWACJA

Nérodny bezpecnostny tirad
(Krajowa wladza bezpieczenistwa)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel. +421 268692314

Faks: +421 263824005

Strona internetowa: www.nbusr.sk

FINLANDIA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tel. 16055890

Faks: +358 916055140
E-mail: NSA@formin.fi
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SZWECJA ZJEDNOCZONE KROLESTWO

_ UK National Security Authority
Utrikesdepartementet Room 335, 3rd Floor
(Ministerstwo Spraw Zagranicznych) 70 Whitehall
SSSB London

5-103 39 Stockholm SWI1 A 2AS
Tel. 1: +44 2072765649
Tel. +46 84051000 Tel. 2: +44 2072765497
Faks: +46 87231176 Faks: +44 2072765651
E-mail: ud-nsa@foreign.ministry.se E-mail: UK-NSA@cabinet-office.x.gsi.gov.uk
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