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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii wstepnej Europejskiego Inspektora Ochrony Danych w sprawie Umowy

pomiedzy Stanami Zjednoczonymi Ameryki a Unig Europejska o ochronie danych osobowych

dotyczacych zapobiegania przestgpstwom kryminalnym, prowadzenia dochodzefi w ich sprawie,
wykrywania i $cigania ich

(Pelny tekst niniejszej opinii jest dostepny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD:
www.edps.europa.eu)

(2016/C 186/04)

Niniejsza opinia opiera si¢ na ogdlnym obowigzku, zgodnie z ktérym umowy migdzynarodowe zawierane przez UE
muszg by¢ zgodne z postanowieniami Traktatu o funkcjonowaniu Unii Europejskiej (TFUE), oraz na poszanowaniu praw
podstawowych, ktdre jest istotg prawa Unii. W szczegdlnoéci przedmiotem opinii jest ocena, ktdrej celem jest analiza
zgodnosci tresci ,umowy parasolowe;j” z art. 7, 8 i 47 Karty praw podstawowych Unii Europejskiej i art. 16 TFUE stuza-
cymi ochronie danych osobowych.

STRESZCZENIE

Prowadzenie dochodzen i $ciganie przestgpstw stanowi uzasadniony cel polityki, a migdzynarodowa wspolpraca obej-
mujaca wymiane informacji jeszcze nigdy nie byla tak istotna. W Unii Europejskiej brakowalo jak dotad stabilnych,
wsp6lnych ram prawnych w tej dziedzinie, w zwigzku z czym nie wypracowano spdjnych zabezpieczen na rzecz
ochrony podstawowych praw i swobdd obywateli. Zgodnie z utrwalonym stanowiskiem EIOD Unia Europejska potrze-
buje zréwnowazonych rozwigzan w zakresie wymiany danych osobowych z pafstwami trzecimi do celéw egzekwowa-
nia prawa, w pelni zgodnych z traktatami UE i kartg praw podstawowych.

Z tego wzgledu z zadowoleniem przyjmujemy i aktywnie wspieramy starania Komisji Europejskiej zmierzajace do
zawarcia pierwszej ,umowy parasolowej” ze Stanami Zjednoczonymi. Ta miedzynarodowa umowa dotyczaca egzekwo-
wania prawa ma na celu ustanowienie, po raz pierwszy, ochrony danych jako podstawy dla wymiany informacji. Cho-
ciaz zdajemy sobie sprawe, ze catkowite powielenie terminologii i definicji stosowanych w prawie Unii nie jest mozliwe
W umowie z panstwem trzecim, zabezpieczenia praw obywateli winny by¢ jasne i skuteczne, tak aby w pelni odpowia-
daly przepisom prawa pierwotnego Unii.

Europejski Trybunat Sprawiedliwosci Unii Europejskiej w ostatnich latach potwierdzit znaczenie zasad ochrony danych,
takich jak uczciwosé, dokladnos¢ i adekwatno$¢ informacji, niezalezny nadzér oraz indywidualne prawa obywateli.
Wspomniane zasady dotyczag w takim samym stopniu podmiotéw publicznych jak prywatnych spélek, niezaleznie od
jakichkolwiek oficjalnych ustalen UE w zakresie odpowiednioéci w odniesieniu do zabezpieczei ochrony danych
w stosunkach z pafistwami trzecimi; zyskuja one bowiem na znaczeniu jeszcze bardziej, biorac pod uwage wrazliwosé
danych wymaganych w celu prowadzenia dochodzen karnych.

Celem niniejszej opinii jest udzielenie konstruktywnej i obiektywnej porady instytucjom UE w kontekscie finalizacji
przez Komisj¢ ustalen w tak delikatnej kwestii o daleko idacych skutkach nie tylko w kontekscie wspdtpracy w dziedzi-
nie egzekwowania prawa pomiedzy UE a Stanami Zjednoczonymi, lecz takze dla przyszlych porozumien miedzynaro-
dowych. ,Umowa parasolowa” jest odrebnym dokumentem, ktéry jednak nalezy rozpatrywaé w powigzaniu z ogloszona
niedawno ,tarczg” w zakresie ochrony prywatnosci pomiedzy UE a Stanami Zjednoczonymi (EU-US Privacy Shield) doty-
czacy przekazywania danych osobowych w Srodowisku gospodarczym. Dalsze ustalenia moga by¢ konieczne w celu
dokonania analizy interakcji wspomnianych dwoéch aktéw prawnych z reforma unijnych ram prawnych w zakresie
ochrony danych.

Zanim Umowa zostanie przekazana Parlamentowi do w celu wyrazenia zgody, zacheca si¢ Strony do dokladnego roz-
wazenia istotnych zmian, jakie zaszly od wrze$nia ubieglego roku, kiedy to Strony zasygnalizowaly swdj zamiar zawar-
cia Umowy po przyjeciu ustawy o sadowych Srodkach odwolawczych. Nalezy z zadowoleniem przyja¢ wiele istniejacych
juz zabezpieczen, jednak wymagaja one wzmocnienia, takze w $wietle wyroku Schrems z pazdziernika, skutkujacego
uniewaznieniem decyzji dotyczacej porozumienia Safe Harbor, a takze porozumienia politycznego UE w sprawie
reformy ochrony danych w grudniu, obejmujacego swoim zakresem kwestie przekazywania danych oraz wspolprace
sadowg i policyjna.

Europejski Inspektor Ochrony Danych wskazal trzy zasadnicze zmiany, ktére jego zdaniem nalezaloby wprowadzi¢ do
tekstu w celu zapewnienia zgodnosci z postanowieniami karty i art. 16 Traktatu:

— wyjasnienie, ze wszystkie zabezpieczenia odnoszg si¢ do wszystkich obywateli, a nie tylko do obywateli UE,

— zapewnienie skutecznosci przepisow w zakresie sagdowych $rodkéw ochrony prawnej w rozumieniu postanowien
karty,


http://www.edps.europa.eu
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— wyjasnienie, ze masowe przekazywanie wrazliwych danych osobowych jest niedozwolone.

Niniejsza opinia zawiera dodatkowe zalecenia odno$nie do wyjasnienia przewidzianych zabezpieczen w formie dofaczo-
nego dokumentu wyjasniajacego. Pozostajemy do dyspozycji instytucji w razie koniecznosci udzielenia dodatkowej
porady i przeprowadzenia rozmowy w tym temacie.

. Kontekst parafowanej Umowy

1. W dniu 3 grudnia 2010 r. Rada przyjela decyzje zezwalajaca Komisji na rozpoczecie negocjacji w przedmiocie
Umowy pomiedzy Unig Europejska (UE) a Stanami Zjednoczonymi Ameryki (USA) o ochronie danych osobowych
przekazywanych i przetwarzanych na potrzeby zapobiegania, dochodzenia, wykrywania lub $cigania przestepstw
kryminalnych, w tym terroryzmu, w ramach wsp6lpracy policyjnej i wspdlpracy miedzy wymiarami sprawiedliwo-
$ci w sprawach karnych (dalej zwang ,Umowg”) ().

2. Negocjacje pomiedzy Komisjg a Stanami Zjednoczonymi rozpoczely si¢ oficjalnie w dniu 29 marca 2011 r. ().
W dniu 25 czerwca 2014 r. Prokurator Generalny Standéw Zjednoczonych oglosil, ze podjete zostang dzialania
legislacyjne w celu zapewnienia sadowych $rodkéw odwotawczych dotyczacych praw ochrony prywatnosci
w Stanach Zjednoczonych dla obywateli UE (}). W nastepstwie trwajacych ponad 4 lata rund negocjacyjnych w dniu
8 wrzesnia 2015 r. doszlo do parafowania Umowy. Wedlug Komisji celem jest podpisanie i oficjalne zawarcie
Umowy dopiero po przyjeciu amerykanskiej ustawy o sadowych $rodkach odwolawczych ().

3. Parafowany tekst Umowy wymaga zgody Parlamentu Europejskiego i podpisania przez Radg. Pragniemy zauwazy¢,
ze dopdki to nie nastgpi i Umowa nie zostanie oficjalnie podpisana, negocjacje w przedmiocie konkretnych punk-
tow moga zostal wznowione. Niniejsza opinia EIOD wydana jest wlasnie w tym kontekscie, w oparciu o tekst
parafowanej Umowy opublikowany na stronie internetowej Komisji (*). Jest to wstepna opinia wydana na podstawie
pierwszej analizy zlozonego tekstu prawnego i bez uszczerbku dla jakichkolwiek dodatkowych zalecenn wydanych
w przyszlosci w oparciu o dalsze dostepne informacje, w tym zmiany legislacyjne w Stanach Zjednoczonych, takie
jak przyjecie ustawy o sadowych Srodkach odwolawczych. Europejski Inspektor Ochrony Danych wskazal trzy
istotne punkty wymagajace poprawek, podkreslajac takze inne aspekty, odnosnie do ktdrych zalecane jest przedsta-
wienie waznych wyjasniefl. Po uwzglednieniu tych poprawek Umowe mozna bedzie uznal za zgodng z prawem
pierwotnym Unii.

V. Whnioski

53. Europejski Inspektor Ochrony Danych z zadowoleniem przyjmuje zamiar ustanowienia wigzacego aktu prawnego,
majacego na celu zapewnienie wysokiego poziomu ochrony danych osobowych przekazywanych pomigedzy Unia
Europejska a Stanami Zjednoczonymi na potrzeby zapobiegania przestgpstwom kryminalnym, dochodzenia, wykry-
wania lub $cigania tego rodzaju przestgpstw, w tym terroryzmu.

54. Wigkszo$¢ istotnych postanowien Umowy ma na celu zapewnienie pelnej lub czgSciowej zgodnosci z istotnymi
gwarancjami w zakresie prawa do ochrony danych osobowych w UE (w tym prawa oséb, ktérych dane dotycza,
prawa do niezaleznego nadzoru i prawa do kontroli sadowej).

55. Chociaz z technicznego punktu widzenia Umowa nie stanowi decyzji w sprawie odpowiedniego poziomu ochrony,
skutkuje ona przyjeciem ogdlnego zalozenia zgodnosci z przepisami, jezeli chodzi o przekazywanie danych
w oparciu o konkretng podstawe prawna, w ramach Umowy. Istotne jest zatem zapewnienie, aby tego rodzaju
,zalozenie” bylo wzmocnione wszelkimi koniecznymi zabezpieczeniami w teksécie Umowy, stuzacymi uniknigciu
jakiegokolwiek naruszenia postanowien karty, w szczegdlnosci art. 7, 8 i 47.

56. Europejski Inspektor Ochrony Danych zaleca trzy zasadnicze zmiany w celu zapewnienia zgodnosci tekstu z posta-
nowieniami karty i art. 16 TFUE:

1) wyja$nienie, ze wszystkie zabezpieczenia odnoszg si¢ do wszystkich obywateli, a nie tylko do obywateli UE;

2) zapewnienie skutecznosci przepiséw w zakresie sagdowych $rodkéw ochrony prawnej w rozumieniu postanowien
karty;

3) wyjasnienie, Ze masowe przekazywanie wrazliwych danych osobowych jest niedozwolone.

(") Zob. MEMO 10/1661 Komisji Europejskiej z dnia 3 grudnia 2010 r. dostgpne na stronie internetowej: http://europa.eu/rapid/press-
release_IP-10-1661_pl.htm.

() Zob. MEMO 11/203 Komisji Europejskiej z dnia 29 marca 2011 r. dostgpne na stronie internetowej: http://europa.eu/rapid/press-
release. MEMO-11-203_en.htm.

(}) Zob. komunikat prasowy 14-668 Biura Prokuratora Generalnego Stanéw Zjednoczonych, opublikowany w dniu 25 czerwca 2014 r.,
dostepny na stronie internetowej: http://[www.justice.gov/opa/pr/attorney-general-holder-pledges-support-legislation-provide-eu-
citizens-judicial-redress.

(*) Zob. MEMO 15/5612 Komisji Europejskiej z dnia 8 wrzes$nia 2015 r. dostgpne na stronie internetowej: http://europa.eu/rapid/press-
release. MEMO-15-5612_en.htm.

(’) Tekst Umowy dostepny jest na stronie internetowej: http:/[ec.europa.eufjustice/data-protection/files/dp-umbrella-agreement_en.pdf.
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57. Ponadto w celu zapewnienia pewnosci prawa EIOD zaleca wprowadzenie nastepujacych poprawek lub wyjasniefi do
tekstu Umowy lub w ramach o$wiadczen wyjasniajacych, ktére majg zostal zalaczone do Umowy, lub w fazie
wykonania Umowy, jak szczegbtowo wskazano w niniejszej opinii:

1) art. 5 ust. 3 nalezy interpretowal w ten sposéb, ze uwzglednia on role organéw nadzorczych celem zapewnienia
zgodnodci z art. 8 ust. 3 karty;

2) konkretne podstawy prawne przekazania danych (art. 5 ust. 1) musza by¢ w pelni zgodne z zabezpieczeniami
przewidzianymi w Umowie, zgodnie z ktérymi w przypadku kolizji przepiséw pomigdzy konkretng podstawa
prawng a Umowg ta ostatnia zachowuje moc nadrzedng;

3) w przypadku nieskutecznej ochrony danych przekazanych organom na szczeblu panstwowym odpowiednie
srodki na mocy art. 14 ust. 2 bedg obejmowal, w razie konieczno$ci, $rodki dotyczace danych juz
przekazanych;

4) definicje operacji przetwarzania i danych osobowych (art. 2) sa dostosowane w celu zachowania zgodnosci
z brzmieniem utrwalonym w prawie Unii; w przypadku braku pelnego dostosowania przez Strony wspomnia-
nych definicji nalezy zawrze¢ wyjasnienie w dokumentach wyjasniajacych dolgczonych do Umowy, ze zastoso-
wanie obu poje nie bedzie réznito si¢ co do istoty od ich zastosowania w rozumieniu prawa Unii;

5) orientacyjny wykaz ,szczegdlnych warunkéw” masowego przekazywania danych (art. 7 ust. 3) mozna zawrzeé
w o$wiadczeniu wyjasniajacym;

6) zamiarem Stron jest stosowanie postanowient dotyczacych zgloszenia naruszen ochrony danych (art. 10) w celu
maksymalnego mozliwego ograniczenia przypadkéw pomijania zgloszen z jednej strony i unikania nadmiernych
opdznien w przekazywaniu zgloszen z drugiej strony;

7) postanowienie w zakresie zatrzymywania danych okreSlone w art. 12 ust. 1 uzupelnione jest wskazaniem
,w konkretnych celach, dla ktérych zostaly przekazane”, w $wietle zasady celowosci powolanej przez Strony
w Umowie;

8) Strony Umowy rozwazaja zwigkszenie wysitkéw majacych na celu zapewnienie, aby ograniczenia w wykonywa-
niu prawa dostgpu wprowadzane byly w minimalnym zakresie niezbednym dla ochrony wskazanego interesu
publicznego i wzmocnienia obowigzku zachowania przejrzystosci;

9) szczegblowe oswiadczenie wyjasniajace do Umowy okresla w szczegélnoscei (art. 21):

— organy nadzorcze wlaiciwe w tej dziedzinie i mechanizm wzajemnego informowania Stron o przyszlych
zmianach,

— potencjalne skuteczne uprawnienia wykonywane przez Strony,

— dane i informacje adresowe punktu kontaktowego, ktéry bedzie wspdlpracowaé przy wskazaniu wlasciwego
organu nadzoru (zob. art. 22 ust. 2).

58. Wreszcie EIOD pragnie podkresli¢ konieczno$¢ dopilnowania, by wykladnia, stosowanie i wykonywanie $rodka na
mocy Umowy odbywaly sie, w przypadku braku jasnoici i zaistnialej kolizji przepiséw, w sposéb zgodny z zasa-
dami konstytucyjnymi UE, w szczegdlnoci w odniesieniu do art. 16 TFUE i art. 7 i 8 karty, niezaleznie od wpro-
wadzenia pozadanych zmian w nastepstwie zalecen przedstawionych w niniejszej opinii.

Sporzadzono w Brukseli dnia 12 lutego 2016 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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