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Uzasadnienie Rady: Stanowisko Rady (UE) nr 10/2016 w pierwszym czytaniu w celu przyjecia
dyrektywy Parlamentu Europejskiego i Rady w sprawie $rodkow na rzecz wysokiego wspdlnego
poziomu bezpieczefistwa sieci i systeméw informatycznych na terytorium Unii

(2016/C 218/02)

I. WPROWADZENIE

1. W dniu 12 lutego 2013 r. Komisja przedlozyta wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie Srodkéw majgcych na celu zapewnienie wspdlnego wysokiego poziomu bezpieczeristwa sieci i informacji
w obrebie Unii (zwanej dalej ,dyrektywa”), przy czym podstawa prawnga tego aktu jest art. 114 TFUE.

2. Europejski Komitet Ekonomiczno-Spoleczny glosowal nad swoja opinig w dniu 22 maja 2013 r., a Komitet
Regionéw — w dniach 3—4 lipca 2013 r.

3. Parlament Europejski glosowal nad rezolucjg ustawodawczg w pierwszym czytaniu w dniu 13 marca 2014 r. (')
i przyjat 138 poprawek.

4. W pazdzierniku 2014 r. Rada i Parlament Europejski rozpoczely negocjacje z mysla o osiagnigciu wczesnego
porozumienia w drugim czytaniu. Negocjacje zakonczyly si¢ pomySlnie w dniu 7 grudnia 2015 r. — Parlament
Europejski i Rada osiagnely wstepne porozumienie co do tekstu kompromisowego.

5. W dniu 18 grudnia 2015 r. Komitet Stalych Przedstawicieli potwierdzil kompromisowy tekst dyrektywy
w wersji uzgodnionej przez obie instytugje.

6. W dniu 28 stycznia 2016 r. przewodniczgca parlamentarnej Komisji Rynku Wewnetrznego i Ochrony
Konsumentéw (IMCO) wystala pismo do przewodniczacego Komitetu Stalych Przedstawicieli w ktérym
o$wiadczyla, ze w przypadku gdy Rada przele formalnie Parlamentowi Europejskiemu swoje uzgodnione
stanowisko w wersji zweryfikowanej przez prawnikéw lingwistéw, zaleci ona, aby na sesji plenarnej stanowisko
Rady zostalo przyjete bez poprawek w drugim czytaniu Parlamentu.

7. W dniu 29 lutego 2016 r. Rada potwierdzila porozumienie polityczne co do kompromisowego tekstu
dyrektywy.

II. CEL

8. Jak wynika z negocjacji, dyrektywa ustanawia $rodki majace na celu osiggniecie wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systeméw informatycznych w obrebie Unii Europejskiej, tak aby poprawi¢ funkcjo-
nowanie rynku wewnetrznego.

IIl. ANALIZA STANOWISKA RADY W PIERWSZYM CZYTANIU
A. Uwagi ogélne

9. W nastepstwie glosowania na posiedzeniu plenarnym Parlament Europejski i Rada przeprowadzily negocjacje
w celu zawarcia porozumienia w drugim czytaniu na podstawie stanowiska Rady w pierwszym czytaniu, ktére
Parlament bylby w stanie zatwierdzi¢ w jego brzmieniu. Tekst stanowiska Rady w pierwszym czytaniu w pelni
odzwierciedla kompromis osiggniety miedzy tymi dwoma wspétprawodawcami.

(") Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 13 marca 2014 r. w sprawie wniosku dotyczacego dyrektywy Parlamentu
Europejskiego i Rady w sprawie $rodkéw majacych na celu zapewnienie wysokiego wspdlnego poziomu bezpieczenistwa sieci
i informacji w obr¢bie Unii.
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B. Kluczowe kwestie

10. Gléwne elementy kompromisu osiggnigtego z Parlamentem Europejskim przedstawiono ponizej:

a) Krajowe zdolnosci

11. Zgodnie z kompromisem panstwa czlonkowskie maja pewne obowiazki w odniesieniu do swoich krajowych
zdolnosci w zakresie bezpieczenistwa cybernetycznego. Po pierwsze, pafistwa czlonkowskie sg zobowigzane
przyja krajowa strategie okreslajaca strategiczne cele oraz odpowiednie $rodki polityczne i regulacyjne stuzace
osiagnieciu i utrzymaniu wysokiego poziomu bezpieczenstwa sieci i systeméw informatycznych.

12. Po drugie, panstwa czlonkowskie wyznaczaja co najmniej jeden wlasciwy organ krajowy ds. bezpieczenstwa
sieci 1 systeméw informatycznych majacy monitorowaé wdrazanie dyrektywy na szczeblu krajowym.

13. Po trzecie, panstwa czlonkowskie sg takze zobligowane do wyznaczenia pojedynczego punktu kontaktowego
do spraw bezpieczefistwa sieci i systeméw informatycznych, ktéry bedzie pelnil funkcje lacznikowg w celu
zapewnienia transgranicznej wspOlpracy z organami panstw cztonkowskich oraz z odpowiednimi organami
w innych panistwach cztonkowskich, a takze z grupa wspélpracy i siecia CSIRT. Pojedynczy punkt kontaktowy
bedzie rowniez przedkladaé grupie wspolpracy roczne sprawozdanie dotyczace otrzymanych zgloszen.

14. Ponadto panstwa czlonkowskie wyznaczaja co najmniej jeden Zespol Reagowania na Incydenty zwigzane
z Bezpieczenstwem Komputerowym (CSIRT) odpowiedzialny za postgpowanie w odniesieniu do incydentéw
i ryzyk. Tekst kompromisowy przewiduje wymogi i zadania CSIRT zawarte w zalaczniku I.

b) Wspélpraca

15. Aby wesprze¢ i ulatwi¢ strategiczng wspélprace pomiedzy panstwami cztonkowskimi w celu wzmocnienia
zaufania 1 pewnoSci oraz z mysla o osiggnieciu wysokiego wspdlnego poziomu bezpieczenstwa sieci
i systeméw informatycznych w Unii, w tekscie kompromisowym ustanawia si¢ grupe wspotpracy. Grupa bedzie
si¢ sklada¢ z przedstawicieli panstw cztonkowskich, Komisji i Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci
i Informacji (ENISA) i bedzie miala konkretne zadania wymienione w tekscie, takie jak wymiana najlepszych
praktyk i informacji na temat szeregu kwestii lub omawianie zdolnosci i gotowosci pafistw czlonkowskich.

16. Ponadto w tekscie kompromisowym ustanawia si¢ sie¢ krajowych CSIRT w celu przyczyniania si¢ do rozwoju
pewnosci i zaufania miedzy pafstwami czlonkowskimi oraz w celu propagowania szybkiej i skutecznej
wspolpracy. W sklad sieci wchodzi¢ bedg przedstawiciele CSIRT panstw czlonkowskich i CERT-UE, a Komisja
bedzie w niej uczestniczyé w roli obserwatora. ENISA bedzie zapewnial sekretariat i aktywnie wspieraé
wspoltprace miedzy CSIRT. Tekst zawiera wykaz zadan do wykonania przez sieé, takich jak wymiana informacji
na temat uslug, operacji i zdolnosci wspélpracy CSIRT, wspieranie pafistw czltonkowskich w zajmowaniu si¢
incydentami transgranicznymi lub, pod pewnymi warunkami, wymiana i omawianie informacji zwigzanych
z incydentami i powigzanymi ryzykami.

c) Wymogi dotyczgce bezpieczefistwa i zglaszania

17. W dyrektywie ustanawia si¢ pewne obowigzki dla dwoch grup podmiotéw rynkowych: operatoréw ustug
podstawowych i dostawcow ustug cyfrowych.

18. Zalgcznik 1T do dyrektywy wymienia w wykazie rozne sektory istotne dla spoleczenstwa i gospodarki,
mianowicie sektory: energetyczny, transportowy, bankowy, infrastruktury rynkéw finansowych, opieki
zdrowotnej, zaopatrzenia w wode pitng i jej dystrybucji oraz infrastruktury cyfrowej. W obrebie tych sektoréw
panistwa czlonkowskie wskaza operatoréw ustug podstawowych w oparciu o precyzyjne kryteria okreslone
w dyrektywie.

19. Zalacznik 11T do dyrektywy wymienia w wykazie trzy typy ustug cyfrowych, ktérych dostawcy bedg musieli
spelni¢ wymogi dyrektywy: internetowe platformy handlowe, wyszukiwarki internetowe oraz ustugi przetwa-
rzania w chmurze. Wszyscy dostawcy ustug cyfrowych $wiadczacy wymienione ustugi beda musieli spetniaé
wymogi dyrektywy, z wylaczeniem mikroprzedsigbiorstw i matych przedsigbiorstw.
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20. Obie grupy podmiotéw rynkowych beda zobowigzane przyjmowaé $rodki organizacyjne i techniczne w celu
zarzgdzania ryzykami, na jakie narazone jest bezpieczenstwo sieci i systeméw informatycznych, oraz w celu
minimalizowania wplywu incydentéw zwiazanych z bezpieczefistwem tych systeméw. Ponadto incydenty, ktére
charakteryzuje pewien poziom wplywu na odnosne ustugi, beda musialy by¢ zglaszane do wlasciwych organéw
krajowych lub CSIRT. Dyrektywa zawiera kryteria okreslania poziomu wplywu takich incydentéw.

21. Przyjeto w niej zrdznicowane podejscie w odniesieniu do tych dwu kategorii podmiotéw. Wymogi dotyczace
bezpieczenstwa i zglaszania sa mniej restrykcyjne dla dostawcéw ustug cyfrowych niz dla operatoréw ustug
podstawowych, co odzwierciedla stopien ryzyka, jakie zakldocenie tych ustug moze stanowi¢ dla spoleczefistwa
i gospodarki. Ponadto, bioragc pod uwage, ze dostawcy ustug cyfrowych czesto sa aktywni w wielu panstwach
cztonkowskich, oraz w celu zapewnienia wysokiego poziomu harmonizacji, dyrektywa uniemozliwia pafistwom
czfonkowskim nakladanie na tych ustugodawcéw dodatkowych wymogéw dotyczacych bezpieczenistwa
i zglaszania.

22. Tekst kompromisowy przewiduje réwniez, ze podmioty, ktére nie zostaly wskazane jako operatorzy
podstawowych ustug i nie s3 dostawcami ustug cyfrowych, moga zglasza¢ pewne incydenty na zasadzie
dobrowolnosci.

d) Transpozyga

23. Pafstwa czlonkowskie beda musialy dokonaé transpozycji dyrektywy w terminie 21 miesiecy od daty jej
wejscia w zycie i bedg mialy 6 dodatkowych miesigcy na wskazanie swoich operatoréw ustug podstawowych.

IV. PODSUMOWANIE

24. Stanowisko Rady w pelni odzwierciedla kompromis osiagniety w negocjacjach migedzy Parlamentem
Europejskim a Radg, prowadzonych w porozumieniu z Komisja. Kompromis ten zostal potwierdzony pismem
przewodniczacej parlamentarnej komisji IMCO do przewodniczgcego Komitetu Stalych Przedstawicieli z dnia
28 stycznia 2016 r.
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