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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie projektu decyzji
w sprawie odpowiedniej ochrony danych osobowych w ramach unijno-amerykafiskiej ochrony
prywatnosci (Privacy Shield)

(Pelny tekst niniejszej opinii jest dostgpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD:
www.edps.europa.eu)

(2016/C 257/05)

Przeplywy danych maja wymiar globalny. Unia Europejska jest zobowigzana do przestrzegania traktatéw i Karty praw
podstawowych Unii Europejskiej chronigcych wszystkie jednostki w UE. Unia Europejska ma obowigzek podejmowac
wszystkie kroki konieczne do zapewnienia, aby prawa do prywatnosci i do ochrony danych osobowych przestrzegano
we wszystkich dzialaniach polegajacych na przetwarzaniu danych, w tym ich przekazywaniu.

Od czasu ujawnienia dzialan w zakresie nadzoru w 2013 r. Unia Europejska i jej strategiczny partner — Stany Zjedno-
czone — dazyli do zdefiniowania nowego zestawu norm w oparciu o autocertyfikacje na potrzeby przekazywania do
Stanéw Zjednoczonych w celach handlowych danych osobowych wysylanych z UE. Podobnie jak krajowe organy ds.
ochrony danych w UE, tak i EIOD — w erze globalnych, natychmiastowych i nieprzewidywalnych przeplywéw danych —
uznaje warto$¢ zréwnowazonych ram prawnych na potrzeby handlowego przekazywania danych miedzy Unig Europej-
ska a Stanami Zjednoczonymi, ktora to relacja stanowi najwigksze partnerstwo handlowe na $wiecie. Niemniej jednak
ramy te muszg w pelni odzwierciedla¢ wspdlne wartosci demokratyczne i wartoéci oparte na prawach jednostki, wyra-
zone po stronie UE w traktacie lizboniskim oraz Karcie praw podstawowych UE, a po stronie Stanéw Zjednoczonych —
w konstytucji Stanéw Zjednoczonych.

Projekt ochrony prywatnosci (Privacy Shield) moze by¢ krokiem we wilasciwym kierunku, ale w obecnym ksztalcie —
w naszej ocenie — nie uwzglednia odpowiednio wszystkich wlasciwych Srodkéw zabezpieczajacych unijne prawa jedno-
stek do prywatnosci i ochrony danych, réwniez jezeli chodzi o dochodzenie roszczen na drodze sadowej. Jezeli Komisja
Europejska chce przyjaé decyzje w sprawie odpowiedniej ochrony danych osobowych, konieczne s znaczace ulepszenia.
W szczegblnosci UE powinna zyskaé dodatkowe zapewnienia w kwestii koniecznosci i proporcjonalnosci, zamiast legi-
tymizowa¢ rutynowy dostep organéw amerykanskich do przekazywanych danych na podstawie kryteriéw wynikajacych
z podstaw prawnych funkcjonujacych w kraju otrzymujacym, a nie funkcjonujacych w UE kryteriow potwierdzonych
traktatami, unijnymi orzeczeniami oraz tradycja konstytucyjng wspdlng dla pafistw czlonkowskich.

Ponadto, w erze duzej hiperlacznosci i rozproszonych sieci samoregulacja dokonywana przez organizacje prywatne, jak
réwniez o$wiadczenia 1 zobowigzania urzednikéw publicznych moga sprawdzi¢ sie w perspektywie krotkoterminowej,
jednak w dluzszej perspektywie nie beda wystarczajgce do zabezpieczenia praw i intereséw jednostek oraz pelnego
zaspokojenia potrzeb zglobalizowanego $wiata cyfrowego, w ktérym wiele panstw dysponuje obecnie zasadami ochrony
danych.

Z tego wzgledu w dialogu transatlantyckim oczekiwano by rozwigzan dlugoterminowych, ktére pozwolilyby réwniez na
ustanowienie w wigzacym prawie federalnym co najmniej gléwnych zasad dotyczacych jasno i zwiezle okre$lonych
praw, podobnie jak dzieje si¢ to w przypadku innych panistw spoza UE, ktére zostaly ,rygorystycznie ocenione” pod
wzgledem zapewnienia odpowiedniego poziomu ochrony; Trybunal Sprawiedliwo$ci Unii Europejskiej w wyroku
w sprawie Schrems okreslil je jako ,merytorycznie réwnowazne” wzgledem norm obowigzujacych w prawie Unii, co
wedlug Grupy Roboczej Art. 29 oznacza zawierajace ,tre$¢ podstawowych zasad” ochrony danych.

Z zadowoleniem przyjmujemy zwigkszong przejrzysto$¢ po stronie organéw amerykanskich w kwestii stosowania
wyjatkéw od zasad ochrony prywatnosci (Privacy Shield) na potrzeby egzekwowania prawa, bezpieczenstwa narodowego
i interesu publicznego.

Niemniej jednak, podczas gdy decyzja w sprawie zasad bezpiecznego transferu danych osobowych z 2000 r. (Safe Har-
bour) formalnie uznawala dostgp ze wzgledu na bezpieczefistwo narodowe za wyjatek, uwaga poSwigcona w projekcie
decyzji w sprawie ochrony danych (Privacy Shield) dostepowi, filtrowaniu i analizowaniu przez organy $cigania i wywiadu
danych osobowych przekazywanych w celach handlowych wskazuje na to, ze wyjatek mogt staé si¢ regula. W szczegdl-
nosci EIOD zauwaza na podstawie projektu decyzji i zalacznikéw do niej, Ze niezaleznie od ostatnich tendencji przecho-
dzenia z bezkrytycznego nadzoru na szerokg skale w kierunku bardziej ukierunkowanych i wybiérczych metod, skala
rozpoznania elektronicznego oraz ilo§¢ danych przekazywanych z UE, ktérych dotyczy¢ moze potencjalne gromadzenie
i wykorzystywanie po przekazaniu oraz szczegéblnie podczas przekazywania, nadal moze by¢ duza, a zatem moze by¢
kwestionowana.

Chociaz praktyki te moga odnosic¢ si¢ rowniez do wywiadu w innych panstwach i chociaz z zadowoleniem przyjmu-
jemy przejrzysto$¢ organéw amerykanskich w zwigzku z takg nowg rzeczywistoscia, obecny projekt decyzji moze legi-
tymizowac¢ tego rodzaju rutynowe dzialania. Z tego wzgledu zach¢camy Komisj¢ Europejskg, aby dala wyrazniejszy
sygnal: ze wzgledu na zobowigzania nalozone na Uni¢ przez traktat lizbofiski dostep do danych i korzystanie
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przez organy publiczne z danych przekazywanych w celach handlowych, w tym podczas przekazywania, powinny mieé
miejsce jedynie w wyjatkowych okolicznosciach oraz gdy jest to niezbedne w okreslonych celach wiazacych si¢ z intere-
sem publicznym.

W kwestii przepiséw dotyczacych przekazywania danych w celach handlowych od administratoréw nie nalezy oczeki-
waé cigglej zmiany modeléw zgodnosci. Tymczasem projekt decyzji opiera si¢ na istniejacych ramach prawnych UE,
ktére zostang zastapione rozporzadzeniem (UE) 2016/679 (ogdlne rozporzadzenie o ochronie danych) w maju 2018 r.,
mniej niz rok po wdrozeniu ochrony prywatnosci (Privacy Shield) przez administratoréw. Ogélne rozporzadzenie
o ochronie danych tworzy i wzmacnia obowigzki administratoréw wykraczajace poza dziewigl zasad opracowanych
w ochronie prywatnosci (Privacy Shield). Niezaleznie od ostatecznych zmian projektu zalecamy Komisji Europejskiej, aby
kompleksowo ocenila przyszle perspektywy juz od pierwszego sprawozdania, aby na czas okresli¢ odpowiednie kroki
na potrzeby rozwigzan dlugoterminowych stuzacych zastgpieniu ochrony prywatno$ci (Privacy Shield), jezeli takie ist-
nieja, solidniejszymi i stabilniejszymi ramami prawnymi na potrzeby poprawy relacji transatlantyckich.

Europejski Inspektor Ochrony Danych wydaje zatem konkretne zalecenia dotyczace ochrony prywatnosci (Privacy Shield).

. Wstep

W dniu 6 pazdziernika 2015 r. Trybunat Sprawiedliwosci Unii Europejskiej (zwany dalej ,TSUE”) uniewaznit (') decyzj¢
w sprawie adekwatnosci programu ochrony danych Safe Harbour (). W dniu 2 lutego 2016 r. Komisja Europejska osig-
gnela polityczne porozumienie ze Stanami Zjednoczonymi w sprawie nowych ram przekazywania danych osobowych
znanych jako ,Unijno-amerykanska ochrona prywatnosci” (Privacy Shield; zwana dalej ,ochrong prywatnosci”). W dniu
29 lutego Komisja Europejska upublicznita projekt decyzji w sprawie odpowiedniej ochrony danych osobowych w ww.
nowych ramach (dalej: projekt decyzji) () oraz siedem zalgcznikéw do niej, w tym zasady ochrony prywatnosci
i pisemne o$wiadczenia oraz zobowigzania urzednikéw i organéw amerykanskich. Europejski Inspektor Ochrony
Danych otrzymat projekt decyzji do konsultacji w dniu 18 marca br.

Europejski Inspektor Ochrony Danych wielokrotnie wyrazal swoje stanowisko w sprawie przekazywania danych osobo-
wych miedzy UE a Stanami Zjednoczonymi (%) i uczestniczyl w tworzeniu opinii Grupy Roboczej Art. 29 (zwanej dalej
Grupa Roboczg Art. 29) w sprawie projektu decyzji jako czlonek tej grupy (’). Grupa Robocza Art. 29 wyrazita
powazne zaniepokojenie i zwrodcita si¢ do Komisji Europejskiej o zidentyfikowanie rozwigzan umozliwiajacych odpo-
wiedZ na te obawy. Czlonkowie Grupy Roboczej Art. 29 oczekuja, Ze przedstawione zostang wszystkie wyjasnienia
wymagane w opinii (). W dniu 16 marca 27 organizacji non-profit wyrazilo swoja krytyke wobec projektu decyzji
w piSmie skierowanym do wiladz UE i Stanéw Zjednoczonych (). W dniu 26 maja Parlament Europejski przyjal rezolu-
¢j¢ w sprawie transatlantyckich przeptywéw danych (}), w ktdrej wzywa Komisje do dalszego negocjowania lepszych
ustalen w zakresie ochrony prywatnosci z administracjg Stanéw Zjednoczonych w $wietle obecnych niedociagnie¢ (°).

Jako niezalezny doradca prawodawcéw UE na mocy rozporzadzenia (WE) nr 45/2001 EIOD wydaje obecnie zalecenia
stronom zaangazowanym w ten proces, w szczegélnosci Komisji. Porada ta ma by¢ zaréwno oparta na zasadach, jak
i pragmatyczna, tak by stanowila proaktywne wsparcie dla UE w osigganiu celéw odpowiednimi $rodkami. Uzupelnia
ona i podkresla niektore, lecz nie wszystkie, zalecenia zawarte w opinii Grupy Roboczej Art. 29.

(") Sprawa C-362/14, Maximillian Schrems przeciwko Data Protection Commissioner, 6 pazdziernika 2015 r. (zwana dalej ,Schrems”).

(*) Decyzja Komisji 2000/520/WE z dnia 26 lipca 2000 r. przyjeta na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady,
w sprawie adekwatno$ci ochrony przewidzianej przez zasady ochrony prywatnosci w ramach bezpiecznej przystani oraz przez odno-
szace si¢ do nich najcze$ciej zadawane pytania, wydane przez Departament Handlu USA (notyfikowana jako dokument nr C(2000)
2441) (Dz.U. L 215 z 25.8.2000, s. 7).

(*) Decyzja wykonawcza Komisji XXX na podstawie dyrektywy 95/46/WE Parlamentu Europejskiego i Rady w sprawie odpowiedniej
ochrony zapewnianej przez unijno-amerykafiska ochrong prywatnosci, dostgpna na stronie internectowej pod adresem:
http://ec.europa.eufjustice/data-protection/files/privacy-shield-adequacy-decision_en.pdf.

(*) Zob. opinia Europejskiego Inspektora Ochrony Danych w sprawie komunikatu Komisji do Parlamentu Europejskiego i Rady ,Odbu-
dowa zaufania do przeplywéw danych migdzy Unig Europejskg a Stanami Zjednoczonymi” oraz w sprawie komunikatu Komisji do
Parlamentu Europejskiego i Rady w sprawie funkcjonowania zasad bezpiecznego transferu danych osobowych z punktu widzenia oby-
wateli UE i przedsigbiorstw z siedzibg w UE, 20 lutego 2014 r. oraz pisma procesowego EIOD z rozprawy przed Trybunatem Sprawie-
dliwosci UE w sprawie Schrems, dostgpnego na stronie internetowej pod adresem: https:|/secure.edps.europa.cu/EDPSWEB|webdav/site/
mySite/shared/Documents/Consultation/Court/2015/15-03-24_EDPS_Pleading_Schrems_vs_Data_Commissioner_EN.pdf).

() Grupa Robocza Art. 29 — opinia 01/2016 dotyczaca decyzji w sprawie odpowiedniej ochrony danych osobowych w ramach unijno-
amerykanskiej ochrony prywatnosci (WP 238), dostepna na stronie internetowej pod adresem: http://ec.europa.euljus.tice/data-
protection/article-29/documentation/opinion-recommendation/files/2016/wp238_en.pdf.

(°) Zob. réwniez wystapienie brytyjskiego komisarza ds. informacji Christophera Grahama podczas konferencji IAPP Europe Data Protec-
tion Intensive 2016 w Londynie. Wystgpienie dostgpne jest na stronie internetowej pod adresem: https:|[iapp.org/news|video/iapp-
europe-data-protection-intensive-2016-christopher-graham-keynote/.

() Pismo do Grupy Roboczej Art. 29 i innych instytucji, podpisane przez Access Now i 26 innych organizacji pozarzadowych.

() Rezolucja Parlamentu Europejskiego z dnia 26 maja 2016 r. w sprawie transatlantyckich przeplywéw danych (2016/2727(RSP)).

(°) Idem, pkt 14.
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Projekt decyzji zawiera szereg ulepszefn w stosunku do decyzji w sprawie zasad ochrony danych (Safe Harbour), w szcze-
g6lnosci w odniesieniu do zasad przetwarzania danych w celach handlowych. Jezeli chodzi o dostgp organéw publicz-
nych do danych przekazywanych w ramach ochrony prywatnosci, z zadowoleniem przyjmujemy réwniez zaangazowa-
nie si¢ po raz pierwszy w negocjacje przez Departament Sprawiedliwo$ci, Departament Stanu i Urzad Dyrektora Krajo-
wych Stluzb Wywiadowczych. Niemniej jednak postep wzgledem wezesniejszej decyzji w sprawie zasad ochrony danych
(Safe Harbour) nie jest jeszcze wystarczajacy. Prawidtowym punktem odniesienia nie jest uprzednio uniewazniona decy-
zja, poniewaz decyzja w sprawie odpowiedniej ochrony ma opiera¢ si¢ na obecnych ramach prawnych UE (w szczegdl-
noéci na samej dyrektywie, art. 16 Traktatu o funkcjonowaniu Unii Europejskiej, jak réwniez art. 7 i 8 Karty praw
podstawowych UE zgodnie z wykladnig TSUE). Artykul 45 ogdlnego rozporzadzenia UE o ochronie danych (zwanego
dalej ,0g6lnym rozporzadzeniem o ochronie danych) (') bedzie zawieraé nowe wymogi dotyczace przekazywania danych
w oparciu o decyzje¢ w sprawie odpowiedniej ochrony danych osobowych.

W ubieglym roku TSUE potwierdzil, ze progiem oceny odpowiedniosci jest ,merytoryczna réwnowazno$¢” i domagat
sie rygorystycznej oceny wzgledem tej wysokiej normy (?). Odpowiednio$¢ nie wymaga przyjmowania ram identycznych
jak istniejace w UE, ale w ogdlnym rozrachunku ochrona prywatnosci i amerykanski porzadek prawny powinny obej-
mowac wszystkie kluczowe elementy ram ochrony danych UE. Wymaga to zaréwno og6lnej oceny porzadku prawnego,
jak i zbadania najwazniejszych elementéw ram ochrony danych UE (). Zakladamy, ze oceny nalezy dokonywaé w ujeciu
globalnym, jednak z poszanowaniem istoty tych elementéw. Ponadto ze wzgledu na traktat i Karte praw podstawowych
UE nalezy uwzglednia¢ konkretne elementy, takie jak niezalezny nadzér i dochodzenie odszkodowania na drodze
sadowe;j.

Pod tym wzgledem EIOD ma $wiadomo$¢, ze wiele organizacji po obydwu stronach Atlantyku czeka na rezultat decyzji
w sprawie odpowiedniej ochrony danych osobowych. Niemniej jednak konsekwencje nowego uniewaznienia przez TSUE
mogg by¢ duze pod wzgledem niepewnosci prawnej z perspektywy podmiotéw danych oraz obcigzenia, w szczeg6lno-
$ci dla MSP. Ponadto, jezeli projekt decyzji zostanie przyjety, a nastepnie uniewazniony przez TSUE, wszelkie nowe
ustalenia w sprawie odpowiedniej ochrony danych musialyby by¢ negocjowane na podstawie ogblnego rozporzadzenia
o ochronie danych. Z tego wzgledu zalecamy podejscie ukierunkowane na przyszlos¢ z myslg o zblizajacej si¢ dacie
pelnego zastosowania ogdlnego rozporzadzenia o ochronie danych w terminie dwoch lat od chwili obecnej.

Projekt decyzji jest kluczowy dla relacji Unii i Stanéw Zjednoczonych w chwili, gdy tocza si¢ migdzy nimi réwniez
negocjacje handlowe i inwestycyjne. Ponadto wiele elementéw ujetych w naszej opinii dotyczy posrednio zaréwno
ochrony prywatnosci, jak i i innych narzedzi przekazywania danych, takich jak wigzace reguly korporacyjne (zwane
dalej ,wigzacymi regulami korporacyjnymi”) oraz standardowe klauzule umowne (zwane dalej ,standardowymi klauzu-
lami umownymi”). Ma to réwniez znaczenie globalne, poniewaz wiele panstw trzecich bedzie postgpowaé w Scislej
zgodnosci w kontekscie przyjecia nowych unijnych ram ochrony danych.

Z tego wzgledu z zadowoleniem przyjelibySmy ogdlne rozwigzanie dotyczace przekazywania danych miedzy Unig Euro-
pejska a Stanami Zjednoczonymi, pod warunkiem ze bedzie ono kompleksowe i dostatecznie stabilne. Wymaga to
solidnych ulepszen w celu zapewnienia zréwnowazonego dlugotrwalego poszanowania naszych podstawowych praw
i swob6d. W przypadku przyjecia decyzji po pierwszej ocenie Komisji Europejskiej musi by¢ ona terminowo poddana
przegladowi, aby mozna bylo okresli¢ odpowiednie kroki rozwigzan dlugoterminowych i zastapi¢ ochrong prywatnosci
solidniejszymi i stabilniejszymi ramami prawnymi w celu poprawy relacji transatlantyckich.

Europejski Inspektor Ochrony Danych zauwaza réwniez na podstawie projektu decyzji i zalgcznikéw do niej, ze nieza-
leznie od ostatnich tendencji przechodzenia z bezkrytycznego nadzoru na szerokg skale w kierunku bardziej ukierunko-
wanych i wybidrczych metod, skala rozpoznania elektronicznego oraz ilo$¢ danych przekazywanych z UE, ktérych doty-
czy¢ moze potencjalne gromadzenie po przekazaniu oraz szczegélnie podczas przekazywania, nadal moze by¢ duza,
a zatem moze by¢ kwestionowana.

Chociaz praktyki te moga odnosic¢ si¢ rowniez do wywiadu w innych panstwach i chociaz z zadowoleniem przyjmu-
jemy przejrzysto$¢ organdéw amerykanskich w zwigzku z takg nowa rzeczywistoscia, obecny projekt decyzji moze by¢
interpretowany jako legitymizacja tego rodzaju rutynowych dzialan. Kwestia wymaga powaznej publicznej demokratycz-
nej analizy. Z tego wzgledu zachgcamy Komisje Europejska, aby dala wyraZniejszy sygnal: ze wzgledu na zobowigzania
nalozone na Uni¢ przez traktat lizbonski dostep do danych i korzystanie przez organy publiczne z danych przekazywa-
nych w celach handlowych, w tym podczas przekazywania, powinny mie¢ miejsce jedynie w wyjatkowych okoliczno-
Sciach oraz gdy jest to niezbedne w okreslonych celach wigZacych si¢ z interesem publicznym.

Ponadto zauwazamy, ze zasadnicze o§wiadczenia istotne dla Zycia prywatnego jednostek w UE sprawiajg wrazenie oméwio-
nych w szczegdlach jedynie w pismach wewnetrznych do organéw amerykanskich (przykladowo o$wiadczenia dotyczace

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

() Schrems, pkt 71,73, 741 96.

(’) Podejicie to zostalo juz uwzglednione w jednym z pierwszych pism Grupy Roboczej Art. 29 w sprawie przekazywania danych
(WP12: ,Dokument roboczy w sprawie przekazywania danych osobowych do panstw trzecich: stosowanie art. 25 i 26 dyrektywy UE
w sprawie ochrony danych”, 24 lipca 1998 r.).
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rozpoznania elektronicznego przez lacza transatlantyckie, jezeli dotyczy) ('). Chociaz nie kwestionujemy autorytetu auto-
16w i rozumiemy, ze po publikacji w Dzienniku Urz¢dowym i Rejestrze Federalnym o$wiadczenia te bedg traktowane
jako ,pisemne zapewnienia” na podstawie, ktorych odbywa si¢ unijna ocena, ogélnie rzecz ujmujac, zauwazamy, ze
powaga niektdrych z nich zastugiwataby na wiekszg warto§¢ prawna.

Mozna analizowaé réwniez dodatkowe rozwigzania praktyczne poza zmianami prawodawczymi i umowami miedzyna-
rodowymi (}. Nasza opinia ma na celu zapewnienie w tym wzgledzie pragmatycznej porady.
IV. Wnioski

Europejski Inspektor Ochrony Danych z zadowoleniem przyjmuje dzialania podejmowane przez strony na rzecz znale-
zienia rozwigzania na potrzeby przekazywania danych osobowych z UE do Stanéw Zjednoczonych w celach handlo-
wych w ramach systemu autocertyfikacji. Niemniej jednak do osiagnigcia solidnych i stabilnych w perspektywie dlugo-
terminowej ram konieczne sg gruntowne ulepszenia.

Sporzadzono w Brukseli dnia 30 maja 2016 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych

(") Zob. przykladowo wyjasnienia w zalaczniku VI pkt 1 lit. a), ktére rozporzadzenie prezydenckie PPD-28 odnositoby do danych gro-
madzonych z lgczy transatlantyckich przez amerykanska spolecznosé wywiadowcza.

(*) Podczas rozprawy przed Trybunalem Sprawiedliwosci Unii Europejskiej w sprawie Schrems EIOD stwierdzil, ze ,[jledynym skutecz-

nym rozwigzaniem jest negocjowanie mig¢dzynarodowej umowy zapewniajacej odpowiednia ochrong przeciwko bezkrytycznemu

nadzorowi, w tym zobowigzania do kontroli, przejrzysto$¢ i prawa do dochodzenia odszkodowania na drodze sagdowej oraz do

ochrony danych”; pismo procesowe EIOD z rozprawy przed Trybunalem z dnia 24 marca 2015 r. w sprawie C-362/14 (Schrems

przeciwko Data Protection Commissioner).
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