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DECYZJA WYKONAWCZA KOMISJI (UE) 2016/650
z dnia 25 kwietnia 2016 r.

ustanawiajgca normy dotyczace oceny bezpieczenistwa kwalifikowanych urzadzen do skladania

podpisu i pieczeci na podstawie art. 30 ust. 3 i art. 39 ust. 2 rozporzgdzenia Parlamentu

Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakgji elektronicznych na rynku wewnetrznym

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakeji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE ('), w szczegblnosci jego art. 30 ust. 3 i art. 39 ust. 2,

a takze majgc na uwadze, co nastepuje:

(1) W zalgczniku II do rozporzadzenia (UE) nr 910/2014 okreslono wymagania dotyczace kwalifikowanych
urzadzefi do skladania podpisu elektronicznego oraz kwalifikowanych urzadzen do skladania pieczeci elektro-
niczne;j.

(2)  Zadanie sporzadzania specyfikacji technicznych niezbgdnych do produkcji i wprowadzania do obrotu produktéw,
z uwzglednieniem aktualnego stanu technologii, jest realizowane przez organizacje wlasciwe w dziedzinie
normalizacji.

(3)  ISOJIEC (Migdzynarodowa Organizacja Normalizacyjna/Migdzynarodowa Komisja Elektrotechniczna) ustanawia
ogblne pojecia i zasady bezpieczenstwa informatycznego oraz okresla ogdlny model oceny stosowany jako
podstawa oceny wlasciwosci bezpieczenistwa produktéw informatycznych.

(4)  Na podstawie wydanego przez Komisje zlecenia normalizacji M[460 Europejski Komitet Normalizacyjny (CEN)
opracowal normy dotyczace kwalifikowanych urzadzen do skladania podpisu elektronicznego i pieczeci elektro-
nicznej w sytuacji gdy dane stuzace do skladania podpisu elektronicznego i pieczeci elektronicznej sa przecho-
wywane w Srodowisku zarzagdzanym w pelni, ale niekoniecznie wylacznie, przez uzytkownika. Normy te zostaly
uznane za odpowiednie do oceny zgodnosci takich urzadzenn z odpowiednimi wymaganiami okre$lonymi
w zalgczniku II do rozporzadzenia (UE) nr 910/2014.

(5)  Zgodnie z zalacznikiem II do rozporzadzenia (UE) nr 910/2014 jedynie kwalifikowany dostawca ustug zaufania
moze zarzadza¢ w imieniu podpisujacego danymi stuzgcymi do skladania podpisu elektronicznego. Wymogi
bezpieczenstwa oraz odpowiadajace im specyfikacje certyfikacji roznig si¢ w zaleznosci od tego, czy podpisujacy
fizycznie posiada produkt, czy tez kwalifikowany dostawca ustug zaufania dziala w imieniu podpisujacego. Aby
odnie$¢ si¢ do obu sytuacji, a takze sprzyjal przyszlemu rozwojowi produktéw i norm odpowiadajacych
szczegblnym potrzebom, w zalgczniku do niniejszej decyzji nalezy wymieni¢ normy obejmujace oba przypadki.

(6) W chwili przyjecia niniejszej decyzji Komisji kilku dostawcow ustug zaufania juz oferuje rozwigzania w zakresie
zarzgdzania w imieniu klientéw danymi stuzacymi do skladania podpisu elektronicznego. Certyfikacja produktéw
obecnie ogranicza si¢ do sprzetowych moduléw bezpieczenstwa certyfikowanych na podstawie réznych norm.
Moduly te nie sa jednak jeszcze certyfikowane konkretnie w odniesieniu do wymogéw dotyczacych kwalifiko-
wanych urzadzefi do skladania podpisu i pieczeci. Niemniej jednak nie istniejg jeszcze opublikowane normy, takie
jak EN 419 211 (wlasciwa dla podpiséw elektronicznych tworzonych w Srodowisku zarzadzanym w pelni, ale
niekoniecznie wylgcznie, przez uzytkownika), ktére miatyby zastosowanie do réwnie waznego rynku certyfiko-
wanych produktéw zdalnych. Poniewaz trwajg prace nad normami, ktére mogg by¢ odpowiednie do takich
celéw, Komisja uzupelni niniejszg decyzje, gdy takie normy beda dostgpne i zostang ocenione jako zgodne
z wymogami okre§lonymi w zalagczniku II do rozporzadzenia (UE) nr 910/2014. Do czasu gdy zostanie
ustanowiony wykaz takich norm, do oceny zgodnosci takich produktéw mozna stosowac alternatywna procedure
na warunkach okre$lonych w art. 30 ust. 3 lit. b) rozporzadzenia (UE) nr 910/2014.

(7) W zalgczniku wymieniono norme¢ EN 419 211, ktéra sklada si¢ z réznych czesci (1-6) obejmujacych rézne
sytuacje. W czeSciach 5 1 6 normy EN 419 211 przewidziano rozszerzenia dla Srodowiska kwalifikowanych
urzadzent do skladania podpisu, m.in. dotyczace komunikacji z bezpiecznymi aplikacjami stuzacymi do skladania

() Dz.U.L257728.8.2014,s.73.
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podpisu. Producenci moga swobodnie decydowal o stosowaniu takich rozszerze. Zgodnie z motywem 56
rozporzadzenia (UE) nr 910/2014 zakres certyfikacji na podstawie art. 30 i 39 tego rozporzadzenia ogranicza si¢
do ochrony danych stuzacych do skladania podpisu, natomiast aplikacje stuzace do skladania podpisu sg
wylaczone z zakresu certyfikacji.

(8)  Aby zagwarantowal skuteczng ochrong¢ przed sfalszowaniem podpiséw elektronicznych lub pieczeci elektro-
nicznych generowanych przez kwalifikowane urzadzenie do skladania podpiséw lub pieczeci, jak wymaga tego
zalgcznik 1T do rozporzadzenia (UE) nr 910/2014, odpowiednie algorytmy kryptograficzne, dtugosci kluczy oraz
funkcje skrétu s3 warunkiem wstepnym bezpieczenstwa produktéw certyfikowanych. Kwestia ta nie jest zharmo-
nizowana na szczeblu europejskim, zatem pafistwa czlonkowskie powinny wspélpracowaé w celu uzgodnienia
algorytméw kryptograficznych, dtugoséci kluczy oraz funkgji skrétu stosowanych w dziedzinie podpiséw elektro-
nicznych i pieczeci elektronicznych.

(9)  Przyjecie niniejszej decyzji sprawia, ze decyzja Komisji 2003/511/WE (') staje si¢ nieaktualna. Nalezy zatem ja
uchyli¢.

(10)  Srodki przewidziane w niniejszej decyzji sa zgodne z opinig Komitetu, o ktérym mowa w art. 48 rozporzadzenia
(UE) nr 910/2014,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

1. W zalgczniku do niniejszej decyzji wymienia si¢ normy dotyczace oceny bezpieczeristwa produktéw informa-
tycznych stosowanych do certyfikacji kwalifikowanych urzadzeri do skladania podpisu elektronicznego lub kwalifiko-
wanych urzadzen do skladania pieczeci elektronicznej zgodnie z art. 30 ust. 3 lit. a) lub art. 39 ust. 2 rozporzadzenia
(UE) nr 910/2014, jezeli dane stuzace do skladania podpisu elektronicznego lub pieczeci elektronicznej sa przecho-
wywane w $rodowisku zarzadzanym w pelni, ale niekoniecznie wylacznie, przez uzytkownika.

2. Do czasu ustanowienia przez Komisj¢ wykazu norm dotyczacych oceny bezpieczenistwa produktéw informa-
tycznych stosowanych do certyfikacji kwalifikowanych urzadzen do skladania podpisu elektronicznego lub kwalifiko-
wanych urzadzen do skladania pieczeci elektronicznej, w sytuacji gdy kwalifikowany dostawca ustug zaufania zarzadza
w imieniu podpisujacego lub podmiotu skladajacego pieczeé danymi stuzacymi do skladania podpisu elektronicznego
lub pieczgci elektronicznej, certyfikacja tych produktéw opiera si¢ na procedurze, w ktérej, zgodnie z art. 30 ust. 3
lit. b), stosuje si¢ poziomy bezpieczenistwa poréwnywalne z poziomami wymaganymi w art. 30 ust. 3 lit. a), oraz ktéra
zostala zgloszona Komisji przez podmiot publiczny lub prywatny, o ktérym mowa w art. 30 ust. 1 rozporzadzenia (UE)
nr 910/2014.

Artykut 2

Niniejszym uchyla si¢ decyzje 2003/511/WE.

Artykut 3

Niniejsza decyzja wchodzi w Zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 25 kwietnia 2016 r.

W imieniu Komisji
Jean-Claude JUNCKER

Przewodniczgcy

(") Decyzja Komisji 2003/511/WE z dnia 14 lipca 2003 r. w sprawie publikacji numeréw referencyjnych dla powszechnie uznanych norm
dotyczacych produktéw podpisu elektronicznego zgodnie z dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE (Dz.U. L 175
215.7.2003, 5. 45).
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ZAELACZNIK

WYKAZ NORM, O KTORYCH MOWA W ART. 1 UST. 1

— ISOJIEC 15408 — Technika informatyczna — Techniki zabezpieczen — Kryteria oceny zabezpieczent informatycznych,
czgéci 1-3 wymienione ponizej:

— ISO/IEC 15408-1:2009 — Technika informatyczna — Techniki zabezpieczen — Kryteria oceny zabezpieczen
informatycznych — Czesé 1. ISO, 2009.

— ISOJIEC 15408-2:2008 — Technika informatyczna — Techniki zabezpieczen — Kryteria oceny zabezpieczef
informatycznych — Czg$¢ 2. ISO, 2008.

— ISOJIEC 15408-3:2008 — Technika informatyczna — Techniki zabezpieczen — Kryteria oceny zabezpieczef
informatycznych — Czes$¢ 3. ISO, 2008

oraz

— ISOJIEC 18045:2008: Information technology — Security techniques — Methodology for IT security evaluation
(Technika informatyczna — Techniki zabezpieczenn — Metodyka oceny zabezpieczeni informatycznych),

oraz

— EN 419 211 - Profile zabezpieczen dla bezpiecznego urzadzenia do skladania podpisu, wymienione ponizej
czg$ci 1-6, w zaleznosci od przypadku:

— EN 419211-1: 2014 - Profile zabezpieczen dla bezpiecznego urzadzenia do skladania podpisu — Czgs¢ 1:
Przeglad

— EN 419211-2: 2013 - Profile zabezpieczenn dla bezpiecznego urzadzenia do skladania podpisu — Czes¢ 2:
Urzadzenie z generowaniem kluczy

— EN 419211-3: 2013 — Profile zabezpieczen dla bezpiecznego urzadzenia do skladania podpisu — Czes¢ 3:
Urzadzenie z generowaniem kluczy

— EN 419211-4: 2013 — Profile zabezpieczen dla bezpiecznego urzadzenia do skladania podpisu — Czes¢ 4:
Rozszerzenie dla urzadzenia z generowaniem kluczy i bezpiecznym kanalem z aplikacja generujacy certyfikaty

— EN 419211-5: 2013 — Profile zabezpieczen dla bezpiecznego urzadzenia do skladania podpisu — Czgs¢ 5:
Rozszerzenie dla urzadzenia z generowaniem kluczy i bezpiecznym kanalem z aplikacja podpisujaca

— EN 419211-6: 2014 — Profile zabezpieczen dla bezpiecznego urzadzenia do skladania podpisu — Czgs¢ 6:
Rozszerzenie dla urzadzenia z importem kluczy i bezpiecznym kanalem z aplikacja podpisujaca
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