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II

(Akty o charakterze nieustawodawczym)

DECYZJE

DECYZJA WYKONAWCZA KOMISJI (UE) 2016/1250
z dnia 12 lipca 2016 r.

przyjeta na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie adekwatnosci
ochrony zapewnianej przez Tarcze¢ Prywatno$ci UE-USA

(notyfikowana jako dokument nr C(2016) 4176)

(Tekst majacy znaczenie dla EOG)
KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych danych ('),
w szczeg6lnosci jej art. 25 ust. 6,

po zasiegnieciu opinii Europejskiego Inspektora Ochrony Danych (2),

1. WPROWADZENIE

(1) W dyrektywie 95/46/WE okresla si¢ zasady przekazywania danych osobowych z panstw czlonkowskich do
panistw trzecich w zakresie, w jakim takie przekazywanie danych jest objete zakresem stosowania dyrektywy.

(2)  Artykut 1 dyrektywy 95/46/WE oraz motywy 2 i 10 jej preambuly maja zapewni¢ nie tylko skuteczna i pelna
ochrong¢ podstawowych praw i wolnosci oséb fizycznych, w szczegdlnosci ich prawa podstawowego do
poszanowania zycia prywatnego w odniesieniu do przetwarzania danych osobowych, ale takze wysokiego stopnia
ochrony tych podstawowych praw i wolnosci (%).

(3)  Znaczenie zaréwno prawa podstawowego do poszanowania zycia prywatnego zagwarantowanego w art. 7, jak
i prawa podstawowego do ochrony danych osobowych zagwarantowanego w art. 8 Karty praw podstawowych
Unii Europejskiej zostalo podkreslone w orzecznictwie Trybunatu Sprawiedliwosci ().

(4)  Zgodnie z art. 25 ust. 1 dyrektywy 95/46/WE panstwa cztonkowskie s zobowigzane zapewnic, aby przeka-
zywanie danych osobowych do panstwa trzeciego moglo nastgpi¢ tylko wéwczas gdy, dane panstwo trzecie
zapewnia odpowiedni stopiefl ochrony, a prawa pafnistw czlonkowskich wprowadzajacych w zycie inne przepisy
dyrektywy sa przestrzegane przed przekazaniem danych. Komisja moze uznaé, ze panstwo trzecie zapewnia taki
odpowiedni stopiefi ochrony z uwagi na jego prawo krajowe lub zobowigzania miedzynarodowe, jakie paristwo
to podjeto w celu ochrony praw oséb fizycznych. W takim przypadku — bez uszczerbku dla zgodnosci
z przepisami krajowymi przyjetymi zgodnie z innymi przepisami dyrektywy — dane osobowe mogg by¢
przekazywane z pafistw cztonkowskich bez koniecznosci ustanowienia dodatkowych gwarancji.

(') Dz.U.L2812z23.11.1995,s. 31.
(¥) Zob. opinia nr 4/2016 dotyczaca projektu decyzji w sprawie odpowiedniej ochrony danych osobowych w ramach Tarczy Prywatnosci
UE-USA, opublikowana w dniu 30 maja 2016 r.
() Sprawa C-362/14, Maximillian Schrems przeciwko Data Protection Commissioner (,wyrok w sprawie Schrems”), EU:C:2015:650,
kt 39.
(*) }S)prawa C-553/07, Rijkeboer, EU:C:2009:293, pkt 47; sprawy polaczone C-293[12 i C-594/12, Digital Rights Ireland i in., EU:
C:2014:238, pkt 53; sprawa C-131/12, Google Spain i Google, EU:C:2014:317, pkt 53, 66 i 74.
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Zgodnie z art. 25 ust. 2 dyrektywy 95/46/WE stopiefi ochrony danych zapewnianej przez panstwo trzecie nalezy
ocenia¢ w $wietle wszystkich okolicznoéci dotyczacych operacji przekazania danych lub zbioru takich operacji,
w tym przepiséw prawa, zarowno ogélnych, jak i sektorowych, obowigzujacych w danym panstwie trzecim.

W decyzji Komisji 2000/520/WE (*), przyjetej do celéw art. 25 ust. 2 dyrektywy 95/46/WE, uznano, ze zasady
ochrony prywatnosci w ramach ,bezpiecznej przystani” wdrozone zgodnie z wytycznymi zawartymi
w ,najczesciej zadawanych pytaniach” wydanych przez Departament Handlu Stanéw Zjednoczonych, zapewniaja
odpowiedni stopiei ochrony danych osobowych przekazywanych z Unii do podmiotéw majacych siedzibe
w Stanach Zjednoczonych.

Komisja w swoich komunikatach COM(2013) 846 final (°) i COM(2013) 847 final (') z dnia 27 listopada 2013 r.
uznala, ze konieczne jest dokonanie przegladu i wzmocnienie zasadniczej podstawy programu ,bezpieczna
przystai” w kontekscie wielu czynnikéw, w tym gwaltownego wzrostu przeplywéw danych i ich kluczowego
znaczenia dla gospodarki transatlantyckiej, szybko rosnacej liczby przedsigbiorstw w Stanach Zjednoczonych
przestrzegajacych programu ,bezpieczna przystan” oraz nowych informacji dotyczacych skali i zakresu
niektérych amerykanskich programéw nadzoru, ktére wzbudzily obawy dotyczace stopnia ochrony, jaki moga
Zapewnié te programy. Ponadto Komisja zidentyfikowata szereg niedociagnie¢ i brakéw w programie ,bezpieczna
przystan”.

Na podstawie dowod6éw zebranych przez Komisje, w tym informacji wynikajacych z prac grupy kontaktowej UE-
USA ds. ochrony prywatnoséci (}) oraz informacji na temat amerykafiskich programéw wywiadowczych
otrzymanych od grupy roboczej ad hoc UE-USA () Komisja sformulowala 13 zalecenn dotyczacych przegladu
programu ,bezpieczna przystan”. Zalecenia te dotyczyly przede wszystkim: wzmocnienia konkretnych zasad
dotyczacych prywatnosci, zwigkszenia przejrzystosci polityki ochrony prywatnosci stosowanej przez samocertyfi-
kowane przedsigbiorstwa amerykanskie, usprawnienia nadzoru nad przestrzeganiem tych zasad przez przedsie-
biorstwa oraz monitorowania i egzekwowania przestrzegania tych zasad przez organy amerykanskie, zapewnienia
dostepu do przystepnych cenowo mechanizméw rozstrzygania spor6w oraz potrzeby zapewnienia ograniczenia
korzystania z wyjatku dotyczacego bezpieczenstwa narodowego przewidzianego w decyzji 2000/520/WE do
dzialafi, ktérych podjecie jest SciSle konieczne i proporcjonalne.

W swoim wyroku z dnia 6 pazdziernika 2015 r. w sprawie C-362/14 Maximillian Schrems przeciwko Data
Protection Commissioner (1) Trybunal Sprawiedliwo$ci Unii Europejskiej orzekt niewazno$¢ decyzji
2000/520/WE. Bez badania tresci zasad ochrony prywatnosci w ramach ,bezpiecznej przystani” Trybunal uznal,
ze Komisja nie wykazala w swojej decyzji, iz Stany Zjednoczone rzeczywiscie ,zapewniaja” odpowiedni stopieni
ochrony ze wzgledu na swoje ustawodawstwo lub zobowigzania migdzynarodowe ().

W tym konteksicie Trybunal Sprawiedliwo$ci wyjasnil, Zze chociaz wyrazenie ,odpowiedni stopiefi ochrony”
zawarte w art. 25 ust. 6 dyrektywy 95/46/WE nie oznacza stopnia ochrony identycznego z tym, jaki jest
gwarantowany w unijnym porzadku prawnym, nalezy je rozumie¢ jako wymagajace od tego pafistwa trzeciego
zapewnienia stopnia ochrony podstawowych praw i wolnosci ,merytorycznie rownowaznego” stopniowi gwaran-
towanemu w Unii na mocy dyrektywy 95/46/WE w zwiazku z Kartg praw podstawowych Unii Europejskiej.
Jakkolwiek $rodki, z jakich to panstwo trzecie korzysta w tym wzgledzie, mogg r6zni¢ si¢ od $rodkéw wprowa-
dzonych w Unii, Srodki te muszg by¢ jednak w praktyce skuteczne (*2).

Trybunal Sprawiedliwosci skrytykowal brak wystarczajacych ustalen w decyzji 2000/520/WE, dotyczacych
istnienia w Stanach Zjednoczonych regul o charakterze ogélnopanstwowym, sluzacych do ograniczenia
ewentualnych ingerencji w prawa podstawowe oséb, ktorych dane zostaly przekazane z Unii do Stanéw Zjedno-
czonych, ingerengji, ktérych organy panistwowe tego kraju moglyby dokonywaé przy okazji dgzenia do realizacji
uzasadnionego prawem celu, takiego jak bezpieczenstwo narodowe, oraz istnienia skutecznej ochrony prawnej
przed ingerencja tego rodzaju (*3).

() Decyzja Komisji 2000/520/WE z dnia 26 lipca 2000 r. przyjeta na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady,

(
(
(
(

w sprawie adekwatnosci ochrony przewidzianej przez zasady ochrony prywatno$ci w ramach ,bezpiecznej przystani” oraz przez
odnoszace si¢ do nich najczesciej zadawane pytania, wydane przez Departament Handlu USA (Dz.U. L 215 z 28.8.2000, s. 7).

(®) Komunikat Komisji do Parlamentu Europejskiego i Rady — Odbudowa zaufania do przeplywédw danych migdzy Unia Europejska

a Stanami Zjednoczonymi, COM(2013) 846 final z dnia 27 listopada 2013 r.

(') Komunikat Komisji do Parlamentu Europejskiego i Rady w sprawie funkcjonowania zasad bezpiecznego transferu danych osobowych

z punktu widzenia obywateli UE i przedsigbiorstw z siedziba w UE, COM(2013) 847 final z dnia 27 listopada 2013 r.

(®) Zob. np. Rada Unii Europejskiej, sprawozdanie koncowe grupy kontaktowej wysokiego szczebla UE-USA ds. wymiany informacji

i ochrony danych osobowych i prywatnosci, nota 9831/08 z dnia 28 maja 2008 r., dostepna na stronie internetowej: http:/fwww.
europarl.europa.eu/document/activities/cont/201010/20101019ATT88359/20101019ATT88359EN.pdf.

(°) Sprawozdanie z ustalen wsp6lprzewodniczgcych z ramienia Unii w grupie roboczej ad hoc UE-USA ds. ochrony danych z dnia

11
12
13

)
)
)
)

27 listopada 2013 r., dostgpne na stronie internetowej: http://ec.europa.eu/justice/data-protection/files/report-findings-of-the-ad-hoc-
eu-us-working-group-on-data-protection.pdf.

19 Zob. przypis 3.

Wyrok w sprawie Schrems, pkt 97.

Wyrok w sprawie Schrems, pkt 73-74.

Wyrok w sprawie Schrems, pkt 88-89.
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(12) W 2014 r. Komisja podjela rozmowy z organami amerykariskimi celem oméwienia wzmocnienia programu
,bezpieczna przystan” zgodnie z 13 zaleceniami zawartymi w komunikacie COM(2013) 847 final. Po wydaniu
przez Trybunal Sprawiedliwosci Unii Europejskiej wyroku w sprawie Schrems rozmowy te zintensyfikowano
w celu ewentualnego przyjecia nowej decyzji w sprawie odpowiedniej ochrony danych osobowych, ktéra
spelniataby wymogi okreslone w art. 25 dyrektywy 95/46/WE, zgodnie z wykladnig Trybunalu Sprawiedliwosci.
Dokumenty, ktére zalaczono do tej decyzji i ktére réwniez zostang opublikowane w amerykanskim Rejestrze
Federalnym, sg wynikiem tych dyskusji. Zasady ochrony prywatnosci (zalacznik II) oraz oficjalne o$wiadczenia
i zobowigzania réznych organéw amerykanskich zawarte w dokumentach zalaczonych jako zalgczniki I, II-VII
skladajg si¢ na ,Tarcz¢ Prywatno$ci UE-USA”.

(13) Komisja uwaznie przeanalizowala prawo i praktyke Stanéw Zjednoczonych, w tym wspomniane oficjalne
o$wiadczenia i zobowigzania. W oparciu o ustalenia przedstawione w motywach 136-140 Komisja stwierdza, ze
Stany Zjednoczone zapewniaja odpowiedni stopien ochrony danych osobowych przekazywanych w ramach
Tarczy Prywatno$ci UE-USA z Unii do samocertyfikowanych podmiotéw w Stanach Zjednoczonych.

2. ,TARCZA PRYWATNOSCI UE-USA”

(14) Tarcza Prywatnosci UE-USA opiera si¢ na systemie samocertyfikacji, zgodnie z ktérym amerykanskie podmioty
zobowigzujg si¢ przestrzega¢ zbioru zasad ochrony prywatnos$ci — zasad ramowych Tarczy Prywatnosci UE-USA,
w tym zasad uzupelniajgcych (zwanych dalej tacznie: ,zasadami”) — wydanych przez Departament Handlu USA
i zawartych w zalgczniku II do niniejszej decyzji. Ma ona zastosowanie zaréwno do administratoréw danych, jak
i podmiotéw przetwarzajacych dane (przedstawicieli), z uwzglednieniem faktu, Ze podmioty przetwarzajace
musza by¢ zobowigzane umownie do dzialania wylacznie na polecenie unijnego administratora danych i do
wspomagania tego administratora w udzielaniu odpowiedzi osobom fizycznym, ktéore korzystaja ze swoich praw
wynikajacych z zasad ().

(15) Bez uszczerbku dla przestrzegania przepiséw krajowych przyjetych na mocy dyrektywy 95/46/WE niniejsza
decyzja skutkuje tym, ze przekazywanie danych od administratora danych lub podmiotu przetwarzajacego dane
w Unii do podmiotéw w USA, ktére przyjely zasady w drodze samocertyfikacji w Departamencie Handlu
i zobowigzaly si¢ do ich przestrzegania, jest dozwolone. Zasady maja zastosowanie wylgcznie do przetwarzania
danych osobowych przez amerykanskie podmioty w zakresie, w jakim przetwarzanie przez takie podmioty nie
wchodzi w zakres prawodawstwa unijnego (**). Tarcza Prywatnosci pozostaje bez wplywu na stosowanie
unijnego prawodawstwa regulujacego przetwarzanie danych osobowych w pafnistwach cztonkowskich ().

(") Zob. zalacznik II sekcja III pkt 10 lit. a). Zgodnie z definicjg zawarta w sekcji I pkt 8 lit. ¢) administrator danych okresli cel i $rodki
przetwarzania danych osobowych. Co wigcej, w umowie z przedstawicielem nalezy wyraznie zaznaczy¢, czy wtérne przekazywanie jest
dozwolone (zob. sekcja Il pkt 10 lit. a) ppkt (ii) pkt 2).

("*) Ma to réwniez zastosowanie w przypadku danych o zasobach ludzkich przekazywanych z Unii w kontekscie stosunku pracy. Chociaz
w zasadach podkreslono ,gléwna odpowiedzialno$¢” unijnego pracodawcy (zob. zatacznik Il sekcja Il pkt 9 lit. d) ppkt (i), jednocze$nie
zaznaczono w nich wyraznie, Ze postgpowanie pracodawcy bedzie podlegal przepisom majacym zastosowanie w Unii lub
w odpowiednim panistwie cztonkowskim, a nie zasadom. Zob. zalacznik II sekcja III pkt 9 lit. a) ppkt (i), sekcja IIT pkt 9 lit. b) ppkt (i),
sekgja III pkt 9 lit. ¢) ppkt (i), sekcja I1I pke 9 lit. d) ppkt (i).

(**) Ma to réwniez zastosowanie do przetwarzania, ktore odbywa si¢ za pomoca urzadzen znajdujacych si¢ w Unii, ale wykorzystywanych
przez podmiot z siedzibg poza Unia (zob. art. 4 ust. 1 lit. ) dyrektywy 95/46/WE). Od dnia 25 maja 2018 r. ogdlne rozporzadzenie
o ochronie danych bedzie mialo zastosowanie do przetwarzania danych osobowych: (i) w kontekscie dziatan przedsigbiorstwa admini-
stratora danych lub podmiotu przetwarzajacego dane w Unii (nawet jezeli przetwarzanie ma miejsce w Stanach Zjednoczonych) lub (ii)
0s0b, ktorych dane dotyczg i ktdre mieszkaja w Unii, przez administratora danych lub podmiot przetwarzajacy dane z siedzibg poza
Unig, w przypadku gdy dzialalno$¢ zwigzana z przetwarzaniem dotyczy: a) oferowania towaréw lub ustug takim osobom, ktérych dane
dotycza, w Unii, bez wzgledu na to, czy wymagana jest platno$¢ przez osobe, ktérej dane dotycza lub b) monitorowania ich
zachowania, o ile do zachowania tego dochodzi w Unii. Zob. art. 3 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. L 119
24.5.2016,s. 1).



L 207/4 Dziennik Urzgdowy Unii Europejskiej 1.8.2016

(16) Ochrona zapewniana danym osobowym w ramach Tarczy Prywatno$ci ma zastosowanie do wszystkich oséb
z UE, ktérych dane dotyczg (V) i ktérych dane osobowe zostaly przekazane z Unii do podmiotéw w USA, ktére
przyjely zasady w drodze samocertyfikacji w Departamencie Handlu.

(17) Zasady majg zastosowanie niezwlocznie po certyfikacji. Jedyny wyjatek odnosi si¢ do zasady odpowiedzialnosci
za wtorne przekazywanie, w przypadku gdy podmiot dokonujacy samocertyfikacji w ramach Tarczy Prywatnosci
faczg istniejace stosunki handlowe z osobami trzecimi. Jako Ze zapewnienie zgodnosci tych stosunkéw
handlowych z regulami majgcymi zastosowanie na mocy zasady odpowiedzialnosci za wtérne przekazywanie
moze nieco potrwaé, podmiot bedzie zobowigzany do zapewnienia tej zgodnosci jak najszybciej, a w zadnym
razie nie pézniej niz dziewigé miesiecy od daty certyfikacji (pod warunkiem Ze nastapi to w ciagu pierwszych
dwoch miesigey nastepujacych po dniu, w ktérym Tarcza Prywatnosci zacznie obowigzywad). W czasie tego
okresu przejsciowego podmiot musi stosowal zasady powiadomienia i wyboru (umozliwiajgc tym samym
wycofanie zgody przez osobe z UE, ktérej dane dotyczg) oraz — w przypadku danych osobowych przekazy-
wanych osobie trzeciej dzialajacej w charakterze przedstawiciela — musza upewnic sig, ze przedstawiciel zapewnia
przynajmniej taki sam stopien ochrony, jaki jest wymagany w zasadach (**). Ten okres przejsciowy zapewnia
racjonalng i odpowiednig réwnowage pomiedzy przestrzeganiem prawa podstawowego do ochrony danych
i uzasadnionymi potrzebami przedsigbiorstw, aby mialy one wystarczajaco duzo czasu na dostosowanie si¢ do
nowych ram, w przypadku gdy jest to réwniez uzaleznione od ich stosunkéw handlowych z osobami trzecimi.

(18) Systemem bedzie zarzadzal i bedzie go monitorowal Departament Handlu na podstawie jego zobowigzan
przedstawionych w o$wiadczeniach amerykanskiej sekretarz handlu (zalgcznik I do niniejszej decyzji). W kwestii
egzekwowania zasad Federalna Komisja Handlu (FTC) i Departament Transportu zlozyly o$wiadczenia zawarte
w zalacznikach IV i V do niniejszej decyzji.

2.1. Zasady ochrony prywatnosci

(19) Aby dokona¢ samocertyfikacji w ramach Tarczy Prywatnosci UE-USA, podmioty musza zobowigzaé si¢ do
przestrzegania zasad ().

(20)  Zgodnie z zasadg powiadomienia podmioty sa zobowigzane przekaza¢ osobom, ktdrych dane dotyczg, informacje
na temat szeregu najwazniejszych elementéw zwigzanych z przetwarzaniem ich danych osobowych (np. rodzaj
gromadzonych danych, cel przetwarzania, prawo dostepu i wyboru, warunki wtérnego przekazywania i odpowie-
dzialno$ci). Zastosowanie majg dodatkowe gwarancje, w szczeg6lnosci zobowigzanie podmiotéw do upublicz-
niania swoich strategii politycznych w obszarze ochrony prywatnosci (odzwierciedlajacych zasady) oraz do
zamieszczania linkéw do strony internetowej Departamentu Handlu (wraz z dalszymi szczegétowymi
informacjami na temat samocertyfikacji, praw oséb, ktérych dane dotycza, oraz dostepnych mechanizméw
ochrony prawnej), wykazu podmiotéw uczestniczacych w programie Tarczy Prywatnosci (o ktérym mowa
w motywie 30), oraz strony internetowej odpowiedniego podmiotu $wiadczacego ustugi w  zakresie
pozasagdowego rozstrzygania sporéw.

(21)  Zgodnie z zasadg integralnosci danych i celowosci dane osobowe musza by¢ ograniczone do tego, co jest istotne dla
celu przetwarzania danych, musza by¢ zgodne ze swoim przeznaczeniem, dokladne, kompletne i aktualne.
Podmiot nie moze przetwarza¢ danych osobowych w sposéb niezgodny z celem, dla ktérego byly one pierwotnie
gromadzone lub na ktéry osoba, ktérej dane dotycza, wyrazila nastepnie zgod¢. Podmioty muszg zapewnié, aby
dane osobowe byly zgodne z ich przeznaczeniem, dokladne, kompletne i aktualne.

(*”) Niniejsza decyzja ma znaczenie dla EOG. W Porozumieniu o Europejskim Obszarze Gospodarczym (Porozumienie EOG) przewidziano
rozszerzenie rynku wewnetrznego Unii Europejskiej na trzy pafistwa EOG — Islandig, Liechtenstein i Norwegie. Unijne prawodawstwo
dotyczace ochrony danych, w tym dyrektywa 95/46/WE, jest objete Porozumieniem EOG i zostalo wlaczone do jego zalacznika XI.
Wspdlny Komitet EOG musi podjaé decyzj¢ o whaczeniu niniejszej decyzji do Porozumienia EOG. Po rozpoczeciu stosowania niniejszej
decyzji do Islandii, Liechtensteinu i Norwegii Tarcza Prywatno$ci UE-USA obejmie réwniez te trzy pafistwa, a odniesienia w pakiecie
Tarczy Prywatnosci do UE i jej pafistw czlonkowskich rozumie sig jako obejmujace Islandig, Liechtenstein i Norwegie.

) Zob. zalacznik IT sekcja III pkt 6 lit. e).

(**) Zasady szczegélne zapewniajace dodatkowe gwarancje maja zastosowanie do danych o zasobach ludzkich gromadzonych w kontekscie
zatrudnienia, jak okreslono w zasadzie uzupelniajgcej ,Dane o zasobach ludzkichzasad ochrony prywatnosci — (zob. zalacznik 1I
sekgja III pkt 9). Na przyklad pracodawcy powinni uwzgledniaé preferencje pracownikéw w obszarze ochrony prywatnosci poprzez
ograniczanie dostgpu do danych osobowych, anonimizacj¢ pewnych danych lub przypisywanie kodéw lub pseudoniméw. Co
istotniejsze, podmioty sg zobowigzane do wspdlpracy i przestrzegania porad unijnych organéw ochrony danych, jezeli chodzi o takie
dane.
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(22)  Jezeli nowy (zmieniony) cel jest znaczgco rézny od pierwotnego celu, ale nadal z nim zgodny, zasada wyboru
zapewnia osobom, ktérych dane dotyczg, prawo do sprzeciwu (wycofania zgody). Zasada wyboru nie zastepuje
wyraznego zakazu przetwarzania danych w sposéb niezgodny z zasadami (*). Zasady szczegdlne zasadniczo
umozliwiajagce wycofanie zgody na uzywanie danych osobowych ,w dowolnym czasie” maja zastosowanie do
marketingu bezposredniego (*'). W przypadku danych wrazliwych podmioty musza zazwyczaj uzyskal wyrazng
zgodg osoby, ktorej dane dotycza.

(23) Mimo to na podstawie zasady integralnosci danych i celowosci dane osobowe mozna przechowywaé w postaci identy-
fikujacej osobe fizyczna lub umozliwiajacej jej zidentyfikowanie (a zatem w postaci danych osobowych)
wylacznie dopdty, dopdki stuzy to celowi lub celom, dla ktdrych dane te pierwotnie zgromadzono lub nastg¢pnie
zatwierdzono. Obowiazek ten nie uniemozliwia organizacjom uczestniczacym w programie Tarczy Prywatnosci
dalszego przetwarzania danych osobowych przez dluzszy okres, ale tylko przez taki czas i w takim zakresie,
ktory jest z rozsadnego punktu widzenia potrzebny do osiagnigcia jednego z nastgpujacych celéw szczegdtowych:
archiwizacji w interesie publicznym, badan na potrzeby dziennikarstwa, literatury i sztuki, nauki i historii oraz
analizy statystycznej. Dluzsze przechowywanie danych osobowych do jednego z tych celow bedzie podlegaé
gwarancjom zapewnianym przez zasady.

(24)  Zgodnie z zasadg bezpieczeristwa podmioty tworzace, przechowujace, wykorzystujace lub rozpowszechniajace dane
osobowe muszg podejmowal ,zasadne i odpowiednie” $rodki bezpieczefistwa, biorgc pod uwage zagrozenia
zwigzane z przetwarzaniem danych osobowych i ich charakterem. W przypadku dalszego przetwarzania
podmioty muszg zawrze¢ umowe z podmiotem dokonujgcym dalszego przetwarzania, gwarantujacg taki sam
stopiefi ochrony jak stopien zapewniany przez zasady oraz muszg podja¢ dzialania w celu zapewnienia
prawidlowego wykonania tej umowy.

(25)  Zgodnie z zasadg dostgpu (**) osoby, ktérych dane dotycza, maja prawo, bez koniecznosci uzasadnienia i tylko po
uiszczeniu niezawyzonej oplaty, uzyska¢ od podmiotu potwierdzenie, ze przetwarza on ich dane osobowe oraz
uzyska¢ te dane w rozsagdnym terminie. Prawo to mozna ograniczy¢ jedynie w wyjatkowych okolicznosciach;
kazda odmowa lub kazde ograniczenie prawa dostepu musi by¢ koniecznie i nalezycie uzasadnione, przy czym
to na podmiocie spoczywa obowigzek wykazania spelnienia wspomnianych wymogéw. Osoby, ktérych dane
dotycza, muszg by¢ w stanie skorygowa¢, zmieni¢ lub usuna¢ dane osobowe, w przypadku gdy sa one niepra-
widlowe lub przetwarzane z naruszeniem zasad. W obszarach, w ktérych najbardziej prawdopodobne jest, ze
przedsigbiorstwa stosujg zautomatyzowane przetwarzanie danych osobowych, podejmujac decyzje majace wplyw
na osoby fizyczne (np. udzielanie kredytéw, oferty kredytéw, zatrudnienie), w prawie amerykafiskim zagwaran-
towano szczegblne Srodki ochrony przed niekorzystnymi decyzjami (**). Wspomniane akty prawne zazwyczaj
zapewniajg osobom fizycznym prawo do poznania szczegdlowych powodéw bedacych podstawa decyzji (np.
odrzucenia wniosku o kredyt), prawo do zakwestionowania niekompletnych lub niedokladnych informacji
(i podwazenia faktu powolania si¢ na czynniki niezgodne z prawem) oraz prawo do ochrony prawnej. Przepisy te
zapewniajg Srodki ochrony w prawdopodobnej ograniczonej liczbie przypadkéw, w ktérych sam podmiot uczest-
niczacy w programie Tarczy Prywatnosci podjalby automatyczne decyzje (**). Niemniej, majac na uwadze rosnace
stosowanie zautomatyzowanego przetwarzania danych (w tym profilowania) jako podstawy podejmowania
decyzji majacych wplyw na osoby fizyczne w nowoczesnej gospodarce cyfrowej, jest to obszar, ktoéry wymaga
Scistego monitorowania. Aby ulatwi¢ to monitorowanie, uzgodniono z organami USA, ze dialog dotyczacy
zautomatyzowanego procesu decyzyjnego, w tym wymiana informacji na temat réznic i podobienstw migdzy
podejsciem UE a USA w tym wzgledzie, bedzie stanowil cze$¢ pierwszego corocznego przegladu oraz,
w stosownych przypadkach, kolejnych przegladéw.

(*) Ma to zastosowanie do kazdorazowego przekazywania danych w ramach Tarczy Prywatnosci, w tym jezeli dotyczy to danych zgroma-
dzonych w zwiazku ze stosunkiem pracy. Chociaz amerykanski podmiot samocertyfikowany moze co do zasady wykorzystywa¢ dane
o zasobach ludzkich do réznych, niezwigzanych z zatrudnieniem celéw (np. niektérych materialéw marketingowych), musi on
przestrzegal zakazu przetwarzania danych w sposéb niezgodny z zasadami, a ponadto moze to czyni¢ tylko zgodnie z zasadami
powiadomienia i wyboru. Dzigki zakazowi podejmowania przez amerykaniski podmiot jakichkolwiek dziatan odwetowych wobec
pracownika, ktory skorzystal z takiego wyboru, w tym nakladania jakichkolwiek ograniczen w zakresie mozliwosci zatrudnienia,
pracownik — mimo stosunku podporzadkowania i nicodlgcznie z nim zwigzanej zaleznosci — bedzie wolny od presji, a zatem bedzie
mogt dokonaé naprawde wolnego wyboru.

(*') Zob. zalacznik II sekcja III pkt 12.

(*») Zob. réwniez zasada uzupelniajaca ,Dostep” (zalacznik 1I sekcja Il pkt 8).

(*¥) Zob. np. ustawa o réwnych mozliwosciach kredytowych (tytul 15 § 1691 i nast. US.C.), ustawa o rzetelnej sprawozdawczosci
kredytowej (tytul 15 § 1681 i nast. U.S.C.) lub ustawa o uczciwych praktykach w mieszkalnictwie (tytul 42 § 3601 i nast. U.S.C.).

(**) W kontekscie przekazywania danych osobowych, ktére zgromadzono w UE, stosunek umowny w wigkszosci przypadkéw obowigzuje
migdzy osoba fizyczng (klientem) a unijnym administratorem danych, ktéry musi przestrzega¢ unijnych zasad ochrony danych —
w zwigzku z tym wszelkie decyzje oparte na zautomatyzowanym przetwarzaniu danych zazwyczaj podejmuje unijny administrator
danych. Obejmuje to scenariusze, w ktdrych za przetwarzanie odpowiada podmiot uczestniczacy w programie Tarczy Prywatnosci
dzialajacy w charakterze przedstawiciela w imieniu unijnego administratora danych.
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(26)  Zgodnie z zasadg dotyczgcq ochrony prawnej, egzekwowania prawa oraz odpowiedzialnosci (*°) uczestniczace podmioty
muszg przedstawic solidne mechanizmy stuzace zapewnieniu zgodnosci z pozostalymi zasadami i §rodki ochrony
prawnej dla 0séb z UE, ktérych dane osobowe zostaly przetworzone w sposéb niezgodny z zasadami, w tym
skuteczne Srodki odwolawcze. Jezeli podmiot dobrowolnie zdecyduje si¢ na samocertyfikacje (*) w ramach
Tarczy Prywatno$ci UE-USA, ma obowiazek skutecznie przestrzegal zasad. Aby moéc nadal korzysta¢ z Tarczy
Prywatnosci w celu otrzymywania danych osobowych z Unii, podmiot taki musi co roku ponownie dokonywac
certyfikacji swojego uczestnictwa w przedmiotowych ramach. Podmioty musza réwniez podjaé¢ Srodki w celu
sprawdzenia (), czy opublikowana przez nie polityka ochrony prywatnosci odpowiada zasadom i czy jest
w istocie przestrzegana. Mozna tego dokonal za posrednictwem systemu samooceny, ktéry musi obejmowac
wewnetrzne procedury zapewniajace przeszkolenie pracownikéw w  zakresie wdrazania polityki ochrony
prywatnosci danej organizacji oraz przeprowadzanie okresowego, obiektywnego przegladu zgodnosci lub
zewnetrznych przegladéw zgodnosci, ktére moga odbywaé si¢ w formie audytéw lub kontroli wyrywkowych.
Ponadto podmiot musi wdrozy¢ skuteczny mechanizm ochrony prawnej w celu rozpatrywania wszelkich skarg
(zob. w tym kontekscie takze motyw 43) i musi podlega¢ uprawnieniom dochodzeniowym i wykonawczym FTC,
Departamentu Transportu lub jakiegokolwiek innego amerykanskiego uprawnionego organu ustawowego, ktory
skutecznie zapewni przestrzeganie zasad.

(27)  Zasady szczeg6lne majg zastosowanie do tzw. ,wtérnego przekazywania”, tj. przekazywania danych osobowych
od podmiotu do administratora danych lub podmiotu przetwarzajacego dane bedacych osobg trzecig, bez
wzgledu na to, czy ten administrator lub podmiot przetwarzajacy ma siedzibe w USA lub w panstwie trzecim
poza USA (i Unig). Celem tych zasad jest zapewnienie, by $rodki ochrony przyznane w przypadku danych
osobowych o0s6b z UE, ktérych dane dotycza, nie byly naruszane i aby nie mozna bylo ich obejs¢ poprzez
przeniesienie ich na osoby trzecie. Ma to szczegdlne znaczenie w bardziej zlozonych lancuchach przetwarzania,
ktére sg typowa cechg wspolczesnej gospodarki cyfrowej.

(28) Zgodnie z zasadg odpowiedzialnosci za wtdrne przekazywanie (%)) jakiekolwiek wtdérne przekazywanie danych
osobowych moze si¢ odbywaé wylacznie: (i) do ograniczonych i okreslonych celéw; (i) na podstawie umowy (lub
poréwnywalnych uzgodniefi wewnatrz grupy przedsigbiorstw (¥)) oraz (i) tylko wtedy, gdy dana umowa
zapewnia taki sam stopien ochrony jak stopien gwarantowany przez zasady i zawiera wymog, zgodnie z ktérym
zasady moga zosta ograniczone wylacznie w zakresie niezbednym do osiagniecia celéw bezpieczefistwa
narodowego, egzekwowania prawa i innych celéw interesu publicznego (*%). Zasadg¢ t¢ nalezy interpretowaé
w zwigzku z zasadg powiadomienia, a w przypadku wtérnego przekazywania do administratora danych bedacego
osobg trzecig (*') — zasadg wyboru; zgodnie z tymi zasadami osoby, ktorych dane dotycza, muszg by¢ (migdzy
innymi) informowane o rodzaju/tozsamosci jakiegokolwiek odbiorcy bedacego osobg trzecig do celu wtdrnego
przekazywania oraz o oferowanym im wyborze, a takze mogg sprzeciwi¢ si¢ (wycofaé zgodg) lub w przypadku
danych wrazliwych udzieli¢c ,wyraznej zgody” na wtérne przekazywanie. W $wietle zasady integralnosci danych
i celowosci obowigzek zapewnienia takiego samego stopnia ochrony jak stopiefi zagwarantowany w zasadach
oznacza, Ze osoba trzecia moze tylko przetwarzaé przekazane jej dane osobowe do celéw zgodnych z celami, dla
ktérych je pierwotnie zgromadzono lub dla ktérych osoba fizyczna je nastgpnie zatwierdzila.

(29) Obowigzek zapewnienia takiego samego stopnia ochrony jak stopiefi wymagany w zasadach ma zastosowanie do
wszystkich 0séb trzecich zaangazowanych w przetwarzanie danych przekazywanych w taki sposéb bez wzgledu
na ich polozenie (w USA lub w innym panstwie trzecim) oraz w przypadku gdy pierwotny odbiorca bedacy
osobg trzecig sam przekazuje te dane innemu odbiorcy bedgcemu osobg trzecia przyktadowo do celéw dalszego
przetwarzania. We wszystkich przypadkach w umowie z odbiorca bedacym osobg trzecig nalezy przewidzie¢, aby
ten odbiorca powiadomil podmiot uczestniczacy w programie Tarczy Prywatnosci, jezeli ustali, Ze nie jest
w stanie dluzej spelniaé tego obowiazku. W przypadku dokonania takiego ustalenia przetwarzanie przez osobg
trzecig ustanie lub konieczne bedzie podjecie innych zasadnych i wiasciwych Srodkéw, aby znalezé rozwigzanie

(*) Zob. réwniez zasada uzupelniajaca ,Rozstrzyganie sporéw i egzekwowanie” (zalacznik 1I sekcja Il pkt 11).

(*) Zob. réwniez zasada uzupelniajgca ,Samocertyfikacja” (zalacznik II sekcja III pkt 6).

(*) Zob. rowniez zasada uzupelniajaca ,Kontrola” (zatacznik Il sekcja III pkt 7).

(*) Zob. réwniez zasada uzupelniajaca ,Obowigzkowe umowy dotyczace wtérnego przekazywania” (zalacznik Il sekcja III pkt 10).

(*)) Zob. zasada uzupelniajaca ,Obowigzkowe umowy dotyczace wtérnego przekazywania” (zatacznik II sekcja III pkt 10 lit. b)). Chociaz

zasada ta umozliwia przekazywanie danych w oparciu réwniez o instrumenty pozaumowne (np. wewnatrzgrupowe programy

zgodnosci i kontroli), w tekScie wyraznie zaznaczono, ze instrumenty te musza zawsze ,zapewnial ciagto$¢ ochrony danych
osobowych zgodnie z zasadami Tarczy Prywatnodci”. Co wigcej, przyjmujac ze amerykanski podmiot samocertyfikowany pozostanie
odpowiedzialny za zgodno$¢ z zasadami, bedzie on miat silng motywacj¢ do stosowania instrumentéw, ktdre istotnie sg skuteczne

w praktyce.

) Zob. zalacznik IT sekcja I pkt 5.

(*) Osoby fizyczne nie bedg mialy prawa do wycofania zgody, jezeli dane osobowe przekazuje si¢ osobie trzeciej, ktéra dziata jako przedsta-
wiciel upowazniony do wykonania czynnosci w imieniu i zgodnie z poleceniami amerykarnskiego podmiotu. Wymaga to jednak
zawarcia umowy z przedstawicielem, a amerykanski podmiot bedzie odpowiedzialny za zagwarantowanie Srodkéw ochrony przewi-
dzianych w zasadach poprzez wykonywanie swoich uprawnien do wydawania polecen.
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zaistnialej sytuacji (*). W przypadku probleméw zwigzanych ze zgodnoscia w taficuchu (dalszego) przetwarzania
podmiot uczestniczacy w programie Tarczy Prywatnosci dzialajacy jako administrator danych osobowych bedzie
musial udowodni¢, ze nie jest odpowiedzialny za zdarzenie powodujace szkode ani w zaden inny sposéb nie
ponosi odpowiedzialnosci, jak okreSlono w zasadzie dotyczgcej ochrony prawnej, egzekwowania prawa oraz odpowie-
dzialnosci. Dodatkowe Srodki ochrony maja zastosowanie w przypadku wtérnego przekazywania danych przedsta-
wicielowi bedgcemu osobg trzecig (*3).

2.2. Przejrzystosé Tarczy Prywatnosci UE-USA, zarzgdzanie i nadzor nad nig

(30) W ramach Tarczy Prywatno$ci UE-USA przewidziano mechanizmy nadzoru i egzekwowania zasad w celu
kontroli i zapewnienia przestrzegania zasad przez amerykanskie przedsigbiorstwa samocertyfikowane oraz
usuniecie kazdego przypadku nieprzestrzegania zasad. Wspomniane mechanizmy opisano w zasadach (zatacznik
Il) i zobowigzaniach podjetych przez Departament Handlu (zalacznik 1), FTC (zalacznik IV) i Departament
Transportu (zalgcznik V).

(31) W celu zagwarantowania prawidtowego stosowania Tarczy Prywatno$ci UE-USA zainteresowane strony, takie jak
osoby, ktérych dane dotycza, podmioty przekazujace dane i krajowe organy ochrony danych muszg by¢ w stanie
identyfikowa¢ te podmioty, ktdre przestrzegaja zasad. W tym celu Departament Handlu podjal si¢ prowadzenia
i publicznego udostepniania wykazu podmiotéw, ktére przyjely zasady w drodze samocertyfikacji oraz podlegaja
wlasciwosci co najmniej jednego organu egzekwowania prawa wymienionego w zalgcznikach I i II do niniejszej
decyzji (,wykaz podmiotéw uczestniczacych w programie Tarczy Prywatnosci”) (**). Departament Handlu bedzie
aktualizowal wykaz na podstawie dokonywanych przez podmioty corocznych zgloszen dotyczacych ponownej
certyfikacji oraz gdy dany podmiot wycofa si¢ lub zostanie usuniety z programu Tarczy Prywatnoci UE-USA.
Departament bedzie réwniez prowadzit i publicznie udostgpnial oficjalny rejestr podmiotéw, ktére usunigto
z wykazu, za kazdym razem przedstawiajgc powdd takiego usunigcia. Ponadto umiesci link do wykazu spraw
dotyczacych egzekwowania prawa prowadzonych przez FTC w zwigzku z Tarcza Prywatnosci, ktéry znajduje si¢
na stronie internetowej FTC.

(32) Departament Handlu poda do wiadomosci publicznej na specjalnej stronie internetowej zaréwno wykaz
podmiotéw uczestniczacych w programie Tarczy Prywatnosci, jak i zgloszenia ponownej certyfikacji. Samocerty-
fikowane podmioty musza z kolei udostgpni¢ adres internetowy strony Departamentu, na ktérej zamieszczono
wykaz podmiotéw uczestniczacych w programie Tarczy Prywatno$ci. Ponadto, jezeli polityka ochrony
prywatnosci jest dostepna na stronie internetowej podmiotu, musi znalez¢ si¢ w niej link do strony internetowej
poswigconej Tarczy Prywatnosci oraz link do strony internetowej lub formularza skargi w ramach mechanizmu
niezaleznej ochrony prawnej, ktéry umozliwia badanie nierozstrzygnigtych skarg. Departament Handlu bedzie
systematycznie sprawdzal, w kontekscie certyfikacji i ponownej certyfikacji podmiotu w celu objecia ramami, czy
jego polityka ochrony prywatnosci jest zgodna z zasadami.

(33) Podmioty, ktére uporczywie nie przestrzegaly zasad, zostang usuniete z wykazu organizacji uczestniczacych
w programie Tarczy Prywatnosci i bedg zobowigzane do zwrécenia lub usuniecia danych osobowych, ktére
otrzymaly w ramach Tarczy Prywatno$ci UE-USA. W innych przypadkach usunigcia, np. w przypadku
dobrowolnego wycofania si¢ z udzialu w programie Tarczy PrywatnoSci lub niedopelnienia obowigzku
odnowienia certyfikacji, podmiot moze zatrzymac takie dane, jezeli co roku przedstawi Departamentowi Handlu
swoje zobowigzanie do stosowania zasad lub zapewniania odpowiedniej ochrony danych osobowych za pomoca
innych zatwierdzonych $rodkéw (na przyklad stosujac umowe w pelni odzwierciedlajaca wymogi odpowiednich
standardowych klauzul umownych zatwierdzonych przez Komisje). W takim przypadku podmiot musi wskazaé
osobe odpowiedzialng za kontakty w obrebie podmiotu, ktéra odpowie na wszystkie zapytania zwigzane z Tarcza
Prywatnosci.

(34) Departament Handlu bedzie monitorowal podmioty, ktére nie sg juz czlonkami programu Tarczy Prywatnosci
UE-USA, poniewaz dobrowolnie si¢ wycofaly albo wygasla ich certyfikacja, w celu sprawdzenia, czy zwrécily,
usungly lub zatrzymaly (**) dane osobowe otrzymane wcze$niej w ramach programu. Jezeli podmioty zatrzymaja

(*) Sytuacja przedstawia si¢ roznie w zaleznosci od tego, czy osoba trzecia jest administratorem danych, czy tez podmiotem przetwa-
rzajacym dane (przedstawicielem). W pierwszym scenariuszu w umowie z osobg trzecig nalezy przewidziel, ze podmiot przetwarzajacy
zaprzestanie przetwarzania lub podejmie inne zasadne i wlasciwe $rodki, aby znalezé rozwigzanie zaistnialej sytuacji. W drugim
scenariuszu to podmiot uczestniczacy w programie Tarczy Prywatnosci — jako podmiot kontrolujacy przetwarzanie, ktorego polecenia
wiaza przedstawiciela w jego dzialaniach — ma podja¢ te Srodki.

(*) W takim przypadku amerykariski podmiot musi réwniez podja¢ zasadne i wlasciwe $rodki: (i) w celu zapewnienia skutecznego przetwa-
rzania przez przedstawiciela danych osobowych przekazanych w sposéb zgodny z obowigzkami tego podmiotu na mocy zasadach oraz
(ii) w celu zaprzestania nieuprawnionego przetwarzania i naprawienia zaistnialej sytuacji, po otrzymaniu stosownego wniosku.

(**) Informacje na temat zarzadzania wykazem podmiotoéw uczestniczacych w programie Tarczy Prywatnosci mozna znalezé w zalaczniku
1111 (sekcja I pkt 3, sekcja I pkt 4, sekcja 111 pkt 6 lit. d) i sekcja III pkt 11 lit. g)).

(*) Zob. np. zalgcznik II sekcja I pkt 3, sekcja III pkt 6 lit. f) i sekcja I pkt 11 lit. g) ppke (i).
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te dane, beda zobowiazane do dalszego stosowania zasad w odniesieniu do tych danych. W przypadkach,
w ktérych Departament Handlu usungt podmioty z przedmiotowych ram ze wzgledu na uporczywe nieprze-
strzeganie zasad, dopilnuje on, aby wspomniane podmioty zwrécily lub usunely dane osobowe, ktére otrzymaly
w przedmiotowych ramach.

(35) Podmiot, ktéry z jakiegokolwiek powodu wycofuje si¢ z programu Tarczy Prywatnosci UE-USA, musi usungé
wszelkie o$wiadczenia publiczne, ktdre sugerujg, ze podmiot wcigz aktywnie uczestniczy w programie Tarczy
Prywatnosci UE-USA lub jest uprawniony do przywilejéw wynikajacych z Tarczy Prywatnosci, w szczegdlnosci
wszelkich odniesien do Tarczy Prywatnosci UE-USA w jego opublikowanej polityce ochrony prywatnosci.
Departament Handlu bedzie wyszukiwal falszywe oswiadczenia dotyczace uczestnictwa w programie skladane m.
in. przez bylych czlonkéw () oraz bedzie podejmowal dzialania zaradcze. Kazde podanie do publicznej
wiadomosci falszywej informacji dotyczacej przestrzegania przez podmiot zasad w postaci wprowadzajacych
w blad oswiadczen lub praktyk stanowi podstawe wszczecia postgpowania przez FTC, Departament Transportu
lub inny odpowiedni organ egzekwowania prawa Stanéw Zjednoczonych; podanie falszywych informacji Departa-
mentowi Handlu stanowi podstawe wszczecia postgpowania na podstawie ustawy o falszywych oswiadczeniach
(tytul 18 § 1001 U.S.C) ().

(36) Departament Handlu bedzie z urzedu monitorowal wszelkie falszywe o$wiadczenia dotyczace uczestnictwa
w programie Tarczy Prywatnosci lub nieprawidtowego korzystania ze znaku certyfikacyjnego Tarczy Prywatnosci,
za§ organy ochrony danych moga skierowal podmiot do wyznaczonej osoby odpowiedzialnej za kontakty
w Departamencie celem przeprowadzenia przegladu. Jezeli podmiot wycofa si¢ z programu Tarczy Prywatnosci
UE-USA, nie dokona ponownej certyfikacji lub zostanie usunigty z wykazu podmiotéw uczestniczacych
w programie Tarczy Prywatnosci, Departament Handlu bedzie na biezaco sprawdzal, czy dany podmiot usunal
z opublikowanej przez siebie polityki prywatnosci wszelkie odniesienia do Tarczy Prywatnosci, ktére
sugerowalyby aktywny udzial, przy czym jezeli nadal sklada falszywe o$wiadczenia, Departament Handlu
przekaze sprawe FTC, Departamentowi Transportu lub innym wlasciwym organom w celu ewentualnego
przeprowadzenia dzialan stuzgcych egzekwowaniu przepiséw prawnych. Wysle réwniez kwestionariusze do
podmiotéw, ktdérych samocertyfikacje wygasly lub ktére dobrowolnie wycofaly si¢ z programu Tarczy
Prywatnosci UE-USA, aby zweryfikowa¢, czy dany podmiot ponownie zacznie stosowal jej zasady, zaprzestanie
ich stosowania lub nadal bedzie je stosowal do danych osobowych, ktére otrzymal w czasie, gdy uczestniczyt
w programie Tarczy Prywatnosci UE-USA, a jezeli dane osobowe zostang zatrzymane, zweryfikuje, kto w ramach
podmiotu bedzie pehnil funkcje osoby odpowiedzialnej za biezgce kontakty w przypadku zapytan zwigzanych
z Tarczg Prywatnosci.

(37) Departament Handlu bedzie na biezaco prowadzil z urzedu przeglady zgodnosci (*¥) samocertyfikowanych
podmiotéw, w tym poprzez wysylanie szczegdlowych kwestionariuszy. Departament bedzie réwniez systema-
tycznie przeprowadzal przeglady, ilekro¢ otrzyma konkretng (powazng) skarge, podmiot nie zareaguje
w zadowalajgcy sposob na jego zapytania lub bedg istnialy przekonujace dowody na to, ze podmiot moze nie
przestrzega¢ zasad. W stosownych przypadkach Departament Handlu zasiggnie réwniez opinii organéw ochrony
danych w kwestii tego rodzaju przegladéw zgodnosci.

2.3. Mechanizmy ochrony prawnej, rozpatrywanie skarg i egzekwowanie prawa

(38)  Tarcza Prywatno$ci UE-USA, za posrednictwem zasady dotyczgcej ochrony prawnej, egzekwowania prawa oraz odpowie-
dzialnosci, naktada na podmioty obowiazek zapewnienia osobom fizycznym, na ktére fakt nieprzestrzegania zasad
wywarl wplyw, mozliwosci skorzystania z mechanizmu ochrony prawnej, tj. mozliwosci ztozenia przez osoby
z UE, ktérych dane dotycza, skarg na nieprzestrzeganie zasad przez samocertyfikowane przedsigbiorstwa
amerykanskie, a takze mozliwosci rozpatrzenia tych skarg, w razie potrzeby w drodze decyzji zapewniajacej
skuteczny $rodek ochrony prawne;j.

(39) W ramach podejmowanych we wlasnym zakresie dzialan w obszarze samocertyfikacji podmioty musza spetnié
wymogi przewidziane w zasadzie dotyczacej ochrony prawnej, egzekwowania prawa oraz odpowiedzialnodci,
zapewniajagc mozliwo$¢ skorzystania ze skutecznych i latwo dostepnych mechanizméw niezaleznej ochrony
prawnej umozliwiajacych badanie i szybkie rozstrzyganie skarg oraz sporéw poszczegdlnych oséb fizycznych bez
koniecznosci ponoszenia przez nie jakichkolwiek kosztéw.

(40)  Podmioty moga wybra¢ mechanizmy niezaleznej ochrony prawnej w Unii albo w Stanach Zjednoczonych. Moga
réwniez podjaé dobrowolne zobowigzanie do wspdlpracy z unijnymi organami ochrony danych. Podmioty nie

(*) Zob. zalgcznik I sekcja ,Wyszukiwanie falszywych o$wiadczen dotyczgcych uczestnictwa w programie i podejmowanie dzialan
zaradczych”.

(*) Zob. zalgcznik 11 sekcja I pkt 6 lit. h) i sekcja II pke 11 lit. f).

(*%) Zob. zalacznik L.
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dysponuja jednak swobodg uznania w przypadku, gdy przetwarzaja dane o zasobach ludzkich, poniewaz w takiej
sytuacji wspélpraca z organami ochrony danych jest obowigzkowa. Wéréd innych rozwigzan alternatywnych
nalezy wymieni¢ niezalezne pozasagdowe rozstrzyganie sporéw lub programy prywatnosci opracowane przez
podmioty sektora prywatnego, w ktére wbudowano zasady ochrony prywatnosci. Wspomniane programy musza
obejmowal skuteczne mechanizmy egzekwowania prawa zgodne z wymogami zasady dotyczacej ochrony
prawnej, egzekwowania prawa oraz odpowiedzialnosci. Podmioty s zobowigzane do rozwigzania wszelkich
probleméw zwigzanych z nieprzestrzeganiem zasad. Podmioty musza réwniez wskazaé, ze podlegaja
uprawnieniom dochodzeniowym i wykonawczym FTC, Departamentu Transportu lub jakiegokolwiek innego
amerykariskiego uprawnionego organu ustawowego.

(41) Tym samym ramy Tarczy Prywatnosci zapewniaja osobom, ktérych dane dotycza, szereg Srodkéw stuzacych
egzekwowaniu przystugujacych im praw, skladaniu skarg na nieprzestrzeganie zasad przez samocertyfikowane
przedsigbiorstwa amerykariskie, a takze uzyskanie rozstrzygniecia takich skarg, w razie koniecznosci w drodze
decyzji zapewniajacej skuteczny Srodek ochrony prawnej. Osoby fizyczne moga wnie$¢ skarge bezposrednio do
podmiotu, niezaleznego organu ds. rozstrzygania sporéw wyznaczonego przez podmiot, krajowych organéw
ochrony danych lub FTC.

(42)  Jezeli skargi wniesione przez osoby fizyczne nie zostang rozstrzygnigte w ramach zadnego z wymienionych
mechanizméw ochrony prawnej lub egzekwowania prawa, osoby fizyczne majg réwniez prawo poddaé sprawe
pod arbitraz panelu ds. Tarczy Prywatnosci (zalacznik 1 do zalgcznika II do niniejszej decyzji). Poza panelem
arbitrazowym, do ktérego mozna wnie$¢ dany spdr wylgcznie po wyczerpaniu okreslonych $rodkéw ochrony
prawnej, osoby fizyczne moga podjaé decyzj¢ o zastosowaniu dowolnego mechanizmu ochrony prawnej lub
wszystkich tych mechanizméw jednocze$nie i nie sa zobowiazane do ograniczenia si¢ wylacznie do jednego
mechanizmu ani do korzystania z nich w okreSlonym porzadku. Istnieje jednak pewien porzadek logiczny,
ktorego osoby fizyczne powinny si¢ trzymad, jak przedstawiono ponizej.

(43) Po pierwsze, osoby z UE, ktérych dane dotycza, moga zglaszal roszczenia dotyczace nieprzestrzegania zasad za
posrednictwem os6b odpowiedzialnych za bezposrednie kontakty w amerykariskim przedsigbiorstwie, ktre dokonato
samocertyfikacji. Aby ulatwi¢ rozstrzygnigcie sporu, podmiot musi wdrozy¢ skuteczny mechanizm ochrony
prawnej w celu rozpatrywania takich skarg. Dlatego tez prowadzona przez dany podmiot polityka ochrony
prywatno$ci musi zapewnia¢ osobom fizycznym wyrazne informacje na temat osoby odpowiedzialnej za
kontakty wewngtrz podmiotu albo poza podmiotem, ktéra bedzie rozpatrywal skargi (w tym wszelkie istotne
organy w Unii, ktére moga odpowiada¢ na zapytania lub skargi), oraz na temat niezaleznych mechanizméw
rozpatrywania skarg.

(44)  Po otrzymaniu skargi zlozonej przez osobe fizyczng bezposrednio lub za posrednictwem Departamentu Handlu
w nastepstwie zgloszenia przez organ ochrony danych podmiot musi, w terminie 45 dni, udzieli¢ odpowiedzi
osobie z UE, ktdrej dane dotyczg. OdpowiedZ ta musi zawiera¢ oceng zasadnosci skargi oraz informacje na temat
tego, w jaki sposob podmiot rozwigze problem. Podobnie podmioty sa zobowigzane do bezzwlocznego
reagowania na zapytania i inne wnioski o udzielenie informacji ztozone przez Departament Handlu lub organ
ochrony danych (*) (jezeli podmiot zobowigzal si¢ do wspélpracy z organami ochrony danych) dotyczace
przestrzegania przez nie zasad. Podmioty muszg zachowywaé swoje dokumenty dotyczace wdrazania polityki
ochrony prywatnosci oraz udostgpniac je na zadanie mechanizmowi niezaleznej ochrony prawnej lub FTC (lub
innemu amerykanskiemu organowi wlasciwemu do badania nieuczciwych i wprowadzajacych w blad praktyk)
w konteksScie dochodzenia lub skargi dotyczacej nieprzestrzegania zasad.

(45) Po drugie, osoby fizyczne moga réwniez wnie$¢ skarge bezposrednio do niezaleznego organu ds. rozstrzygania
sporéw (w Stanach Zjednoczonych albo Unii) wyznaczonego przez podmiot w celu badania i rozstrzygania skarg
osob fizycznych (chyba ze sa w oczywisty sposb bezpodstawne lub niepowazne) oraz zapewnienia wlasciwej
nieodplatnej ochrony prawnej osobie fizycznej. Sankcje i Srodki ochrony prawnej nalozone przez taki organ
muszg by¢ wystarczajgco rygorystyczne, aby zapewni przestrzeganie zasad przez podmioty, oraz powinny
przewidywa¢ usunigcie lub skorygowanie przez podmiot skutkéw nieprzestrzegania zasad oraz, w zaleznosci od
okolicznosci, zakoriczenie dalszego przetwarzania danych osobowych lub ich usunigcie, a takze podanie do
publicznej wiadomosci stwierdzonych przypadkéw nieprzestrzegania zasad. Wyznaczone przez podmiot
niezalezne organy ds. rozpatrywania sporéw beda zobowigzane do umieszczania na swoich ogélnodostepnych
stronach internetowych stosownych informacji na temat Tarczy Prywatno$ci UE-USA i ustug, jakie $wiadcza
w ramach tego programu. Co roku musza publikowal sprawozdanie roczne zawierajgce zagregowane dane
statystyczne dotyczace takich ustug (*9).

(*) Tj. organ zajmujacy si¢ zapytaniami wyznaczony przez grupe¢ organéw ochrony danych przewidziana w ramach zasady uzupelniajacej
dotyczacej ,Roli organdéw ochrony danych” (zatacznik I, sekcja II1.5).

(*) Sprawozdanie roczne musi zawiera¢ nastgpujace informacje: 1) taczng liczbe skarg zwigzanych z Tarcza Prywatnosci otrzymanych
w roku sprawozdawczym; 2) rodzaje otrzymanych skarg; 3) wskazniki pomiaru jakosci rozstrzygania sporéw, np. czas niezbedny do
rozpatrzenia skarg; oraz 4) wyniki rozpatrywania otrzymanych skarg, w szczegdlnosci liczbe i rodzaj zastosowanych §rodkéw ochrony
prawnej lub nalozonych sankgji.
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(46) W ramach swoich procedur kontroli zgodno$ci Departament Handlu sprawdzi, czy amerykariskie przedsie-
biorstwa samocertyfikowane faktycznie zarejestrowaly si¢, jak twierdza, w mechanizmach niezaleznej ochrony
prawnej. Zaréwno podmioty, jak i odpowiedzialne mechanizmy niezaleznej ochrony prawnej s3 zobowiazane do
bezzwlocznego reagowania na zlozone przez Departament Handlu zapytania i wnioski o informacje dotyczace
Tarczy Prywatnosci.

(47) W przypadkach, w ktérych podmiot nie zastosuje si¢ do orzeczenia organu ds. rozstrzygania sporéw lub organu
samoregulacyjnego, ten ostatni musi zglosi¢ taki przypadek Departamentowi Handlu i FTC (lub innemu
amerykanskiemu organowi wilasciwemu do badania nieuczciwych i wprowadzajacych w blad praktyk) lub
wiasciwemu sgdowi (*'). Jezeli podmiot odmowi zastosowania si¢ do ostatecznego ustalenia dowolnego organu
samoregulacyjnego ds. ochrony prywatno$ci, niezaleznego organu ds. rozwigzywania sporéw lub organu
rzadowego lub gdy organ taki uzna, ze podmiot czesto nie przestrzega zasad, sytuacja taka zostanie uznana za
uporczywe nieprzestrzeganie zasad, w rezultacie czego Departament Handlu — po przekazaniu podmiotowi
nieprzestrzegajacemu zasad stosownego powiadomienia z trzydziestodniowym wyprzedzeniem, aby zapewni¢ mu
mozliwos$¢ ustosunkowania si¢ do zarzutéw — skresli ten podmiot z wykazu (*). Jezeli po usunigciu podmiotu
z wykazu w dalszym ciagu bedzie on deklarowal zgodno$¢ z zasadami Tarczy Prywatnosci, departament
przekaze sprawe do rozpoznania FTC lub innemu organowi egzekwowania prawa (*).

(48) Po trzecie, osoby fizyczne moga réwniez wnosi¢ swoje skargi do krajowego organu ochrony danych. Podmioty sa
zobowigzane do wspdlpracy przy badaniu i rozstrzyganiu skarg przez organ ochrony danych, jezeli dotycza one
przetwarzania danych o zasobach ludzkich gromadzonych w kontekscie stosunku pracy albo jezeli dany podmiot
dobrowolnie poddat si¢ nadzorowi organéw ochrony danych. W szczegdlnosci podmioty musza odpowiadaé na
zapytania, postepowaé zgodnie z zaleceniami organdéw ochrony danych, w tym $rodkami ochrony prawnej lub
srodkami odszkodowawczymi, oraz przekazywaé organowi ochrony danych pisemne potwierdzenie o podjeciu
takich dziata.

(49) Porady organdéw ochrony danych bedg udzielane za posrednictwem nieformalnej grupy organéw ochrony danych
ustanowionej na poziomie Unii (*), co pomoze zapewni¢ rozpatrywanie poszczegdlnych spraw w skoordynowany
i spojny sposéb. Porady zostang udzielone dopiero wéwczas, gdy obie strony sporu mialy nalezyta mozliwo$é
wypowiedzenia si¢ i przedstawienia wszystkich dowodéw zgodnie z wlasnym uznaniem. Panel przekaze porady
tak szybko, jak stanowi wymadg nalezytej procedury, i co do zasady w ciagu 60 dni po otrzymaniu skargi. Jezeli
podmiot nie zastosuje si¢ do porad w ciggu 25 dni od ich otrzymania i nie poda zadowalajacego usprawiedli-
wienia takiego opdznienia, panel zawiadomi go o swoim zamiarze przekazania sprawy FTC (lub innemu
wlasciwemu amerykanskiemu organowi egzekwowania prawa) lub o zamiarze stwierdzenia powaznego
naruszenia zobowigzania do wspélpracy. W pierwszym przypadku moze to prowadzi¢ do podjecia dzialania
stuzacego egzekwowaniu na podstawie sekcji 5 ustawy o FTC (lub podobnej ustawy). W drugim przypadku panel
poinformuje Departament Handlu, ktéry uzna fakt niezastosowania si¢ przez podmiot do wydanych przez panel
organéw ochrony danych zalecei za uporczywe nieprzestrzeganie zasad, co doprowadzi do usunigcia podmiotu
z wykazu podmiotéw uczestniczgcych w programie Tarczy PrywatnoSci.

(50)  Jezeli organ ochrony danych, do ktérego skierowano skarge, nie podejmie zadnego dzialania w celu rozstrzyg-
nigcia skargi lub podjete przez niego dzialanie okaze si¢ niewystarczajace, skarzacy bedgcy osoba fizyczna moze
zaskarzy¢ takie dzialanie (zaniechanie) do sadéw krajowych danego panstwa czlonkowskiego.

(51) Osoby fizyczne moga réowniez wnie$¢ skargi do organéw ochrony danych nawet w przypadku, gdy panel
organéw ochrony danych nie zostal wyznaczony jako organ ds. rozstrzygania sporéw danego podmiotu.
W takich przypadkach organ ochrony danych moze przekazaé otrzymane skargi do rozpoznania przez
Departament Handlu albo FTC. Aby ulatwié i poglebié wspotprace w kwestiach dotyczacych skarg wnoszonych
przez osoby fizyczne i nieprzestrzegania zasad przez podmioty uczestniczace w programie Tarczy Prywatnodci,
Departament Handlu powola specjalng osobg¢ odpowiedzialng za kontakty, ktéra bedzie dziatata jako lacznik oraz
bedzie pomaga¢ organowi ochrony danych w udzielaniu odpowiedzi na zapytania dotyczace przestrzegania zasad
przez dany podmiot (¥). Podobnie FTC zobowigzalo si¢ do ustanowienia specjalnej osoby odpowiedzialnej za
kontakty (*) oraz do zapewniania organom ochrony danych wsparcia w prowadzeniu dochodzei zgodnie
z amerykariska ustawg o bezpieczenistwie w sieci (V).

() Zob. zalacznik IT sekcja 1T pkt 11 lit. e).

(*}) Zob. zalacznik 11 sekcja Il pkt 11 lit. g), w szczegblnosci ppkt (if) 1 (iii).

(¥) Zob. zalacznik I sekcja ,Wyszukiwanie falszywych oswiadczen dotyczacych uczestnictwa w programie i podejmowanie dziatan
zaradczych”.

(*) Organy ochrony danych powinny przyja¢ regulamin nieformalnego panelu organéw ochrony danych w oparciu o ich zdolnos¢ do
organizacji pracy i wzajemnej wspolpracy.

(*) Zob. zalgcznik I sekcje dotyczace ,Poglebiania wspdtpracy z organami ochrony danych” i ,Ulatwienia rozstrzygania skarg na nieprze-
strzeganie zasad” oraz zalgcznik I sekcja II pkt 7 lit. e).

(*) Zob. zalacznik IV, s. 6.

(*) Tamze.
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(52) Po czwarte, Departament Handlu zobowigzal si¢ do przyjmowania i rozpatrywania skarg oraz dokladania
wszelkich starann w celu rozstrzygniecia skarg dotyczacych nieprzestrzegania zasad przez podmioty. W tym celu
Departament Handlu zapewnia organom ochrony danych szczegélowe procedury przekazywania skarg osobie
wyznaczonej do kontaktéw, Sledzenia ich oraz kontaktowania si¢ z przedsigbiorstwami w celu ulatwienia procesu
rozstrzygania skarg. Aby przyspieszy¢ proces rozpatrywania skarg oséb fizycznych, osoba wyznaczona do
kontaktéw bedzie wspo6lpracowal bezposrednio z odpowiednim organem ochrony danych w kwestiach
przestrzegania zasad, a w szczegdlnosci bedzie przekazywaé mu aktualne informacje na temat statusu skarg
w okresie nie dtuzszym niz 90 dni od daty zgloszenia. Dzigki temu osoby, ktérych dane dotycza, bedg mogly
skladaé skargi dotyczace nieprzestrzegania zasad przez amerykanskie przedsigbiorstwa samocertyfikowane
bezpos$rednio ich krajowemu organowi ochrony danych, ktéry nastepnie przekaze je Departamentowi Handlu
jako amerykanskiemu organowi zarzadzajacemu Tarczg Prywatno$ci UE-USA. Departament Handlu zobowigzal
si¢ réwniez do opracowania, w ramach rocznego przegladu funkcjonowania Tarczy PrywatnoSci UE-USA,
sprawozdania zawierajacego zbiorczg analize skarg otrzymanych kazdego roku (*¥).

(53) Jezeli, na podstawie kontroli przeprowadzonej z urzedu, skarg lub innych informacji, Departament Handlu
stwierdzi, Ze podmiot uporczywie nie przestrzega zasad ochrony prywatnosci, wowczas usunie taki podmiot
z wykazu podmiotéw uczestniczacych w programie Tarczy Prywatno$ci. Odmowa zastosowania si¢ do
ostatecznego ustalenia dowolnej instytucji samoregulujacej ochrong prywatnosci, niezaleznego organu
rozstrzygania sporéw lub organu rzadowego, w tym organu ochrony danych, zostanie uznana za uporczywe
nieprzestrzeganie zasad.

(54) Po piate, podmiot uczestniczacy w programie Tarczy Prywatno$ci musi respektowal uprawnienia organéw
amerykaniskich, w  szczegblnosci Federalnegj Komisji Handlu (*), w zakresie prowadzenia dochodzen
i egzekwowania prawa, co skutecznie zapewni przestrzeganie zasad przez ten podmiot. FTC bedzie priorytetowo
traktowalo zgloszenia dotyczace nieprzestrzegania zasad ochrony prywatnosci otrzymane od niezaleznego
organu ds. rozstrzygania sporéw lub organu samoregulacyjnego, Departamentu Handlu i organéw ochrony
danych (dzialajgcych z wlasnej inicjatywy lub na podstawie skarg), aby ustalié, czy doszto do naruszenia
przepiséw sekcji 5 ustawy o FTC (*°). FTC zobowigzalo si¢ do ustanowienia standardowego procesu zglaszania,
wyznaczenia osoby odpowiedzialnej za kontakty w agencji, ktéra bedzie zajmowala si¢ zgloszeniami organéw
ochrony danych, oraz do wymiany informacji na temat zgloszen. Ponadto FTC bedzie przyjmowalo skargi
bezposrednio od oséb fizycznych i z wlasnej inicjatywy bedzie przeprowadzi¢ dochodzenia dotyczace Tarczy
Prywatnosci, w szczeg6lno$ci w ramach szerzej zakrojonych dochodzen dotyczacych kwestii prywatnosci.

(55) FTC moze wyegzekwowac przestrzeganie zasad za pomocy zarzadzefi administracyjnych (,ugdd”) i systematycznie
bedzie monitorowal stosowanie si¢ do takich zarzadzeni. Jezeli podmioty nie przestrzegaja zarzadzen, FTC moze
skierowa¢ sprawe do wiasciwego sadu w celu nalozenia sankgji cywilnych i innych $rodkéw ochrony prawnej,
w tym za wszelkie szkody spowodowane niezgodnym z prawem postgpowaniem. FTC moze réwniez
bezposrednio wystapi¢ do sadu federalnego o natozenie wstgpnego lub stalego nakazu lub zakazu sadowego lub
innych $rodkéw ochrony prawnej. Kazda ugoda wystawiona na rzecz podmiotu uczestniczacego w programie
Tarczy Prywatnosci bedzie zawierala przepisy dotyczace samozglaszania (*'), a podmioty beda zobowiazane do
podawania do wiadomosci publicznej wszelkich istotnych i zwigzanych z Tarcza Prywatnosci sekcji wszelkich
przedtozonych FTC sprawozdani dotyczacych przestrzegania zasad lub sprawozdan z oceny. Ponadto FTC bedzie
prowadzilo internetowy wykaz przedsigbiorstw podlegajacych orzeczeniom FTC lub sadu w sprawach
dotyczacych Tarczy Prywatnosci.

(56) Po szoste, w ramach mechanizmu ochrony prawnej ,ostatniej szansy”, w przypadku gdy Zadne z pozostalych
dostepnych $rodkéw odwolawczych nie przyniosty zadowalajacego rozstrzygniecia skargi osoby fizycznej, osoba
z UE, ktérej dane dotycza, moze poddaé sprawe pod arbitraz panelu ds. Tarczy Prywatnosci. Podmioty musza
poinformowac osoby fizyczne o mozliwosci wystapienia — po spelnieniu okreslonych warunkéw — o arbitraz i sa
zobowigzane do udzielenia odpowiedzi, w przypadku gdy dana osoba fizyczna zdecyduje si¢ skorzystal z tej
mozliwosci, przekazujac powiadomienie stosownemu podmiotowi (*2).

(**) Zob. zalgcznik I sekeja ,Utatwienia rozstrzygania skarg na nieprzestrzeganie zasad”.

(*) Podmiot uczestniczacy w programie Tarczy Prywatno$ci musi publicznie zobowigza¢ si¢ do przestrzegania zasad, poda¢ do
wiadomosci publicznej stosowang przez siebie polityke ochrony prywatnosci opracowang zgodnie z tymi zasadami i w pelni wdrozy¢
te zasady. Brak zgodnosci mozna wyegzekwowaé na podstawie sekcji 5 ustawy o FTC, w ktdrej ustanowiono zakaz podejmowania
nieuczciwych i wprowadzajacych w blad dzialafi w ramach wymiany handlowej lub majacych wplyw na wymiang handlowa.

(*) Z informacji przekazanych przez FTC wynika, ze FTC nie jest uprawnione do przeprowadzania kontroli na miejscu przy podejmowaniu
dziatan w obszarze ochrony prywatnosci. FTC moze jednak zazada od podmiotu przedstawienia dokumentéw i o$wiadczeni $wiadkow
(zob. sekcja 20 ustawy o FTC) i w przypadku nieprzestrzegania zasad moze egzekwowal nakazy przedstawienia dokumentdéw
i o$wiadczen $wiadkéw na drodze sadowe;.

(*') Na mocy orzeczen FTC lub sadu przedsigbiorstwa sa zobowiazane do wdrozenia programéw ochrony prywatnosci i regularnego
udostgpniania FTC sprawozdan dotyczacych przestrzegania zasad lub ocen tych programéw przeprowadzonych przez niezalezne
osoby trzecie.

(*) Zob. zalgcznik II sekcja IT pkt 1 ppkt (xi) i sekcja IIT pkt 7 lit. c).
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(57) Wspomniany panel arbitrazowy bedzie si¢ skladat z co najmniej 20 arbitré6w wyznaczonych przez Departament
Handlu i Komisj¢ w oparciu o ich niezalezno$¢, prawo$¢ oraz do$wiadczenie w zakresie amerykanskich
przepiséw dotyczacych ochrony prywatnosci i unijnego prawa o ochronie danych. W odniesieniu do kazdego
sporu dotyczacego osoby fizycznej strony wybiora z tej grupy panel zlozony z jednego arbitra lub trzech (*%)
arbitréw. Postepowanie bedzie prowadzone zgodnie ze standardowymi zasadami arbitrazu uzgodnionymi przez
Departament Handlu i Komisje. Zasady te beda uzupelnialy obowigzujace ramy, w ktdrych przewidziano szereg
elementéw przyczyniajacych si¢ do zwigkszenia dostepnosci tego mechanizmu dla oséb z UE, ktérych dane
dotycza: (i) przygotowujac skarge do rozpoznania przez panel, osoba, ktdrej dane dotycza, moze korzystaé ze
wsparcia swojego krajowego organu ochrony danych; (i) chociaz miejscem prowadzenia postgpowania arbitra-
zowego beda Stany Zjednoczone, osoba z UE, ktérej dane dotycza, moze zdecydowal si¢ na udzial w nim za
posrednictwem wideokonferencji lub konferencji telefonicznej, ktéra zostanie zorganizowana nieodplatnie; (i)
cho¢ zasadniczo postgpowanie arbitrazowe bedzie prowadzone w jezyku angielskim, po otrzymaniu uzasad-
nionego wniosku tlumaczenie ustne podczas postgpowania arbitrazowego oraz tlumaczenie pisemne zostanie
z reguly (**) zapewnione nieodplatnie; (iv) chociaz kazda ze stron musi ponies¢ wlasne koszty zastgpstwa
procesowego, jezeli jest reprezentowana przed panelem przez pelnomocnika, Departament Handlu ustanowi
fundusz zasilany rocznymi skladkami wplacanymi przez podmioty uczestniczace w programie Tarczy
Prywatnosci, ktéry pokryje kwalifikujace si¢ koszty procedury arbitrazowej, do kwot maksymalnych, ktére
zostana ustalone przez organy amerykafiskie w porozumieniu z Komisja.

(58) Panel ds. Tarczy Prywatnosci bedzie uprawniony do przyznania ,niepieni¢znego godziwego zado$¢uczynienia
danej osobie fizycznej” (°), ktére jest niezbedne do usunigcia niezgodnosci z zasadami. Chociaz panel,
podejmujac decyzje, uwzgledni inne $rodki ochrony prawnej uzyskane juz w ramach innych mechanizméw
Tarczy Prywatnodci, osoby fizyczne mogg nadal wnie$¢ o arbitraz, jezeli uznajg te inne $rodki ochrony prawnej
za niewystarczajace. Pozwoli to osobom z UE, ktérych dane dotycza, wszczgcie arbitrazu we wszystkich
przypadkach, gdy dzialanie lub bezczynno$¢ wlasciwych organéw amerykanskich (np. FTC) nie doprowadzily do
zadowalajgcego rozstrzygniecia ich skarg. Z arbitrazu nie mozna skorzysta¢ w przypadku, gdy organ ochrony
danych jest uprawniony z mocy prawa do rozstrzygniecia konkretnego roszczenia dotyczacego amerykariskiego
przedsigbiorstwa samocertyfikowanego, tj. w tych przypadkach, w ktérych podmiot albo jest zobowigzany do
wspolpracy i zastosowania si¢ do porad organéw ochrony danych dotyczacych przetwarzania danych o zasobach
ludzkich zgromadzonych w ramach stosunku pracy, albo dobrowolnie si¢ do tego zobowigzal. Osoby fizyczne
mogg dochodzi¢ wykonania orzeczenia arbitrazowego przed sagdami amerykanskimi zgodnie z federalng ustawa
o arbitrazu, co zapewnia $rodek ochrony prawnej w sytuacji, gdy przedsigbiorstwo nie wywiaze si¢ ze spoczywa-
jacych na nim zobowigzan.

(59) Po siédme, jezeli podmiot nie wywiaze si¢ ze swojego zobowigzania do przestrzegania zasad i opublikowanej
polityki ochrony prywatnosci, wowczas moga by¢ dostepne inne sgdowe Srodki odwolawcze na mocy prawa
poszczeg6lnych stanéw USA, w ktdrych przewidziano Srodki ochrony prawnej na mocy prawa deliktéw oraz
w przypadkach podania falszywych informacji w celu wprowadzenia w blad, podejmowania nieuczciwych lub
oszukanczych dzialan lub stosowania nieuczciwych lub oszukanczych praktyk lub naruszenia umowy.

(60)  Ponadto, jezeli organ ochrony danych, po otrzymaniu skargi zlozonej przez osob¢ z UE, ktérej dane dotycza,
uzna, ze dane osobowe osoby fizycznej przekazywano podmiotowi ze Stanéw Zjednoczonych z naruszeniem
przepiséw UE dotyczacych ochrony danych, w tym jezeli podmiot eksportujacy dane z UE ma podstawy, by
przypuszczaé, ze odno$ny podmiot nie przestrzega przedmiotowych zasad, moze skorzystal ze swoich
uprawnienl réwniez wzgledem podmiotu przekazujacego dane oraz, w razie potrzeby, zarzadzi¢ zawieszenie
przekazywania danych.

(61) W S$wietle informacji przedstawionych w niniejszej sekcji Komisja stwierdza, ze zasady opublikowane przez
Departament Handlu Stanéw Zjednoczonych jako takie zapewniajg stopiefi ochrony danych osobowych, ktéry
jest zasadniczo réwnowazny stopniowi ochrony gwarantowanemu zgodnie z podstawowymi zasadami ustano-
wionymi w dyrektywie 95/46/WE.

(62) Ponadto ustanowienie zobowigzan w zakresie przejrzystoSci, zarzadzanie Tarczg Prywatno$ci oraz przeprowa-
dzanie przegladu zgodnosci z zasadami przez Departament Handlu gwarantuje skuteczne stosowanie zasad.

(63) Ponadto Komisja stwierdza, ze mechanizmy nadzoru, mechanizmy odwolawcze i mechanizmy egzekwowania
prawa przewidziane w Tarczy Prywatnosci — rozumiane jako calo$¢ — zapewniaja mozliwos$¢ identyfikowania
przypadkéw naruszenia zasad przez podmioty uczestniczace w programie Tarczy Prywatnosci i nakladania za nie
kar w praktyce i oferuja osobom, ktérych dane dotycza, mozliwo$¢ skorzystania ze $rodkéw ochrony prawnej
w celu uzyskania dostepu do danych na ich temat oraz — ostatecznie — skorygowania lub usuniecia takich danych.

(**) Liczba arbitréw w danym panelu zostanie uzgodniona migdzy stronami.

(**) Panel moze jednak uznal, ze w okoliczno$ciach konkretnego arbitrazu pokrycie kosztéw doprowadzitoby do nieuzasadnionych lub
nieproporcjonalnych kosztéw.

(*) Osoby fizyczne nie mogg dochodzi¢ odszkodowania w postgpowaniu arbitrazowym, ale tez wszczgcie postepowania arbitrazowego nie
uniemozliwia dochodzenia odszkodowania przed amerykariskimi sgdami powszechnymi.
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3. DOSTEP DO DANYCH OSOBOWYCH PRZEKAZYWANYCH PRZEZ AMERYKANSKIE ORGANY PUBLICZNE
W RAMACH TARCZY PRYWATNOSCI UE-USA I KORZYSTANIE Z TYCH DANYCH

(64)  Zgodnie z zalacznikiem II sekcja I pkt 5 przestrzeganie zasad ogranicza si¢ do zakresu, w jakim jest to konieczne
do spelnienia wymogéw bezpieczenstwa narodowego, interesu publicznego lub egzekwowania prawa.

(65) Komisja ocenila przewidziane w prawie amerykafskim ograniczenia i gwarancje w zakresie dostgpu do danych
osobowych przekazywanych przez amerykanskie organy publiczne w ramach Tarczy Prywatno$ci UE-USA
i korzystania z tych danych do celéw bezpieczefistwa narodowego, egzekwowania prawa i innych celow lezacych
w interesie publicznym. Ponadto rzad Stanéw Zjednoczonych — za posrednictwem Urzedu Dyrektora Krajowych
Shuzb Wywiadowczych (°) — przekazal Komisji szczegblowe o$wiadczenia i zobowigzania, ktére zawarto
w zalgczniku VI do niniejszej decyzji. Na mocy pisma podpisanego przez sekretarza stanu i dolaczonego jako
zalgcznik 1T do niniejszej decyzji rzad Stanéw Zjednoczonych zobowigzal sie réwniez do utworzenia nowego
mechanizmu nadzoru nad przypadkami ingerencji ze wzgledu na bezpieczefistwo narodowe, tj. do powolania
Rzecznika ds. Tarczy Prywatnosci, ktdéry jest organem niezaleznym od Wspélnoty Wywiadowczej.
W o$wiadczeniu Departamentu Sprawiedliwo$ci Stanéw Zjednoczonych zawartym w zalaczniku VII do niniejszej
decyzji opisano ograniczenia i gwarancje majgce zastosowanie do dostgpu organdéw publicznych do danych
w celu egzekwowania prawa i w innych celach lezacych w interesie publicznym oraz korzystania z tych danych
przez organy publiczne. Aby zwickszy¢ przejrzystoSci i odzwierciedli¢c prawny charakter tych zobowigzan, kazdy
z dokumentéw zamieszczonych w wykazie i zalgczonych do niniejszej decyzji zostanie opublikowany
w amerykanskim Rejestrze Federalnym.

(66) Ponizej bardziej szczegdlowo opisano ustalenia Komisji w kwestii ograniczei dostepu do danych osobowych
przekazywanych z Unii Europejskiej do Stanéw Zjednoczonych przez amerykafiskie organy publiczne
i ograniczen w zakresie korzystania z tych danych, a takze ustalenia w kwestii istnienia skutecznych $rodkéw
ochrony prawnej w tym zakresie.

3.1. Dostgp amerykariskich organéw publicznych do danych w celach zwigzanych z bezpieczeristwem narodowym
i korzystanie przez amerykariskie organy publiczne z tych danych w celach zwigzanych z bezpieczeristwem narodowym

(67) Przeprowadzona przez Komisje analiza wykazala, ze w prawie amerykanskim ustanowiono szereg ograniczen
dostgpu do danych osobowych przekazywanych w ramach Tarczy Prywatno$ci UE-USA do celéw zwigzanych
z bezpieczefistwem narodowym oraz ograniczenia w zakresie korzystania z tych danych, a takze mechanizmy
nadzoru i ochrony prawnej, ktére w dostatecznym stopniu gwarantuja, ze dane te bedg nalezycie chronione
przed bezprawng ingerencja i ryzykiem dopuszczania si¢ wobec nich naduzy¢ (7). Jak opisano ponizej,
wspomniane ramy prawne zostaly istotnie wzmocnione od 2013 r., kiedy Komisja opublikowala swoje dwa
komunikaty (zob. motyw 7).

3.1.1. Ograniczenia

(68) Zgodnie z konstytucja Stanéw Zjednoczonych odpowiedzialno$¢ za zapewnienie bezpieczefistwa narodowego
spoczywa na Prezydencie, ktéry pelni funkcje Naczelnego Wodza i Zwierzchnika Sit Zbrojnych i ktéry jest
uprawniony do ksztaltowania polityki zagranicznej Stanéw Zjednoczonych w  obszarze wywiadu
zagranicznego (**). Cho¢ Kongres posiada kompetencje do nakladania ograniczen i wielokrotnie korzystal z tego
uprawnienia, Prezydent jest uprawniony do kierowania dziatalno$cig Wspdlnoty Wywiadowczej Stanéw Zjedno-
czonych w tym obszarze, w szczeg6lnosci za pomocg rozporzadzenn wykonawczych lub dyrektyw Prezydenta.
Dotyczy to oczywiScie rowniez tych obszaréw, w odniesieniu do ktérych Kongres nie opublikowal zadnych
wytycznych. Obecnie mozna wskaza¢ dwa kluczowe instrumenty prawne w tym obszarze: rozporzadzenie
wykonawcze 12333 (,rozporzadzenie wykonawcze 12333”) (*) i dyrektywe polityczng Prezydenta nr 28.

(*) Dyrektor Krajowych Stuzb Wywiadowczych stoi na czele Wspélnoty Wywiadowczej i pelni funkcje gtéwnego doradcy Prezydenta oraz
Rady Bezpieczenstwa Narodowego. Zob. ustawa o reformie stuzby wywiadowczej i zwalczaniu terroryzmu z 2004 r., Zbiér ustaw
publicznych nr 108-458 z dnia 17 grudnia 2004 r. Urzad Dyrektora Krajowych Stuzb Wywiadowczych ustanawia m.in. wymogi
w zakresie podziatu zadaf oraz gromadzenia, analizowania, opracowywania i rozpowszechniania krajowych danych wywiadowczych
przez Wspdlnote Wywiadowczg, a takze zarzgdzania dziataniami Wsp6lnoty Wywiadowczej w tym zakresie i nadawania kierunku tym
dzialaniom, a takze opracowuje wytyczne dotyczace sposobu oceniania, wykorzystywania i udostepniania informacji lub danych
wywiadowczych. Zob. sekcja 1.3 lit. a) i b) rozporzadzenia wykonawczego 12333.

(*’) Zob. wyrok w sprawie Schrems, pkt 91.

(*®) Artykut Il konstytucji Stanéw Zjednoczonych. Zob. réwniez wstep do dyrektywy politycznej Prezydenta nr 28.

(*) Rozporzadzenie wykonawcze 12333: Dziatalno$¢ wywiadowcza Stanéw Zjednoczonych, Rejestr Federalny t. 40, nr 235 (8 grudnia
1981 r.). W zakresie, w jakim rozporzadzenie wykonawcze jest publicznie dostepne, okreslono w nim cele, kierunki prac, zadania
i obowiazki amerykanskich agencji wywiadowczych (a takze funkcje okreslonych jednostek Wspdlnoty Wywiadowczej), a takze
ustanowiono ogdlne parametry regulujace dziatalno$¢ agencji wywiadowczych (w szczegdlnosci ustanowiono obowigzek podawania
przepiséw proceduralnych do wiadomosci publicznej). Zgodnie z sekcja 3.2 rozporzadzenia wykonawczego 12333 Prezydent,
korzystajac ze wsparcia Rady Bezpieczefistwa Narodowego i Dyrektora Krajowych Stuzb Wywiadowczych, wydaje dyrektywy,
ustanawia procedury i publikuje wytyczne konieczne do wykonania tego rozporzadzenia.
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(69) W dyrektywie politycznej Prezydenta nr 28 wydanej w dniu 17 stycznia 2014 r. na operacje w obszarze
,rozpoznania radioelektronicznego” nalozono szereg ograniczen (*). Dyrektywa Prezydenta jest wiazaca dla
amerykanskich organéw wywiadowczych (') i pozostaje w mocy po zmianie administracji Stanéw Zjedno-
czonych (%). Dyrektywa polityczna Prezydenta nr 28 ma szczegdlne znaczenie dla 0séb niebedgcych obywatelami
ani rezydentami amerykanskimi, uwzgledniajac osoby z UE, ktérych dane dotycza. Dyrektywa ta stanowi m.in.,
ze:

a) dane pochodzace z rozpoznania radioelektronicznego muszg by¢ gromadzone zgodnie z przepisami ustawy
lub zgodnie z upowaznieniem wydanym przez Prezydenta, a dzialania w obszarze rozpoznania radioelektro-
nicznego musza by¢ podejmowane zgodnie z konstytucja Stanéw Zjednoczonych (w szczegdlnosci zgodnie
z czwartg poprawka) i zgodnie z prawem amerykanskim;

b) wszystkie osoby powinny by¢ traktowane z godnoscig i szacunkiem, niezaleznie od ich narodowosci lub
miejsca zamieszkania;

) wszystkie osoby posiadaja uzasadniony interes w dazeniu do zapewnienia poszanowania ich prywatnosci przy
przetwarzaniu dotyczacych ich danych osobowych;

westie zwi Scig 1 wi Sciami imi j UCZOW ie w Sci
d) kwestie zwiazane z prywatno$c olnoSciami obywatelskimi maja kluczowe znaczenie kontekscie
planowania dzialan Stanéw Zjednoczonych w obszarze rozpoznania radioelektronicznego;

e) dlatego tez przy podejmowaniu dzialan w obszarze rozpoznania radioelektronicznego organy amerykariskie
musza uwzgledni¢ odpowiednie gwarancje w zakresie ochrony danych osobowych wszystkich os6b
fizycznych, niezaleznie od ich narodowosci lub miejsca zamieszkania.

(70)  Dyrektywa polityczna Prezydenta nr 28 stanowi, Ze dane pochodzace z rozpoznania radioelektronicznego mozna
gromadzi¢ wylacznie w celach zwigzanych z prowadzeniem dzialalno$ci w obszarze wywiadu lub kontrwywiadu
zagranicznego, aby wesprze¢ organy krajowe i organy wchodzace w sklad departamentéw w realizacji
powierzonych im zadan i ze nie mozna ich gromadzi¢ w zadnych innych celach (np. w celu przyznania korzysci
konkurencyjnej przedsigbiorstwom amerykanskim). W tym kontekscie Urzad Dyrektora Krajowych Stuzb
Wywiadowczych wyjasnil, ze jednostki Wspdlnoty Wywiadowczej ,powinny ustanowi¢ wymdg, aby w miarg
mozliwoéci koncentrowac si¢ na konkretnych celach lub zagadnieniach zwigzanych z wywiadem zagranicznym,
stosujgc obowiazujace wyrdzniki (np. okreslone urzadzenia, terminy umozliwiajace selekcje i kryteria identyfi-
kujace)” (**). Ponadto w oéwiadczeniach zagwarantowano, ze podmiotami odpowiedzialnymi za podjecie decyzji
w kwestii gromadzenia danych wywiadowczych nie beda poszczegdlni przedstawiciele stuzb wywiadowczych —
kwestie te zostang uregulowane w politykach i procedurach stosowanych przez rézne jednostki (agencje)
Wspoélnoty Wywiadowczej Standéw Zjednoczonych, ktére agencje te sa zobowigzane przyjaé w celu wdrozenia
dyrektywy politycznej Prezydenta nr 28 (*). W zwigzku z powyzszym proces analizowania i ustanawiania
odpowiednich selektoréw odbywa si¢ w kontekscie ogdlnych ,ram amerykanskich priorytetéw wywiadowczych”,
ktére zapewniajg wyznaczanie priorytetdw wywiadowczych przez decydentéw wysokiego szczebla i poddawanie
ich regularnym przegladom, aby w odpowiedni sposéb odnosily si¢ do biezacych zagrozen dla bezpieczenstwa
narodowego i uwzglednialy potencjalne czynniki ryzyka, w tym czynniki ryzyka stwarzajace zagrozenie dla
prywatnosci (**). Na tej podstawie personel agencji wyszukuje i identyfikuje konkretne terminy umozliwiajace
selekcje, co do ktorych oczekuje si¢, Ze pomoga zgromadzi¢ zagraniczne dane wywiadowcze stosownie do
priorytetéw (°). Terminy umozliwiajace selekcje, czyli ,selektory” muszg by¢ regularnie ocenianie, aby ustali¢, czy
w dalszym ciggu dostarczajg wartoSciowych danych wywiadowczych zgodnie z priorytetami ().

(*) Zgodnie z rozporzadzeniem wykonawczym 12333 Dyrektor Agencji Bezpieczefistwa Narodowego pelni funkcje Kierownika Meryto-
rycznego ds. Rozpoznania Radioelektronicznego i zarzadza dzialalnoscia jednolitej organizacji ds. dzialann w obszarze rozpoznania
radioelektronicznego.

(*") Definicje terminu ,Wsp6lnota Wywiadowcza” przedstawiono w sekgji 3.5 lit. h) rozporzadzenia wykonawczego 12333 i w sekcji 1
dyrektywy politycznej Prezydenta nr 28.

(*) Zob. memorandum Biura Doradztwa Prawnego w Departamencie Sprawiedliwosci adresowane do prezydenta Clintona z dnia 29
stycznia 2000 r. Zgodnie z opinig prawng przedstawiong w tej opinii prawnej dyrektywy Prezydenta ,wywierajg taki sam materialny
skutek prawny co rozporzadzenie wykonawcze”.

(*) Oswiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zatacznik VI), s. 3.

(**) Zob. sekcja 4 lit. b) i ¢) dyrektywy politycznej Prezydenta nr 28. Zgodnie z informacjami podanymi do wiadomosci publicznej
w przegladzie za 2015 r. potwierdzono sze$¢ aktualnie obowigzujacych celéw. Zob. Urzad Dyrektora Krajowych Stuzb Wywiado-
wezych, reforma systemu rozpoznania radioelektronicznego, sprawozdanie okresowe za 2016 r.

(%) Os$wiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zalagcznik VI), s. 6 (w odniesieniu do dyrektywy Wspélnoty
Wywiadowczej nr 204). Zob. réwniez sekcja 3 dyrektywy politycznej Prezydenta nr 28.

(*) Oswiadczenia Urzedu Dyrektora Krajowych Sﬁvlib Wywiadowczych (zalacznik VI), s. 6. Zob. np. Biuro Wolnosci Obywatelskich
i Ochrony Prywatno$ci w ramach Agencji Bezpieczenstwa Narodowego, opracowane przez Agencje Bezpieczeristwa Narodowego
sprawozdanie dotyczace §rodkéw ochrony wolnosci obywatelskich i prywatnosci na potrzeby ukierunkowanych dziatan w obszarze
SIGINT na mocy rozporzadzenia wykonawczego nr 12333 z dnia 7 paZdziernika 2014 r. Zob. réwniez sprawozdanie Urzedu
Dyrektora Krajowych Stuzb Wywiadowczych z postgpu prac w 2014 r. Jezeli chodzi o wnioski o udostgpnienie danych sktadane
zgodnie z sekcja 702 ustawy o kontroli wywiadu, zapytania przetwarza si¢ zgodnie z procedurami minimalizacji zatwierdzonymi przez
Sad ds. Inwigilacji Obcych Wywiadéw. Zob. Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci w ramach Agencji Bezpieczenstwa
Narodowego, sprawozdanie dotyczgce wdrazania sekcji 702 ustawy o kontroli wywiadu przez Agencje Bezpieczenstwa Narodowego
z dnia 16 kwietnia 2014 r.

(*’) Zob. reforma systemu rozpoznania radioelektronicznego, sprawozdanie roczne za 2015 r. Zob. réwniez o$wiadczenia Urzedu
Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik Vi), s. 6, 8-9, 11.



1.8.2016 Dziennik Urzgdowy Unii Europejskiej L 207/15

(71) Ponadto ustanowione w dyrektywie politycznej Prezydenta nr 28 wymogi, zgodnie z ktérymi proces
gromadzenia danych wywiadowczych musi by¢ zawsze (%),w jak najwigkszym stopniu dostosowany do indywi-
dualnych potrzeb”, a Wspélnota Wywiadowcza musi w pierwszej kolejnosci podjaé prébe wyszukania innych
informacji lub pozyskania poszukiwanych informacji z innych odpowiednich Zrédel (*%), odzwierciedlaja ogélnag
zasade nadrzedno$ci ukierunkowanego gromadzenia danych nad hurtowym gromadzeniem danych. Zgodnie
z gwarancjg przedstawiong przez Urzad Dyrektora Krajowych Stuzb Wywiadowczych Urzad dopilnowuje, aby
hurtowe gromadzenie danych nie mialo ,powszechnego” ani ,bezkrytycznego” charakteru oraz aby wyjatek nie
stal si¢ regula (7).

(72) Cho¢ w dyrektywie politycznej Prezydenta nr 28 wyjasniono, ze jednostki Wspélnoty Wywiadowczej musza
w okreslonych przypadkach hurtowo gromadzi¢ dane pochodzace z rozpoznania radioelektronicznego, na
przyktad w celu zidentyfikowania i oceny nowych lub pojawiajacych si¢ zagrozen, podmiotom tym zaleca si¢
korzystanie w pierwszej kolejnosci z rozwigzan umozliwiajacych ukierunkowane gromadzenie danych
pochodzacych z rozpoznania radioelektronicznego ('!). Oznacza to, ze hurtowe gromadzenie danych bedzie
mialo miejsce wylacznie w przypadku, gdy przeprowadzenie ukierunkowanego gromadzenia danych przy
zastosowaniu obowigzujacych wyréznikéw — tj. kryterium identyfikujace zwiazane z namierzana osobg (np.
adresu e-mail lub numeru telefonicznego danej osoby) — nie bedzie mozliwe ,ze wzgledéw natury technicznej lub
operacyjnej” ("?). Dotyczy to zaréwno sposobu gromadzenia danych pochodzgcych z rozpoznania radioelektro-
nicznego, jak i danych, ktére faktycznie zostaly zgromadzone (7).

(73) Zgodnie z o$wiadczeniami Urzedu Dyrektora Krajowych Stuzb Wywiadowczych nawet jezeli Wspélnota
Wywiadowcza nie moze korzystaC z okreSlonych kryteriéw identyfikujagcych w  celu ukierunkowania
gromadzenia, bedzie dazyta do ,jak najwigkszego” zawezenia gromadzonych danych. Aby to zapewnié, ,stosuje
filtry i inne narzedzia techniczne w celu skoncentrowania procesu gromadzenia danych na tych urzadzeniach,
ktére moga zawiera¢ komunikaty majace znaczenie dla wywiadu” (a wigc bedzie reagowaé na wymogi
sformulowane przez amerykanskich decydentéw zgodnie z procesem opisanym powyzej w motywie 70).
W rezultacie hurtowe gromadzenie danych bedzie ukierunkowywane na co najmniej dwa sposoby: po pierwsze,
masowe gromadzenie danych zawsze bedzie odnosi¢ si¢ do konkretnych celéw obcego wywiadu (np.
pozyskiwanie danych w ramach rozpoznania radioelektronicznego na temat dzialan grupy terrorystycznej
dzialajgcej w danym regionie) oraz gromadzenie bedzie ukierunkowywane na komunikaty, kt6re s powigzane
w dany sposob. Wedlug zapewnieri Urzedu Dyrektora Krajowych Shuzb Wywiadowczych znajduje to odzwier-
ciedlenie w fakcie, ze dzialania USA w zakresie rozpoznania radioelektronicznego dotykaja jedynie ulamka
komunikacji odbywajacej si¢ w internecie (”*). Po drugie, w o$wiadczeniach Urzedu Dyrektora Krajowych Shuzb
Wywiadowczych wyjasniono, ze stosowane filtry i inne narzedzia techniczne bedg zaprojektowane na
gromadzenie jak najdokladniejszych danych w celu zapewnienia zminimalizowania ilosci ,nieistotnych
informacji”.

(74)  Ponadto nawet w przypadku, gdy Stany Zjednoczone stwierdza, ze hurtowe gromadzenie danych pochodzacych
z rozpoznania radioelektronicznego jest konieczne, bioragc pod uwage warunki ustanowione w motywach 70-73,
w dyrektywie politycznej Prezydenta nr 28 ograniczono mozliwo$¢ wykorzystywania takich informacji wylacznie
do szesciu celébw w obszarze bezpieczenstwa narodowego, aby zapewnil ochrone prywatnosci i wolnosci
obywatelskich wszystkim osobom, niezaleznie od ich narodowosci i miejsca zamieszkania (). Te dopuszczalne

(*) Zob. o$wiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik Vi), s. 3.

(*) Nalezy réwniez podkresli¢, ze zgodnie z sekcja 2.4 rozporzadzenia wykonawczego 12333 jednostki Wspélnoty Wywiadowczej ,musza
stosowaé mozliwie jak najmniej inwazyjne metody gromadzenia danych na terytorium Stanéw Zjednoczonych”. Aby uzyskaé
dodatkowe informacje na temat ograniczefi zwigzanych z mozliwoscia zastapienia wszystkich przypadkéw hurtowego gromadzenia
danych ukierunkowanym gromadzeniem danych, zob. wyniki oceny przeprowadzonej przez Krajowa Rade ds. Badan przekazane
Agencji Praw Podstawowych Unii Europejskiej zawarte w dokumencie pt. Nadzér nad stuzbami wywiadowczymi: gwarancje i $rodki
ochrony prawnej w zakresie praw podstawowych w UE (Surveillance by Intelligence Services: Fundamental Rights Safeguards and
Remedies in the EU) (2015), s. 18.

(") Oswiadczenia Urzg¢du Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik VI), s. 4.

(') Zob. réwniez sekcja 5 lit. d) dyrektywy politycznej Prezydenta nr 28, w ktorej Dyrektora Krajowych Stuzb Wywiadowczych — wspétpra-
cujacego z jednostkami Wspolnoty Wywiadowczej i Urzedem ds. Polityki w dziedzinie Nauki i Technologii — zobowigzano do przeka-
zywania Prezydentowi ,sprawozdania dotyczace mozliwosci opracowania oprogramowania, ktére pozwolitoby Wspélnocie
Wywiadowczej usprawni¢ metode ukierunkowanego gromadzenia danych, aby zapoczatkowaé proces odchodzenia od hurtowego
gromadzenia danych”. Z informacji podanych do wiadomosci publicznej wynika, ze w sprawozdaniu stwierdzono, iz ,obecnie nie
istnieje Zadne bazujagce na oprogramowaniu rozwigzanie alternatywne, ktére mogloby w pelni zastapi¢ metod¢ hurtowego
gromadzenia danych na potrzeby wykrywania okre$lonych zagrozen dla bezpieczenstwa narodowego”. Zob. reforma systemu
rozpoznania radioelektronicznego, sprawozdanie roczne za 2015 .

(") Zob. przypis 68.

(®) O$wiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik VI). Dotyczy to przede wszystkim obaw wyrazonych
przez krajowe organy ochrony danych w opinii dotyczacej projektu decyzji w sprawie odpowiedniej ochrony danych osobowych. Zob.
opinia 01/2016 Grupy Roboczej Art. 29 dotyczaca projektu decyzji w sprawie odpowiedniej ochrony danych osobowych w ramach
Tarczy Prywatnosci UE-USA (przyjeta w dniu 13 kwietnia 2016 r.), s. 38, nr 47.

(") Zob. sekcja 2 dyrektywy politycznej Prezydenta nr 28.

==
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cele obejmujg Srodki stuzace wykrywaniu i przeciwdzialaniu zagrozeniom spowodowanym dzialalnoscia
szpiegowska, terroryzmem, bronig masowego razenia i zagrozeniom dla bezpieczenstwa cybernetycznego oraz
dla sit zbrojnych lub personelu wojskowego, a takze zagrozeniom spowodowanym przestepczoscig transgra-
niczng powigzanym z pozostalymi piecioma celami — dzialania w tym obszarze beda poddawane przegladowi
przeprowadzanemu przynajmniej raz w roku. Zgodnie z o§wiadczeniami rzadu Stanéw Zjednoczonych jednostki
Wspoélnoty Wywiadowczej udoskonalily swoje praktyki i standardy analityczne w celu zapewnienia zgodnosci
niepoddanych ocenie danych pochodzacych z rozpoznania radioelektronicznego z tymi wymogami; korzystanie
z ukierunkowanych zapytan ,pozwala zagwarantowal, ze wérdd danych przekazywanych analitykom do zbadania
znajda sie wylacznie informacje o potencjalnej wartoici wywiadowczej” ().

(75) Wspomniane ograniczenia maja szczegélnie istotne znaczenie w kontekscie przekazywania danych osobowych
w ramach Tarczy Prywatno$ci UE-USA, zwlaszcza w przypadku gdy gromadzenie danych osobowych ma miejsce
poza terytorium Stanéw Zjednoczonych, np. w trakcie przesylania danych kablami transatlantyckimi z Unii do
Stanéw Zjednoczonych. Zgodnie z zapewnieniami organdéw amerykanskich przedstawionymi w o$wiadczeniach
Urzedu Dyrektora Krajowych Stuzb Wywiadowczych w przypadku gromadzenia danych w opisany powyzej
spos6b  zastosowanie majg ograniczenia i gwarancje ustanowione w tych o$wiadczeniach — uwzgledniajac
postanowienia dyrektywy politycznej Prezydenta nr 28 (7).

(76)  Zasady te odpowiadajg zasadzie koniecznosci i proporcjonalnosci, mimo Zze nie maja takiego samego brzmienia.
Nacisk kladzie si¢ przede wszystkim na ukierunkowane gromadzenie danych, ograniczajac hurtowe gromadzenie
danych do (wyjatkowych) przypadkéw, w ktorych gromadzenie danych w ukierunkowany sposéb nie jest
mozliwe ze wzgledéw technicznych lub operacyjnych. Nawet w przypadkach, w ktérych nie da si¢ uniknaé
hurtowego gromadzenia danych, mozliwo$¢ dalszego ,wykorzystywania” tych danych poprzez uzyskiwanie do nich
dostepu jest Scisle ograniczona do konkretnych, zgodnych z prawem celéw zwigzanych z bezpieczenstwem
narodowym (7).

(77)  Z uwagi na fakt, Ze wymogi te zostaly zawarte w dyrektywie wydanej przez Prezydenta, ktéry pelni funkcje
dyrektora wykonawczego, sa wiazace dla calej Wspdlnoty Wywiadowczej i zostaly wdrozone w ramach
przepiséw i procedur agencyjnych przekladajacych ogdlne zasady na konkretne wskazéwki dotyczace codziennej
dzialalno$ci. Ponadto, cho¢ Kongres sam w sobie nie jest zwigzany postanowieniami dyrektywy politycznej
Prezydenta nr 28, podjal réwniez kroki na rzecz zagwarantowania, aby dane osobowe w Stanach Zjednoczonych
byly gromadzone w ukierunkowany sposéb i aby uzyskiwano do nich dostep w ukierunkowany sposéb, a nie na
,zasadzie ogdlnej”.

(78)  Z dostepnych informacji, w tym z o$wiadczenia otrzymanego od rzadu Stanéw Zjednoczonych, wynika, Ze po
przekazaniu danych podmiotom majacym swoja siedzib¢ w Stanach Zjednoczonych, ktére dokonaly samocerty-
fikacji w ramach Tarczy Prywatno$ci UE-USA, amerykanskie agencje wywiadowcze moga (7®) wystapi¢ o udostep-
nienie im danych osobowych wylacznie w przypadku, gdy zlozony przez nie wniosek bedzie zgodny
z przepisami ustawy o kontroli wywiadu, lub w przypadku gdy wniosek zostanie ztozony przez Federalne Biuro
Sledcze (FBI) w oparciu o tzw. wezwanie do przedstawienia informacji do celéw bezpieczenstwa narodowego (7).
W ustawie o kontroli wywiadu przewidziano szereg podstaw prawnych, na ktérych mozna si¢ oprze¢ przy

(”) Oswiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik VI), s. 4. Zob. réwniez dyrektywa Wspdlnoty
Wywiadowczej nr 203.

(") Oswiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zatacznik VI), s. 2. W tym kontekscie zastosowanie maja rowniez
ograniczenia ustanowione w rozporzadzeniu wykonawczym nr 12333 (np. wymdg zapewnienia zgodnosci gromadzonych informacji
z priorytetami wywiadowczymi wyznaczonymi przez Prezydenta).

(”7) Zob. wyrok w sprawie Schrems, pkt 93.

(") Ponadto Federalne Biuro Sledcze moze réwniez gromadzi¢ dane na podstawie zezwolefi w zakresie egzekwowania prawa (zob.
sekcja 3.2 niniejszej decyzji).

() Aby uzyskal dodatkowe informacje na temat korzystania z wezwan do przedstawienia informacji do celéw bezpieczenistwa
narodowego, zob. o§wiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik VI), s. 13-14, nr 38. Jak wskazano
w tych o$wiadczeniach, Federalne Biuro Sledcze moze skorzystaé z wezwan do przedstawienia informacji do celéw bezpieczenistwa
narodowego wylacznie w celu zwrdcenia si¢ o przekazanie informacji niedotyczacych tresci istotnych w kontekscie zatwierdzonego
krajowego postepowania sprawdzajacego prowadzonego w celu zapewnienia ochrony przed terroryzmem migdzynarodowym lub
tajnymi dziataniami wywiadowczymi. Jezeli chodzi o przekazywanie danych w ramach Tarczy Prywatnosci UE-USA, za najistotniejsze
upowaznienie prawne nalezaloby uzna¢ ustawe o ochronie danych w facznosci elektronicznej (tytut 18 § 2709 U.S.C.), w ktérej
ustanowiono wymdg opatrzenia kazdego wniosku o przekazanie informacji na temat abonenta lub o udostgpnienie rejestréw transakcji
L»elementem umozliwiajacym bezposrednia identyfikacje danej osoby, podmiotu, numeru telefonicznego lub rachunku”.



1.8.2016 Dziennik Urzgdowy Unii Europejskiej L 207/17

gromadzeniu (i pdéZniejszym przetwarzaniu) danych osobowych oséb z UE, ktérych dane dotycza, przekazy-
wanych w ramach Tarczy Prywatnosci UE-USA. Poza sekcja 104 ustawy o kontroli wywiadu (*) obejmujaca
tradycyjne, zindywidualizowane $rodki dozoru elektronicznego i sekcja 402 (*') dotyczacy urzadzen rejestrujacych
wybierane numery oraz urzgdzen $ledzacych dwa kluczowe instrumenty zostaly ustanowione w sekcji 501
ustawy o kontroli wywiadu (dawna sekcja 215 amerykanskiej ustawy antyterrorystycznej (U.S. Patriot Act)) oraz
w sekcji 702 ustawy o kontroli wywiadu (*).

(79) W tym kontekscie w amerykanskiej ustawie o wolnosci, ktérg uchwalono w dniu 2 czerwca 2015 r., zabrania si¢
hurtowego gromadzenia dokumentacji na podstawie sekcji 402 ustawy o kontroli wywiadu (podstawa prawna do
stosowania urzadzen rejestrujacych wybierane numery oraz urzadzen $ledzacych), sekcji 501 ustawy o kontroli
wywiadu (dawna sekcja 215 amerykanskiej ustawy antyterrorystycznej) (**) oraz poprzez korzystanie z wezwania
do przedstawienia informacji do celéw bezpieczefistwa narodowego, a zamiast tego wymaga si¢ stosowania
konkretnych ,terminéw umozliwiajacych selekcje” (*4).

(80) Chociaz w ustawie o kontroli wywiadu przewiduje si¢ dodatkowe dokumenty stanowigce podstawe prawng do
prowadzenia krajowych dzialan wywiadowczych, w tym rozpoznania radioelektronicznego, z oceny Komisji
wynika, ze w zakresie, w jakim chodzi o dane osobowe przekazywane w ramach Tarczy Prywatnosci UE-USA,
wspomniane dokumenty w réwnym stopniu ograniczajg ingerencje organéw publicznych w ukierunkowane
gromadzenie i dostep.

(81) Jest to wyraznie widoczne w przypadku tradycyjnego zindywidualizowanego dozoru elektronicznego na mocy
sekcji 104 ustawy o kontroli wywiadu (¥). Jezeli chodzi o sekcje 702 ustawy o kontroli wywiadu, ktéra stanowi
podstawe dwoch waznych programéw wywiadowczych prowadzonych przez agencje wywiadowcze Standw
Zjednoczonych (PRISM, UPSTREAM), przeszukiwania prowadzi si¢ w sposéb ukierunkowany dzigki
wykorzystaniu indywidualnych selektoréw, ktore identyfikuja konkretne $rodki umozliwiajagce komunikacje, takie
jak adres e-mail lub numer telefoniczny danej osoby, a nie kluczowe stowa ani nawet imiona i nazwiska os6b
fizycznych, na ktére s3 ukierunkowane takie dzialania (*). W zwigzku z powyzszym, jak zauwazyla Rada
Nadzoru nad Prywatnoscig i WolnoSciami Obywatelskimi, sekcja 702 ustawy o kontroli wywiadu ,w calosci

(*) Tytul 50 § 1804 U.S.C. Cho¢ ta podstawa prawna wymaga ,przedstawienia stanu faktycznego i okolicznosci, na ktére wnioskodawca
powotat sig, aby uzasadni¢ swoje przekonanie, ze a) podmiot objety dozorem elektronicznym jest kontrolowany przez obce pafistwo
lub jest agentem obcego panstwa”, ta ostania kategoria moze obejmowal osoby niebedace obywatelami ani rezydentami
amerykanskimi, ktdre sa zaangazowane w migdzynarodowy terroryzm lub w rozprzestrzenianie broni masowego razenia na szczeblu
migdzynarodowym (uwzgledniajac czynnosci przygotowawcze) (tytut 50 § 1801 lit. b) pkt 1 U.S.C.). Istnieje jednak tylko teoretyczne
powigzanie z danymi osobowymi przekazywanymi w ramach Tarczy Prywatno$ci UE-USA, zwazywszy, ze przedstawienie stanu
faktycznego musi takze uzasadnic przekonanie, iz ,kazdy obiekt lub kazde miejsce, na ktore ukierunkowany jest dozor elektroniczny, sa
uzytkowane lub wkrétce beda uzytkowane przez obce pafstwo lub przez agenta obcego pafistwa”. W kazdym razie skorzystanie z tej
podstawy prawnej wymaga zlozenia wniosku do Sadu ds. Inwigilacji Obcych Wywiad6w, ktéry oceni m.in. czy na podstawie przedsta-
wionych faktow istnieje uzasadnione podejrzenie, ze dane zdarzenie faktycznie mialo miejsce.

Tytul 50 § 18421 § 1841 ust. 2 i tytul 18 sekcja 3127 U.S.C. Ta podstawa prawna odnosi si¢ nie do treSci komunikatéw, lecz raczej

dotyczy informacji na temat klienta lub abonenta korzystajacego z ustugi (takich jak imi¢ i nazwisko, adres, numer abonenta, okres/

rodzaj otrzymywanej ustugi, Zrédto/mechanizm platnosci). Wymaga ona ztozenia wniosku o wydanie nakazu przez Sad ds. Inwigilacji

Obcych Wywiad6w (lub amerykariskiego s¢dziego pokoju) i zastosowanie konkretnego terminu identyfikujacego w rozumieniu § 1841

ust. 4, tj. terminu, ktory w konkretny spos6b identyfikuje dang osobeg, konto itd. i jest stosowany w celu ograniczenia w jak najwigkszym

stopniu zakresu zgdanych informacji.

Chociaz w sekgji 501 ustawy o kontroli wywiadu (dawna sekcja 215 amerykanskiej ustawy antyterrorystycznej) upowaznia si¢ FBI do

wystapienia o nakaz sadowy majacy na celu przedstawienie ,przedmiotéw materialnych” (w szczegdlno$ci metadanych telefonicznych,

ale rowniez dokumentacji dotyczacej prowadzonej dzialalnosci) do celow wywiadu zagranicznego, zgodnie z sekcja 702 ustawy

o kontroli wywiadu jednostki amerykanskiej Wspolnoty Wywiadowczej moga starac si¢ o uzyskanie dostgpu do informacji, w tym

tre$ci komunikatéw internetowych, od Stanéw Zjednoczonych, skupiajac si¢ jednak na okreslonych osobach niebedacych obywatelami

ani rezydentami amerykariskimi przebywajacych poza Stanami Zjednoczonymi.

Na podstawie tego przepisu FBI moze zazada¢ wydania ,przedmiotéw materialnych” (np. rejestréw, opracowari, dokumentéw) na

podstawie wykazania przed Sadem ds. Inwigilacji Obcych Wywiadéw, ze istnieja uzasadnione przestanki, aby przypuszczaé, ze maja

one istotne znaczenie dla konkretnego dochodzenia prowadzonego przez FBI. Prowadzgc takie poszukiwania, FBI musi korzysta¢

z terminéw umozliwiajacych selekcje zatwierdzonych przez Sad ds. Inwigilacji Obcych Wywiadéw, w odniesieniu do ktorych istnieje

,uzasadnione, wyrazne podejrzenie”, ze taki termin jest powigzany z co najmniej jednym obcym panistwem lub agentem obcego

panstwa zaangazowanego w migdzynarodowy terroryzm lub zwiazane z tym dzialania przygotowawcze. Zob. sprawozdanie Rady

Nadzoru nad Prywatnoscig i Wolno$ciami Obywatelskimi dotyczace sekeji 215, s. 59; Biuro Wolnosci Obywatelskich i Ochrony

Prywatnosci Agencji Bezpieczefistwa Narodowego, Sprawozdanie z przejrzysto$ci: Wdrazanie zmian w zakresie dokumentacji

dotyczacej prowadzonej dziatalnosci i ustawy o kontroli wywiadu wprowadzonych w amerykanskiej ustawie o wolnoci (Transparency

Report: The USA Freedom Act Business Records FISA Implementation) z dnia 15 stycznia 2016 r., s. 4-6.

(*) Oswiadczenia Urzgdu Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik VI), s. 13 (nr 38).

(*) Zob. przypis 81.

(*) Sprawozdanie Rady Nadzoru nad Prywatnoscia i Wolnos$ciami Obywatelskimi dotyczace sekcji 702, s. 32-33, z dalszymi
odniesieniami. W uzgodnieniu ze swoim biurem ochrony prywatnosci Agencja Bezpieczenstwa Narodowego musi sprawdzié, czy
istnieje zwigzek miedzy docelowq osobg a selektorem, musi udokumentowaé dane wywiadowcze, ktére maja zostaé pozyskane, dane te
musza zosta¢ poddane przegladowi i zatwierdzone przez dwdch starszych ranga analitykéw Agencji Bezpieczenstwa Narodowego,
a caly proces bedzie §ledzony na potrzeby kolejnych przegladéw zgodnosci przez Urzad Dyrektora Krajowych Stuzb Wywiadowczych
i Departament Sprawiedliwosci. Zob. Biuro Wolnosci Obywatelskich i Ochrony Prywatno$ci w ramach Agencji Bezpieczenstwa
Narodowego, Wdrazanie sekcji 702 ustawy o kontroli wywiadu przez Agencje Bezpieczeristwa Narodowego (NSA’s Implementation of
Foreign Intelligence Act Section 702) z dnia 16 kwietnia 2014 r.
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polega na ukierunkowaniu dzialan na okreSlone osoby [niebedgce obywatelami Stanéw Zjednoczonych],
w odniesieniu do ktérych przeprowadzono zindywidualizowane rozpoznanie” (*). Ze wzgledu na klauzule
,wygas$niecia” konieczne bedzie dokonanie w 2017 r. przegladu sekcji 702 ustawy o kontroli wywiadu i wowczas
Komisja bedzie musiala przeprowadzi¢ ponowng oceng gwarancji dostepnych dla oséb z UE, ktérych dane
dotycza.

(82) Ponadto w swoich o$wiadczeniach rzad Stanéw Zjednoczonych wyraznie zapewnil Komisj¢ Europejska, ze
Wspélnota Wywiadowcza Stanéw Zjednoczonych ,nie prowadzi zadnego rodzaju bezkrytycznej inwigilacji
zadnych oséb fizycznych, w tym zwyklych obywateli Unii” (*)). Jezeli chodzi o dane osobowe gromadzone
w Stanach Zjednoczonych, o$wiadczenie to jest poparte dowodami empirycznymi, z ktérych wynika, Ze wnioski
o udostgpnienie danych poprzez wezwanie do przedstawienia informacji do celéw bezpieczenistwa narodowego i na
mocy ustawy o kontroli wywiadu zaréwno osobno, jak i facznie dotycza tylko stosunkowo niewielkiej liczby
celéow w poréwnaniu z ogélnym przeptywem danych w internecie (*).

(83)  Jezeli chodzi o dostgp do gromadzonych danych i bezpieczeristwo danych, w dyrektywie politycznej Prezydenta nr
28 wymaga si¢, aby dostep ,byl ograniczony do upowaznionych pracownikéw, ktdrzy potrzebuja danych, aby
wywiagzywal si¢ ze swoich obowigzkéw” oraz aby dane osobowe ,byly przetwarzane i przechowywane
w warunkach, ktére zapewniaja odpowiednig ochron¢ i uniemozliwiajg dostgp osobom nieupowaznionym,
zgodnie z obowiazujacymi gwarancjami dotyczacymi danych wrazliwych”. Pracownicy stuzb wywiadowczych
przechodzg wlasciwe i odpowiednie szkolenie w zakresie zasad okre$lonych w dyrektywie politycznej Prezydenta
nr 28 (%).

(84)  Ponadto, jezeli chodzi o przechowywanie i dalsze rozpowszechnianie danych osobowych oséb z UE, zgromadzonych
przez amerykanskie organy wywiadowcze, dyrektywa polityczna Prezydenta nr 28 stanowi, ze wszystkie osoby
(w tym osoby niebedace obywatelami ani rezydentami Stanéw Zjednoczonych) nalezy traktowal z godnoscia
i szacunkiem, ze wszystkie osoby maja uzasadniony interes w dazeniu do zapewnienia poszanowania ich
prywatnosci przy przetwarzaniu dotyczacych ich danych osobowych oraz ze jednostki Wspélnoty Wywiadowczej
muszg zatem ustanowi¢ strategie polityczne zapewniajace odpowiednie gwarancje dla takich danych
»odpowiednio zaplanowane w celu ograniczenia rozpowszechniania i przechowywania danych osobowych” (**).

(*) Sprawozdanie Rady Nadzoru nad Prywatnoscig i Wolno$ciami Obywatelskimi dotyczace sekeji 702, s. 111; Zob. takze o§wiadczenia
Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik VI), s. 9 (,Gromadzenie danych zgodnie z sekcjg 702 [ustawy o kontroli
wywiadu] nie jest »masowe i bezkrytycznes, lecz jest cile ukierunkowane na gromadzenie zagranicznych informacji wywiadowczych
od indywidualnie okre§lonych, uzasadnionych osob wybranych jako cel dzialan wywiadowczych”) oraz s. 13, nr 36 (wraz
z odniesieniami do opinii Sadu ds. Inwigilacji Obcych Wywiadéw z 2014 r.); Biuro Wolno$ci Obywatelskich i Ochrony Prywatnosci
w ramach Agencji Bezpieczenistwa Narodowego, Wdrazanie sekcji 702 ustawy o kontroli wywiadu przez Agencje Bezpieczenstwa
Narodowego z dnia 16 kwietnia 2014 r. Nawet w przypadku UPSTREAM Agencja Bezpieczenstwa Narodowego moze jedynie wystapi¢
o przechwytywanie komunikatéw elektronicznych do okre$lonych selektoréw, od tych selektoréw lub na ich temat.
Oswiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik VI), s. 18. Zob. takze s. 6, zgodnie z ktéra majace
zastosowanie procedury $wiadcza o ,wyraZnym zaangazowaniu w zapobieganie gromadzeniu danych w ramach rozpoznania radioelek-
tronicznego w sposob arbitralny i bezkrytyczny oraz we wdrazanie — poczawszy od najwyzszych szczebli naszego rzadu — zasady
rozsadnego dzialania”.
Zob. statystyczne sprawozdanie z przejrzystosci dotyczace korzystania z dokumentdéw stanowigcych podstawe prawna do celow
bezpieczenistwa narodowego (Statistical Transparency Report Regarding Use of National Security Authorities) z dnia 22 kwietnia
2015 r. W odniesieniu do ogdlnego przeplywu danych w internecie zob. np. Agencja Praw Podstawowych, Inwigilacja prowadzona
przez stuzby wywiadowcze: gwarancje i Srodki ochrony prawnej w zakresie praw podstawowych w UE (Surveillance by Intelligence
Services: Fundamental Rights Safeguards and Remedies in the EU) (2015), s. 15-16. Jezeli chodzi o program agencji UPSTREAM,
zgodnie z odtajniong opinig Sadu ds. Inwigilacji Obcych Wywiadéw z 2011 r. ponad 90 % komunikatéw elektronicznych zgroma-
dzonych zgodnie z sekcja 702 ustawy o kontroli wywiadu pochodzito z programu agencji PRISM, podczas gdy mniej niz 10 %
pochodzilo z programu agencji UPSTREAM. Zob. Sad ds. Inwigilacji Obcych Wywiadéw, Opinia w sprawie memorandum, 2011 WL
10945618 (Sad ds. Inwigilacji Obcych Wywiad6w, z dnia 3 pazdziernika 2011 r.), nr 21 (dokument dostgpny na stronie internetowej:
http:/fwww.dni.gov/files/documents/0716/October-2011-Bates-Opinion-and%200rder-20140716.pdf).
ZOE. sekcja 4 lit. a) ppkt (i) dyrektywy politycznej Prezydenta nr 28. Zob. takze Urzad Dyrektora Krajowych Stuzb Wywiadowczych,
Ochrona danych osobowych wszystkich osob: Sprawozdanie z postepu prac nad opracowywaniem i wdrazaniem procedur przewi-
dzianych w dyrektywie politycznej Prezydenta nr 28 (Safeguarding the Personal Information of all People: A Status Report on the
Development and Implementation of Procedures under Presidential Policy Directive 28), lipiec 2014 r., s. 5, zgodnie z ktérym ,polityka
jednostek Wspélnoty Wywiadowczej powinna stuzy¢ wzmocnieniu istniejacych praktyk i norm analitycznych, na mocy ktérych
analitycy musza dazy¢ do strukturyzowania zapytan lub innych warunkéw i technik wyszukiwania w celu wskazania danych wywiado-
wezych istotnych z perspektywy waznego zadania z zakresu dziatan wywiadowczych lub egzekwowania prawa; muszg zagwarantowac,
ze zapytania dotyczace osob bedg koncentrowaé si¢ na tych kategoriach danych wywiadowczych, ktére odpowiadaja wymogowi
dotyczacemu dzialan wywiadowczych lub egzekwowania prawa; oraz zminimalizowaé przeglad danych osobowych niemajacych
znaczenia z punktu widzenia wymogéw dotyczacych dziatan wywiadowczych lub egzekwowania prawa”. Zob. np. CIA, Dzialalno$é
w zakresie rozpoznania radioelektronicznego (Signals Intelligence Activities), s. 5; Federalne Biuro Sledcze, Strategie polityczne
i procedury przewidziane w dyrektywie politycznej Prezydenta nr 28 (Presidential Policy Directive 28 Policies and Procedures), s. 3.
Wedlug sprawozdania z postepéw z 2016 r. dotyczgcego reformy systemu rozpoznania radioelektronicznego jednostki Wspélnoty
Wywiadowczej (w tym FBI, CIA i Agencja Bezpieczeristwa Narodowego) podjely kroki majace na celu uwrazliwienie pracownikow na
wymogi okreslone w dyrektywie politycznej Prezydenta nr 28 poprzez opracowanie nowych lub zmiang istniejacych strategii szkole-
niowych.
(*) Zgodnie z o$wiadczeniami Urzedu Dyrektora Krajowych Stuzb Wywiadowczych ograniczenia te maja zastosowanie niezaleznie od
tego, czy informacje gromadzone s hurtowo czy poprzez ukierunkowane gromadzenie danych oraz niezaleznie od narodowosci osoby
fizycznej.
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(85) Rzad Stanéw Zjednoczonych wyjasnil, ze ten wymdg zasadnosci oznacza, iz jednostki Wspdlnoty Wywiadowczej
nie beda musialy przyjmowal ,zadnych Srodkéw, ktére sg teoretycznie mozliwe”, ale beda zobowigzane do
,zrownowazenia swoich wysitkéw stuzacych ochronie uzasadnionych intereséw w zakresie prywatnosci
i wolnosci obywatelskich praktycznymi wymogami dotyczacymi dzialalnodci w zakresie rozpoznania radioelek-
tronicznego” (*}). W zwigzku z tym osoby niebedgce obywatelami ani rezydentami Stanéw Zjednoczonych bedg
traktowane w taki sam sposob jak obywatele i rezydenci Standéw Zjednoczonych, w oparciu o procedury
zatwierdzone przez Prokuratora Generalnego (*°).

(86)  Zgodnie z tymi zasadami dane moga by¢ zasadniczo przechowywane przez okres maksymalnie pieciu lat, chyba
ze istnieje konkretne wskazanie w prawie lub wyrazne wskazanie przez Dyrektora Krajowych Stuzb Wywiado-
wezych przedstawione po dokladnej ocenie wzgledéw prywatnosci — z uwzglednieniem pogladéw urzednika ds.
ochrony wolno$ci obywatelskich Urzedu Dyrektora Krajowych Stuzb Wywiadowczych oraz urzednikéw
agencyjnych ds. prywatnosci i wolnosci obywatelskich — ze dalsze przechowywanie danych lezy w interesie
bezpieczenstwa narodowego (*). Rozpowszechnianie jest ograniczone do przypadkéw, w ktérych informacje sg
istotne z punktu widzenia podstawowego celu gromadzenia i w zwigzku z tym odpowiadajg wymogowi zatwier-
dzonych dziatant wywiadowczych lub zatwierdzonego egzekwowania prawa ().

(87) Zgodnie z zapewnieniami udzielonymi przez rzad Stanéw Zjednoczonych nie mozna rozpowszechniaé danych
osobowych tylko z tego wzgledu, ze dana osoba fizyczna nie jest obywatelem ani rezydentem Stanéw Zjedno-
czonych, a ,dane zgromadzone w wyniku rozpoznania radioelektronicznego dotyczace rutynowych czynnosci
osoby obcego pochodzenia nie zostalyby uznane za dane wywiadowcze, ktére moglyby by¢ stale rozpow-
szechniane lub przechowywane jedynie z tego tytutu, chyba ze jest to zgodne z jednym z zatwierdzonych
wymogow dotyczacych dziatan wywiadowczych” (*°).

(88) Na podstawie powyzszego Komisja stwierdza, ze w Stanach Zjednoczonych wdrozono przepisy stuzace
ograniczeniu wszelkiej ingerencji do celéw bezpieczenistwa narodowego w prawa podstawowe osob, ktorych dane
osobowe s3 przekazywane z Unii do Stanéw Zjednoczonych w ramach Tarczy Prywatnosci UE-USA, do tego, co
jest ciSle niezbedne, aby osiagnaé uzasadniony cel.

(89) Jak wynika z powyzszej analizy, prawo Stanéw Zjednoczonych zapewnia stosowanie srodkéw nadzoru wylacznie
w celu pozyskania danych wywiadowczych — co stanowi uzasadniony cel polityki () — i ich maksymalne

(*) Zob. o$wiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik VI).

(**) Zob. sekcja 4 lit. a) ppkt (i) dyrektywy politycznej Prezydenta nr 28 oraz sekcja 2.3 rozporzadzenia wykonawczego 12333.

(**) Sekcja 4 lit. a) ppkt (i) dyrektywy politycznej Prezydenta nr 28; o§wiadczenia Urzgedu Dyrektora Krajowych Stuzb Wywiadowczych
(zalgcznik VI), s. 7. Na przyklad w odniesieniu do danych osobowych gromadzonych na podstawie sekcji 702 ustawy o kontroli
wywiadu w ramach procedur minimalizacji Agencji Bezpieczefistwa Narodowego zatwierdzonych przez Sad ds. Inwigilacji Obcych
Wywiadow przewiduje si¢ zasade, zgodnie z ktéra metadane i nieocenione tresci na potrzeby programu PRISM sg przechowywane
przez okres nie dtuzszy niz pigé lat, za$ dane z programu UPSTREAM s3 przechowywane nie dluzszej niz dwa lata. Agencja Bezpie-
czenstwa Narodowego przestrzega tych terminéw przechowywania dzigki zautomatyzowanemu procesowi, w ramach ktérego usuwa
si¢ zgromadzone dane po zakoriczeniu odpowiedniego okresu przechowywania. Zob. procedury minimalizacji Agencji Bezpieczenstwa
Narodowego okreslone w sekcji 702 ustawy o kontroli wywiadu oraz sekcja 7 i sekcja 6 lit. a) pkt 1; Biuro Wolnosci Obywatelskich
i Ochrony PrywatnoSci Agencji Bezpieczefistwa Narodowego, sprawozdanie dotyczace wdrazania sekcji 702 ustawy o kontroli
wywiadu przez Agencje Bezpieczefistwa Narodowego z dnia 16 kwietnia 2014 r. Podobnie przechowywanie danych na mocy sekgji
501 ustawy o kontroli wywiadu (dawna sekcja 215 amerykanskiej ustawy antyterrorystycznej) jest ograniczone do pieciu lat, chyba ze
dane osobowe sg objete nalezycie zatwierdzonym rozpowszechnianiem danych wywiadowczych lub Departament Sprawiedliwosci
doradzi Agencji Bezpieczenistwa Narodowego na pi§mie, ze rejestry podlegaja obowigzkowi zachowania w zwigzku z toczacym sig¢ lub
przewidywanym postepowaniem sgdowym. Zob. Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci Agencji Bezpieczenstwa
Narodowego, Sprawozdanie z przejrzysto$ci: Wdrazanie zmian w zakresie dokumentacji dotyczacej prowadzonej dzialalnosci i ustawy
o kontroli wywiadu wprowadzonych w amerykanskiej ustawie o wolnosci z dnia 15 stycznia 2016 r.

(**) W szczegblnosci w przypadku sekcji 501 ustawy o kontroli wywiadu (dawna sekcja 215 amerykariskiej ustawy antyterrorystycznej)
dane osobowe mozna rozpowszechnia¢ jedynie do celéw walki z terroryzmem lub jako dowdd przestepstwa; w przypadku sekeji 702
ustawy o kontroli wywiadu — tylko jezeli istnieje wazny cel dzialait wywiadowczych lub dzialan z zakresu egzekwowania prawa. Por.
Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci Agencji Bezpieczefistwa Narodowego, sprawozdanie dotyczace wdrazania sekcji
702 ustawy o kontroli wywiadu przez Agencj¢ Bezpieczeistwa Narodowego z dnia 16 kwietnia 2014 r.; Sprawozdanie z przejrzystosci:
Wdrazanie zmian w zakresie dokumentacji dotyczacej prowadzonej dzialalnosci i ustawy o kontroli wywiadu wprowadzonych
w amerykanskiej ustawie o wolnosci z dnia 15 stycznia 2016 r. Zob. takze opracowane przez Agencje Bezpieczenstwa Narodowego
sprawozdanie dotyczace Srodkéw ochrony wolnosci obywatelskich i prywatnosci na potrzeby ukierunkowanych dzialan w obszarze
SIGINT na mocy rozporzadzenia wykonawczego nr 12333 z dnia 7 pazdziernika 2014 r.

(*) Oswiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik VI), s. 7 (w odniesieniu do dyrektywy Wspélnoty

Wywiadowczej nr 203).

Trybunal Sprawiedliwosci wyjasnil, ze bezpieczenstwo narodowe stanowi uzasadniony cel polityki. Zob. wyrok w sprawie Schrems,

pkt 88. Zob. takze wyrok w sprawie Digital Rights Ireland i in., pkt 42—-44 i 51, w ktérym Trybunal Sprawiedliwosci uznal, ze walka

z powazng przestepczoécia, a zwlaszcza z przestgpczoscia zorganizowang i terroryzmem, moze w duzym stopniu zaleze¢ od

wykorzystania nowoczesnych technik dochodzeniowo-§ledczych. Ponadto w przeciwienstwie do czynnosci dochodzeniowo-§ledczych,

ktére zazwyczaj dotycza retrospektywnego ustalenia odpowiedzialnosci i winy za czyny popelnione w przeszlosci, dzialania
wywiadowcze czesto polegaja na zapobieganiu zagrozeniom dla bezpieczenstwa narodowego przed wystapieniem szkody. Dlatego
takie dochodzenia czgsto muszg obejmowaé szerszy krag ewentualnych zaangazowanych podmiotéw (,namierzanych oséb”) oraz
wigkszy obszar geograficzny. Por. wyrok Europejskiego Trybunatu Praw Czlowieka w sprawie Weber i Saravia przeciwko Niemcom
z dnia 29 czerwca 2006 r., skarga nr 54934/00, pkt 105-118 (w sprawie tzw. ,monitorowania strategicznego”).

—_
=
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dostosowanie do specyfiki prowadzonych dziatan. W szczegélnosci hurtowe gromadzenie danych bedzie
dozwolone tylko w wyjatkowych przypadkach, gdy ukierunkowane gromadzenie danych jest niewykonalne, oraz
bedzie zabezpieczone dodatkowymi gwarancjami w celu zminimalizowania ilosci gromadzonych danych
i pdzniejszego dostepu (ktéry bedzie ukierunkowany na konkretne dane i dozwolony jedynie do okreSlonych
celéw).

(90) W ocenie Komisji jest to zgodne z normg okre$long przez Trybunal Sprawiedliwoici w wyroku w sprawie
Schrems, zgodnie z ktéra uregulowania stanowiace ingerencj¢ w prawa podstawowe gwarantowane w art. 7 i 8
karty musza ustanawial ,minimalne zabezpieczenia” (*)), a ponadto uregulowanie ,umozliwiajace generalnie
przechowywanie wszelkich danych osobowych wszystkich 0séb fizycznych, ktérych dane zostaly przekazane
z Unii Europejskiej do Stanéw Zjednoczonych bez jakiegokolwiek zréznicowania, ograniczenia lub wyjatku
w zaleznos$ci od zamierzonego celu i bez przewidzenia obiektywnych kryteriéw, ktére pozwolityby na
ograniczenie dostepu wladz publicznych do danych oraz na ich pdzniejsze wykorzystanie do okreslonych celéw,
SciSle ograniczonych, ktére moga uzasadni¢ ingerencje, jaka stanowi zaréwno dostep, jak i wykorzystanie tych
danych, nie ogranicza si¢ do tego, co absolutnie konieczne” (**). Nie bedzie tez nieograniczonego gromadzenia
i przechowywania danych wszystkich os6b bez jakichkolwiek ograniczen ani nie bedzie nieograniczonego
dostepu. Ponadto o$wiadczenia przekazane Komisji, w tym zapewnienia, Ze dzialania USA w zakresie
rozpoznania radioelektronicznego dotykajg jedynie utamka komunikacji odbywajacej si¢ w internecie, wykluczaja
,generalny” (1) dostep do tresci komunikatéw elektronicznych.

3.1.2. Skuteczna ochrona prawna

(91) Komisja ocenila zaréwno mechanizmy nadzoru, ktére istniejg w Stanach Zjednoczonych w odniesieniu do
ewentualnej ingerencji amerykanskich organéw wywiadowczych w dane osobowe przekazywane Stanom
Zjednoczonym, jak i mozliwoéci indywidualnego dochodzenia roszczen dostgpne osobom z UE, ktérych dane
dotycza.

Nadzér

(92) Amerykanska Wspdlnota Wywiadowcza podlega réznym mechanizmom przegladu i nadzoru w ramach trzech
galezi wladzy federalnej. Obejmuja one organy wewnetrzne i zewnetrzne w strukturze wladzy wykonawczej,
szereg komisji Kongresu oraz kontrole sadowa, przy czym ta ostatnia w szczegdélnosci dotyczy dzialan
prowadzonych w ramach ustawy o kontroli wywiadu.

(93) Po pierwsze, dzialania wywiadowcze prowadzone przez organy Stanéw Zjednoczonych objete sa szeroko
zakrojonym nadzorem ze strony wladzy wykonawczej.

(94) Zgodnie z sekcja 4 lit. a) ppkt (iv) dyrektywy politycznej Prezydenta nr 28 strategie polityczne i procedury
jednostek Wspdlnoty Wywiadowczej ,obejmuja whasciwe Srodki ulatwiajace nadzér nad wdrazaniem gwarancji
chronigcych dane osobowe”; $rodki te powinny obejmowa¢ okresowe audyty ('*!).

(**) Zob.wyrok w sprawie Schrems, pkt 91 z dalszymi odniesieniami.

(") Wyrok w sprawie Schrems, pkt 93.

(") Por. wyrok w sprawie Schrems, pkt 94.

(") Urzad Dyrektora Krajowych Stuzb Wywiadowczych, Ochrona danych osobowych wszystkich 0s6b: Sprawozdanie z postgpu prac nad
opracowywaniem i wdrazaniem procedur przewidzianych w dyrektywie politycznej Prezydenta nr 28, s. 7. Zob. np. CIA, Dziatalno$¢
w zakresie rozpoznania radioelektronicznego, s. 6 (Zgodno$c); Federalne Biuro Sledcze, Strategie polityczne i procedury przewidziane
w dyrektywie politycznej Prezydenta nr 28, sekcja III pkt A ust. 4, sekcja III pkt B ust. 4; Agencja Bezpieczenstwa Narodowego,
Procedury przewidziane w sekgji 4 dyrektywy politycznej Prezydenta nr 28 (PPD-28 Section 4 Procedures) z dnia 12 stycznia 2015 .,
sekcja 8.1, 8.6 lit. ¢).
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(95) W tym zakresie wdrozono wiele pozioméw nadzoru obejmujacych m.in. urzednikéw ds. wolnosci obywatelskich
lub ochrony prywatnosci, Inspektoréw Generalnych, Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci
Urzedu Dyrektora Krajowych Shuzb Wywiadowczych, Rade Nadzoru nad Prywatnoscia i Wolnosciami
Obywatelskimi oraz prezydencka Rade Nadzoru nad Stuzbami Wywiadowczymi. Wspomniane funkcje nadzorcze
wspierajg pracownicy ds. zgodnosci we wszystkich agencjach (1%).

(96) Jak wyjasnit rzad Stanéw Zjednoczonych (*%%), urzednicy ds. wolnosci obywatelskich lub ochrony prywatnosci odpowie-
dzialni za nadzér pracuja w réznych departamentach odpowiedzialnych za dziatania wywiadowcze i w agencjach
wywiadowczych (1*). Chociaz konkretne uprawnienia tych urzednikéw mogg si¢ nieco rézni¢ w zaleznosci od
ustawy stanowigcej podstawe prawna, zazwyczaj obejmujg nadzér nad procedurami w celu zapewnienia, aby
dany departament lub dana agencja odpowiednio uwzglednialy kwestie dotyczace prywatnosci i wolnosci
obywatelskich oraz aby wdrazaly odpowiednie procedury rozpatrywania skarg ztozonych przez osoby fizyczne,
ktore uwazajg, ze ich prywatno$¢ lub wolnosci obywatelskie zostaly naruszone (w niektérych przypadkach,
podobnie jak Urzad Dyrektora Krajowych Stuzb Wywiadowczych, sami mogg mie¢ uprawnienia do badania
skarg (1°)). Z kolei dyrektor departamentu/agencji musi zapewnié, aby urzednik otrzymat wszystkie dane oraz
dostep do wszystkich materialéw niezbednych do wykonywania swoich funkcji. Urzednicy ds. wolnosci
obywatelskich i ochrony prywatnosci skladajg Kongresowi i Radzie Nadzoru nad Prywatnoscig i Wolno$ciami
Obywatelskimi okresowe sprawozdania dotyczace m.in. liczby i rodzaju skarg otrzymanych przez departament/
agencje oraz podsumowanie sposobu rozpatrzenia takich skarg, prowadzonych przegladéw i postgpowan oraz
wplywu dzialait przeprowadzonych przez urzednika (**°). Zgodnie z oceng krajowych organéw ochrony danych
nadzor wewnetrzny sprawowany przez urzednikoéw ds. wolnosci obywatelskich lub ochrony prywatnosci mozna
uzna¢ za ,stosunkowo dokladny”, nawet jezeli ich zdaniem nie spelniaja one wymaganego poziomu
niezaleznosci (1?7).

(97)  Ponadto kazda jednostka Wspdlnoty Wywiadowczej posiada whasnego Inspektora Generalnego odpowiadajacego m.
in. za nadzorowanie dzialaii wywiadowczych (1*). Obejmuje to, w obrebie Urzedu Dyrektora Krajowych Shuzb
Wywiadowczych, Biuro Inspektora Generalnego, ktére sprawuje kompleksows jurysdykcje nad cala Wspdlnota
Wywiadowczg i jest uprawnione do badania skarg lub informacji na temat zarzutéw dotyczacych postgpowania
niezgodnego z prawem lub naduzy¢ wladzy w zwiazku z programami i dzialaniami prowadzonymi w ramach
Urzedu Dyrektora Krajowych Stuzb Wywiadowczych lub Wspélnoty Wywiadowczej (1°). Inspektorzy Generalni
s3 ustawowo niezaleznymi (') jednostkami odpowiedzialnymi za przeprowadzanie audytéw i dochodzen
dotyczacych programéw i dzialati prowadzonych przez odpowiednig agencje do krajowych celéw wywiado-
wezych, w tym naduzy¢ lub naruszen prawa (''!). Sg uprawnieni do wgladu we wszystkie rejestry, sprawozdania,
audyty, przeglady, dokumenty, opracowania, zalecenia lub inne istotne materialy, w razie potrzeby na mocy

(") Na przyklad Agencja Bezpieczenistwa Narodowego zatrudnia ponad 300 pracownikéw ds. zgodnosci w Dyrekeji ds. Zgodnosci. Zob.
o$wiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zalgcznik VI), s. 7.

(1%) Zob. pismo dotyczace urzedu Rzecznika (zatacznik I1I), sekcja 6 lit. b) ppkt (i)—(iii).

("9 Zob. tytul 42 § 2000ee-1 U.S.C. Obejmuje to np. Departament Stanu, Departament Sprawiedliwosci (w tym FBI), Departament Bezpie-
czenistwa Krajowego, Departament Obrony, Agencje Bezpieczenistwa Narodowego, CIA i Urzad Dyrektora Krajowych Stuzb Wywiado-
wezych.

(1) Wed)iug rzadu Standéw Zjednoczonych, jezeli Biuro Wolno$ci Obywatelskich i Ochrony Prywatnosci Urzedu Dyrektora Krajowych
Stuzb Wywiadowczych otrzyma skarge, bedzie réwniez wspélpracowato z innymi jednostkami Wspdlnoty Wywiadowczej nad
sposobem rozpatrzenia skargi w ramach Wspdlnoty Wywiadowczej. Zob. pismo dotyczace urz¢du Rzecznika (zatacznik 111), sekcja 6
lit. b) ppkt (ii).

(1%) Zob. tytut 42 § 2000ee-1 lit. f) pkt 1i 2 U.S.C.

(17) Zob. opinia 01/2016 Grupy Roboczej Art. 29 dotyczaca projektu decyzji w sprawie odpowiedniej ochrony danych osobowych
w ramach Tarczy Prywatno$ci UE-USA (przyjeta w dniu 13 kwietnia 2016 1.), s. 41.

("%) O$wiadczenia Urzedu Dyrektora Krajowych Shuzb Wywiadowczych (zalacznik VI), s. 7. Zob. np. Agencja Bezpieczenistwa
Narodowego, Procedury przewidziane w sekgji 4 dyrektywy politycznej Prezydenta nr 28 z dnia 12 stycznia 2015 r., sekcja 8.1; CIA,
Dziatalno$¢ w zakresie rozpoznania radioelektronicznego, s. 7 (Obowiazki).

(1) Inspektora Generalnego (urzad ten utworzono w pazdzierniku 2010 r.) powotuje Prezydent za zgoda Senatu; Inspektor moze zostaé
odwolany wylacznie przez Prezydenta — takie uprawnienie nie przystuguje Dyrektorowi Krajowych Stuzb Wywiadowczych.

("% Wspomniani Inspektorzy Generalni sa powolywani na okreslong kadencj¢ i moga zosta¢ odwolani wylacznie przez Prezydenta, ktéry

musi przedstawi¢ Kongresowi pisemne uzasadnienie decyzji o ich odwolaniu. Nie oznacza to jednak, ze inspektorzy dzialaja

w catkowicie niezalezny sposob. W niektorych przypadkach dyrektor departamentu moze zakazal inspektorowi generalnemu

wszczgcia, przeprowadzania lub zakonczenia audytu lub dochodzenia, w przypadku gdy uzna to za konieczne do zabezpieczenia

waznych intereséw narodowych (intereséw zwiazanych z bezpieczenstwem narodowym). Kongres musi jednak zosta¢ poinformowany

o tym, ze dyrektor skorzystal z tego uprawnienia, co moze stanowi¢ podstawe do pociggnigcia go do odpowiedzialnosci. Zob. np.

ustawa o Inspektorze Generalnym z 1978 r., § 8 (Inspektor Generalny Departamentu Obrony); § 8E (Inspektor Generalny

Departamentu Sprawiedliwosci), § 8G lit. d) pkt 2 ppkt A, B (Inspektor Generalny Agencji Bezpieczefistwa Narodowego); tytut 50

§ 403q lit. b) U.S.C. (Inspektor Generalny Centralnej Agencji Wywiadowczej); ustawa o autoryzacji dzialan wywiadowczych na rok

budzetowy 2010, sekcja 405 lit. f) (Inspektor Generalny Wspdlnoty Wywiadowczej). Zgodnie z oceng krajowych organéw ochrony

danych Inspektorzy Generalni ,moga spelni¢ kryterium dotyczace niezaleznosci organizacyjnej, jak okreslit Trybunat Sprawiedliwosci

Unii Europejskiej i Europejski Trybunal Praw Czlowieka, przynajmniej od momentu gdy nowa procedura nominacji bedzie miata

zastosowanie do wszystkich organéw”. Zob. opinia 01/2016 Grupy Roboczej Art. 29 dotyczaca projektu decyzji w sprawie

odgowiedniej ochrony danych osobowych w ramach Tarczy Prywatnosci UE-USA (przyjeta w dniu 13 kwietnia 2016 r.), s. 40.

Zob. o$wiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik VI), s. 7. Zob. réwniez ustawa o Inspektorze

Generalnym z 1978 r., z pdzZniejszymi zmianami, Zbiér ustaw publicznych nr 113-126 z dnia 7 lipca 2014 r.

(111)
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wezwania, oraz mogg odbieral zeznania ('?). Chociaz Inspektorzy Generalni mogg wydawa¢ jedynie niewigzace
zalecenia dotyczgce dziatan naprawczych, ich sprawozdania, m.in. na temat dzialan nastepczych (lub braku takich
dzialan), s3 podawane do publicznej wiadomosci, a ponadto wysytane do Kongresu, ktéry na ich podstawie moze
wykonywaé swoja funkcje nadzorcza ().

(98)  Ponadto Radzie Nadzoru nad Prywatnoscig i Wolnosciami Obywatelskimi, bedacej niezalezng agencja (''*) w strukturze
wladzy wykonawczej, na ktéra sktada si¢ piecioosobowa Rada reprezentujgca obie partie (%), powolana na okres
szesciu lat przez Prezydenta za zgodg Senatu, powierzono obowiazki w obszarze ksztaltowania i wdrazania
polityki walki z terroryzmem, aby zapewni¢ ochrong¢ prywatnosci i wolnosci obywatelskich. W swoim
przegladzie dzialalno$ci Wspdlnoty Wywiadowczej Rada ma dostep do wszystkich stosownych rejestrow,
sprawozdan, audytéw, przegladéw, dokumentéw, opracowan i zaleceri agencji, z uwzglednieniem informacji
niejawnych, oraz moze przeprowadzal przestuchania i odbieral zeznania. Rada otrzymuje sprawozdania od
urzednikéw ds. wolnosci obywatelskich i prywatnosci z szeregu departamentéw/agencji federalnych ('), moze
wydawaé zalecenia skierowane do tych urzednikéw i regularnie sporzadza sprawozdania dla komisji Kongresu
i dla Prezydenta (V). Rada Nadzoru nad Prywatnoscig i Wolno$ciami Obywatelskimi jest réwniez zobowigzana —
dzialajac w zakresie przystugujacych jej uprawnien — do przygotowania sprawozdania z wdrazania dyrektywy
politycznej Prezydenta nr 28.

(99) Uzupelnieniem wspomnianych mechanizméw nadzoru jest Rada Nadzoru nad Stuzbami Wywiadowczymi
ustanowiona w ramach prezydenckiej Rady Konsultacyjnej ds. Wywiadu i odpowiedzialna za monitorowanie
przestrzegania przepisoéw konstytucji i wszystkich majacych zastosowanie przepisow przez amerykanskie organy
wywiadowcze.

(100) Aby usprawni¢ dzialania w tym obszarze, zachgca si¢ jednostki Wspdlnoty Wywiadowczej do opracowania
systeméw informatycznych zapewniajagcych mozliwo$¢ monitorowania, rejestrowania i przeprowadzania
przegladu zapytan lub korzystania z innych metod wyszukiwania danych osobowych (''%). Organy ds. nadzoru
i monitorowania zgodnosci beda okresowo kontrolowaly praktyki stosowane przez jednostki Wspdlnoty
Wywiadowczej w celu zapewnieniu ochrony danych osobowych pochodzacych z rozpoznania radioelektro-
nicznego oraz przestrzeganie tych procedur przez te jednostki ().

(101) Opisanym funkcjom nadzorczym towarzysza ponadto dodatkowe rozbudowane wymogi w zakresie sprawozda-
wczosci w odniesieniu do nieprzestrzegania zasad. W szczeg6lnosci procedury stosowane przez agencje musza
zapewnia¢ niezwloczne zgloszenie powaznego problemu zwigzanego z przestrzeganiem zasad w odniesieniu do
danych osobowych dowolnej osoby — niezaleznie od jej narodowosci — gromadzonych w drodze rozpoznania
radioelektronicznego kierownikowi jednostki Wspdlnoty Wywiadowczej, ktéry z kolei powiadomi o tym fakcie
Dyrektora Krajowych Stuzb Wywiadowczych, ktéry — zgodnie z dyrektywa polityczng Prezydenta nr 28 — ustali,
czy w danym przypadku zachodzi konieczno$¢ podjecia jakichkolwiek dzialan naprawczych ('%°). Ponadto
zgodnie z rozporzadzeniem wykonawczym nr 12333 wszystkie jednostki Wspélnoty Wywiadowczej sa
zobowigzane zglaszal Radzie Nadzoru nad Stuzbami Wywiadowczymi wszelkie przypadki nieprzestrzegania
zasad ('?!). Opisane mechanizmy zapewniaja rozwigzanie zaistnialego problemu na najwyzszym szczeblu

("% Zob. ustawa o Inspektorze Generalnymz 19781, § 6.

(") Zob. o$wiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik VI), s. 7. Zob. réwniez ustawa o Inspektorze
Generalnym z 1978 r., § 4 ust. 51 § 5. Zgodnie z sekcjg 405 lit. b) pkt 3 i 4 ustawy o autoryzacji dzialain wywiadowczych na rok
budzetowy 2010, Zbiér ustaw publicznych nr 111-259 z dnia 7 pazdziernika 2010 r., Inspektor Generalny Wspdlnoty
Wywiadowczej przekazuje Dyrektorowi Krajowych Stuzb Wywiadowczych i Kongresowi informacje na temat koniecznosci podjecia
dzialai naprawczych oraz na temat postepow w realizacji tych dzialan.

(") Zgodnie z oceng krajowych organéw ochrony danych Rada Nadzoru nad Prywatnoscia i Wolnosciami Obywatelskimi ,wykazala si¢
w przeszlo$ci swoja niezaleznoscia”. Zob. opinia 01/2016 Grupy Roboczej Art. 29 dotyczaca projektu decyzji w sprawie odpowiedniej
ochrony danych osobowych w ramach Tarczy Prywatnosci UE-USA (przyjeta w dniu 13 kwietnia 2016 r.), s. 42.

(") Ponadto w Radzie Nadzoru nad Prywatnoscia i Wolnosciami Obywatelskimi zatrudnionych jest na stale okoto 20 pracownikéw. Zob.

https:/fwww.pclob.gov/about-us/staff.html.

(1) Na{)ezy wérdd nich wymieni¢ przynajmniej Departament Sprawiedliwosci, Departament Obrony, Departament Bezpieczenistwa

Krajowego, Dyrektora Krajowych Stuzb Wywiadowczych i Centralng Agencje Wywiadowcza, a takze wszelkie inne departamenty,

agengje lub jednostki struktury wladzy wykonawczej wskazane jako wlasciwe przez Rade Nadzoru nad Prywatnoscia i Wolno$ciami

Obywatelskimi.

Zob. tytut 42 § 2000ee U.S.C. Zob. réwniez pismo dotyczace urzedu Rzecznika (zatacznik I1I), sekcja 6 lit. b) ppkt (iv). Rada Nadzoru

nad Prywatnoscig i Wolno$ciami Obywatelskimi jest m.in. zobowigzana do informowania, gdy wladza wykonawcza agencji odmowi

stosowania si¢ do jej rad.

(%) Urzad Dyrektora Krajowych Stuzb Wywiadowczych, Ochrona danych osobowych wszystkich oséb: sprawozdanie z postepu prac nad
opracowywaniem i wdrazaniem procedur przewidzianych w dyrektywie politycznej Prezydenta nr 28, s. 7-8.

(") Tamzes. 8. Zob. rowniez o$wiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik VI), s. 9.

(') Urzad Dyrektora Krajowych Stuzb Wywiadowczych, Ochrona danych osobowych wszystkich osob: Sprawozdanie z postgpu prac nad
opracowywaniem i wdrazaniem procedur przewidzianych w dyrektywie politycznej Prezydenta nr 28, s. 7. Zob. np. Agencja Bezpie-
czenstwa Narodowego, Procedury przewidziane w sekcji 4 dyrektywy politycznej Prezydenta nr 28 z dnia 12 stycznia 2015 r.,
sekcja 7.3, sekcja 8.7 lit. ¢) i d); Federalne Biuro Sledcze, Strategie polityczne i procedury przewidziane w dyrektywie politycznej
Prezydenta nr 28, sekcja IIl pkt A ust. 4, sekcja III pkt B ust. 4; CIA, Dzialalno$¢ w zakresie rozpoznania radioelektronicznego, s. 6
(Zgodnosd) i s. 8 (Obowigzki).

(") Zob. rozporzadzenie wykonawcze 12333, sekcja 1.6 lit. ¢).

(117

-
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w ramach Wspolnoty Wywiadowczej. Jezeli problem taki dotyczy osoby niebedacej obywatelem ani rezydentem
Stanéw Zjednoczonych, Dyrektor Krajowych Stuzb Wywiadowczych — dzialajagc w porozumieniu z Sekretarzem
Stanu i dyrektorem zglaszajacego departamentu lub agencji — ustala, czy nalezy podja¢ kroki w celu powiado-
mienia odpowiedniego rzadu zagranicznego zgodnie z przepisami w zakresie ochrony Zrédel informacji i metod
prowadzenia dzialalno$ci oraz ochrony pracownikéw Stanéw Zjednoczonych (122).

(102) Po drugie, niezaleznie od opisanych powyzej mechanizméw nadzoru funkcjonujacych w strukturze wiladzy
wykonawczej, Kongres Stanéw Zjednoczonych, a w szczegélnosci Komisje ds. Wywiadu i Sprawiedliwosci w Izbie
Reprezentantéw i w Senacie, jest zobowigzany do sprawowania nadzoru nad wszystkimi dzialaniami w obszarze
wywiadu zagranicznego, uwzgledniajac prowadzona przez Stany Zjednoczone dzialalno$¢ w obszarze
rozpoznania radioelektronicznego. Zgodnie z ustawg o bezpieczenistwie narodowym ,Prezydent zapewnia
kongresowym komisjom ds. wywiadu dostep do pelnych i aktualnych informacji na temat dzialalnosci
wywiadowczej Stanéw Zjednoczonych, w tym do informacji o wszelkich istotnych planowanych dzialaniach
wywiadowczych, zgodnie z wymogami ustanowionymi w niniejszym podrozdziale” (***). Ponadto ,Prezydent
zapewnia niezwloczne zglaszanie wszelkich niezgodnych z prawem dzialan wywiadowczych kongresowym
komisjom ds. wywiadu oraz przekazywanie im informacji o wszelkich dzialaniach naprawczych, ktére zostaly
podjete lub ktére majg zostaé podjete w zwiazku z taka niezgodng z prawem dzialalnoscia” (**%). Cztonkowie tych
komisji sa uprawnieni do uzyskania dostepu do informacji niejawnych oraz do zapoznania si¢ z metodami
i programami wywiadowczymi ('¥).

(103) W péiniejszych ustawach rozszerzono i udoskonalono wymagania sprawozdawcze, zaréwno jezeli chodzi
o jednostki Wspdlnoty Wywiadowczej, jak i o odpowiednich Inspektoréw Generalnych i Prokuratora
Generalnego. Na przyklad zgodnie z ustawg o kontroli wywiadu Prokurator Generalny jest zobowigzany do
przekazywania Komisjom ds. Wywiadu i Sprawiedliwo$ci w Senacie i Izbie Reprezentantow ,pelnych informacji”
na temat dzialan podejmowanych przez rzad zgodnie z okreslonymi sekcjami ustawy o kontroli wywiadu (**¢).
Na mocy ustawy o kontroli wywiadu rzad zostal réwniez zobowigzany do przekazywania komisjom Kongresu
kopii ,wszystkich orzeczen, zarzadzen lub opinii Sadu ds. Inwigilacji Obcych Wywiadéw lub Sadu Apelacyjnego
ds. Inwigilacji Obcych Wywiadéw, w ktérych dokonano istotnej interpretacji przepiséw ustawy o kontroli
wywiadu lub w ktérych dokonano wykladni tych przepiséw”. W szczegdlnosci jezeli chodzi o sprawowanie
nadzoru, o ktérym mowa w sekcji 702 ustawy o kontroli wywiadu, taki nadzér sprawuje si¢ za posrednictwem
sprawozdan, ktére zgodnie z przepisami ustawy nalezy przekazywal Komisjom ds. Wywiadu i Sprawiedliwosci,
a takze poprzez czgste organizowanie odpraw i wystuchan. Wsréd tych sprawozdan nalezy wymienié
sprawozdanie pétroczne Prokuratora Generalnego dotyczace stosowania przepiséw sekcji 702 ustawy o kontroli
wywiadu wraz z dokumentami potwierdzajacymi, uwzgledniajac w szczeg6lnosci sprawozdania Departamentu
Sprawiedliwosci i Urzgdu Dyrektora Krajowych Stluzb Wywiadowczych dotyczace przestrzegania zasad oraz opis
wszelkich przypadkéw nieprzestrzegania zasad ('¥), a takze odrgbng oceng pélroczng przeprowadzang przez
Prokuratora Generalnego i przygotowywany przez Departament Sprawiedliwo$ci dokument dotyczacy zgodnosci
z procedurami ukierunkowywania i minimalizacji, uwzgledniajac zgodno$¢ z procedurami shuzgcymi
zapewnieniu gromadzenia danych wylacznie w przypadku, gdy stuzy to realizacji waznego celu zwiazanego
z wywiadem zagranicznym ('?¥). Kongres otrzymuje réwniez sprawozdania przekazywane przez Inspektoréw
Generalnych, ktérzy sa uprawnieni do oceniania zgodnosci agencji z procedurami ukierunkowywania i minima-
lizacji oraz z wytycznymi Prokuratora Generalnego.

(104) Zgodnie z amerykanska ustawg o wolnoici z 2015 r. rzad Stanéw Zjednoczonych musi co roku ujawniaé
Kongresowi (i spoleczefistwu) liczbe nakazéw i dyrektyw na mocy ustawy o kontroli wywiadu, o ktore sie
ubiegano i ktdre otrzymano, a takze szacunki dotyczace m.in. liczby obywateli i rezydentéw amerykanskich oraz
liczby oséb niebedacych obywatelami ani rezydentami amerykafskimi objetych nadzorem (*%). W ustawie
przewidziano réwniez dodatkowy wymdg podawania do wiadomosci publicznej liczby wydanych wezwan do
przedstawienia informacji do celéw bezpieczenistwa narodowego, ponowne w odniesieniu do obywateli
i rezydentéw amerykanskich i os6b niebedacych obywatelami ani rezydentami amerykanskimi (zapewniajac
jednoczesnie odbiorcom nakazéw i certyfikatow wydanych na mocy ustawy o kontroli wywiadu oraz wezwan do

(") Dyrektywa polityczna Prezydenta nr 28, sekcja 4 lit. a) ppkt (iv).

(") Zob. sekcja 501 lit. a) pkt 1 (tytul 50 § 413 lit. a) pkt 1 U.S.C.). W przywolanym punkcie ustanowiono ogdlne wymogi dotyczace
nadzoru Kongresu nad kwestiami zwigzanymi z bezpieczeiistwem narodowym.

("**) Zob. sekcja 501 lit. b) (tytul 50 § 413 lit. b) U.S.C.).

(*#) Por. sekcja 501 lit. d) (tytut 50 § 413 lit. d) U.S.C.).

(') Zob. tytut 50 § 1808, 1846, 1862,1871i1881fU.S.C.

(1) Zob. tytut 50§ 1881 U.S.C.

(%) Zob. tytut 50 § 1881alit. ]) pkt 1 U.S.C.

("*) Zob. amerykariska ustawa o wolnosci z 2015 r., Zbidr ustaw publicznych nr 114-23, sekcja 602 lit. a). Ponadto zgodnie z sekcjg 402
,Dyrektor Krajowych Stuzb Wywiadowczych, w porozumieniu z Prokuratorem Generalnym, przeprowadza przeglad w przedmiocie
zniesienia klauzuli tajnosci w odniesieniu do poszczegélnych orzeczen, zarzadzen lub opinii wydanych przez Sad ds. Inwigilacji
Obcych Wywiadéw lub przez Sad Apelacyjny ds. Inwigilacji Obcych Wywiadéw (zgodnie z sekcja 601 lit. €)), w ktérych dokonano
istotnej interpretacji lub wykladni przepisdw ustawowych, uwzgledniajac wszelkie nowe lub istotne interpretacje lub wykladnie pojecia
»konkretnego terminu identyfikujacegos, i — zgodnie z wynikami tego przegladu — podaje takie orzeczenie, zarzadzenie lub opini¢ do
wiadomosci publicznej w jak najszerszym zakresie”.
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przedstawienia informacji do celéw bezpieczeristwa mozliwo$¢ opublikowania — w okreslonych przypadkach —
sprawozdan z przejrzystosci) ().

(105) Po trzecie, w ramach dzialalno$ci wywiadowczej prowadzonej przez amerykaniskie organy publiczne zgodnie
z ustawg o kontroli wywiadu dopuszcza si¢ mozliwo$¢ przeprowadzenia przegladu, a w niektérych przypadkach
wezesniejszego zatwierdzenia $rodkéw przez Sgd ds. Inwigilacji Obcych Wywiadéw (**!), tj. niezalezny sad (%),
ktérego orzeczenia mozna zaskarzy¢ przed Sadem Odwolawczym ds. Inwigilacji Obcych Wywiadéw (1*3),
a ostatecznie przed Sgdem Najwyzszym Stanéw Zjednoczonych (). W przypadku wczesniejszego zatwierdzenia
srodkéw organy wnioskujace (Federalne Biuro Sledcze, Agencja Bezpieczenstwa Narodowego, Centralne Agencje
Wywiadowcze itp.) beda zobowigzane do przekazania projektu wniosku prawnikom Departamentu Bezpie-
czenstwa Narodowego w Departamencie Sprawiedliwosci, ktorzy zbadaja ten projekt i — w stosownych
przypadkach — zwrdca si¢ o przekazanie dodatkowych informacji (***). Po zakoriczeniu prac nad wnioskiem
bedzie on musial zosta¢ zatwierdzony przez Prokuratora Generalnego, Zastgpce Prokuratora Generalnego lub
Asystenta Prokuratora Generalnego ds. Bezpieczenstwa Narodowego (*). Nastgpnie Departament Sprawied-
liwosci przekaze wniosek Sadowi ds. Inwigilacji Obcych Wywiadéw, ktdéry podda go ocenie i podejmie wstepna
decyzje w kwestii dalszych dzialan (). W przypadku zorganizowania rozprawy Sad ds. Inwigilacji Obcych
Wywiadéw jest uprawniony do przyjmowania zeznan, uwzgledniajac opinie bieglych (**%).

(106) Sad ds. Inwigilacji Obcych Wywiadéw (oraz Sad Odwolawczy ds. Inwigilacji Obcych Wywiadéw) korzysta ze
wsparcia stalego zespolu skladajacego si¢ z pigciu ekspertéw w  dziedzinie bezpieczefistwa narodowego
i wolnosci obywatelskich ("*°). Sposrdd tej grupy sad powoluje jedng osobe, ktéra bedzie pelnita funkcje amicus
curige, tj. osoby zapewniajacej wsparcie przy rozpatrywaniu wszelkich wnioskéw o wydanie nakazu lub
wnioskéw o dokonanie przegladu zawierajgcych nowa lub istotng wykladnie przepiséw ustawowych, chyba ze
sad stwierdzi, ze powolanie takiej osoby w danym przypadku nie byloby wiasciwe (**). Instytucja amicus curiae
stuzy przede wszystkim zapewnieniu odpowiedniego uwzglednienia w ocenie przeprowadzonej przez sad kwestii
zwigzanych z prywatnoscia. Sad moze réwniez powolaé osobe fizyczng lub podmiot do pelnienia funkcji amicus
curige i dzielenia si¢ swoja wiedza techniczna, jezeli uzna to za stosowne lub — po otrzymaniu odpowiedniego
wniosku — moze udzieli¢ osobie fizycznej lub podmiotowi zgody na zlozenie raportu amicus curiae ().

(%) Sekeja 602 lit. a) i sekcja 603 lit. a) amerykanskiej ustawy o wolnosci.

(") W przypadku niektérych rodzajéw inwigilacji uprawnienie do rozpatrzenia wnioskéw i wydania zarzadzef moze przystugiwaé
amerykanskiemu sedziemu pokoju powolanemu publicznie przez Prezesa Sadu Najwyzszego Stanéw Zjednoczonych.

(") W Sadzie ds. Inwigilacji Obcych Wywiadow zasiada jedenastu sedziéw powolanych przez Prezesa Sadu Najwyzszego Stanéw Zjedno-
czonych sposréd sedziéw amerykanskich sadéw dystryktowych, ktérzy zostali wezesniej mianowani przez Prezydenta za zgoda
Senatu. Sedziowie, ktdrzy sprawuja swéj urzad dozywotnio i moga zostaé odwotani wylacznie z uzasadnionego powodu, orzekaja
w Sadzie ds. Inwigilacji Obcych Wywiadéw w ramach siedmioletnich kadencji rozpoczynajacych sie w réznych terminach. Zgodnie
z wymogami ustawy o kontroli wywiadu sedziowie musza zosta¢ dobrani z co najmniej siedmiu réznych okregéw sadowych
w Stanach Zjednoczonych. Zob. sekcja 103 ustawy o kontroli wywiadu (tytul 50 § 1803 lit. a) U.S.C.); sprawozdanie Rady Nadzoru
nad Prywatnoscig i Wolnosciami Obywatelskimi dotyczace sekcji 215, s. 174-187. Sedziowie korzystaja ze wsparcia doswiadczonych
urzednikow sadowych, ktérzy pelnig funkcje pracownikéw merytorycznych w sadach odpowiedzialnych za przygotowywanie analiz
prawnych w odniesieniu do wnioskéw o wydanie zgody na gromadzenie informacji. Zob. sprawozdanie Rady Nadzoru nad
Prywatnoscig i Wolno$ciami Obywatelskimi dotyczace sekcji 215, s. 178; Pismo sedziego Reggiego B. Waltona, przewodniczacego
sktadu sedziowskiego w Sadzie Stanéw Zjednoczonych ds. Inwigilacji Obcych Wywiadéw, do senatora Patricka J. Leathyego, przewod-
niczacego Komisji Sadownictwa w Senacie Stanéw Zjednoczonych (z dnia 29 lipca 2013 r.) (,pismo Waltona”), s. 2-3.

(") W Sadzie Odwolawczym ds. Inwigilacji Obcych Wywiadéw zasiada trzech sedziéw powolanych przez prezesa Sadu Najwyzszego
Stanéw Zjednoczonych, pochodzacych z amerykanskich sadéw dystryktowych lub sadéw apelacyjnych, ktérzy sprawuja swoéj urzad
w ramach naprzemiennych siedmioletnich kadencji. Zob. sekcja 103 ustawy o kontroli wywiadu (tytut 50 § 1803 lit. b) U.S.C.).

(™) Zob. tytut 50 § 1803 lit. b), § 1861a lit. f), § 1881a lit. h), § 1881a lit. i) pkt 4 U.S.C.

("**) Na przyklad dodatkowe szczeg6towe informacje faktograficzne na temat obiektu inwigilacji, informacje techniczne dotyczace metody
inwigilacji lub gwarancje dotyczace sposobu wykorzystywania i rozpowszechniania pozyskanych informacji. Zob. sprawozdanie Rady
Nadzoru nad Prywatnoscia i Wolnosciami Obywatelskimi dotyczace sekcji 215,s.177.

(%) Tytul 50 § 1804 lit.a)i § 1801 lit. g) U.S.C.

("*") Sad ds. Inwigilacji Obcych Wywiadéw moze zatwierdzi¢ wniosek, zwrécic si¢ o przekazanie dodatkowych informacji, stwierdzi¢
konieczno$¢ przeprowadzenia wystuchania lub wskazad, ze wniosek w jego obecnym ksztalcie moze zosta¢ odrzucony. Na podstawie
tych wstepnych ustalenn rzad przygotowuje ostateczng wersje wniosku. W przypadku uwzglednienia wstgpnych uwag sedziego
ostateczna wersja wniosku moze istotnie roznic si¢ od jego pierwotnej wersji. Cho¢ Sad ds. Inwigilacji Obcych Wywiadéw zatwierdza
duzg liczbg ostatecznych wersji wnioskéw, znaczng czg$¢ tych wnioskéw stanowia wnioski, w ktdrych wprowadzono istotne zmiany
w poréwnaniu z ich pierwotnym brzmieniem — np. w okresie od lipca do wrzesnia 2013 r. dotyczylo to 24 % zatwierdzonych
wnioskow. Zob. sprawozdanie Rady Nadzoru nad Prywatnoscia i Wolno$ciami Obywatelskimi dotyczace sekeji 215, s. 179; pismo
Waltona, s. 3.

(%) Sprawozdanie Rady Nadzoru nad Prywatnoscia i Wolno$ciami Obywatelskimi dotyczace sekeji 215,s.179, nr 619.

(%) Tytut 50 § 1803 lit. i) pkt 1 i tytut 50 § 1803 lit. i) pkt 3 ppkt A U.S.C. W tych nowych przepisach zawarto zalecenia Rady Nadzoru nad
Prywatnoscig i Wolnosciami Obywatelskimi dotyczace utworzenia zespotu ekspertéw ds. prywatnosci i wolnosci obywatelskich, ktory
bedzie mdgh peti¢ funkcje amicus curiae i dostarczaé sadowi argumentéw prawnych przyczyniajacych si¢ do zapewnienia lepszej
ochrony prywatnosci i wolnoéci obywatelskich. Zob. sprawozdanie Rady Nadzoru nad Prywatnoscia i Wolnosciami Obywatelskimi
dotyczace sekgji 215, 5. 183-187.

(") Tytut 50 § 1803 lit. i) pkt 2 ppkt A U.S.C. Zgodnie z informacjami przekazanymi przez Urzad Dyrektora Krajowych Stuzb Wywiado-
wezych dokonano juz tego rodzaju powotan. Zob. reforma systemu rozpoznania radioelektronicznego, sprawozdanie okresowe za
2016r.

(**1) Tytul 50 § 1803 lit. i) pkt 2 ppkt B U.S.C.

2



1.8.2016 Dziennik Urzgdowy Unii Europejskiej L 207/25

(107) Istniejg pewne réznice, jezeli chodzi o nadzér Sadu ds. Inwigilacji Obcych Wywiadéw nad udzielaniem dwéch
typéw zezwolenl na prowadzenie inwigilacji, przewidziane w ustawie o kontroli wywiadu, ktére maja najwigksze
znaczenie dla przekazywania danych w ramach Tarczy Prywatno$ci UE-USA.

(108) Zgodnie z sekcja 501 ustawy o kontroli wywiadu ('), w ktorej dopuszcza si¢ mozliwo$¢ gromadzenia
,wszelkich przedmiotéw materialnych (uwzgledniajac ksiegi, rejestry, opracowania, dokumenty i inne
przedmioty)”, wniosek skierowany do Sadu ds. Inwigilacji Obcych Wywiadéw musi zawiera¢ wykaz okolicznosci
faktycznych $wiadczgcych o tym, ze istnieja uzasadnione przestanki, by przypuszczal, ze zadane przedmioty
materialne maja istotne znaczenie w kontekscie prowadzonego zgodnie z prawem dochodzenia (innego niz ocena
zagrozenia) w celu pozyskaniu zagranicznych informacji wywiadowczych, ktére nie dotycza obywatela ani
rezydenta Standéw Zjednoczonych, lub zapewnienia ochrony przed terroryzmem mig¢dzynarodowym lub tajnymi
dzialaniami wywiadowczymi. Ponadto we wniosku nalezy zawrze¢ wykaz procedur ograniczajacych, przyjetych
przez Prokuratora Generalnego do celéw zatrzymywania i rozpowszechniania gromadzonych danych wywiado-
wezych (14).

(109) Natomiast zgodnie z sekcja 702 ustawy o kontroli wywiadu (**) Sad ds. Inwigilacji Obcych Wywiadéw nie jest
uprawniony do zatwierdzania poszczegdlnych $rodkéw nadzoru; moze jednak zatwierdzaé programy nadzoru
(takie jak PRISM, UPSTREAM) w oparciu o roczne certyfikacje przygotowywane przez Prokuratora Generalnego
i Dyrektora Krajowych Stluzb Wywiadowczych. Zgodnie z przepisami sekcji 702 ustawy o kontroli wywiadu
dopuszcza si¢ mozliwo$¢ namierzania oséb, co do ktdrych istnieje uzasadnione podejrzenie, ze przebywaja poza
terytorium Stanéw Zjednoczonych w celu pozyskiwania zagranicznych informacji wywiadowczych (*#). Agencja
Bezpieczenistwa Narodowego przeprowadza takie namierzanie w dwoch etapach: w pierwszej kolejnosci analitycy
Agendji Bezpieczefistwa Narodowego identyfikujg osoby niebedace obywatelami ani rezydentami Stanéw Zjedno-
czonych przebywajace za granicg, ktérych objecie nadzorem — w ocenie analitykéw — umozliwi pozyskanie
stosownych zagranicznych informacji wywiadowczych okreslonych w certyfikacji. Nastepnie, po zidentyfikowaniu
tych poszczegdlnych oséb i zatwierdzeniu ich namierzania w ramach rozbudowanego mechanizmu przegladu
wykorzystywanego przez Agencje Bezpieczenstwa Narodowego (1*) przydziela si¢ (tj. opracowuje i wdraza)
selektory identyfikujgce narzedzia komunikacyjne (takie jak adresy e-mail), ktére sa wykorzystywane przez
namierzane osoby ('¥). Jak juz wskazano, certyfikacje, ktére majg zostal zatwierdzone przez Sad ds. Inwigilacji
Obcych Wywiadéw, nie zawierajg zadnych informacji na temat poszczegélnych oséb, ktére majg by¢ namierzane
— stuzg one identyfikowaniu kategorii zagranicznych informacji wywiadowczych (1*¥). Cho¢ Sad ds. Inwigilacji
Obcych Wywiadéw nie ocenia — na podstawie uzasadnionego podejrzenia lub innej normy — czy osoby fizyczne
sa odpowiednio namierzane do celéw pozyskiwania zagranicznych informacji wywiadowczych (%), zakres
kontroli przeprowadzanej przez ten sad obejmuje réwniez warunek, zgodnie z ktérym istotnym celem
gromadzenia informacji jest pozyskanie zagranicznych informacji wywiadowczych” (**%). Zgodnie z sekcja 702
ustawy o kontroli wywiadu Agencja Bezpieczefistwa Narodowego moze gromadzi¢ wiadomosci 0séb niebedacych
obywatelami ani rezydentami Stanéw Zjednoczonych, ktére przebywaja poza terytorium Stanéw Zjednoczonych
i co do ktérych istnieje uzasadnione podejrzenie, ze korzystaja z okreslonego Srodka komunikacji w celu przeka-
zywania zagranicznych informacji wywiadowczych (np. informacje zwigzane z terroryzmem miedzynarodowym,
rozprzestrzenianiem broni jadrowej lub wrogimi dzialaniami w obszarze cyberprzestepczosci). Ustalenia w tej
kwestii s3 poddawane kontroli sadowej (**!). Certyfikacje réwniez muszg zapewnia¢ mozliwo$¢ stosowania
procedur ukierunkowywania i minimalizacji (**?). Prokurator Generalny i Dyrektor Krajowych Stuzb Wywiado-
wezych weryfikuja zgodno$¢ z zasadami, a agencje s3 zobowigzane do zglaszania Sadowi ds. Inwigilacji Obcych

() Tytut 50§ 1861 US.C.

() Tytul 50 § 1861 lit. b) U.S.C.

(*) Tytut 50§ 1881 US.C.

() Tytul 50 § 1881alit. a) U.S.C.

(**) Sprawozdanie Rady Nadzoru nad Prywatnoscia i Wolno$ciami Obywatelskimi dotyczace sekgji 702, s. 46.

() Tytut 50§ 1881alit. h) U.S.C.

(") Tytut 50 § 1881a lit. g) U.S.C. Wedlug Rady Nadzoru nad Prywatnoscia i Wolnociami Obywatelskimi kategorie te dotyczyly do tej
pory gléwnie mi¢dzynarodowego terroryzmu i zagadnien takich jak nabywanie broni masowego razenia. Zob. sprawozdanie Rady
Nadzoru nad Prywatnoscig i Wolnosciami Obywatelskimi dotyczace sekcji 702, s. 25.

(**) Sprawozdanie Rady Nadzoru nad Prywatnoscig i Wolnociami Obywatelskimi dotyczace sekcji 702, s. 27.

(5% Tytut 50 § 1881a U.S.C.

(1) ,Liberty and Security in a Changing World”, sprawozdanie i zalecenia prezydenckiej grupy oceniajacej ds. wywiadu i technologii
komunikacyjnych z dnia 12 grudnia 2013 r.,s. 152.

(%) Tytuk 50 § 1881alit. i) U.S.C.
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Wywiadow (**%) (a takze Kongresowi i prezydenckiej Radzie Nadzoru nad Stuzbami Wywiadowczymi) wszelkich
przypadkéw nieprzestrzegania zasad — na tej podstawie Sad moze wprowadzi¢ zmiany w upowaznieniu (**4).

(110) Co wigcej, aby zwigkszy¢ efektywnos¢ nadzoru prowadzonego przez Sad ds. Inwigilacji Obcych Wywiadow,
administracja Stanéw Zjednoczonych zgodzita si¢ wdrozy¢ zalecenie Rady Nadzoru nad Prywatnoscia
i Wolnosciami Obywatelskimi dotyczace dostarczania Sadowi ds. Inwigilacji Obcych Wywiadéw dokumentacji
decyzji odnoszacych sie do sekcji 702, w tym losowych fragmentéw formularzy zadaniowych, aby umozliwi¢
Sadowi ds. Inwigilacji Obcych Wywiadéw oceng, w jakim stopniu praktycznie zrealizowano wymogi stawiane
wobec wywiadu zagranicznego ('*°). Jednocze$nie administracja Stanéw Zjednoczonych przyjeta i wprowadzita
srodki stuzgce dokonaniu przegladu procedur Agencji Bezpieczefistwa Narodowego w zakresie ukierunkowania,
aby lepiej dokumentowal powody, dla ktérych wywiad zagraniczny przyjat decyzje o ukierunkowaniu
gromadzenia danych (**°).

Dochodzenie roszczeri przez osoby fizyczne

(111) Osoby z UE, ktérych dane dotyczg, moga skorzysta¢ z licznych mozliwosci dostgpnych w prawie amerykanskim,
jezeli majg obawy co do tego, czy ich dane osobowe byly przetwarzane (gromadzone, udostgpniane itp.) przez
jednostki Wspélnoty Wywiadowczej USA, a jezeli mialo to miejsce, czy przestrzegano ograniczed majacych
zastosowanie na mocy prawa amerykanskiego. Odnosza si¢ one zasadniczo do trzech obszaréw: ingerencji na
mocy ustawy o kontroli wywiadu; bezprawnego, celowego uzyskania dostepu do danych osobowych przez
urzednikow rzadowych; i dostgpu do informacji na mocy ustawy o dostepie do informacji publicznej (**).

(112) Po pierwsze, w ustawie o kontroli wywiadu przewidziano liczne $rodki ochrony prawnej dla oséb niebedacych
obywatelami ani rezydentami USA, dzigki ktérym moga zakwestionowaé prowadzenie bezprawnego dozoru
elektronicznego (**). Obejmuje to mozliwo$¢ wytoczenia powddztwa cywilnego przez osoby fizyczne o odszko-
dowanie pienigzne przeciwko Stanom Zjednoczonym, w przypadku gdy informacje na ich temat zostaly
bezprawnie i umy$lnie wykorzystane lub ujawnione (***); pozwania amerykanskich urzednikéw rzadowych
dzialajacych we wilasnym imieniu (,pod przykrywka prawa”) o odszkodowanie pieni¢zne ('*°); oraz zakwestio-
nowania legalnosci dozoru (i wystapienia o ograniczenie rozpowszechniania informacji), w przypadku gdy rzad
zamierza wykorzysta¢ lub ujawni¢ jakiekolwiek informacje uzyskane lub pochodzgce z dozoru elektronicznego
przeciwko danej osobie w postgpowaniu sgdowym lub administracyjnym w Stanach Zjednoczonych (*°!).

(113) Po drugie, rzad USA przedstawil Komisji liczne dodatkowe mozliwosci, z ktérych moga skorzystal osoby z UE,
ktérych dane dotycza, aby uzyskaé ochrong prawng przeciwko urzednikom rzgdowym ze wzgledu na bezprawny

("**) Zgodnie z zasadg 13 lit. b) regulaminu Sadu ds. Inwigilacji Obcych Wywiadéw rzad ma obowigzek wystosowaé pisemne powiado-
mienie do Sadu niezwlocznie po ustaleniu, ze jakiekolwiek upowaznienie lub zatwierdzenie przyznane przez Sad zostalo
wykorzystane w spos6b niezgodny z upowaznieniem lub zatwierdzeniem Sadu lub z majacym zastosowanie prawem. Zgodnie z t3
samg zasadg rzad ma réwniez obowigzek powiadomi¢ Sad na piSmie o sytuacji faktycznej i okolicznosciach majacych znaczenie dla
takiego nieprzestrzegania zasad. Zazwyczaj rzad przedklada ostateczne powiadomienie na podstawie zasady 13 lit. a) po ustaleniu
istotnych okolicznosci faktycznych i zniszczeniu wszelkich danych zgromadzonych w nieuprawniony sposéb. Zob. pismo Waltona,
s. 10.
Tytut 50 § 1881 lit. l) U.S.C. Zob. réwniez sprawozdanie Rady Nadzoru nad Prywatnos$cig i Wolno$ciami Obywatelskimi dotyczace
sekeji 702, s. 66-76. Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci Agencji Bezpieczeristwa Narodowego, sprawozdanie
dotyczace wdrazania sekcji 702 ustawy o kontroli wywiadu przez Agencje Bezpieczefistwa Narodowego z dnia 16 kwietnia 2014 r.
Gromadzenie danych osobowych do celow wywiadowczych na podstawie sekcji 702 ustawy o kontroli wywiadu podlega zaréwno
wewngtrznemu, jak i zewngtrznemu nadzorowi w ramach uprawnien wladzy wykonawczej. Nadzér wewnetrzny obejmuje migdzy
innymi wewnegtrzne programy zgodnoSci stuzace ocenie i nadzorowi przestrzegania procedur ukierunkowania i minimalizacji;
zglaszanie przypadkéw nieprzestrzegania zasad, zaréwno wewnetrznych, jak i zewnetrznych, Urzgdowi Dyrektora Krajowych Stuzb
Wywiadowczych, Departamentowi Sprawiedliwosci, Kongresowi i Sadowi ds. Inwigilacji Obcych Wywiaddw; oraz coroczne przeglady
przedkladane tym samym podmiotom. Jezeli chodzi o nadzér zewngtrzny, sklada si¢ on gléwnie z przegladéw ukierunkowania
i minimalizacji przeprowadzanych przez Urzad Dyrektora Krajowych Stuzb Wywiadowczych, Departament Sprawiedliwosci
i Inspektoréw Generalnych, ktdrzy z kolei przedkladaja sprawozdania Kongresowi i Sadowi ds. Inwigilacji Obcych Wywiadéw, w tym
informacje na temat przypadkow nieprzestrzegania zasad. Przypadki powaznego nieprzestrzegania zasad nalezy bezzwlocznie zglosi¢
Sadowi ds. Inwigilacji Obcych Wywiadéw, natomiast inne przypadki nalezy zglasza¢ co kwartal. Zob. sprawozdanie Rady Nadzoru
nad Prywatnoscia i Wolno$ciami Obywatelskimi dotyczace sekcji 702, s. 66-77.
(**%) Sprawozdanie Rady Nadzoru nad Prywatnoscia i WolnoSciami Obywatelskimi w sprawie oceny zalecen z dnia 29 stycznia 2015 r.,
s. 20.
("*%) Sprawozdanie Rady Nadzoru nad Prywatnoscig i WolnoSciami Obywatelskimi w sprawie oceny zalecen z dnia 29 stycznia 2015 r.,
s. 16.
(**7) Ponadto w § 10 ustawy o procedurach dotyczacych informacji niejawnych przewidziano, ze w kazdym postgpowaniu karnym,
w ktérym Stany Zjednoczone muszg ustali¢, czy materiat dowodowy stanowi informacje niejawne (np. jako ze wymaga ochrony przed
nieuprawnionym ujawnieniem ze wzgledéw bezpieczenstwa narodowego), Stany Zjednoczone informujg oskarzonego o czesciach
materialu dowodowego, na ktérych — zgodnie z rozsadnymi przewidywaniami — bedg si¢ opierad, aby ustali¢, jaka czg$¢ oskarzenia
stanowi informacje niejawne.
Zob. o§wiadczenia Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (zatacznik Vi), s. 16.
Tytul 18 § 2712 US.C.
Tytut 50 § 1810 U.S.C.
Tytut 50 § 1806 U.S.C.
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dostep administracji rzadowej do danych osobowych lub ich bezprawne wykorzystanie przez administracje
rzadowa, w tym rzekomo do celéw bezpieczefistwa narodowego (tj. ustawa o oszustwach i naduzyciach
komputerowych ('*); ustawa o prywatnosci w facznosci elektronicznej ('%); oraz ustawa o prawie do prywatnosci
w kwestiach finansowych ('*)). Wszystkie te podstawy roszczen dotyczg okre$lonych danych, celéw lub rodzajéw
dostepu (np. zdalnego dostgpu za pomocg komputera i internetu) i mozna z nich skorzysta¢ pod pewnymi
warunkami (np. celowe/umySlne postepowanie, postgpowanie wykraczajagce poza kompetencje, powstala
szkoda) ('*). W ustawie o postegpowaniu administracyjnym przewiduje si¢ bardziej ogdélng mozliwosé
dochodzenia roszczen (tytul 5 § 702 U.S.C.), zgodnie z ktérg ,kazda osoba doznajgca krzywdy w $wietle prawa
w wyniku dzialania agencji lub dotknigta negatywnymi skutkami takiego dzialania lub poszkodowana w wyniku
dzialafi prowadzonych przez agencj¢” moze wystgpi¢ o kontrolg sagdowa. Obejmuje to mozliwos¢ wystapienia do
sadu o ,uznanie za bezprawne i uchylenie dzialan, ustalen i wnioskéw agencji, w przypadku ktérych okazalo sie,
ze sa [...] arbitralne, nieprzemyslane, stanowig naduzycie uprawnien lub w inny sposéb sg niezgodne
z prawem” ('56).

(114) Ponadto rzad USA wskazal ustawe o dostepie do informacji publicznej jako $rodek, z ktérego osoby niebedace
obywatelami ani rezydentami USA moga skorzysta¢, aby uzyskal dostep do istniejgcych rejestrow agencji
federalnej, w tym jezeli rejestry te zawieraja dane osobowe tej osoby fizycznej (**’). Majac na uwadze gléwny
obszar regulowany ustawg o dostgpie do informacji publicznej, nie daje ona mozliwosci skorzystania ze $rodkéw
ochrony prawnej przez osobe fizyczng w przypadku samej ingerencji w dane osobowe, mimo ze moglaby
zasadniczo umozliwi¢ osobom fizycznym uzyskanie dostepu do odpowiednich informacji przechowywanych
przez krajowe agencje wywiadowcze. Nawet w tym kontekscie mozliwosci wydaja si¢ ograniczone, poniewaz
agencje mogg zachowa¢ informacje, ktére wchodza w zakres zamknietej listy pewnych wyjatkéw, obejmujacych
dostep do informacji niejawnych dotyczacych bezpieczefistwa narodowego i informacji dotyczacych badania
egzekwowania prawa ('*)). W zwiazku z tym powolanie si¢ przez krajowe agencje wywiadowcze na takie wyjatki
moze by¢ zakwestionowane przez osoby fizyczne poprzez zastosowanie administracyjnych i sagdowych $rodkéw
prawnych.

(115) Chociaz osoby fizyczne, w tym osoby z UE, ktérych dane dotycza, majg zatem liczne mozliwosci dochodzenia
roszczen, jezeli zostaly objete bezprawnym dozorem (elektronicznym) do celéw bezpieczenstwa narodowego,
réwnie oczywiste jest, Ze nie uwzgledniono przynajmniej niektérych podstaw prawnych, na jakie moga powolaé
si¢ amerykanskie organy wywiadowcze (np. rozporzadzenie wykonawcze nr 12333). Co wiccej, nawet jezeli
osoby niebedgce obywatelami ani rezydentami USA moga zasadniczo korzystaé z sgdowych $rodkéw
odwotawczych, np. w przypadku nadzoru na mocy ustawy o kontroli wywiadu, dostepne podstawy wszczecia
powédztwa sa jednak ograniczone ('), a roszczenia zglaszane przez osoby fizyczne (w tym osoby bedace
obywatelami lub rezydentami USA) zostang uznane za niedopuszczalne, jezeli osoby te nie mogg wykazaé
interesu prawnego (%), co ogranicza dostgp do sadéw powszechnych (7).

(116) Aby zapewni¢ dodatkowe mozliwosci ochrony prawnej dostepne dla wszystkich oséb z UE, ktérych dane
dotycza, rzad USA podjal decyzje o utworzeniu nowego urzedu Rzecznika, jak wskazano w pismie sekretarza
stanu USA do Komisji, ktore znajduje si¢ w zalaczniku III do niniejszej decyzji. Ten urzad opiera si¢ na
wyznaczeniu na podstawie dyrektywy politycznej Prezydenta nr 28 starszego koordynatora (na poziomie
podsekretarza) w Departamencie Stanu jako osobe odpowiedzialng za kontakty dla rzadéw zagranicznych, aby
mogly one wyrazi¢ obawy dotyczace dzialan USA w zakresie rozpoznania radioelektronicznego; funkcja ta

wykracza jednak daleko poza pierwotny zakres.

(%) Tytut 18§ 1030 US.C.

(%) Tytut18§2701-2712 US.C.

(1% Tytul12§ 3417 US.C.

(**) Os$wiadczenia Urzgdu Dyrektora Krajowych Stuzb Wywiadowczych (zatacznik VI), s. 17.

(1) Tytut 5 § 706 ust. 2 pkt A US.C.

(**7) Tytut 5 § 552 U.S.C. Podobne przepisy obowigzuja na szczeblu stanowym.

("*%) Jezeli ma to miejsce, osoba fizyczna otrzyma zazwyczaj tylko standardowa odpowiedz, w ktdrej agencja odméwi potwierdzenia
istnienia jakichkolwiek rejestrow tego rodzaju lub zaprzeczenia istnieniu takich rejestréw. Zob. wyrok w sprawie ACLU przeciwko CIA,
710F.3d 422 (D.C. Cir. 2014).

("%) Zob. o$wiadczenia Urzedu Dyrektora Krajowych Sluzb Wywiadowczych (zalacznik VI), s. 16. Zgodnie z przedstawionymi
wyjasnieniami, aby mdc skorzysta¢ z dostepnych podstaw wszczecia powddztwa, musi wystapic¢ szkoda (tytul 18 § 2712 U.S.C,; tytut
50 § 1810 U.S.C.) lub nalezy wykazad, ze rzqd zamierza wykorzystac lub ujawnié informagje uzyskane lub pochodzace z dozoru elektro-
nicznego danej osoby przeciwko tej osobie w postgpowaniu sgdowym lub administracyjnym w Stanach Zjednoczonych (tytul 50 § 1806 U.
S.C.). Jak Trybunat Sprawiedliwosci jednak wielokrotnie podkreslal, dla stwierdzenia ingerencji w podstawowe prawo do prywatnosci
nie ma znaczenia, czy dana osoba doswiadczyla jakichkolwiek negatywnych konsekwencji w zwiazku z tg ingerencja. Zob. wyrok
w sprawie Schrems, pkt 89 z dalszymi odniesieniami.

) To kryterium dopuszczalno$ci wywodzi si¢ z wymogu istnienia ,sprawy lub sporu” (ang. case or controversy) z art. 3 konstytucji USA.

(""") Zob. wyrok w sprawie Clapper przeciwko Amnesty International USA, Zbior orzeczen Sadu Najwyzszego (S. Ct.) t. 133s. 1138, 1144
(2013). Jezeli chodzi o korzystanie z wezwan do przedstawienia informacji do celéw bezpieczenstwa narodowego, w amerykanskiej
ustawie o wolnosci (sekcje 502 lit. f)-503) przewidziano, ze nalezy dokonywaé okresowego przegladu wymogéw nieujawniania
informacji i ze nalezy powiadomi¢ adresatéw wezwari do przedstawienia informacji do celéw bezpieczefistwa narodowego, jezeli
okolicznodci faktyczne nie przemawiajg juz za zastosowaniem wymogu nieujawniania informacji (zob. o$wiadczenia Urzedu
Dyrektora Krajowych Stuzb Wywiadowczych (zalacznik VI) s. 13). Nie gwarantuje to jednak, ze osoba z UE, kt6rej dane dotyczg, jest
$wiadoma, iz wszczgto wobec niej dochodzenie.
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(117) W szczegdlnosci — zgodnie z zobowigzaniami rzagdu USA — Rzecznik zapewni, aby indywidualne skargi zostaly
nalezycie zbadane i rozstrzygnigte oraz aby osoby fizyczne otrzymaly niezalezne potwierdzenie, ze dziatano
zgodnie z prawem amerykanskim lub Ze — w przypadku naruszenia takich przepiséw — problem ten zostal
rozwigzany (7%). Urzad obejmuje réwniez ,Rzecznika ds. Tarczy Prywatnoéci” w randze podsekretarza
i dodatkowy personel oraz inne organy nadzorcze wlasciwe do nadzorowania réznych jednostek Wspdlnoty
Wywiadowczej, na wspélpracy z ktérymi bedzie polegal Rzecznik ds. Tarczy Prywatnosci podczas rozpatrywania
skarg. W szczegélnosci, jezeli wniosek danej osoby fizycznej dotyczy zgodnosci nadzoru z prawem Standw
Zjednoczonych, Rzecznik ds. Tarczy Prywatnosci bedzie mogt polegaé na niezaleznych organach nadzorczych
posiadajacych uprawnienia dochodzeniowe (takich jak Inspektorzy Generalni lub Rada Nadzoru nad Prywatnoscia
i Wolno$ciami Obywatelskimi). W kazdym przypadku sekretarz stanu gwarantuje, ze Rzecznik bedzie posiadat
Srodki umozliwiajace zapewnienie, aby jego odpowiedz na wnioski 0séb fizycznych opierala si¢ na wszystkich
niezbednych informacjach.

(118) Dzieki takiej zlozonej strukturze urzad Rzecznika gwarantuje niezalezny nadzér i $rodki ochrony prawnej dla
osob fizycznych. Co wigcej, wspélpraca z innymi organami nadzoru zapewnia dostep do niezbednej wiedzy
fachowej. Ponadto, nakladajgc na Rzecznika ds. Tarczy Prywatnosci obowigzek potwierdzenia zgodnosci lub
zastosowania $rodkow zaradczych w odniesieniu do wszelkich przypadkéw nieprzestrzegania zasad, mechanizm
odzwierciedla zobowigzanie rzadu Stanéw Zjednoczonych do przyjecia i rozstrzygniecia skarg oséb fizycznych
pochodzacych z UE.

(119) Po pierwsze, w odréznieniu od mechanizmu funkcjonujacego wylacznie na szczeblu miedzyrzadowym Rzecznik
ds. Tarczy Prywatnosci bedzie otrzymywat skargi od osob fizycznych i odpowiadal na nie. Tego rodzaju skargi
mozna kierowa¢ do organéw nadzorczych w panstwach czlonkowskich wilasciwych w sprawach nadzoru nad
stluzbami bezpieczenstwa narodowego lub przetwarzania danych osobowych przez organy publiczne, ktére
przekaza je scentralizowanemu organowi UE, ktéry z kolei przekieruje je do Rzecznika ds. Tarczy
Prywatnosci ('%). W praktyce przyniesie to korzysci osobom fizycznym pochodzacym z UE, ktére moga zwrécié
si¢ do krajowego organu ,w poblizu miejsca zamieszkania” i w swoim jezyku ojczystym. Zadaniem takiego
organu bedzie wspieranie osoby fizycznej w skladaniu wniosku do Rzecznika ds. Tarczy Prywatnosci, ktory to
wniosek zawiera podstawowe informacje i moze w zwiazku z tym zosta¢ uznany za ,kompletny”. Osoba fizyczna
nie musi wykazywaé, ze rzad USA faktycznie pozyskal jej dane osobowe za pomocy dzialan w zakresie
rozpoznania radioelektronicznego.

(120) Po drugie, rzad Stanéw Zjednoczonych zobowiazuje si¢ do zapewnienia, aby Rzecznik ds. Tarczy Prywatno$ci —
pelnigc swoje funkcje — mogl opiera¢ si¢ na wspélpracy z innymi istniejacymi w prawie amerykanskim
mechanizmami niezaleznego nadzoru i przegladu zgodnosci. Niekiedy bedzie to obejmowalo krajowe organy
wywiadowcze, w szczegdlnosci gdy wniosek nalezy interpretowal jako dotyczacy udzielenia dostgpu do
dokumentéw na mocy ustawy o dostepie do informacji publicznej. W innych przypadkach, zwlaszcza gdy
wnioski dotyczag zgodno$ci nadzoru z prawem Stanéw Zjednoczonych, tego rodzaju wspélpraca bedzie
obejmowata niezalezne organy nadzoru (np. Inspektoréw Generalnych) posiadajace uprawnienia i odpowie-
dzialno$¢ w zakresie przeprowadzania gruntownego dochodzenia (w szczegélnosci dzigki dostepowi do
wszystkich istotnych dokumentéw oraz uprawnieniu do zadania informacji i o$wiadczen) oraz zaradzania
wszelkim przypadkom nieprzestrzegania zasad (V4. Ponadto Rzecznik ds. Tarczy Prywatnodci bedzie mogt
kierowaé sprawy do rozpatrzenia przez Rade Nadzoru nad Prywatno$cig i WolnoSciami Obywatelskimi (7).
Jezeli jeden ze wypomnianych organéw nadzorczych stwierdzi jakikolwiek przypadek nieprzestrzegania zasad,
jednostka Wspélnoty Wywiadowczej (np. agencja wywiadowcza), ktérej dotyczy ten zarzut, bedzie musiala
zaradzi¢ takiemu nieprzestrzeganiu zasad, poniewaz tylko w taki sposéb Rzecznik bedzie mogt udzieli¢

('7?) Jezeli skarzacy ubiega si¢ o uzyskanie dostgpu do dokumentéw bedacych w posiadaniu amerykanskich organéw publicznych,
zastosowanie majg przepisy i procedury okre$lone w ustawie o dostgpie do informacji publicznej. Obejmuje to mozliwo$¢ wniesienia
sadowych $rodkow odwotawczych (zamiast prowadzenia niezaleznego nadzoru) w przypadku odrzucenia wniosku, na warunkach
okre$lonych w ustawie o dostgpie do informacji publiczne;.

('7%) Zgodnie z sekcja 4 lit. f) pisma dotyczacego urzedu Rzecznika (zalgcznik IIT) Rzecznik ds. Tarczy Prywatnosci bedzie kontaktowat sig

bezposrednio z organem rozpatrujagcym skargi obywateli Unii, ktory z kolei bedzie odpowiedzialny za kontakty z osobg fizyczna

sktadajaca wniosek. Jezeli bezposrednia komunikacja jest czgscia jednego z ,podstawowych procesoéw”, ktére moga zapewnic
rozwigzanie problemu, o jakie wystepuje wnioskodawca (np. w przypadku wniosku o udostepnienie danych na podstawie ustawy

o dostepie do informacji publicznej, zob. sekcja 5), wowczas taka komunikacja bedzie odbywala si¢ zgodnie z majacymi zastosowanie

rocedurami.

}%ob. pismo dotyczgce urzedu Rzecznika (zalgcznik I1I), sekgja 2 lit. a). Zob. réwniez motywy 0-0.
Zob. pismo dotyczace urzgdu Rzecznika (zalacznik I1I), sekcja 2 lit. ¢). Zgodnie z wyjasnieniami przedstawionymi przez rzad USA Rada
Nadzoru nad Prywatno$cia i Wolno$ciami Obywatelskimi stale dokonuje przegladu strategii politycznych i procedur tych organéw
amerykanskich, ktére odpowiadaja za walkg z terroryzmem, a takze przegladu wdrazania tych strategii i procedur przez wspomniane
organy, w celu ustalenia, czy takie dzialania ,zapewniaja odpowiednig ochrong prywatnosci i wolno$ci obywatelskich oraz czy sa
zgodne z obowiazujacymi przepisami prawa, regulacjami i politykg w zakresie prywatnosci i wolnoéci obywatelskich”. Rada Nadzoru
otrzyma réwniez od urzednikow ds. prywatnosci i urzednikéw ds. wolnoéci obywatelskich sprawozdania i inne informacje oraz
dokona ich przegladu, a w stosownych przypadkach przekaze im zalecenia dotyczace prowadzonych przez nich dzialari.

=

(175
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pozytywnej odpowiedzi osobie fizycznej (tj. ze zaradzono ewentualnemu nieprzestrzeganiu zasad), do czego
zobowigzal si¢ rzad Standéw Zjednoczonych. Ponadto w ramach wspdlpracy Rzecznik ds. Tarczy Prywatnosci
bedzie informowany o wynikach dochodzenia oraz bedzie dysponowal Srodkami gwarantujacymi, ze otrzyma
wszystkie informacje niezbedne do przygotowania odpowiedzi.

(121) Ponadto Rzecznik ds. Tarczy Prywatnosci bedzie niezalezny od Wspdlnoty Wywiadowczej USA, a zatem
niezwigzany jej poleceniami (7). Ma to duze znaczenie, bioragc pod uwage, ze Rzecznik bedzie musial
potwierdzi¢, iz (i) skarga zostala wlaSciwie zbadana oraz ze (i) przestrzegano odpowiednich przepiséw prawa
amerykariskiego — w tym przede wszystkim ograniczen i gwarancji opisanych w zalaczniku VI — lub -
w przypadku nieprzestrzegania przepisow — problem ten zostal rozwigzany. Aby moéc przedstawic takie
niezalezne potwierdzenie, Rzecznik ds. Tarczy Prywatnosci bedzie musial uzyskaé wystarczajace informacje na
temat dochodzenia w celu przeprowadzenia oceny dokladnosci odpowiedzi na skarge. Ponadto sekretarz stanu
zobowigzal sie do zapewnienia, aby podsekretarz pelnil funkcje Rzecznika ds. Tarczy Prywatnosci w sposob
obiektywny i wolny od jakiegokolwiek niewlasciwego wplywu, jaki moéglby zostal wywarty na udzielong
odpowiedz.

(122) Ogdlnie rzecz biorgc, urzad ten zapewnia gruntowne zbadanie i rozstrzygniecie skarg zlozonych przez osoby
fizyczne oraz zapewnia, aby w procesie tym, przynajmniej w dziedzinie nadzoru, uczestniczyly niezalezne organy
nadzorcze posiadajace niezbedng wiedze fachowa i uprawnienia dochodzeniowe, a Rzecznik byt w stanie pelni¢
swoje funkcje bez zadnego niewlasciwego, a zwlaszcza politycznego, wplywu. Ponadto osoby fizyczne beda
mogly wnosi¢ skargi bez koniecznosci wykazania, Ze s3 przedmiotem nadzoru, lub na podstawie samych tylko
oznak sugerujgcych, ze sa przedmiotem nadzoru (V7). W S$wietle powyzszych okolicznosci Komisja jest
przekonana, Ze istnieja odpowiednie i skuteczne zabezpieczenia przed naduzyciami.

(123) Na podstawie powyzszego Komisja stwierdza, ze Stany Zjednoczone zapewniaja skuteczng ochrone prawng
przed ingerencjg swoich organéw wywiadowczych w prawa podstawowe oséb, ktérych dane sa przekazywane
z Unii do Stanéw Zjednoczonych w ramach Tarczy Prywatnosci UE-USA.

(124) W tym kontekscie Komisja zauwaza, ze Trybunal Sprawiedliwoici w wyroku w sprawie Schrems stwierdzil, iz
suregulowanie nieprzewidujgce dla jednostek zadnej drogi prawnej w celu uzyskania dostepu do dotyczacych ich
danych osobowych lub sprostowania czy usunigcia takich danych nie zapewnia poszanowania zasadniczej istoty
prawa podstawowego do skutecznej ochrony prawnej, wynikajacego z art. 47 karty” (’%). W ocenie Komisji
potwierdzono, ze w Stanach Zjednoczonych zapewniono takie $rodki ochrony prawnej, w tym poprzez
wprowadzenie urzedu Rzecznika. Rzecznik sprawuje niezalezny nadzér i ma uprawnienia dochodzeniowe.
W ramach stalego monitorowania Tarczy Prywatnosci przez Komisje, w tym za pomocg corocznego wspdlnego
przegladu, w ktérym uczestniczy réwniez Rzecznik, skuteczno§¢ dzialania tego urzedu bedzie przedmiotem
ponownej oceny.

3.2. Dostep organow publicznych USA do danych i wykorzystywanie przez nie danych w celach zwigzanych z egzekwowaniem
prawa i interesem publicznym

(125) Jezeli chodzi o ingerencje w przekazywanie danych osobowych na podstawie Tarczy Prywatnosci UE-USA do
celow egzekwowania prawa, rzad USA (za poSrednictwem Departamentu Sprawiedliwosci) przedstawit
zapewnienie dotyczace majgcych zastosowanie ograniczen i gwarancji, ktére w ocenie Komisji gwarantujg
odpowiedni stopien ochrony.

("7%) Zob. wyrok w sprawie Roman Zakharov przeciwko Rosji z dnia 4 grudnia 2015 r. (Wielka Izba), skarga nr 4714306, pkt 275
(,chociaz co do zasady pozadane jest powierzenie kontroli nadzorczej sedziemu, nadzér prowadzony przez organy pozasadowe
mozna uznaé za zgodny z konwencja, pod warunkiem Ze organ nadzorczy dziala niezaleznie od organéw prowadzacych nadzoér
i posiada wystarczajace i skuteczne uprawnienia nadzorcze”).

(*77) Zob. wyrok w sprawie Kennedy przeciwko Zjednoczonemu Krdlestwu z dnia 18 maja 2010 r., skarga nr 26839/05, pkt 167.

("7%) Wyrok w sprawie Schrems, pﬁt 95. Jak wyraznie wynika z pkt 91 i 96 wyroku, pkt 95 dotyczy stopnia ochrony gwarantowanego
w unijnym porzadku prawnym, ktéremu stopiefi ochrony w pafstwie trzecim musi by¢ ,merytorycznie réwnowazny”. Zgodnie
z pkt 73 i 74 wyroku nie oznacza to, Ze stopiefi ochrony lub $rodki, z jakich to pafistwo trzecie korzysta, musza by¢ identyczne,
chociaz stosowane $rodki musza okaza¢ si¢ skuteczne w praktyce.
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(126) Zgodnie z tymi informacjami — na podstawie czwartej poprawki do konstytucji USA (V%) — wyszukiwanie
i pozyskiwanie informacji przez organy egzekwowania prawa wymaga zasadniczo (**°) nakazu sadowego
wydawanego po przedstawieniu ,prawdopodobienistwa winy”. W kilku dokladnie okreslonych i wyjatkowych
przypadkach, w ktérych obowiazek uzyskania nakazu nie ma zastosowania ('*!), dzialanie organéw rzadowych
poddaje si¢ testowi ,zasadnosci” (1*2). O tym, czy wyszukiwanie lub pozyskiwanie informacji jest zasadne,
,decyduje z jednej strony ocena stopnia, w jakim ingeruje ono w prywatno$¢ osoby fizycznej, a z drugiej strony —
ocena stopnia, w jakim jest to potrzebne do wspierania uzasadnionych intereséw rzadowych” ('*’). Méwigc
bardziej ogélnie, czwarta poprawka zapewnia prywatno$¢ i godno$¢ oraz chroni przed arbitralnymi
i ingerujacymi dzialaniami urzednikow rzadowych ('*¥). Te koncepcje uosabiajg zasady koniecznosci i proporcjo-
nalnodci obowigzujagce w prawie Unii. Jezeli organ egzekwowania prawa nie potrzebuje juz korzystaé
z zatrzymanych przedmiotéw do celéow dowodowych, przedmioty te nalezy zwrocic (**).

(127) Chociaz prawo zapisane w czwartej poprawce nie przystuguje osobom niebedacym obywatelami USA, ktére nie
maja miejsca zamieszkania w Stanach Zjednoczonych, osoby takie moga posrednio korzysta¢ z praw ustano-
wionych w czwartej poprawce, jezeli stosowne dane osobowe znajduja si¢ w posiadaniu amerykanskich przedsie-
biorstw, przy czym organy egzekwowania prawa musza kazdorazowo uzyskaé zezwolenie sadowe (lub
przynajmniej spetni¢ wymdg zasadnodci) (**%). Dalsza ochrone gwarantuja specjalne ustawowe dokumenty
stanowiace podstawe prawng oraz wytyczne Departamentu Sprawiedliwosci, ktére ograniczaja dostep do danych
do celéw egzekwowania prawa na podstawie rownowaznej zasadom koniecznoéci i proporcjonalnoéci (np.
poprzez wymag, aby FBI stosowalo jak najmniej inwazyjne metody dochodzeniowe, biorgc pod uwage ich wplyw
na prywatno$¢ i wolnosci obywatelskie) ('¥”). Zgodnie z o$wiadczeniami przedstawionymi przez rzad USA te
same lub wigksze zabezpieczenia majg zastosowanie do dochodzen w sprawach egzekwowania prawa na
szczeblu stanowym (w odniesieniu do dochodzen prowadzonych na podstawie przepiséw prawa stanowego) (*%).

(128) Chociaz wczesniejsze zezwolenie sagdowe wydane przez sad lub wielkg lawe przysieglych (sadowe cialo
dochodzeniowe wyznaczone przez sedziego) nie jest wymagane we wszystkich sprawach ('*), wezwania admini-
stracyjne ograniczaja si¢ do okreslonych przypadkéw i beda podlegaé niezaleznej kontroli sgdowej przynajmniej
wtedy, gdy rzad dochodzi egzekwowania prawa w sadzie (*).

('7%) Zgodnie z czwartg poprawka ,[p]rawa obywateli do nietykalnosci osobistej, mieszkania, dokumentéw i mienia nie wolno naruszaé
przez bezzasadne rewizje i zatrzymanie; nakaz w tym przedmiocie mozna wystawi¢ tylko wowczas, gdy zachodzi wiarygodna
przyczyna potwierdzona przysiega lub zastgpujacym ja przyrzeczeniem. Miejsce podlegajace rewizji oraz osoby i rzeczy podlegajace
zatrzymaniu powinny by¢ w nakazie szczegétowo okreslone”. Tylko s¢dziowie moga wydawal takie nakazy. Federalne nakazy
wykonania kopii informacji przechowywanych elektronicznie zostaly dodatkowo uregulowane w zasadzie 41 federalnego kodeksu
postepowania karnego.

(") Sad Najwyzszy wielokrotnie podkreslal, ze rewizje bez nakazu stanowia ,wyjatkowe” przypadki. Zob. np. wyrok w sprawie Johnson
przeciwko Stanom Zjednoczonym, Zbidr orzeczen Stanéw Zjednoczonych (U.S.) t. 333, s. 10, 14 (1948); wyrok w sprawie McDonald
przeciwko Stanom Zjednoczonym, Zbidr orzeczen Stanéw Zjednoczonych (U.S.) t. 335,s. 451, 453 (1948); wyrok w sprawie Camara
przeciwko Municipal Court, Zbiér orzeczeni Stanéw Zjednoczonych (U.S.) t. 387, s. 523, 528-29 (1967); wyrok w sprawie G.M.
Leasing Corp. przeciwko Stanom Zjednoczonym, Zbior orzeczen Stanéw Zjednoczonych (U.S.) t. 429, s. 338, 352-53, 355 (1977).
Podobnie Sad Najwyzszy regularnie powtarza, ze ,najbardziej podstawowa zasada konstytucyjna w tym obszarze jest to, Ze rewizje
dokonywane poza postepowaniem sadowym, bez wcze$niejszego zatwierdzenia przez sedziego, s jako takie bezpodstawne w Swietle
czwartej poprawki — z zastrzezeniem zaledwie kilku utrwalonych i $cisle okre$lonych wyjatkéw”. Zob. np. wyrok w sprawie Coolidge
przeciwko New Hampshire, Zbiér orzeczen Standéw Zjednoczonych (U.S.) t. 403, s. 443, 454-55 (1971); wyrok w sprawie G.M.
Leasing Corp. przeciwko Stanom Zjednoczonym, Zbiér orzeczen Standéw Zjednoczonych (U.S.) t. 429, s. 338, 352-53, 358 (1977).

(") Wyrok w sprawie City of Ontario, Cal. przeciwko Quon, Zbiér orzeczen Sadu Najwyzszego (S. Ct.) t. 130 s. 2619, 2630 (2010).

("*?) Sprawozdanie Rady Nadzoru nad Prywatnoscia i Wolno$ciami Obywatelskimi dotyczace sekcji 215, s. 107, odniesienie do wyroku
w sprawie Maryland przeciwko King, Zbi6r orzeczen Sadu Najwyzszego (S. Ct.) t. 1335. 1958, 1970 (2013).

("% Sprawozdanie Rady Nadzoru nad Prywatnoscig i Wolno$ciami Obywatelskimi dotyczace sekcji 215, s. 107, odniesienie do wyroku
w sprawie Samson przeciwko Kalifornii, Zbior orzeczen Stanéw Zjednoczonych (U.S.) t. 547, s. 843, 848 (2006).

(**) Wyrok w sprawie City of Ontario, Cal. przeciwko Quon, Zbidr orzeczen Sadu Najwyzszego (S. Ct.)t. 130's. 2619, 2630 (2010), 2627.

(") Zob. np. wyrok w sprawie Stany Zjednoczone przeciwko Wilsonowi, 540 F.2d 1100 (D.C. Cir. 1976).

("*%) Por. wyrok z dnia 4 grudnia 2015 r. w sprawie Roman Zakharov przeciwko Rosji (Wielka Izba), skarga nr 47143/06, pkt 269, zgodnie
z ktérym ,wymog przedstawienia upowaznienia do przechwytywania danych dostawcy ustug telekomunikacyjnych przed uzyskaniem
dostepu do treSci wymienianych przez dana osobe wiadomosci stanowi jedng z istotnych gwarancji chronigcych osoby przed
naduzyciami ze strony organéw egzekwowania prawa i stuzy zagwarantowaniu, ze przechwytywanie wiadomosci bedzie mozliwe
wylacznie po uzyskaniu stosownego upowaznienia”.

(**) Oswiadczenia Departamentu Sprawiedliwosci (zalacznik VII), s. 4, wraz z dalszymi odniesieniami.

('*%) O$wiadczenia Departamentu Sprawiedliwosci (zalgcznik VII), s. 2.

(") Zgodnie z informacjami otrzymanymi przez Komisjg i abstrahujac od okreslonych obszaréw, ktére prawdopodobnie nie majg duzego
znaczenia z perspektywy przekazywania danych w ramach Tarczy Prywatno$ci UE-USA (np. dochodzenia w sprawach oszustw
zwigzanych z ochrong zdrowia, zngcania si¢ nad dzie¢mi lub substancji kontrolowanych), dotyczy to gléwnie pewnych dokumentéw
stanowiacych podstawe prawng wydawanych na podstawie ustawy o ochronie danych w lacznosci elektronicznej, a mianowicie
wnioskéw o podstawowe informacje dotyczace abonentéw, informacje dotyczace polgczen i informacje bilingowe (tytut 18 § 2703
lit. ¢) pkt 1 i 2 US.C., np. informacje dotyczace adresu i rodzaju/czasu $wiadczenia ustugi) i wnioski o tre§¢ wiadomosci e-mail
starszych niz 180 dni (tytul 18 § 2703 lit. a) i b) U.S.C.). W tym drugim przypadku dana osoba fizyczna musi zosta¢ jednak poinfor-
mowana, a zatem ma mozliwo$¢ podwazenia wniosku w sadzie. Zob. rowniez przeglad przeprowadzony przez Departament
Sprawiedliwosci ,Rewizja i zajmowanie komputeréw oraz pozyskiwanie dowodéw elektronicznych w dochodzeniach” (Searching and
Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations), rozdzial 3: ustawa o przechowywanych danych
przekazywanych za pomoca facznosci elektronicznej, s. 115-138.

(") Zgodnie z owiadczeniami przedstawionymi przez rzad USA adresaci wezwari administracyjnych mogg podwazy¢ je w sadzie na tej
podstawie, Ze sa one niezasadne, tj. przesadzone, opresyjne i ucigzliwe. Zob. o§wiadczenie Departamentu Sprawiedliwosci (zatacznik
VI, s. 2.
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(129) To samo ma zastosowanie w przypadku wykorzystywania wezwan administracyjnych do celéw interesu
publicznego. Ponadto zgodnie z o§wiadczeniami przedstawionymi przez rzad USA zastosowanie majg podobne
istotne ograniczenia, polegajace na tym, ze agencje moga ubiegaé si¢ o dostep jedynie do danych, ktére maja
znaczenie w sprawach wchodzacych w zakres ich uprawnien, i muszg przestrzega¢ standardu zasadnosci.

(130) Ponadto w prawie amerykafiskim osobom fizycznym zapewniono szereg sadowych Srodkéw odwotawczych
wobec organu publicznego lub jednego z urzednikéw takiego organu, w przypadku gdy te organy przetwarzaja
dane osobowe. Ze wspomnianych $rodkéw przewidzianych w szczegdlnosci w ustawie o postepowaniu admini-
stracyjnym, ustawie o dostepie do informacji publicznej i ustawie o ochronie danych w acznosci elektronicznej
moga skorzystaé wszystkie osoby fizyczne, niezaleznie od ich obywatelstwa, o ile spelnig odpowiednie warunki.

(131) Co do zasady, zgodnie z przepisami dotyczacymi kontroli sadowej ustanowionymi w ustawie o postepowaniu
administracyjnym ("!),kazda osoba doznajaca krzywdy w $wietle prawa w wyniku dzialania agengji lub dotknieta
negatywnymi skutkami takiego dzialania lub poszkodowana w wyniku dziatan prowadzonych przez agencje”
moze wystapi¢ o kontrole sadowa (*?). Obejmuje to mozliwos¢ wystapienia do sagdu o ,uznanie za bezprawne
i uchylenie dzialan, ustalen i wnioskéw agencji, w przypadku ktérych okazalo sig, ze sg [...] arbitralne, nieprze-
mySlane, stanowig naduzycie uprawnien lub w inny sposéb sa niezgodne z prawem” (*%%).

(132) Scislej rzecz ujmujac, w tytule Il ustawy o ochronie danych w tacznosci elektronicznej (') ustanowiono system
ustawowych praw w obszarze prywatnosci, ktdry reguluje kwestie zwigzane z dostgpem organdéw egzekwowania
prawa do tresci komunikatéw przekazywanych za pomoca lgcznosci przewodowej, ustnie lub za pomoca
tacznosci elektronicznej przechowywanych przez dostawcéow ustug bedacych osobami trzecimi (*%). W $wietle
przepiséw ustawy bezprawny (tj. w braku stosownego upowaznienia wydanego przez sad lub innego zezwolenia)
dostep do takich komunikatéw jest uznawany za przestepstwo i daje pokrzywdzonej osobie prawo wytoczenia
powddztwa cywilnego przed amerykanski sad federalny o odszkodowanie za faktycznie poniesione szkody lub
o odszkodowanie karne, a takze o zasgdzenie godziwego zado$Cuczynienia od Stanéw Zjednoczonych lub od
urzednika rzadowego, ktéry umyslnie dopuscil si¢ tego rodzaju czyndéw zabronionych, lub wystapienia
z wnioskiem o wydanie deklaratywnego orzeczenia ustalajacego wobec takiego urze¢dnika lub wobec Standéw
Zjednoczonych.

(133) Ponadto zgodnie z ustawa o dostepie do informacji publicznej (tytul 5 § 552 U.S.C.) kazdy ma prawo do wgladu
do rejestru prowadzonego przez agencj¢ federalng, a po wyczerpaniu administracyjnych $rodkéw ochrony
prawnej — do egzekwowania tego prawa przed sadem, o ile wspomniane rejestry nie s3 objete ochrong przed
publicznym ujawnieniem na mocy wyjatku lub przepiséw szczeg6lnych wylaczajacych ich jawnosé ze wzgledéw
zwigzanych z egzekwowaniem prawa (1%).

() Tytut 5§ 702 US.C.

(*?) Zasadniczo przedmiotem kontroli sadowej moze by¢ wylacznie ,koficowe” dzialanie agencji, a nie jej ,wstgpne, procesowe lub
posrednie” dzialanie. Tytul 5 § 704 U.S.C.

(%) Tytut 5§ 706 ust. 2 pkt A US.C.

("% Tytut 18 §§2701-2712 U.S.C.

(*”) Przepisy ustawy o ochronie danych w lacznosci elektronicznej chronig komunikaty przechowywane przez podmioty nalezace do
dwoéch okreslonych kategorii dostawcow ustug sieciowych, mianowicie: (i) dostawcéw ustug lacznosci elektronicznej, na przyklad
ustug telefonicznych lub ustug poczty elektronicznej; (i) dostawcéw zdalnych ustug komputerowych, takich jak komputerowe ustugi
przechowywania lub przetwarzania danych.

("% Wspomniane wylaczenia s3 jednak objete ramami. Np. zgodnie z tytutem 5 § 552 lit. b) pkt 7 U.S.C. niemozliwe jest egzekwowanie
praw wynikajacych z ustawy o dostgpie do informacji publicznej w odniesieniu do ,rejestréw lub informacji zebranych do celow
egzekwowania prawa, ale tylko w zakresie, w jakim sporzadzanie takich rejestréw lub informacji przez organy egzekwowania prawa
(A) moze w spos6b uzasadniony zakléci¢ postgpowanie egzekucyjne, (B) moze pozbawi¢ dang osobg prawa do rzetelnego procesu
sadowego lub bezstronnego wyroku, (C) moze w sposéb uzasadniony stanowi¢ nieuzasadnione naruszenie prywatnosci danej osoby,
(D) moze doprowadzi¢ do ujawnienia tozsamosci poufnego zZrédla, w tym panistwa, lokalnej lub zagranicznej agencji lub organu lub
dowolnej prywatnej instytucji, ktéra przekazala informacje o charakterze poufnym, a takze w przypadku rejestréw lub informacji
zebranych przez organ egzekwowania prawa w toku dochodzenia lub przez agencje prowadzaca zgodne z prawem krajowe
dochodzenie do celéw bezpieczefistwa narodowego, informacji przekazanych przez poufne Zrédlo, (E) moze doprowadzi¢ do
ujawnienia technik i procedur prowadzenia dochodzeni i spraw sadowych dotyczacych egzekwowania prawa, jezeli takie ujawnienie
mogloby w uzasadniony sposéb zagrozi¢ obejsciem prawa, lub (F) moze w sposéb uzasadniony zagrozi¢ zyciu lub bezpieczenstwu
fizycznemu dowolnej osoby fizycznej”. Ponadto ,ilekro¢ zostanie ztozony wniosek dotyczacy dostepu do rejestrow [ktorych przedsta-
wienie moze w sposdb uzasadniony zakldci¢ postepowanie egzekucyjne] oraz — ilekro¢ (A) dochodzenie lub postgpowanie dotyczy
mozliwego naruszenia prawa karnego; (B) jezeli istnieje powdd, aby sadzié, ze (i) osoba objeta dochodzeniem lub postgpowaniem nie
zdaje sobie sprawy z trwania takiego dochodzenia lub postepowania oraz (i) ujawnienie istnienia rejestréw moze w sposGb
uzasadniony zaktéci¢ postepowanie egzekucyjne, agencja moze, tylko w takich okoliczno$ciach, uznaé, ze wymogi okreslone w tej
sekgji nie maja zastosowania do rejestrow” (tytut 5 § 552 lit. ¢) pkt 1 U.S.C.).
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(134) Ponadto w kilku innych ustawach przyznaje si¢ osobom fizycznym prawo do wytoczenia powddztwa przeciwko
organowi publicznemu lub urzednikowi Stanéw Zjednoczonych w zwigzku z przetwarzaniem ich danych
osobowych, takich jak ustawa o podstuchach ('), ustawa o oszustwach i naduzyciach komputerowych (%),
ustawa federalna o roszczeniach z tytulu czynu niedozwolonego (%), ustawa o prawie do prywatnosci
w kwestiach finansowych (**°) oraz ustawa o rzetelnej sprawozdawczosci kredytowej (*1).

(135) Komisja stwierdza zatem, ze w Stanach Zjednoczonych wdrozono przepisy stuzace ograniczeniu wszelkiej
ingerencji do celéw egzekwowania prawa (*?) lub do celéw innych intereséw publicznych w prawa podstawowe
osob, ktérych dane osobowe sg przekazywane z Unii do Stanéw Zjednoczonych w ramach Tarczy Prywatnosci
UE-USA, do tego, co jest §ciSle niezbedne, aby osiggnaé dany uzasadniony cel i aby zapewnié skuteczng ochrong
prawng przed taka ingerencja.

4. ODPOWIEDNI STOPIEN OCHRONY W RAMACH TARCZY PRYWATNOSCI UE-USA

(136) W S$wietle tych ustalen Komisja uznaje, ze Stany Zjednoczone zapewniaja odpowiedni stopien ochrony danych
osobowych przekazywanych z Unii do samocertyfikowanych podmiotéw w Stanach Zjednoczonych w ramach
Tarczy Prywatnosci UE-USA.

(137) W szczegdlnosci Komisja stwierdza, ze zasady opublikowane przez Departament Handlu Stanéw Zjednoczonych
rozumiane jako calo$¢ zapewniaja stopien ochrony danych osobowych, ktéry jest zasadniczo réwnowazny
poziomowi gwarantowanemu podstawowymi zasadami ustanowionymi w dyrektywie 95/46/WE.

(138) Ponadto ustanowienie zobowigzan w zakresie przejrzystosci oraz zarzgdzanie Tarczg Prywatnosci przez
Departament Handlu gwarantuje skuteczne stosowanie zasad.

(139) Ponadto Komisja stwierdza, ze mechanizmy nadzoru i mechanizmy odwolawcze przewidziane w Tarczy
Prywatnosci — rozumiane jako calo$¢ — zapewniaja mozliwo$¢ identyfikowania przypadkoéw naruszenia zasad
przez podmioty uczestniczace w programie Tarczy Prywatnosci i nakladania za nie kar w praktyce i oferujg
osobom, ktérych dane dotycza, mozliwo$¢ skorzystania ze Srodkéw ochrony prawnej w celu uzyskania dostgpu
do danych na ich temat oraz — ostatecznie — skorygowania lub usuniecia takich danych.

(140) Ponadto na podstawie dostgpnych informacji na temat amerykanskiego porzadku prawnego, w tym o$wiadczen
i zobowigzan rzadu USA, Komisja stwierdza, ze wszelkie ingerencje amerykanskich organéw publicznych
w prawa podstawowe 0s6b, ktorych dane osobowe sg przekazywane z Unii do Stanéw Zjednoczonych w ramach
Tarczy Prywatno$ci UE-USA do celéw bezpieczenstwa narodowego, egzekwowania prawa lub innych celéw
interesu publicznego, a takze wiazace si¢ z nimi ograniczenia nalozone na samocertyfikowane podmioty
w odniesieniu do przestrzegania przez nie zasad, bedg ograniczaé si¢ do tego, co jest SciSle niezbedne, aby
osiagna¢ dany uzasadniony cel, oraz Ze istnieje skuteczna ochrona prawna przed taka ingerencja.

(*7) Tytul 18 §§ 2510 i nast. US.C. Na mocy ustawy o podstuchach (tytul 18 § 2520 U.S.C)) osoba, ktérej tacznosé przewodowa,
komunikacja ustna lub elektroniczna jest przechwytywana, ujawniana lub celowo wykorzystywana, moze wytoczy¢ powddztwo
cywilne o naruszenie ustawy o podstuchach, w tym, w pewnych okolicznosciach, wobec okreslonego urzednika rzadowego lub Stanéw
Zjednoczonych. Aby uzyskac wigcej informacji na temat gromadzenia adreséw i innych informacji niedotyczacych tresci (np. adresu IP,
przychodzacy/wychodzacy adres e-mail), zob. takze rozdzial w tytule 18 dotyczacy urzadzen rejestrujacych wybierane numery oraz
urzadzen §ledzacych (tytul 18 §§ 3121-3127 U.S.C., a w przypadku powddztwa cywilnego — § 2707).

Tytut 18 § 1030 U.S.C. Na mocy ustawy o oszustwach i naduzyciach komputerowych osoba moze wnies¢ powddztwo przeciwko
dowolnej osobie w zwigzku z umys$lnym uzyskiwaniem nieuprawnionego dostepu (lub przekraczaniem granic uprawnionego dostepu)
w celu pozyskania informacji z instytucji finansowej, systemu komputerowego rzadu Stanéw Zjednoczonych lub innego okreslonego
komputera, w tym, w pewnych okoliczno$ciach, przeciwko okreslonemu urzednikowi rzagdowemu.

Tytul 28 §§ 2671 i nast. U.S.C. Na mocy ustawy federalnej o roszczeniach z tytulu czynu niedozwolonego dana osoba moze wytoczy¢
powddztwo, w pewnych okolicznosciach, przeciwko Stanom Zjednoczonym w zwiazku z ,zaniedbaniem lub niewlasciwym
dzialaniem lub zaniechaniem ze strony dowolnego pracownika rzadu podczas prowadzenia dziatan wchodzacych w zakres jego
urzedu lub stanowiska”.

Tytut 12 §§ 3401 i nast. U.S.C. Na mocy ustawy o prawie do prywatnosci w kwestiach finansowych dana osoba moze wytoczy¢
powddztwo, w pewnych okolicznosciach, przeciwko Stanom Zjednoczonym w zwiazku z uzyskaniem lub ujawnieniem chronionych
dokumentéw finansowych z naruszeniem ustawy. Rzad co do zasady nie ma dostgpu do chronionych dokumentéw finansowych,
chyba ze ztozy wniosek, z zastrzezeniem zgodnego z prawem wezwania lub nakazu przeszukania, lub — z zastrzezeniem ograniczen —
formalny wniosek pisemny, a osoba fizyczna, na temat ktérej chce uzyskaé informacje, zostanie powiadomiona o takim wniosku.
Tytul 15 §§ 1681-1681x U.S.C. Na mocy ustawy o rzetelnej sprawozdawczosci kredytowej dana osoba moze wnie$¢ powddztwo
przeciwko dowolnej osobie, ktora nie przestrzega wymogéw (w szczegdlnoSci wymogu uzyskania prawnego upowaznienia)
dotyczacych gromadzenia, upowszechniania i wykorzystywania informacji dotyczacych kredytéw konsumentéw, lub, w pewnych
okolicznosciach, przeciwko agencji rzadowe;j.

Trybunat Sprawiedliwosci uznal, ze egzekwowanie prawa stanowi uzasadniony cel polityki. Zob. sprawy polaczone C-293/12 i C-
594/12, Digital Rights Ireland i in., EU:C:2014:238, pkt 42. Zob. takze art. 8 ust. 2 europejskiej konwencji praw czlowieka oraz wyrok
Europejskiego Trybunatu Praw Czlowieka w sprawie Weber i Saravia przeciwko Niemcom, skarga nr 54934/00, pkt 104.
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(141) Komisja stwierdza, ze spelnia to normy art. 25 dyrektywy 95/46/WE interpretowanego w $wietle Karty praw
podstawowych Unii Europejskiej, jak wyjasnit Trybunal Sprawiedliwosci w szczeg6lnosci w wyroku w sprawie
Schrems.

5. DZIALANIA ORGANOW OCHRONY DANYCH I INFORMACJE PRZEKAZYWANE KOMIS]JI

(142) W wyroku w sprawie Schrems Trybunat Sprawiedliwosci wyjasnil, ze Komisja nie ma uprawnien, aby ograniczaé
kompetencje, ktére przystuguja organom ochrony danych na mocy art. 28 dyrektywy 95/46/WE (w tym
kompetencji do zawieszenia przekazywania danych), w przypadku gdy przy okazji skargi wnoszonej na mocy
tego przepisu jednostka podwaza zgodno$¢ wydanej przez Komisje decyzji w sprawie odpowiedniej ochrony
danych osobowych z ochrong podstawowego prawa do prywatnosci i ochrony danych (*%%).

(143) Aby skutecznie monitorowal funkcjonowanie Tarczy Prywatnosci, Komisja powinna by¢ informowana przez
panstwa czlonkowskie o odpowiednich dzialaniach podejmowanych przez organy ochrony danych.

(144) Trybunal Sprawiedliwosci stwierdzit ponadto, ze zgodnie z art. 25 ust. 6 akapit drugi dyrektywy 95/46/WE
panistwa cztonkowskie i ich organy musza podejmowa¢ $rodki niezbedne w celu zapewnienia zgodnosci z aktami
instytucji unijnych, poniewaz co do zasady przyjmuje si¢, ze akty te sa zgodne z prawem, a zatem wywoluja
skutki prawne do czasu ich uchylenia, stwierdzenia ich niewaznosci w postepowaniu o stwierdzenie niewaznosci
lub orzeczenia ich niewaznos$ci w nastgpstwie wniosku o wydanie orzeczenia w trybie prejudycjalnym lub
zarzutu niezgodno$ci z prawem. W rezultacie decyzja w sprawie odpowiedniej ochrony danych osobowych
przyjeta przez Komisje na podstawie art. 25 ust. 6 dyrektywy 95/46/WE jest wigzaca dla wszystkich organéw
panstw czlonkowskich, do ktérych jest skierowana, w tym ich niezaleznych organéw nadzorczych (**4).
W przypadku gdy taki organ otrzymat skarge, w ktdrej podwazono zgodno$¢ wydanej przez Komisj¢ decyzji
w sprawie odpowiedniej ochrony danych osobowych z ochrong podstawowego prawa do prywatnosci i ochrony
danych, i organ ten uzna podniesione zarzuty za zasadne, w prawie krajowym nalezy zapewni¢ droge prawna
umozliwiajagca mu podniesienie tych zarzutéw przed sadem krajowym, ktéry w razie watpliwosci jest
zobowigzany zawiesi¢ postgpowanie i wystapi¢ z odestaniem prejudycjalnym do Trybunatu Sprawiedliwosci (2*°).

6. OKRESOWY PRZEGLAD USTALENIA DOTYCZACEGO ADEKWATNOSCI

(145) W swietle tego, Ze stopieni ochrony zapewniany w porzadku prawnym USA moze ulec zmianie, Komisja po
przyjeciu niniejszej decyzji bedzie okresowo sprawdzaé, czy ustalenia odnoszace si¢ do adekwatnosci stopnia
ochrony gwarantowanego przez Stany Zjednoczone w ramach Tarczy Prywatno$ci UE-USA s3 nadal faktycznie
i prawnie uzasadnione. Taka kontrola jest wymagana w kazdym przypadku, gdy Komisja pozyska informacje
budzace uzasadnione watpliwosci w tym kontekscie (2°°).

(146) W zwigzku z tym Komisja bedzie nieprzerwanie monitorowaé ogélne ramy przekazywania danych osobowych
zapewnione przez Tarcz¢ Prywatno$ci UE-USA oraz przestrzeganie przez organy USA o$wiadczen i zobowiazan
zawartych w dokumentach dolaczonych do niniejszej decyzji. Aby ulatwil ten proces, Stany Zjednoczone
zobowigzaly si¢ informowaé Komisje o istotnych zmianach w prawie amerykanskim, gdy dotycza one Tarczy
Prywatnosci w dziedzinie ochrony danych i ograniczen w zakresie gwarancji stosowanych w celu uzyskania
dostepu do danych osobowych przez organy publiczne. Co wigcej, niniejsza decyzja bedzie podlega¢ corocznemu
wspélnemu przegladowi, ktéry obejmie wszystkie aspekty funkcjonowania Tarczy Prywatno$ci UE-USA, w tym
funkcjonowania wyjatkéw w zakresie bezpieczenstwa narodowego i egzekwowania prawa od obowigzujacych
zasad. Ponadto, ze wzgledu na fakt, ze zmiany w prawie Unii réwniez moga wplynal na ustalenie dotyczace
adekwatnosci, Komisja oceni stopiefi ochrony zapewniony w ramach Tarczy Prywatnosci po wejsciu w Zycie
ogoblnego rozporzadzenia o ochronie danych.

(147) Aby przeprowadzi¢ coroczny wspélny przeglad, o ktérym mowa w zalgcznikach I, 11 i VI, Komisja spotka si¢
z przedstawicielami Departamentu Handlu i FTC oraz — w stosownych przypadkach — z przedstawicielami innych
departamentéw i agencji zaangazowanych we wdrazanie ustalen dotyczacych Tarczy Prywatnoéci oraz,
w sprawach zwigzanych z bezpieczenstwem narodowym, przedstawicielami Urzedu Dyrektora Krajowych Stuzb
Wywiadowczych, innych jednostek Wspdlnoty Wywiadowczej i Rzecznikiem. Uczestnictwo w tym spotkaniu
bedzie otwarte dla unijnych organéw ochrony danych i przedstawicielu Grupy Roboczej Art. 29.

(*%) Wyrok w sprawie Schrems, pkt 40 i nast., pkt 101-103.
(**) Wyrok w sprawie Schrems, pkt 51, 52 62.
(*) Wyrok w sprawie Schrems, pkt 65.
(**) Wyrok w sprawie Schrems, pkt 76.
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(148) W ramach corocznego wspélnego przegladu Komisja zwroci si¢ do Departamentu Handlu o przedstawienie
kompleksowych informacji dotyczacych wszelkich istotnych aspektéw funkcjonowania Tarczy Prywatnosci UE-
USA, w tym zgloszeni otrzymanych przez Departament Handlu od organéw ochrony danych i wynikéw
przegladéw przestrzegania zasad prowadzonych z urzedu. Komisja bedzie réwniez zwracaé si¢ o wyjasnienia
dotyczace wszelkich pytan lub kwestii zwigzanych z Tarcza Prywatnoéci UE-USA 1 jej funkcjonowaniem
wynikajacych z wszelkich dostepnych informacji, w tym sprawozdan z przejrzystosci dozwolonych na mocy
amerykanskiej ustawy o wolnosci, ogdlnodostepnych sprawozdan sporzadzanych przez krajowe organy
wywiadowcze USA, organy ochrony danych, grupy ds. ochrony prywatnosci, doniesien medialnych lub jakich-
kolwiek innych mozliwych zrédel. Co wigcej, aby ulatwi¢ Komisji zadanie w tym wzgledzie, panstwa
czlonkowskie powinny informowa¢ Komisj¢ o przypadkach, w ktérych dzialania organéw odpowiedzialnych za
zapewnienie przestrzegania zasad w Stanach Zjednoczonych nie zagwarantowaly ich przestrzegania, oraz
o wszelkich oznakach tego, Ze dzialania organéw publicznych USA odpowiedzialnych za bezpieczeristwo
narodowe lub zapobieganie przestepczosci, prowadzenie postgpowan przygotowawczych, wykrywanie lub
$ciganie czynéw zabronionych nie gwarantuja wymaganego stopnia ochrony.

(149) Na podstawie corocznego wspélnego przegladu Komisja przygotuje ogélnodostepne sprawozdanie, ktére
przedlozy Parlamentowi Europejskiemu i Radzie.

7. ZAWIESZENIE DECYZ]JI W SPRAWIE ODPOWIEDNIE] OCHRONY DANYCH OSOBOWYCH

(150) W przypadku gdy na podstawie kontroli lub jakichkolwiek innych dostepnych informacji Komisja stwierdzi, iz
stopnia ochrony zapewnionego w ramach Tarczy Prywatnosci nie mozna zasadniczo uznal za réwnowazny
stopniowi ochrony gwarantowanemu w Unii, lub gdy wystepuja wyrazne oznaki tego, ze w Stanach Zjedno-
czonych by¢ moze nie zapewnia si¢ juz skutecznego przestrzegania zasad lub ze dzialania organéw publicznych
USA odpowiedzialnych za bezpieczenstwo narodowe lub zapobieganie przestepczosci, prowadzenie postepowan
przygotowawczych, wykrywanie lub $ciganie czynéw zabronionych nie gwarantuja wymaganego stopnia
ochrony, Komisja poinformuje o tym Departament Handlu i zwrdci si¢ o szybkie podjecie odpowiednich
Srodkéw w celu zaradzenia potencjalnemu nieprzestrzeganiu zasad w okre$lonym i rozsadnym terminie. Jezeli po
uplywie okre§lonego terminu organy USA nie wykazg w zadowalajacy sposob, ze Tarcza Prywatno$ci UE-USA
nadal gwarantuje skuteczne przestrzeganie zasad i odpowiedni stopien ochrony, Komisja rozpocznie
postepowanie prowadzace do czgSciowego lub pelnego zawieszenia lub uchylenia niniejszej decyzji (*”). Komisja
moze ewentualnie zaproponowa¢ zmiang niniejszej decyzji na przyklad poprzez ograniczenie zakresu ustalenia
dotyczacego adekwatnosci wylgcznie do przekazywania danych podlegajacego dodatkowym warunkom.

(151) W szczegdblnosci Komisje rozpocznie procedurg zawieszenia lub uchylania w przypadku:

a) oznak, ze organy USA nie przestrzegajg o$wiadczen i zobowigzan zawartych w dokumentach dolgczonych do
niniejszej decyzji, w tym jezeli chodzi o warunki i ograniczenia dostgpu amerykanskich organéw publicznych
do danych osobowych przekazywanych w ramach Tarczy Prywatnosci do celéw egzekwowania prawa, bezpie-
czefistwa narodowego i innych celéw interesu publicznego;

b) nieskutecznego rozpatrywania skarg wnoszonych przez osoby, ktérych dane dotycza, pochodzace z UE;
w tym kontekscie Komisja uwzgledni wszystkie okolicznodci majace wplyw na mozliwos$¢ egzekwowania
praw oséb, ktérych dane dotycza, pochodzacych z UE, w tym w szczegdlnosci dobrowolne zobowigzanie sie

samocertyfikowanych organizacji amerykanskich do wspélpracy z organami ochrony danych i stosowania ich
rad; lub

¢) nieudzielania terminowych i stosownych odpowiedzi przez Rzecznika ds. Tarczy Prywatnosci na wnioski
sktadane przez osoby, ktérych dane dotycza, pochodzgce z UE.

(152) Komisja rozwazy réwniez wszczecie postgpowania prowadzacego do zmiany, zawieszenia lub uchylenia niniejszej
decyzji, jezeli w kontekscie corocznego wspélnego przegladu funkcjonowania Tarczy Prywatno$ci UE-USA lub
w inny spos6b Departament Handlu lub inne departamenty lub agencje zaangazowane we wdrazanie Tarczy
Prywatnosci lub, w sprawach zwigzanych z bezpieczenstwem narodowym, przedstawiciele amerykanskiej
Wspoélnoty Wywiadowczej lub Rzecznik nie przedstawig informacji lub wyjasnien niezbednych do oceny
przestrzegania zasad, skuteczno$ci procedur rozpatrywania skarg lub obnizenia wymaganego stopnia ochrony
w wyniku dzialan krajowych organéw wywiadowczych USA, w szczegdlnosci w wyniku gromadzenia lub

(*7) Od dnia rozpoczecia stosowania ogdlnego rozporzadzenia o ochronie danych Komisja bedzie korzystala ze swoich uprawnien do
przyjmowania — w nalezycie uzasadnionych i szczegdlnie pilnych przypadkach — aktu wykonawczego zawieszajacego niniejsza
decyzjg, ktéry stosuje si¢ z efektem natychmiastowym bez uprzedniego przedkladania go odpowiedniemu komitetowi procedury
komitetowej i ktory pozostaje w mocy przed okres nieprzekraczajacy szesciu miesiecy.
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uzyskania dostepu do danych osobowych, ktére nie ograniczaja si¢ do tego, co jest SciSle niezbedne i propor-
cjonalne. W tym kontekscie Komisja uwzgledni zakres, w jakim odpowiednie informacje mozna uzyskac z innych
zroédel, w tym za pomoca sprawozdan samocertyfikowanych przedsigbiorstw amerykanskich zgodnie
z przepisami amerykanskiej ustawy o wolnosci.

(153) Grupa Robocza ds. Ochrony Oséb Fizycznych w zakresie Przetwarzania Danych Osobowych, powolana na mocy
art. 29 dyrektywy 95/46/WE, wydala opini¢ w sprawie stopnia ochrony zapewnionego w ramach Tarczy
Prywatnosci UE-USA (2%), ktéra zostala uwzgledniona przy przygotowaniu niniejszej decyzji.

(154) Parlament Europejski przyjat rezolucje w sprawie transatlantyckich przeptywéw danych (*%).

(155) Srodki przewidziane w niniejszej decyzji sa zgodne z opinig komitetu ustanowionego na mocy art. 31 ust. 1
dyrektywy 95/46/WE,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

1. Do celéw art. 25 ust. 2 dyrektywy 95/46/WE Stany Zjednoczone zapewniaja odpowiedni stopien ochrony danych
osobowych przekazywanych z Unii do podmiotéw w Stanach Zjednoczonych w ramach Tarczy Prywatno$ci UE-USA.

2. Na Tarcz¢ Prywatnosci UE-USA skladaja si¢ zasady wydane przez Departament Handlu Standéw Zjednoczonych
w dniu 7 lipca 2016 r, jak wskazano w zalaczniku II, oraz oficjalne o$wiadczenia i zobowigzania zawarte
w dokumentach przedstawionych w zalacznikach [, II-VIL

3. Do celéw ust. 1 dane osobowe s3 przekazywane w ramach Tarczy Prywatno$ci UE-USA, w przypadku gdy
przekazuje si¢ je z Unii do podmiotéw w Stanach Zjednoczonych, ktére figurujg w ,wykazie podmiotéw uczestni-
czacych w programie Tarczy Prywatno$ci” prowadzonym i udostgpnianym publicznie przez Departament Handlu
Stanéw Zjednoczonych zgodnie z sekcjami I i Il zasad przedstawionych w zalgczniku II.

Artykut 2

Niniejsza decyzja nie wplywa na stosowanie przepiséw dyrektywy 95/46/WE innych niz art. 25 ust. 1, ktére dotycza
przetwarzania danych osobowych w panstwach czlonkowskich, w szczegélnosci jej art. 4.

Artykut 3

W przypadku gdy wilasciwe organy w pafistwach czlonkowskich wykonuja swoje uprawnienia na podstawie art. 28
ust. 3 dyrektywy 95/46/WE, co prowadzi do zawieszenia lub ostatecznego zakazu przeptywu danych do podmiotu
w Stanach Zjednoczonych, ktéry figuruje w wykazie podmiotéw uczestniczacych w programie Tarczy Prywatnosci,
zgodnie z sekcjami I i IIl zasad przedstawionych w zalgczniku II w celu ochrony o0séb fizycznych w zwigzku z przetwa-
rzaniem ich danych osobowych, dane pafstwo cztonkowskie bezzwlocznie informuje o tym Komisje.

Artykut 4

1. Komisja bedzie stale monitorowa¢ funkcjonowanie Tarczy Prywatnoici UE-USA, aby oceni¢, czy Stany
Zjednoczone nadal zapewniajg odpowiedni stopient ochrony danych osobowych przekazywanych z Unii do podmiotéw
w Stanach Zjednoczonych w ramach Tarczy.

(*%) Opinia nr 01/2016 dotyczaca projektu decyzji w sprawie odpowiedniej ochrony danych osobowych w ramach Tarczy Prywatnosci UE-
USA, przyjeta w dniu 13 kwietnia 2016 r.
(*”) Rezolucja Parlamentu Europejskiego z dnia 26 maja 2016 r. w sprawie transatlantyckich przeptywéw danych (2016/2727(RSP).
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2. Panstwa czlonkowskie i Komisja informujg si¢ nawzajem o przypadkach, w ktérych wydaje sie, ze organy rzagdowe
w Stanach Zjednoczonych posiadajace ustawowe uprawnienia do egzekwowania zasad przedstawionych w zalaczniku 1I
nie wdrozyly skutecznych mechanizméw wykrywania i nadzoru umozliwiajacych identyfikowanie przypadkéw
naruszenia zasad i faktyczne nakladanie kar za takie naruszenia.

3. Panstwa czlonkowskie i Komisja informujg si¢ nawzajem o wszelkich przestankach wskazujacych, ze ingerencje
organéw publicznych USA, ktére odpowiadajg za bezpieczefistwo narodowe, egzekwowanie prawa lub realizacje innych
celow interesu publicznego, w prawo oséb fizycznych do ochrony ich danych osobowych wykraczaja poza to, co jest
Scile niezbedne, lub ze nie zapewniono zadnej skutecznej ochrony prawnej przed takimi ingerencjami.

4. W ciggu roku od dnia powiadomienia panistw czlonkowskich o wydaniu niniejszej decyzji, a nastgpnie co roku
Komisja bedzie oceniaé ustalenie, o ktéorym mowa w art. 1 ust. 1, na podstawie wszystkich dostgpnych informacji,
w tym informacji otrzymanych w ramach corocznego wspdlnego przegladu, w ktérym mowa w zalgcznikach I, 11 i VL.

5.  Komisja bedzie zglasza¢ wszelkie istotne ustalenia komitetowi ustanowionemu na mocy art. 31 dyrektywy
95/46/WE.

6. Komisja przedstawi projekt Srodkéw zgodnie z procedury, o ktérej mowa w art. 31 ust. 2 dyrektywy 95/46/WE,
w celu miedzy innymi zawieszenia, zmiany lub uchylenia niniejszej decyzji lub ograniczenia jej zakresu, jezeli pojawia
si¢ przestanki:

— wskazujace, Ze organy publiczne USA nie przestrzegaja o$wiadczen i zobowigzan zawartych w dokumentach
dofaczonych do niniejszej decyzji, w tym jezeli chodzi o warunki i ograniczenia dostepu amerykanskich organéw
publicznych do danych osobowych przekazywanych w ramach Tarczy Prywatnosci UE-USA do celéw egzekwowania
prawa, bezpieczenstwa narodowego i innych celéw interesu publicznego,

— wskazujace na systematyczne nieskuteczne rozpatrywanie skarg wnoszonych przez osoby z UE, ktérych dane
dotyczg, lub

— wskazujace na systematyczne nieudzielanie przez Rzecznika ds. Tarczy Prywatnosci terminowych i stosownych
odpowiedzi na wnioski sktadane przez osoby z UE, ktérych dane dotyczg, zgodnie z sekcja 4 lit. €) zalacznika IIL

Komisja przedstawi réwniez taki projekt $rodkéw, jezeli brak wspdlpracy z zaangazowanymi podmiotami
w zapewnianiu funkcjonowania Tarczy Prywatnosci UE-USA w Stanach Zjednoczonych uniemozliwi Komisji
stwierdzenie, czy ma to wplyw na ustalenie, o ktérym mowa w art. 1 ust. 1.

Artykut 5

Pafistwa czlonkowskie stosuja wszelkie Srodki niezbgdne do wykonania niniejszej decyzji.

Artykut 6

Niniejsza decyzja skierowana jest do pafistw czlonkowskich.

Sporzadzono w Brukseli dnia 12 lipca 2016 .

W imieniu Komisji
Véra JOUROVA

Czlonek Komisji
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ZALACZNIK I

Pismo sekretarz handlu Stanéw Zjednoczonych Penny Pritzker

Dnia 7 lipca 2016 r.

Pani Véra Jourova

Komisarz ds. sprawiedliwosci, konsumentéw i réwnouprawnienia plci
Komisja Europejska

Rue de la Loi/Westraat 200

1049 Bruxelles/Brussel

Belgia

Szanowna Pani Komisarz!

W imieniu Stanéw Zjednoczonych Ameryki mam przyjemno$¢ niniejszym przekazaé pakiet materialéw dotyczacych
Tarczy Prywatno$ci UE-USA, ktéry stanowi efekt dwoch lat owocnych dyskusji migdzy naszymi zespotami. Pakiet ten,
wraz z innymi dostepnymi Komisji materiatami ze Zrédel publicznych, daje bardzo solidng podstawe przyjecia przez
Komisje Europejska nowego ustalenia dotyczacego adekwatnosci ().

Powinniémy by¢ dumni z udoskonalenia ram. Tarcza Prywatno$ci opiera si¢ na zasadach, ktore ciesza si¢ silnym
i solidarnym poparciem po obu stronach Atlantyku i ktérych stosowanie usprawniliémy. Nasza wspolpraca stworzyla
realng mozliwo$¢ zwigkszenia ochrony prywatnosci na calym $wiecie.

Pakiet Tarczy Prywatnosci obejmuje zasady Tarczy Prywatnoéci wraz z pismem, dolaczonym jako zalacznik 1, od
Urzedu ds. Handlu Migdzynarodowego Departamentu Handlu, ktéry zarzadza programem; w piSmie tym opisano
zobowigzania, jakie nasz Departament podjal, aby zapewni¢ skuteczne funkcjonowanie Tarczy Prywatnosci. Pakiet
obejmuje réwniez zalacznik 2, ktéry zawiera inne zobowigzania Departamentu Handlu zwigzane z nowym modelem
arbitrazowym dostepnym w ramach Tarczy Prywatnosci.

Zwrécitam si¢ do moich pracownikéw o wykorzystanie wszelkich niezbednych zasobdéw, aby zapewni¢ szybkie i pelne
wdrozenie ram Tarczy Prywatnosci oraz terminowe wypelnianie zobowiazan okreslonych w zalacznikach 11 2.

Pakiet Tarczy Prywatnosci obejmuje réwniez inne dokumenty pochodzace od innych agencji Stanéw Zjednoczonych,
mianowicie:

— pismo Federalnej Komisji Handlu (FTC), w ktérym Komisja opisuje sposdb, w jaki egzekwuje zasady Tarczy
Prywatnosci,

— pismo Departamentu Transportu, w ktérym Departament opisuje sposéb, w jaki egzekwuje zasady Tarczy
Prywatnosci,

— dwa pisma sporzadzone przez Urzad Dyrektora Krajowych Stuzb Wywiadowczych dotyczace gwarancji i ograniczen
majacych zastosowanie do amerykanskich aktow stanowigcych podstawe prawng w sprawach bezpieczenstwa
narodowego,

— pismo Departamentu Stanu i towarzyszgce mu memorandum, w ktérych opisano zobowigzanie Departamentu
Stanu do ustanowienia nowego urzedu Rzecznika ds. Tarczy Prywatnosci, do ktérego bedzie mozna kierowaé
zapytania dotyczace praktyk rozpoznania radioelektronicznego stosowanych przez Stany Zjednoczone, oraz

— pismo sporzgdzone przez Departament Sprawiedliwosci dotyczace gwarancji i ograniczen w dostepie rzadu Stanéw
Zjednoczonych do danych na potrzeby egzekwowania prawa i interesu publicznego.

Zapewniam, ze Stany Zjednoczone traktujg te zobowigzania powaznie.

(") Pod warunkiem ze decyzja Komisji w sprawie adekwatnosci ochrony przewidzianej przez Tarcze Prywatnosci UE-USA ma zastosowanie
do Islandii, Liechtensteinu i Norwegii, zasady Tarcz¢ Prywatno$ci UE-USA obejmuja zaréwno Unie Europejska, jak i te trzy kraje.
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W terminie 30 dni od ostatecznego zatwierdzenia ustalenia dotyczacego adekwatnosci pelen pakiet Tarczy Prywatnosci
zostanie przekazany do rejestru federalnego w celu publikacji.

Cieszymy si¢ na wspOlprace z Panstwem przy wdrazaniu Tarczy Prywatno$ci oraz przy wchodzeniu razem w nowg faze
tego procesu.

Z powazaniem

Penny Pritzker
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Zakgeznik 1

Pismo pelnigcego obowiazki podsekretarza handlu migdzynarodowego Kena Hyatta

Szanowna Pani Véra Jourova

Komisarz ds. sprawiedliwosci, konsumentéw i réwnouprawnienia plci
Komisja Europejska

Rue de la Loi/Westraat 200

1049 Bruxelles/Brussel

Belgia

Szanowna Pani Komisarz!

W imieniu Urze¢du ds. Handlu Migdzynarodowego mam przyjemno$¢ przedstawi¢ opis zwigkszonej ochrony danych
osobowych, jaka zapewniaja ramy Tarczy Prywatnosci UE-USA (,Tarcza Prywatno$ci” lub ,ramy”), i zobowiazan, jakie
podjal Departament Handlu (,Departament”), aby zapewni¢ skuteczne funkcjonowanie Tarczy Prywatnosci. Sfinali-
zowanie tego historycznego przedsiewzigcia jest niezwykle znaczacym osiggnieciem zaréwno w kontekscie prywatnosci,
jak i dla przedsigbiorstw po obu stronach Atlantyku. Buduje ono wéréd oséb fizycznych w UE poczucie bezpieczenstwa,
ze ich dane beda chronione i Ze przystuguja im Srodki ochrony prawnej, z ktérych moga skorzystaé, jezeli maja
jakiekolwiek obawy. Daje pewno$¢, ktéra pozwoli na rozwdj gospodarki transatlantyckiej poprzez zapewnienie, aby
tysiace europejskich i amerykariskich przedsigbiorstw moglo dalej inwestowaé i prowadzi¢ dzialalnos¢ poza naszymi
granicami. Tarcza Prywatnosci jest skutkiem trwajacej ponad dwa lata cigzkiej pracy oraz wspélpracy z Pafistwem,
naszymi kolegami i kolezankami w Komisji Europejskiej (,Komisja”). Liczymy na dalsza wspélprace z Komisja w celu
zapewnienia, by Tarcza Prywatnosci funkcjonowala zgodnie z zamierzeniami.

WspélpracowaliSmy z Komisja w celu opracowania Tarczy Prywatnosci, aby umozliwi¢ podmiotom z siedzibg
w Stanach Zjednoczonych spelnienie wymogéw adekwatnosci ochrony danych wynikajacych z prawa Unii. Nowe ramy
przyniosa kilka istotnych korzysci zaréwno osobom fizycznym, jak i przedsi¢biorstwom. Po pierwsze, wprowadzono
w nich wazny zestaw gwarancji ochrony prywatno$ci w odniesieniu do danych oséb fizycznych z UE. Wymagaja od
uczestniczacych amerykanskich podmiotéw, aby opracowaly odpowiednig polityke ochrony prywatnosci, publicznie
zobowigzaly si¢ do przestrzegania zasad Tarczy Prywatnosci, umozliwiajac tym samym egzekwowanie zobowigzan na
podstawie prawa amerykanskiego, co roku poSwiadczaly w drodze ponownej certyfikacji w Departamencie swoje
zobowigzanie do przestrzegania zasad, wprowadzily dobrowolny niezalezny mechanizm rozstrzygania sporéw dla osob
fizycznych z UE i podlegaly kompetencji Federalnej Komisji Handlu (,FTC”), Departamentu Transportu lub innego
organu ochrony porzadku publicznego. Po drugie, Tarcza Prywatnosci pozwoli tysiacom spdlek w Stanach Zjedno-
czonych i jednostkom zaleznym spétek europejskich w Stanach Zjednoczonych na uzyskiwanie danych osobowych
z Unii Europejskiej, aby ulatwi przeplywy danych, ktére przyczyniajg si¢ do rozwoju handlu transatlantyckiego. Transat-
lantyckie stosunki gospodarcze juz teraz osiagnely najwigksza na $wiecie skale, stanowigc polowe $wiatowej produkcji
gospodarczej — warto$¢ handlu towarami i ustugami w ramach tych stosunkéw szacuje si¢ na blisko trzy biliony
dolaréw, a ponadto przyczyniajg si¢ one do tworzenia miejsc pracy po obu stronach Atlantyku. Przedsigbiorstwa, ktére
wykorzystujg transatlantyckie przeptywy danych, dzialaja we wszystkich sektorach przemystu i zaliczaja si¢ do nich
zaréwno najwigksze spotki znajdujace si¢ na liscie Fortune 500, jak i liczne male i Srednie przedsigbiorstwa (MSP).
Transatlantyckie przeplywy danych umozliwiaja amerykanskim podmiotom przetwarzanie danych potrzebnych do
stworzenia oferty towardéw i uslug dla oséb fizycznych z UE oraz mozliwosci zatrudnienia tych osob. Tarcza
Prywatnosci przyczynia si¢ do wigkszego przestrzegania zasad udostgpniania danych osobowych, niwelujac réznice
w naszych podejsciach prawnych przy jednoczesnym wspomaganiu realizacji celéw handlowych i gospodarczych
zaréwno Europy, jak i Stanéw Zjednoczonych.

Chociaz decyzja przedsi¢biorstwa o samocertyfikacji zobowiazujacej je do przestrzegania niniejszych nowych ram jest
dobrowolna, to w momencie, gdy publicznie zobowigze si¢ ono do stosowania Tarczy Prywatnosci, zobowigzanie takie
moze zosta wyegzekwowane na drodze prawnej na mocy prawa amerykariskiego przez Federalng Komisj¢ Handlu albo
Departament Transportu, w zaleznosci od tego, ktéry organ jest wlasciwy do rozstrzygania spraw danego podmiotu
uczestniczacego w programie Tarczy Prywatnosci.

Udoskonalenia do zasad Tarczy PrywatnoSci
Bedgca skutkiem tych udoskonaleni Tarcza Prywatnosci wzmacnia ochrong prywatnosci poprzez:

— wprowadzony w zasadzie dotyczacej oglaszania wymdg przekazywania dodatkowych informacji osobom fizycznym,
obejmujacych miedzy innymi deklaracje uczestnictwa podmiotu w programie Tarczy Prywatnosci, o§wiadczenie
o prawie dostepu osoby fizycznej do danych osobowych i wskazanie odpowiedniego niezaleznego organu
rozstrzygania sporéw,

— wzmocnienie ochrony danych osobowych, ktére podmiot uczestniczacy w programie Tarczy Prywatnosci przekazuje
administratorowi bedacemu osobg trzecig, poprzez ustanowienie wobec stron wymogu zawarcia umowy, w ktorej
przewidziane zostanie, ze takie dane mozna przetwarza¢ wylacznie do ograniczonych i okrelonych celéw, na ktére
osoba fizyczna wyrazita zgode, i Ze odbiorca zagwarantuje ten sam poziom ochrony co poziom wymagany
zasadami,
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— wzmocnienie ochrony danych osobowych, ktére podmiot uczestniczacy w programie Tarczy Prywatnosci przekazuje
przedstawicielowi bedacemu osobg trzecig, w tym poprzez wymdg, aby podmiot uczestniczgcy w programie Tarczy
Prywatnosci: podjgt zasadne i odpowiednie kroki w celu zagwarantowania, ze przedstawiciel bedzie efektywnie
przetwarzal dane osobowe przekazane mu w sposéb zgodny z zobowigzaniami podmiotu wynikajacymi z zasad; na
wezwanie podjal zasadne i odpowiednie kroki w celu zatrzymania niedozwolonego przetwarzania i naprawienia
szkdd z niego wyniklych; oraz na wezwanie Departamentu przedstawil streszczenie lub pos$wiadczong kopig
odpowiednich postanowieri dotyczacych prywatnosci zawartych w umowie z tym przedstawicielem,

— zapewnienie, aby podmiot uczestniczacy w programie Tarczy Prywatno$ci byl odpowiedzialny za przetwarzanie
danych osobowych, ktére otrzymuje zgodnie z Tarcza Prywatnodci, a nastepnie przekazuje osobie trzeciej dzialajgcej
jako jej przedstawiciel, i aby podmiot uczestniczacy w programie Tarczy Prywatnosci ponosit odpowiedzialnosé
zgodnie z zasadami, jeZeli jej przedstawiciel przetwarza tego rodzaju dane osobowe w sposéb niezgodny z zasadami,
chyba ze podmiot udowodni, ze nie jest odpowiedzialny za zdarzenie, ktére spowodowalo szkode,

— wyjasnienie, ze podmioty uczestniczgce w programie Tarczy Prywatno$ci muszg ograniczy¢ dane osobowe do
danych, ktére sg istotne do celéw przetwarzania,

— wymdg, aby podmiot co roku poswiadczal w drodze certyfikacji w Departamencie swoje zobowigzanie do
stosowania zasad do danych, ktére otrzymal, kiedy uczestniczyl w programie Tarczy Prywatnosci, w przypadku gdy
zrezygnuje ze stosowania zasad Tarczy Prywatnosci, a postanowi o zatrzymaniu takich danych,

— wymdg, aby zapewniono niezalezny mechanizm ochrony prawnej z ktérego osoby fizyczne moga skorzystal bez
ponoszenia jakichkolwiek kosztéw,

— wymdg, aby podmioty i wskazane przez nie niezalezne mechanizmy ochrony prawnej bezzwlocznie reagowaly na
zlozone przez Departament zapytania i wnioski o informacje dotyczace Tarczy Prywatnosci,

— wymdg, aby podmioty sprawnie reagowaly na skargi dotyczace przestrzegania zasad zlozone przez organy panstwa
cztonkowskiego UE za posrednictwem Departamentu, oraz

— wymdg, aby podmiot uczestniczacy w programie Tarczy Prywatno$ci podawal do wiadomosci publicznej wszelkie
istotne zwigzane z Tarczg Prywatnodci czesci jakichkolwiek sprawozdan dotyczacych przestrzegania zasad lub
sprawozdan oceniajacych, ktdre przedtozono Federalnej Komisji Handlu, w przypadku gdy wzgledem podmiotu
wydano decyzje FTC lub orzeczenie sadowe w sprawie nieprzestrzegania zasad.

Zarzadzanie i nadzér nad programem Tarczy Prywatno$ci przez Departament Handlu

Departament podkresla swoje zobowigzanie do prowadzenia i publicznego udostgpniania oficjalnego wykazu
amerykanskich podmiotéw, ktére dokonaly samocertyfikacji w Departamencie i zadeklarowaly swoje zobowigzanie do
przestrzegania zasad (,wykaz podmiotéw uczestniczacych w programie Tarczy Prywatnosci”). Departament bedzie
aktualizowal wykaz podmiotéw uczestniczacych w programie Tarczy PrywatnoSci poprzez usuwanie z niego
podmiotéw, jezeli wycofajg si¢ one dobrowolnie, nie spelnia wymogu corocznej ponownej certyfikacji zgodnie
z procedurami Departamentu lub zostang uznane za uporczywie nieprzestrzegajace zasad. Departament bedzie réwniez
prowadzil i publicznie udostgpnial oficjalny rejestr amerykanskich podmiotéw, ktére wezesniej dokonaly samocerty-
fikacji w Departamencie, ale ktére usunigto z wykazu podmiotéw uczestniczacych w programie Tarczy Prywatnosci,
w tym podmiotéw, ktére usunigto ze wzgledu na uporczywe nieprzestrzeganie zasad. Departament okresli powdd, dla
ktorego usunigto poszczegdlne podmioty.

Ponadto Departament zobowigzuje si¢ do wzmocnienia zarzadzania i nadzoru nad Tarcza Prywatnosci. Konkretnie
Departament podejmie dzialania opisane ponizej.

Dostarczanie dodatkowych informacji na stronie internetowej Tarczy Prywatnosci:

— bedzie prowadzil wykaz podmiotéw uczestniczgcych w programie Tarczy Prywatnosci oraz rejestr tych podmiotéw,
ktére wczesniej dokonaly samocertyfikacji zobowiazujacej je do przestrzegania zasad, ale ktére nie moga dalej
korzysta¢ z przywilejéw przystugujacych w ramach Tarczy Prywatnosci,

— przedstawi uzasadnienie, umieszczajac je w wyraznie widocznym miejscu, w ktérym wyjasni, ze wszystkie podmioty
usunigte z wykazu podmiotéw uczestniczacych w programie Tarczy Prywatno$ci nie moga juz korzystaé
z przywilejow przystugujacych w ramach Tarczy Prywatnosci, ale musza mimo to nadal stosowal jej zasady do
danych osobowych, ktére otrzymaly w czasie, gdy uczestniczyly w Tarczy Prywatnosci, dopdki s3 w posiadaniu
takich danych, oraz

— umiesci link do wykazu spraw prowadzonych przez FTC w zwigzku z Tarczg Prywatnosci, ktéry znajduje si¢ na
stronie FTC.
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Weryfikacja wymogdw samocertyfikacji:

— przed sfinalizowaniem samocertyfikacji podmiotu (lub corocznej ponownej certyfikacji) i umieszczeniem go
w wykazie podmiotéw uczestniczacych w programie Tarczy Prywatnosci zweryfikuje, czy podmiot:

— przekazal wymagane informacje kontaktowe,
— przedstawit opis swojej dzialalnosci w odniesieniu do danych osobowych otrzymywanych z UE,
— wskazal, jakie dane osobowe zostaja objete jego samocertyfikacja,

— w przypadku gdy podmiot prowadzi ogélnodostepng strong internetowa — dostarczyt adres strony internetowe;j,
na ktérej znajduje si¢ polityka ochrony prywatnosci, i zapewnil, aby polityka ochrony prywatnosci byta dostepna
pod tym adresem — lub w przypadku gdy podmiot nie prowadzi ogdlnodostepnej strony internetowej —
informacje o tym, gdzie polityka ochrony prywatnosci jest udostepniona do wgladu dla ogétu spoteczenstwa,

— zawarl w swojej odpowiedniej polityce ochrony prywatnosci o§wiadczenie, ze przestrzega zasad, i jezeli polityka
ochrony prywatnosci jest dostepna na stronie internetowej — link do strony internetowej Departamentu
poswieconej Tarczy Prywatnosci,

— wskazal konkretny organ ustawowy wlasciwy do rozpatrywania wszelkich skarg na podmiot dotyczacych
mozliwych nieuczciwych lub wprowadzajacych w blad praktyk oraz naruszenia przepiséw ustawowych lub
wykonawczych regulujacych ochrong prywatnosci (wymieniony w zasadach lub w przyszlym zalgczniku do
zasad),

— jezeli podmiot zamierza spelni¢ wymogi okre$lone w lit. a) ppke (i) i lit. a) ppkt (iii) zasady dotyczacej ochrony
prawnej, egzekwowania prawa oraz odpowiedzialno$ci poprzez zobowigzanie si¢ do wspdlpracy z odpowiednimi
unijnymi organami ochrony danych — wskazal swéj zamiar wspdlpracy z organami ochrony danych
w dochodzeniach i rozstrzyganiu skarg wniesionych na podstawie zasad Tarczy Prywatno$ci, w szczegdlnosci
zamiar odpowiadania na ich zapytania, w przypadku gdy osoby, ktérych dane dotyczg, pochodzace z UE wniosty
skarge bezposrednio do swojego krajowego organu ochrony danych,

— wskazal wszelkie programy ochrony prywatnosci, ktorych jest czlonkiem,
— wskazal metode kontroli zapewniajaca przestrzeganie zasad (np. wewnetrzng, prowadzong przez osobe trzecig),

— wskazal — zaré6wno w zgloszeniu samocertyfikacji, jak i w polityce ochrony prywatnosci — niezalezny
mechanizm ochrony prawnej, ktéry umozliwia badanie i rozstrzyganie skarg,

— zawarl w swojej odpowiedniej polityce ochrony prywatnosci, jezeli jest ona dostgpna na stronie internetowej,
link do tej strony internetowej lub do formularza skargi, ktéra mozna zlozy¢ w ramach niezaleznego
mechanizmu ochrony prawnej umozliwiajacego zbadanie nierozstrzygnietych skarg, oraz

— jezeli podmiot wskazal, ze zamierza uzyskiwal dane o zasobach ludzkich przekazywane z UE w zwigzku ze
stosunkiem pracy — zadeklarowat swoje zobowiazanie do wspélpracy z organami ochrony danych i przestrzegania
ich procedur w celu rozstrzygania skarg dotyczacych jego dzialalnoSci zwigzanej z takimi danymi, przedtozyt
w Departamencie kopie swojej polityki ochrony prywatnosci w zakresie zasobéw ludzkich i udzielit informacjj,
gdzie polityka ta jest dostepna do wgladu dla objetych nig pracownikéw,

— bedzie wspolpracowal z niezaleznym mechanizmem ochrony prawnej w celu zweryfikowania, czy podmioty
faktycznie zarejestrowaly odpowiednie mechanizmy wskazane w zgloszeniach samocertyfikacji, jezeli taka rejestracja

jest wymagana.

Zintensyfikowanie starain i podjecie dzialaii nastgpczych w odniesieniu do podmiotéw, ktdére usunigto z wykazu
podmiotéw uczestniczacych w programie Tarczy Prywatnosci:

— powiadomi podmioty, ktére usunigto z wykazu podmiotéw uczestniczacych w programie Tarczy Prywatnosci za
,2uporczywe nieprzestrzeganie zasad”, Ze nie maja one prawa do zatrzymania danych zgromadzonych na podstawie
zasad Tarczy Prywatnosci, oraz

— wySle kwestionariusze do podmiotéw, ktérych samocertyfikacje wygasly lub ktére dobrowolnie wycofaly sie
z programu Tarczy Prywatnosci, aby zweryfikowaé, czy dany podmiot ponownie zacznie stosowal jej zasady,
zaprzestanie ich stosowania lub nadal bedzie je stosowaé do danych osobowych, ktére otrzymal w czasie, gdy
uczestniczyl w programie Tarczy Prywatnosci, a jezeli dane osobowe zostang zatrzymane, zweryfikuje, kto w ramach
podmiotu bedzie pelnit funkcje osoby odpowiedzialnej za biezace kontakty w przypadku zapytan zwiazanych
z Tarczg Prywatnosci.
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Wyszukiwanie falszywych o§wiadczen dotyczacych uczestnictwa w programie i przeciwdziatanie im:

— bedzie dokonywat przegladu polityk ochrony prywatnosci podmiotéw, ktére wezesniej uczestniczyly w programie
Tarczy Prywatnosci, ale ktére usunieto z wykazu podmiotéw uczestniczgcych w programie Tarczy Prywatnosci, aby
zidentyfikowa¢ wszelkie falszywe o$wiadczenia dotyczace uczestnictwa w programie Tarczy Prywatnosci,

— w przypadku gdy podmiot: a) wycofa si¢ z programu Tarczy Prywatnodci, b) nie dokona ponownej certyfikacji
potwierdzajacej jej zobowigzanie do przestrzegania zasad lub c) zostanie usuniety z wykazu uczestnikéw programu
Tarczy Prywatnosci, w szczegélnosci za ,uporczywe nieprzestrzeganie zasad” — zobowiaze si¢ do tego, aby na
biezaco i z urzedu weryfikowaé, czy podmiot usungt — z kazdej odpowiedniej opublikowanej polityki ochrony
prywatnosci — wszelkie odniesienia do Tarczy Prywatnosci sugerujace, ze dalej jest ona aktywnym uczestnikiem
programu Tarczy Prywatnosci i ma prawo do korzystania z przywilejow przystugujacych w ramach Tarczy. Jezeli
Departament ustali, ze takich odniesien nie usunieto, przekaze podmiotowi ostrzezenie, ze — w stosownych
przypadkach — skieruje sprawe do odpowiedniego organu, zwracajac si¢ o ewentualne wszczecie odpowiedniego
postepowania, jezeli podmiot ten nadal bedzie twierdzil, ze posiada certyfikacje Tarczy Prywatnosci. Jezeli podmiot
nie usunie odniesiert ani nie dokona samocertyfikacji zobowiazujacej go do przestrzegania zasad Tarczy Prywatnosci,
Departament z urzedu skieruje sprawe do FTC, Departamentu Transportu lub innego odpowiedniego organu
egzekwowania prawa lub tez — w stosownych przypadkach — podejmie dzialanie stuzace wyegzekwowaniu znaku
certyfikacyjnego Tarczy Prywatnosci,

— bedzie podejmowal inne dziatania sluzace zidentyfikowaniu falszywych o$wiadczen dotyczacych uczestnictwa
w programie Tarczy Prywatnosci i przypadkéw niewlaSciwego wykorzystywania znaku certyfikacyjnego Tarczy
PrywatnoSci, w tym poprzez wyszukiwanie w internecie, gdzie umieszczono obrazy znaku certyfikacyjnego Tarczy
Prywatnosci i odniesienia do Tarczy Prywatnosci w politykach ochrony prywatnosci podmiotu,

— bezzwlocznie rozwiaze wszelkie problemy, ktére zidentyfikujemy w trakcie monitorowania z urzedu falszywych
o$wiadczen dotyczacych uczestnictwa w programie i przypadkow niewlasciwego wykorzystywania znaku certyfika-
cyjnego, w tym poprzez przekazanie ostrzezenia podmiotom, ktdére podaja falszywe informacje na temat ich
uczestnictwa w programie Tarczy Prywatnosci, jak opisano powyzej,

— podejmie inne wlasciwe dziatania naprawcze; obejmuja one wszelkie $rodki ochrony prawnej, ktére Departament ma
prawo wdrozy¢, i dokonanie zgloszenia do FTC, Departamentu Transportu lub innego odpowiedniego organu
egzekwowania prawa, oraz

— bezzwlocznie rozpatrzy i rozstrzygnie skargi dotyczace falszywych o$wiadczen dotyczacych uczestnictwa
w programie, jakie otrzymamy.

Departament dokona przegladu polityk ochrony prywatnosci podmiotéw, aby méc skuteczniej identyfikowaé falszywe
o$wiadczenia dotyczace uczestnictwa w programie Tarczy Prywatnodci i im przeciwdziatal. Konkretnie Departament
dokona przegladu polityk ochrony prywatnoici podmiotéw, ktérych samocertyfikacja wygasta ze wzgledu na brak
ponownej certyfikacji potwierdzajacej ich zobowigzanie do przestrzegania zasad. Departament przeprowadzi ten rodzaj
przegladu, aby zweryfikowaé, czy takie podmioty usunely — z kazdej odpowiedniej opublikowanej polityki ochrony
prywatnosci — wszelkie odniesienia, ktére sugeruja, ze podmiot nadal jest aktywnym uczestnikiem programu Tarczy
Prywatnosci. W wyniku przegladéw tego rodzaju zidentyfikujemy podmioty, ktére nie usunely takich odniesieri, a Biuro
Radcy Generalnego Departamentu wystosuje do tych podmiotéw pismo z ostrzezeniem o mozliwosci wszczecia
odpowiedniego postepowania, jezeli odniesienia nie zostang usuniete. Departament podejmie dzialania nastepcze w celu
zapewnienia, aby podmioty usunely niewlasciwe odniesienia albo dokonaly ponownej certyfikacji potwierdzajacej ich
zobowigzanie do przestrzegania zasad. Ponadto Departament podejmie starania, aby zidentyfikowal falszywe
o$wiadczenia dotyczace uczestnictwa w programie Tarczy Prywatnosci skladane przez podmioty, ktére nigdy w tym
programie nie uczestniczyly, i podejmie podobne dziatanie naprawcze w stosunku do takich podmiotéw.

Dokonywanie z urzedu przegladéw i oceny przestrzegania zasad w ramach programu:

— bedzie na biezgco i efektywnie monitorowal przestrzeganie zasad, w tym poprzez wysylanie szczegétowych kwestio-
nariuszy podmiotom uczestniczacym, aby wskazaé problemy, ktore moga wymaga¢ podjecia dalszych dzialan
nastgpczych. W szczegdlnosci takie przeglady przestrzegania zasad odbywaja sie, w przypadku gdy: a) Departament
otrzymal konkretne powazne skargi dotyczace nieprzestrzegania zasad przez podmiot, b) podmiot nie reaguje
w zadowalajacy sposéb na zapytania z Departamentu dotyczace informacji zwigzanych z Tarczg Prywatnosci lub ¢)
istniejg przekonujace dowody na to, ze podmiot nie dochowuje swoich zobowigzan w ramach Tarczy Prywatnosci.
Departament skonsultuje si¢ — w stosownych przypadkach — z wlasciwymi organami ochrony danych w zwiazku
z takimi przegladami przestrzegania zasad, oraz

— bedzie przeprowadzal okresowsg ocen¢ zarzadzania i nadzoru nad programem Tarczy Prywatnosci w celu
zapewnienia, aby dzialania podejmowane w zwigzku z monitorowaniem byly adekwatne pod katem rozwigzania
nowych probleméw, gdy te si¢ pojawia.

Departament zwigkszyl zasoby, ktére zostang przeznaczone na zarzadzanie i nadzér nad programem Tarczy
Prywatnodci, w tym podwoit liczbe pracownikéw odpowiedzialnych za zarzadzanie i nadzér nad programem. Nadal
bedziemy przeznaczaé odpowiednie zasoby na takie dzialania, aby zapewni¢ efektywne monitorowanie programu
i zarzgdzanie nim.
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Dostosowanie strony internetowej Tarczy Prywatnosci do indywidualnych potrzeb docelowych odbiorcéw

Departament, dostosowujac strong internetows Tarczy Prywatnosci, uwzgledni przede wszystkim trzy grupy docelowych
odbiorcéw: osoby fizyczne z UE, przedsigbiorstwa z UE i przedsigbiorstwa z USA. Udostepnienie na stronie materialéw
skierowanych bezposrednio do 0séb fizycznych z UE i przedsigbiorstw z UE zwigkszy przejrzysto$¢ na wiele sposobow.
W odniesieniu do os6b fizycznych z UE zapewnig one jasne wyjasnienie: 1) praw, jakie przystuguja osobom fizycznym
z UE w ramach Tarczy Prywatnosci; 2) mechanizméw ochrony prawnej dostepnych dla oséb fizycznych z UE, jezeli
uwazajg one, ze podmiot nie dochowal swojego zobowigzania do przestrzegania zasad; oraz 3) jak znalez¢ informacje
dotyczace samocertyfikacji podmiotu w ramach Tarczy Prywatnosci. W odniesieniu do przedsigbiorstw z UE ulatwig one
kontrole: 1) tego, czy podmiot moze korzystal z przywilejéw przystugujacych w ramach Tarczy Prywatnosci; 2) rodzaju
danych objetych samocertyfikacja podmiotu w ramach Tarczy Prywatnosci; 3) polityki ochrony prywatnosci majgcej
zastosowanie do danych objetych samocertyfikacjg; oraz 4) metody, jaka wykorzystuje podmiot do kontroli
przestrzegania przez nig zasad.

Poglebiona wspélpraca z organami ochrony danych

Aby zwickszy¢ mozliwosci wspélpracy z organami ochrony danych, Departament ustanowi specjalny punkt kontaktowy
w Departamencie, ktéry bedzie pehit funkcje facznika z organami ochrony danych. W przypadkach, w ktérych organ
ochrony danych uzna, Ze podmiot nie przestrzega zasad, w tym w nastepstwie skargi zlozonej przez osobe fizyczng
z UE, organ ochrony danych moze skontaktowal si¢ ze specjalnym punktem w Departamencie w celu skierowania
sprawy tego podmiotu do dalszego rozpoznania. Punkt kontaktowy bedzie réwniez otrzymywal zgloszenia dotyczace
podmiotéw, ktére nieprawdziwie twierdza, ze uczestnicza w programie Tarczy Prywatnosci, chociaz nigdy nie dokonaly
samocertyfikacji zobowiazujacej je do przestrzegania zasad. Punkt kontaktowy bedzie wspieral organy ochrony danych
w poszukiwaniu informacji dotyczacych konkretnej samocertyfikacji podmiotu lub jego wczesniejszego uczestnictwa
w programie i bedzie odpowiadal na zapytania organu ochrony danych dotyczace realizacji okreslonych wymogéw
Tarczy Prywatnosci. Po drugie, Departament przekaze organom ochrony danych materialy dotyczace Tarczy
Prywatnosci, aby organy mogly opublikowaé te materialy na swoich stronach internetowych w celu zagwarantowania
wigkszej przejrzystosci wzgledem oséb fizycznych i przedsigbiorstw z UE. Wyzszy stopien $wiadomosci na temat Tarczy
Prywatnosci oraz praw i obowiazkéw, jakie z niej plyng, powinien przyczynic¢ si¢ do identyfikacji probleméw, gdy te si¢
pojawia, tak aby mozna je bylo rozwigza¢ w odpowiedni sposéb.

Ulatwienie rozstrzygania skarg na nieprzestrzeganie zasad

Departament, za poSrednictwem specjalnego punktu kontaktowego, bedzie otrzymywal skargi przekazane mu przez
organ ochrony danych dotyczace nieprzestrzegania zasad przez podmiot uczestniczacy w programie Tarczy Prywatnosci.
Departament dolozy wszelkich staran, aby ulatwi¢ rozstrzygniecie skargi na podmiot uczestniczacy w programie Tarczy
Prywatnosci. W terminie 90 dni od otrzymania skargi Departament przekaze organowi ochrony danych aktualne
informacje. Aby ulatwi¢ skladanie takich skarg, Departament opracuje standardowy formularz, ktéry organ ochrony
danych bedzie mégl zlozy¢ w specjalnym punkcie kontaktowym Departamentu. Specjalny punkt kontaktowy bedzie
monitorowal wszystkie zgloszenia, jakie Departament otrzymuje od organéw ochrony danych; ponadto Departament
przedstawi sprawozdanie — w rocznym przegladzie opisanym ponizej — zawierajgce laczng analize otrzymanych
w danym roku skarg.

Przyjecie procedur arbitrazowych i wybér arbitréw w porozumieniu z Komisja

Departament dochowa swoich zobowiazan okreslonych w zalgczniku T i opublikuje procedury po osiagnigciu
porozumienia.

Wsp6lny mechanizm przeglagdu funkcjonowania Tarczy Prywatnos$ci

Departament Handlu, FTC i inne organy — w stosownych przypadkach — beda organizowaly coroczne spotkania
z Komisjg, zainteresowanymi organami ochrony danych i odpowiednimi przedstawicielami Grupy Roboczej Art. 29,
podczas ktdérych Departament przekaze aktualne informacje na temat programu Tarczy Prywatnosci. Coroczne
spotkania bedg obejmowaly oméwienie biezacych probleméw dotyczacych funkcjonowania, wdrazania i egzekwowania
postanowiert Tarczy Prywatnosci oraz nadzoru nad Tarczg Prywatnosci, w tym zgloszen skierowanych do Departamentu
przez organy ochrony danych, wynikow przegladéw przestrzegania zasad przeprowadzanych z urzedu; Pierwszy roczny
przeglad i kolejne przeglady beda obejmowal w stosownych przypadkach dialog na inne tematy, m.in. w dziedzinie
zautomatyzowanego podejmowania decyzji, wlacznie z aspektami dotyczacymi podobiefistw i réznic w podejsciu
stosowanym w Unii Europejskiej i Stanach Zjednoczonych.

Zmiany ustaw

Departament dolozy starafi, aby poinformowaé Komisje o istotnych zmianach w amerykanskim prawie, o ile zmiany
odnoszg si¢ do Tarczy Prywatnosci w dziedzinie ochrony danych oraz ograniczen i gwarancji majacych zastosowanie do
dostgpu do danych osobowych przez amerykanskie organy i péZniejszego wykorzystania danach.
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spotkania mogg réwniez wigzac si¢ z oméwieniem stosownych zmian prawnych.

W odniesieniu do ograniczen przestrzegania zasad Tarczy Prywatnosci do celéw bezpieczenistwa narodowego gléwny
radca Urzedu Dyrektora Krajowych Sluzb Wywiadowczych, Robert Litt, réwniez wystosowal dwa pisma do Justina
Antonipillai i Teda Deana z Departamentu Handlu, ktére zostaly Paistwu przekazane. Pisma te szczegblowo omawiajg
m.in. polityke, gwarancje i ograniczenia majace zastosowanie do dzialan rozpoznania radioelektronicznego
prowadzonych przez Stany Zjednoczone. Ponadto pisma te opisujg przejrzysto$¢ zapewniang przez Wspdlnote
Wywiadowczg w odniesieniu do tych kwestii. Poniewaz Komisja dokonuje oceny ram Tarczy Prywatnosci, informacje
zawarte w tych pismach stanowia zapewnienie wlasciwego funkcjonowania Tarczy Prywatnosci zgodnie z jej zasadami.
Rozumiemy, Ze mogg Panstwo w przyszlosci wykorzystywaé informacje, ktére Wspolnota Wywiadowcza podala do
wiadomosci publicznej, a takze inne informacje, do celéw przeprowadzania corocznych przegladéw ram Tarczy
Prywatnosci.

Majac na uwadze zasady Tarczy Prywatnosci oraz towarzyszace im pisma i materialy, w tym zobowigzania
Departamentu dotyczace zarzadzania i nadzoru nad ramami Tarczy Prywatnosci, oczekujemy, Ze Komisja uzna, iz ramy
Tarczy Prywatnosci UE-USA zapewniajg odpowiednig ochrone do celéw prawa Unii i ze dane z Unii Europejskiej nadal
beda przekazywane podmiotom uczestniczagcym w programie Tarczy Prywatnosci.

Z powazaniem

Ken Hyatt
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Zakgeznik 2

Model arbitrazowy

ZALACZNIK T

W niniejszym zalgczniku 1 przedstawiono warunki rozpatrywania roszczen w ramach postepowania arbitrazowego
przez podmioty uczestniczace w programie Tarczy Prywatnosci zgodnie z zasada dotyczaca ochrony prawnej,
egzekwowania prawa oraz odpowiedzialnosci. Opisana ponizej mozliwo$¢ przeprowadzenia arbitrazu ma zastosowanie
do niektérych ,pozostalych” roszczen dotyczacych danych objetych Tarcza PrywatnoSci UE-USA. Celem tego
rozwigzania jest zapewnienie mozliwosci skorzystania przez osoby fizyczne na zasadzie dobrowolnoici z szybkiego,
niezaleznego i sprawiedliwego mechanizmu rozstrzygania przypadkéw domniemanych naruszen zasad, ktdre nie zostaly
rozstrzygniete w ramach zadnego z pozostalych mechanizméw Tarczy Prywatnosci, o ile ustanowiono takie
mechanizmy.

A. Zakres

Osoba fizyczna moze skorzystaé z arbitrazu, aby ustali¢ — w odniesieniu do pozostalych roszczen — czy podmiot uczest-
niczacy w programie Tarczy Prywatno$ci naruszyt spoczywajace na nim zgodnie z zasadami zobowigzania wzgledem
danej osoby fizycznej oraz czy takie naruszenie pozostaje w pelni lub czeSciowo nienaprawione. Z arbitrazu mozna
skorzysta¢ wylacznie w celach wskazanych powyzej. Z arbitrazu nie mozna skorzysta¢ np. w przypadku, w ktérym
przedmiotem sporu sg wyjatki od zasad ('), lub w przypadku zarzutu dotyczacego adekwatnosci Tarczy Prywatnosci.

B. Dostepne $rodki ochrony prawnej

W przypadku wszczecia postgpowania arbitrazowego panel ds. Tarczy Prywatnosci (w ktdérego sklad wchodzi jeden
arbiter lub trzech arbitréw, zgodnie z ustaleniami stron) jest uprawniony do zasgdzenia $rodka naprawiajacego szkode
w formie niepieni¢znej dostosowanego do indywidualnych potrzeb (takiego jak dostep do danych dotyczacych danej
osoby, prawo do ich poprawienia, usunigcia lub zwrdcenia danej osobie fizycznej) niezbednego do naprawienia
naruszenia zasad wylacznie w stosunku do tej osoby fizycznej. Sg to jedyne uprawnienia przystugujace panelowi arbitra-
zowemu w odniesieniu do $rodkéw ochrony prawnej. W czasie obrad nad tym, jakie Srodki ochrony prawnej nalezy
zastosowa¢ w danym przypadku, panel arbitrazowy musi wzia¢ pod uwage inne $rodki ochrony prawnej, ktére zostaly
juz zastosowane w ramach innych mechanizméw Tarczy Prywatnodci. Nie przewidziano mozliwosci dochodzenia
odszkodowania, zwrotu kosztéw lub oplat ani stosowania innych $rodkéw ochrony prawnej. Kazda strona jest
zobowigzana do pokrycia honorarium swojego pelnomocnika procesowego.

C. Wymogi, jakie musza zosta¢ spelnione przed wszczeciem post¢gpowania arbitrazowego

Osoba fizyczna, ktéra zdecyduje si¢ skorzysta¢ z mozliwosci przeprowadzenia postgpowania arbitrazowego, musi
podja¢ nastepujace dzialania przed wystgpieniem o wszczgcie postgpowania arbitrazowego: 1) zglosi¢ domniemane
naruszenie bezposrednio danemu podmiotowi i zapewni¢ mu mozliwo$¢ rozwigzania zaistnialego problemu w terminie
wyznaczonym w sekcji Il podsekcja 11 lit. d) ppkt (i) zasad; 2) skorzysta¢ z bezplatnego niezaleznego mechanizmu
ochrony prawnej przewidzianego w zasadach; 3) przekazal stosowne informacje Departamentowi Handlu za posred-
nictwem odpowiedniego organu ochrony danych i zapewni¢ Departamentowi Handlu mozliwo$¢ podjecia dzialan
w celu rozwigzania danego problemu w terminach okreSlonych w pi$mie Urzedu ds. Handlu Miedzynarodowego
w Departamencie Handlu — przekazanie takich informacji nie wigze si¢ z konieczno$cig ponoszenia jakichkolwiek optat
przez osobe fizyczna.

Z wariantu zakladajacego przeprowadzenie arbitrazu nie mozna skorzystaé, jezeli to samo domniemane naruszenie
zasad (1) bylo juz przedmiotem arbitrazu; (2) bylo przedmiotem prawomocnego wyroku wydanego w postepowaniu
sadowym, ktérego strong byla dana osoba fizyczna; lub (3) zostalo juz wczesniej uregulowane przez strony. Ponadto
postepowania arbitrazowego nie mozna przeprowadzi¢, jezeli unijny organ ochrony danych: 1) jest organem wiasciwym
zgodnie z sekcjg IL5 lub IIL.9 zasad; lub 2) zostal upowazniony do rozstrzygniecia przypadku domniemanego
naruszenia bezpo$rednio przez podmiot. Uprawnienie organu ochrony danych do rozpatrzenia tych samych zarzutéw
przeciwko unijnemu administratorowi danych nie wyklucza samo w sobie wszczgcia postgpowania arbitrazowego
przeciwko innemu podmiotowi prawnemu, dla ktérego nie wyznaczono takiego organu ochrony danych.

D. Wigzacy charakter orzeczefi

Decyzja osoby fizycznej o skorzystaniu z arbitrazu jest catkowicie dobrowolna. Orzeczenia arbitrazowe bedg wigzace dla
wszystkich stron arbitrazu. Po wystapieniu o arbitraz dana osoba fizyczna traci mozliwo$¢ dochodzenia odszkodowania
za ten sam rodzaj naruszenia przed innym organem lub sadem, przy czym jezeli godziwe odszkodowanie w formie
niepieni¢znej nie rekompensuje w pelni domniemanego naruszenia, wystapienie osoby fizycznej o arbitraz nie wyklucza
whiesienia powddztwa o odszkodowanie do sadu.

(") Sekcjal.5 zasad.
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E. Kontrola i wykonanie

Osoby fizyczne i podmioty uczestniczace w programie Tarczy Prywatnosci beda mogly wystapi¢ o przeprowadzenie
kontroli sadowej i wykonanie orzeczen arbitrazowych zgodnie z prawem amerykafiskim, tj. federalng ustawa
o arbitrazu ('). Wszelkie tego typu sprawy muszg by¢ wnoszone przed federalny sad pierwszej instancji, ktérego
wla$ciwos¢ miejscowa obejmuje gléwne miejsce prowadzenia dzialalnosci podmiotu uczestniczacego w programie
Tarczy Prywatnodci.

Tego rodzaju arbitraz stuzy rozwigzywaniu sporéw indywidualnych, przy czym orzeczenia arbitrazowe nie majg
przymiotu niepodwazalnego ani wigzacego precedensu w sprawach z udzialem innych stron, w tym w przyszlych
postepowaniach arbitrazowych, postepowaniach przed sadami unijnymi lub amerykanskimi badZ w postgpowaniach
FTC.

F. Sklad arbitrazowy

Strony wybiorg arbitréw z wykazu arbitréw omdéwionego ponizej.

Zgodnie z obowigzujgcym prawem Departament Handlu Stanéw Zjednoczonych i Komisja Europejska opracuja wykaz
co najmniej 20 arbitréw, wybranych ze wzgledu na ich niezalezno$¢, uczciwos¢ i wiedze fachowsa. W odniesieniu do
tego procesu zastosowanie majg ponizsze zasady.

Arbitrzy:

1) bedg figurowali w wykazie przez okres trzech lat, chyba ze zaistnieja wyjatkowe okolicznosci lub wystapi
uzasadniona przyczyna skreslenia z wykazu, z mozliwoscia przedtuzenia na kolejny okres obejmujacy trzy lata;

2) nie podlegaja zadnym instrukcjom wydanym przez strong, dowolny podmiot uczestniczacy w programie Tarczy
Prywatnosci, Stany Zjednoczone, UE, pafistwa cztonkowskie UE, inny dowolny organ rzadowy, organ publiczny lub
organ egzekwowania prawa ani nie sg z tymi podmiotami powigzani; oraz

3) muszg by¢ uprawnieni do praktykowania prawa w Stanach Zjednoczonych oraz musza by¢ ekspertami w zakresie
praw ochrony danych osobowych w Stanach Zjednoczonych oraz posiada¢ wiedz¢ w zakresie unijnego prawa

ochrony danych.

G. Procedury arbitrazowe

Zgodnie z obowigzujacym prawem, w terminie 6 miesiecy od przyjecia decyzji w sprawie adekwatnosci ochrony,
Departament Handlu i Komisja Europejska uzgodnig przyjecie istniejacego, ugruntowanego zbioru amerykanskich
procedur arbitrazowych (takich jak AAA lub JAMS) na potrzeby uregulowania postepowari przed panelem ds. Tarczy
Prywatnosci, z zastrzezeniem kazdego z nastepujacych warunkéw:

1) osoba fizyczna moze wszczaé postegpowanie arbitrazowe, z zastrzezeniem powyzszego przepisu dotyczacego
wymogoéw przedarbitrazowych, poprzez dorgczenia podmiotowi ,zawiadomienia”. Zawiadomienie zawiera
podsumowanie krokéw podjetych na podstawie pkt C w celu zaspokojenia roszczenia, opis domniemanego
naruszenia oraz, wedlug uznania osoby fizycznej, wszelkie dokumenty uzupelniajace i materialy lub oméwienie
przepiséw dotyczacych zglaszanego roszczenia;

-

Rozdzial 2 federalnej ustawy o arbitrazu stanowi, ze ,umowa o arbitraz lub orzeczenie arbitrazowe wynikajace ze stosunku
prawnego, umownego badZ nie, ktére uznaje si¢ za handlowe, w tym transakcja, kontrakt lub umowa opisane w [sekeji 2 federalnej
ustawy o arbitrazu], podlega postanowieniom Konwencji [0 uznawaniu i wykonywaniu zagranicznych orzeczen arbitrazowych
z dnia 10 czerwca 1958 r., Zbiér traktatéw i innych uméw migedzynarodowych, ktérych USA sg strong (U.S.T.), tom 21, s. 2519,
Zbiér tekstow uméw miedzynarodowych, ktérych USA sg strong (T.IA.S.) Nr 6997 (vkonwencja nowojorska«)]”. Tytut 9 § 202 U.S.
C. Federalna ustawa o arbitrazu stanowi réwniez, ze ,uznaje si¢, iz umowa lub orzeczenie wynikajace ze stosunku istniejacego
w calodci migdzy obywatelami Stanéw Zjednoczonych nie podlega postanowieniom konwencji [nowojorskiej], chyba ze stosunek
taki dotyczy nieruchomosci polozonej za granica, przewiduje podjecie dzialaé lub wykonanie za granicg lub jest w inny zasadny
sposéb powiazany z jednym panstwem obcym lub wigkszg ich liczbg”. Tamze. Zgodnie z rozdzialem 2 ,kazda ze stron arbitrazu
moze wystapi¢ do dowolnego sadu posiadajacego wlasciwo$¢ na mocy tego rozdziatu o zatwierdzenie orzeczenia na niekorzysé
dowolnej innej strony postgpowania arbitrazowego. Sad zatwierdzi orzeczenie, chyba ze znajdzie jakakolwiek podstawe do odmowy
lub odroczenia uznania lub wykonania orzeczenia okre§lonego we wspomnianej konwencji [nowojorskiej]”. Tamze § 207.
Rozdzial 2 stanowi réwniez, ze ,sady pierwszej instancji Stanéw Zjednoczonych ... s wlasciwe do orzekania .... w sprawie
powddztwa lub postgpowania [podlegajacego konwencji nowojorskiej], niezaleznie od wartosci przedmiotu sporu.”. Tamze § 203.

Rozdzial 2 stanowi réwniez, ze ,rozdzial 1 ma zastosowanie do powddztw i postegpowant wszczetych na podstawie tego rozdziahu,
w zakresie, w jakim rozdzial ten nie jest sprzeczny z niniejszym rozdzialem lub konwencja [nowojorska] ratyfikowang przez Stany
Zjednoczone”. Tamze § 208. Rozdzial 1 stanowi z kolei, ze ,pisemne postanowienie umowy potwierdzajacej zawarcie transakcji
handlowej dotyczace poddania pod arbitraz sporu wynikajacego z takiej umowy lub transakeji lub odmowy wykonania calosci lub
czesci umowy badz pisemna umowa dotyczaca poddania pod arbitraz istniejacego sporu wynikajacego z takiej umowy, transakgji lub
odmowy sg wazne, nieodwolalne i wykonalne, z zastrzezeniem wszelkich podstaw przewidzianych w prawie lub w zasadach stusznosci
w odniesieniu do rozwigzania jakiejkolwiek umowy”. Tamze § 2. Rozdzial 1 stanowi ponadto, ze ,kazda strona postgpowania arbitra-
zowego moze wnie$¢ do wskazanego sadu o zatwierdzenie orzeczenia, przy czym sad ma obowigzek wyda¢ takie postanowienie, chyba
ze orzeczenie zostanie uchylone, zmienione lub sprostowane, jak okreslono w sekcjach 101 11 [federalnej ustawy o arbitrazu]”. Tamze §

9.
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2) opracowane zostang procedury w celu zapewnienia, aby w zwigzku z tym samym naruszeniem zgloszonym przez
osobe fizyczng nie przyznano powielajacych si¢ Srodkéw ochrony prawnej ani nie prowadzono powielajacych sie
procedur;

3) postepowanie prowadzone przez FTC moze przebiegaé réwnolegle z postepowaniem arbitrazowym;

4) zaden przedstawiciel Stanéw Zjednoczonych, UE ani Zadne pafistwo czlonkowskie UE ani jakikolwick organ rzadowy,
organ publiczny lub organ egzekwowania prawa nie moze uczestniczy¢é w takich postepowaniach arbitrazowych,
chyba Ze na wniosek osoby fizycznej z Unii Europejskiej organy ochrony danych UE mogg zapewni¢ pomoc jedynie
w przygotowaniu zawiadomienia, ale nie moga uzyskal dostgpu do wynikéw postgpowania dowodowego ani
zadnych innych materialéw zwiazanych z tymi postgpowaniami arbitrazowymi;

5) miejscem prowadzenia postegpowania arbitrazowego beda Stany Zjednoczone, a osoba fizyczna moze zdecydowac sie
na udzial w nim za po$rednictwem konferencji wideo lub konferencji telefonicznej, ktdra zostanie zorganizowana
nieodplatnie. Osobiste stawiennictwo nie bedzie wymagane;

6) jezykiem arbitrazu bedzie jezyk angielski, chyba ze strony uzgodnig inaczej. Na uzasadniony wniosek, a takze
uwzgledniajgc fakt, czy osoba jest reprezentowana przez pelnomocnika, tlumaczenie ustne podczas postgpowania
arbitrazowego oraz tlumaczenie pisemne materialéw arbitrazowych zostanie zapewnione nieodplatnie, chyba ze
panel uzna, iz w zwigzku z okoliczno$ciami danego postgpowania arbitrazowego prowadzitoby to do nieuzasad-
nionych lub nieproporcjonalnych kosztéw;

7) materialy przekazane arbitrom beda traktowane jako poufne i beda wykorzystywane wylacznie w zwigzku
z arbitrazem;

8) w razie koniecznosci dozwolone moze by¢ przeprowadzenie szczegdlowego postepowania dowodowego (and.
discovery) i wyniki takiego postgpowania bedy przez strony traktowane jako poufne i bedg wykorzystywane
wylacznie w zwiazku z arbitrazem;

9) postepowanie arbitrazowe nalezy zakonczy¢ w ciggu 90 dni od dnia doreczenia zawiadomienia temu podmiotowi,
chyba ze strony uzgodnia inaczej.

H. Koszty
Arbitrzy powinni podjaé zasadne kroki celem zminimalizowania kosztéw lub oplat zwigzanych z arbitrazem.

Zgodnie z obowigzujagcym prawem Departament Handlu ulatwi utworzenie funduszu, na ktéry podmioty uczestniczace
w programie Tarczy Prywatnosci bedg zobowigzane wplaca¢ roczng skladke proporcjonalng do ich wielkosci, ktéra to
skladka pokryje koszty arbitrazu, w tym honorarium arbitra, do maksymalnej kwoty (,gérnej granicy”), po konsultacji
z Komisjg Europejska. Funduszem bedzie zarzadzal osoba trzecia, ktéra bedzie regularnie przedstawiaé sprawozdania
z dzialalno$ci funduszu. Podczas corocznego przegladu Departament Handlu i Komisja Europejska dokonaja przegladu
funkcjonowania funduszu, w tym koniecznosci dostosowania kwoty skladek lub maksymalnych kwot, oraz przeanalizuja
miedzy innymi liczbg postepowan arbitrazowych oraz ich koszty i czas trwania, przy czym obie strony zgadzajg sig, ze
nie zostang nalozone zadne nadmierne obciazenia finansowe na podmioty uczestniczagce w programie Tarczy
Prywatnosci. Honoraria pelnomocnika nie sg objete niniejszym przepisem ani zadnym funduszem ustanowionym na
jego mocy.
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ZALACZNIK 11

RAMOWE ZASADY TARCZY PRYWATNO}éCI UE-USA WYDANE PRZEZ DEPARTAMENT HANDLU
STANOW ZJEDNOCZONYCH

. OGOLNY ZARYS

1. Chociaz Stany Zjednoczone i Unia Europejska daza do tego samego celu, jakim jest podniesienie poziomu ochrony
prywatnosci, to Stany Zjednoczone majg inne podejScie do prywatnosci niz Unia Europejska. Stany Zjednoczone
stosujg podejscie sektorowe, ktére polega na polgczeniu ustawodawstwa, regulacji i samoregulacji. Majac na uwadze
te roznice i aby zapewni¢ podmiotom w Stanach Zjednoczonych niezawodny mechanizm przekazywania danych
osobowych z Unii Europejskiej do Stanéw Zjednoczonych, przy jednoczesnym zagwarantowaniu osobom, ktérych
dane dotyczg, pochodzacym z UE, ze nadal beda mogly korzystal ze skutecznych gwarancji i ochrony zgodnie
z wymogami prawodawstwa europejskiego w odniesieniu do przetwarzania ich danych osobowych, jezeli
przekazano je do panstw trzecich, Departament Handlu wydaje niniejsze zasady Tarczy Prywatnosci, w tym zasady
uzupelniajgce ((razem zwane dalej ,zasadami”) na mocy swych ustawowych uprawnien do ulatwiania, wspierania
i rozwijania handlu miedzynarodowego (tytul 15 § 1512 kodeksu Stanéw Zjednoczonych ,U.S.C."). Zasady zostaly
opracowane w porozumieniu z Komisja Europejska, przedstawicielami przemystu i innymi zainteresowanymi
stronami w celu ulatwienia handlu miedzy Stanami Zjednoczonymi a Unig Europejska. Sa one przeznaczone do
wylacznego uzytku amerykanskich podmiotéw otrzymujacych dane osobowe z Unii Europejskiej w celu zakwalifi-
kowania ich do programu Tarczy PrywatnoSci, a zatem przyznania im przywilejow przystugujacych na mocy
decyzji Komisji Europejskiej w sprawie adekwatnosci ochrony (!). Zasady pozostaja bez wplywu na stosowanie
krajowych przepiséw wprowadzajacych w zycie dyrektywe 95/46/WE (,dyrektywa”), ktére stosuje si¢ do przetwa-
rzania danych osobowych w panistwach czlonkowskich. Zasady nie ograniczajg réwniez obowiazkéw zwigzanych
z ochrong prywatnosci, ktére w innym wypadku majg zastosowanie w prawie amerykanskim.

2. Aby moéc skorzystaé z Tarczy Prywatnosci w celu uzyskania danych z UE, podmiot musi dokona¢ samocertyfikacji
zobowigzujacej go do przestrzegania zasad w Departamencie Handlu (lub wobec przez niego wyznaczonej
jednostki) (,Departament”). Chociaz decyzja podmiotu o dolaczeniu do Tarczy Prywatnosci jest zatem catkowicie
dobrowolna, skuteczne przestrzeganie zasad jest obowigzkowe: podmioty, ktére dokonaja samocertyfikacji
w Departamencie i publicznie zadeklarujz swoje zobowigzanie do przestrzegania zasad musza ich w pelni
przestrzegal. Aby dolaczy¢ do Tarczy Prywatnosci, podmiot musi a) podlega¢ uprawnieniom dochodzeniowym
i wykonawczym Federalnej Komisji Handlu (,FTC”), Departamentowi Transportu lub innemu organowy
ustawowemu, ktory skutecznie zapewni przestrzeganie zasad (wykaz innych amerykanskich organéw ustawowych
uznanych przez UE mozna w przysztosci dolaczy¢ jako zalgcznik); b) publicznie zadeklarowaé swoje zobowigzanie
do przestrzegania zasad; ¢) publicznie ujawni¢ swoja polityke ochrony prywatnosci zgodng z tymi zasadami; oraz
d) w pelni je wdrozy¢. W razie nieprzestrzegania zasad przez podmiot mozna dochodzi¢ wykonania obowigzku na
mocy sekcji 5 ustawy o Federalnej Komisji Handlu, w ktérej zakazano nieuczciwych i wprowadzajacych w blad
dzialan w ramach wymiany handlowej lub majacych wplyw na wymiane handlowg (tytut 15 § 45 lit. a) U.S.C.) lub
na mocy innych przepiséw ustawowych lub wykonawczych, w ktorych zakazano takich dzialan.

3. Departament Handlu bedzie prowadzil i publicznie udostepnial oficjalny wykaz amerykanskich podmiotéw, ktére
dokonaly samocertyfikacji w Departamencie i zadeklarowaly swoje zobowigzanie do przestrzegania zasad (,wykaz
podmiotéw uczestniczacych w programie Tarczy Prywatnosci”). Przywileje wynikajace z Tarczy Prywatnosci
przystuguja od dnia, w ktérym Departament umie$ci podmiot w wykazie podmiotéw uczestniczacych w programie-
Tarczy Prywatnoéci. Departament usunie podmiot z wykazu podmiotéw uczestniczacych w programie Tarczy
Prywatnosci, jezeli podmiot dobrowolnie wycofa si¢ z programu Tarczy Prywatnosci lub jezeli nie dokona
corocznej ponownej certyfikacji w Departamencie. Usunigcie podmiotu z wykazu podmiotéw uczestniczacych
w programie Tarczy Prywatnosci oznacza, ze nie moze ona juz korzystal z przywilejéw przystugujacych na mocy
decyzji Komisji Europejskiej w sprawie adekwatnosci ochrony, aby uzyskiwal dane osobowe z UE. Podmiot ten
musi nadal stosowaé zasady do danych osobowych, ktére otrzymal w czasie, gdy uczestniczyl w Tarczy
Prywatnosci, i musi potwierdza¢ co roku to zobowigzanie w Departamencie dopéty, dopdki przechowuje takie
dane; w innym razie podmiot musi zwréci¢ lub usungé dane lub tez zapewni¢ ,odpowiednig” ochrong danych za
pomoca innych dozwolonych $rodkéw. Departament usunie réwniez z wykazu podmiotéw uczestniczacych
w programie Tarczy PrywatnoSci te podmioty, ktére uporczywie nie przestrzegaly zasad; podmioty te nie
kwalifikuja si¢ do tego, by korzysta¢ z przywilejow przystugujacych w ramach Tarczy Prywatnosci i musza zwrdcié
lub usuna¢ dane osobowe, ktére otrzymaly w ramach Tarczy Prywatnosci.

4. Departament bedzie réwniez prowadzil i publicznie udostepnial oficjalny rejestr amerykanskich podmiotéw, ktére
wezesniej dokonaly samocertyfikacji w Departamencie, ale ktdre usunig¢to z wykazu podmiotéw uczestniczacych
w programie Tarczy Prywatnosci. Departament wystosuje jasne ostrzezenie, w ktérym poda, ze te podmioty nie sg

(") Pod warunkiem ze decyzja Komisji w sprawie adekwatnosci ochrony przewidzianej przez Tarczg Prywatnosci UE-USA ma zastosowanie
do Islandii, Liechtensteinu i Norwegii, zasady Tarcz¢ Prywatnosci UE-USA obejma zar6wno Uni¢ Europejska, jak i te trzy kraje. Z tego
wzgledu odniesienia do Unii Europejskiej i jej panstw czlonkowskich beda rozumiane jako obejmujace Islandig, Liechtenstein
i Norwegie.
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uczestnikami Tarczy Prywatnosci; ze usunigcie z wykazu podmiotéw uczestniczacych Tarczy Prywatnosci oznacza,
iz nie mogg si¢ one prezentowa¢ jako podmioty przestrzegajace zasad Tarczy Prywatno$ci ani nie moga wyglaszaé
jakichkolwiek o$wiadczen czy tez stosowaé wprowadzajacych w blad praktyk, ktdre sugerowalyby ich uczestnictwo
w programie Tarczy Prywatnosci; oraz ze takie podmioty nie mogg juz korzystaé zprzywilejéw przystugujacych na
mocy decyzji Komisji Europejskiej w sprawie adekwatnosci ochrony,ktére umozliwilyby tym podmiotom uzyskanie
danych osobowych z UE. Wobec podmiotu, ktéra twierdzi, ze nadal uczestniczy w programie Tarczy Prywatnosci,
lub ktéry podaje inne falszywe informacje na temat swojego uczestnictwa w programie Tarczy Prywatnosci po jego
usunieciu z wykazu podmiotéw uczestniczacych w programie Tarczy Prywatnosci, FTC, Departament Transportu
lub inne organy egzekwowania prawa moga wszcza¢ odpowiednie postepowanie.

5. Przestrzeganie tych zasad moze by¢ ograniczone: a) w zakresie niezbednym do spelnienia wymogéw bezpie-
czenstwa narodowego, interesu publicznego lub egzekwowania prawa; b) ustawa, rozporzadzeniem rzadu lub
orzecznictwem, ktérymi nalozono sprzeczne obowigzki lub udzielono wyraznego upowaznienia, pod warunkiem
ze dzialajagc na mocy jakiegokolwiek upowaznienia tego rodzaju, podmiot potrafi wykazaé, Ze nieprzestrzeganie
przez niego zasad jest ograniczone do zakresu koniecznego do zaspokojenia nadrze¢dnych uzasadnionych intereséw
wspieranych tym upowaznieniem; lub ¢) jezeli na mocy dyrektywy lub przepiséw prawa panstwa cztonkowskiego
dopuszcza si¢ wyjatki lub odstgpstwa, pod warunkiem ze takie wyjatki lub odstgpstwa stosuje si¢ w pordwny-
walnych okolicznosciach. Zgodnie z celem zwigkszenia ochrony prywatnosci podmioty powinny dazy¢ do pelnego
wdrozenia tych zasad w sposob przejrzysty, w tym wskazujac w swoich politykach ochrony prywatnosci przypadki,
w ktorych wyjatki od zasad wskazane w lit. b) powyzej beda regularnie stosowane. Z tego samego powodu —
w przypadku gdy zasady lub prawo amerykanskie dopuszcza taka mozliwo$¢ — oczekuje sig, ze w miarg
mozliwosci podmioty bedg decydowac si¢ na wyzszy poziom ochrony.

6. Po przystapieniu do programu Tarczy PrywatnoSci podmioty maja obowiazek stosowal zasady zawsze, gdy
przekazuja dane osobowe w ramach programu Tarczy Prywatnosci. Podmiot, ktéry chce rozszerzyé przywileje
wynikajace z Tarczy Prywatnosci na dane osobowe o zasobach ludzkich przekazywane z UE do wykorzystania
w zwigzku ze stosunkiem pracy, musi to zaznaczy¢, kiedy dokonuje samocertyfikacji w Departamencie, i musi
speni¢ wymagania podane w zasadach uzupelniajacych dotyczacych samocertyfikacji.

7. Prawo amerykanskie bedzie mialo zastosowanie do wykladni i zagadnienl zwigzanych z przestrzeganiem zasad oraz
odpowiednimi politykami ochrony prywatnoici podmiotéw uczestniczacych w programie Tarczy Prywatnosci
z wyjatkiem przypadkéw, gdy takie podmioty zobowigzaly si¢ wspdtpracowaé z europejskimi organami ochrony
danych. O ile nie stwierdzono inaczej, wszystkie przepisy zasad stosuje sig, gdy sa one wlasciwe w okre$lonych
okolicznosciach.

8. Definicje

a. ,Dane osobowe” s3 to dane dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;j,
wchodzgce w zakres dyrektywy, otrzymane z Unii Europejskiej przez podmiot w Stanach Zjednoczonych
i zapisane w dowolnej formie.

b. ,Przetwarzanie” danych osobowych oznacza kazdg operacje lub kazdy zestaw operacji dokonywanych na danych
osobowych przy pomocy Srodkéw zautomatyzowanych lub innych $rodkéw, jak np. gromadzenie, rejestracja,
porzadkowanie, przechowywanie, dostosowanie lub modyfikacja, odzyskiwanie, przeszukiwanie, wykorzys-
tywanie, ujawnianie lub rozpowszechnianie, a takze usuwanie lub niszczenie.

¢. ,Administrator” oznacza osobe fizyczng lub podmiot, ktére samodzielnie lub wspdlnie z innymi podmiotami
okreslaja cele i sposoby przetwarzania danych osobowych.

9. Datg wejscia w zZycie zasad jest data ostatecznego zatwierdzenia postanowienia dotyczacego odpowiedniego
poziomu ochrony przez Komisj¢ Europejska.

II. ZASADY
1. Powiadomienie

a. Podmiot musi poinformowaé osoby fizyczne o:

i.  swoim uczestnictwie w programie Tarczy Prywatnosci i podaé link do strony internetowej zawierajacej
wykaz podmiotéw uczestniczacych w programie Tarczy Prywatnosci lub adres tej strony,

ii. rodzajach zgromadzonych danych osobowych i, w stosownych przypadkach, o jednostkach lub jednostkach
zaleznych podmiotu, ktére rowniez przestrzegaja zasad,
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iii. swoim zobowigzaniu do stosowania zasad do wszystkich danych osobowych otrzymanych z UE w ramach
Tarczy Prywatnosci,

iv. celach, dla ktérych gromadzi i wykorzystuje dane osobowe dotyczace tych oséb,

v.  sposobach kontaktowania si¢ z podmiotem w razie jakichkolwiek zapytan lub skarg, w tym o wszelkich
odpowiednich podmiotach w UE, ktére moge odpowiada¢ na takie zapytania lub skargi,

vi. rodzaju lub tozsamosci oséb trzecich, ktérym ujawnia ona dane osobowe, oraz o celach, dla ktdrych to
czyni,

vii. prawie dostepu do wlasnych danych osobowych, ktére przystuguje osobom fizycznym,

viil. wyborach i $rodkach, jakie podmiot oferuje osobom fizycznym, ktérych dane dotycza, w celu ograniczenia
wykorzystywania i ujawniania ich danych osobowych,

ix. niezaleznym organie rozstrzygania sporéw wyznaczonym do celéw rozpatrywania skarg i zagwarantowania
odpowiednich mozliwosci ochrony prawnej, z ktérych osoby fizyczne mogg korzystaé nieodplatnie,
i niezaleznie od tego, czy jest to: 1) panel ustanowiony przez organy ochrony danych, 2) organ
pozasagdowego rozstrzygania sporéw z siedzibg w UE lub 3) organ pozasadowego rozstrzygania sporéw
z siedzibg w Stanach Zjednoczonych,

x. podleganiu uprawnieniom dochodzeniowym i wykonawczym FTC, Departamentu Transportu lub jakiego-
kolwiek innego amerykanskiego uprawnionego organu ustawowego,

xi. mozliwosci wystapienia przez osobg fizyczng — pod pewnymi warunkami — o arbitraz,

xii. wymogu ujawnienia danych osobowych na zgodny z prawem wniosek organéw publicznych, w tym w celu
spelnienia wymogéw bezpieczeistwa narodowego lub na potrzeby egzekwowania prawa, oraz

xiil. swojej odpowiedzialnosci w razie wtérnego przekazywania danych osobom trzecim.

b. Powiadomienie to musi by¢ sformulowane jasno i jednoznacznie z chwilg, gdy osoby fizyczne zostaly po raz
pierwszy poproszone o przekazanie danych osobowych podmiotowi lub w najblizszym mozliwym terminie po
zwréceniu si¢ do tych os6b o dane osobowe po raz pierwszy, ale w kazdym przypadku przed uzyciem przez
podmiot takich danych w celu innym niz ten, w ktérym byly one pierwotnie gromadzone lub przetwarzane
przez podmiot przekazujacy, lub tez zanim podmiot ujawni je po raz pierwszy osobie trzeciej.

Wybér

a. Podmiot musi da¢ osobom fizycznym mozliwos¢ wyboru (klauzula opt-out), czy dane osobowe ich dotyczace
majg: (i) zosta¢ ujawnione osobie trzeciej lub (i) zosta¢ wykorzystane w celu niezgodnym z celem lub celami,
dla ktérych byly pierwotnie gromadzone lub na ktére osoba fizyczna wyrazila pdzniej zgode. Osobom
fizycznym nalezy zagwarantowac jasne, jednoznaczne i tatwo dostgpne mechanizmy dokonywania wyboru.

b. W drodze odstepstwa od poprzedniego ustgpu zagwarantowanie wyboru nie jest konieczne, jezeli dane ujawnia
si¢ osobie trzeciej, ktéra dziala jako przedstawiciel upowazniony do wykonywania czynno$ci w imieniu i na
polecenie podmiotu. Podmiot powinien jednak zawsze zawrze¢ umowe z przedstawicielem.

¢. W przypadku danych wrazliwych (tj. danych osobowych dotyczacych informacji medycznych lub stanu zdrowia,
pochodzenia rasowego lub etnicznego, pogladéw politycznych, przekonan religijnych lub filozoficznych,
czlonkostwa w zwigzkach zawodowych lub danych zwigzanych z zyciem seksualnym danej osoby) podmioty
muszg uzyskaé wyrazng zgode (zezwolenie) os6b fizycznych, jezeli takie dane maja zostaé (i) ujawnione osobie
trzeciej lub (i) uzyte w celu innym niz cele, dla ktérych byly pierwotnie gromadzone lub na ktére osoba
fizyczna wyrazita p6zniej zgode poprzez udzielenie zezwolenia. Ponadto podmiot powinien traktowal wszelkie
dane osobowe przekazane przez osobe trzecig jako dane wrazliwe, w przypadku gdy osoba trzecia okresla
i traktuje je jako wrazliwe.
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3. Odpowiedzialno$¢ za wtérne przekazywanie

a. Przekazujagc dane osobowe osobie trzeciej dzialajacej jako administrator, podmioty musza stosowal zasady
powiadomienia i wyboru. Podmioty muszg réwniez zawrze¢ z administratorem bedgcym osobg trzecig umowe,
ktora przewiduje, ze dane te mozna przetwarza¢ wylacznie do ograniczonych i okreslonych celéw, na ktére
osoba fizyczna wyrazila zgode, i ze odbiorca zapewni ten sam poziom ochrony co poziom wymagany zasadami
oraz poinformuje podmiot, jezeli ustali, ze nie moze dluzej wypelnia¢ tego obowigzku. Umowa przewiduje, ze
gdy takie ustalenie zostanie dokonane, osoba trzecia bedaca administratorem zaprzestaje przetwarzania lub
podejmuje inne wlasciwe uzasadnione $rodki w celu zaradzenia tej sytuacji.

b. Przekazujac dane osobowe osobie trzeciej dzialajacej jako administrator, podmioty muszg: (i) przekazywaé takie
dane wylacznie do ograniczonych i okreslonych celéw; (i) upewni sig, ze podmiot przetwarzajacy ma
obowiazek zapewnienia przynajmniej takiego samego poziomu ochrony prywatnosci co poziom wymagany
w zasadach; (ili) podja¢ zasadne i odpowiednie kroki w celu zagwarantowania, ze podmiot przetwarzajacy
bedzie efektywnie przetwarzaé dane osobowe przekazane mu w sposéb zgodny z zobowigzaniami podmiotu
wynikajacymi z zasad; (iv) nalozy¢ na podmiot przetwarzajacy obowiazek powiadomienia podmiotu, jezeli
ustali, Ze nie moze dluzej wypelniaé swojego obowiazku polegajacego na zapewnieniu takiego samego poziomu
ochrony, jaki jest wymagany w zasadach; (v) na wezwanie, w tym na podstawie ppkt (iv), podjaé zasadne
i odpowiednie kroki w celu zatrzymania niedozwolonego przetwarzania i naprawienia szkdd z niego wyniklych;
oraz (vi) na wezwanie Departamentu przedstawil streszczenie lub poswiadczong kopie odpowiednich
postanowient dotyczacych prywatnosci zawartych w umowie z tym podmiotem przetwarzajacym.

4. Bezpieczefistwo

a. Podmioty tworzace, przechowujace, wykorzystujace lub rozpowszechniajgce dane osobowe muszg podejmowacd
zasadne i odpowiednie $rodki ostroznosci w celu ochrony ich przed utrata, niewlasciwym wykorzystaniem oraz
nieuprawnionym dostgpem, ujawnieniem, zmiang i zniszczeniem, biorac w szczegdlnosci pod uwage zagrozenia
zwigzane z przetwarzaniem danych osobowych i ich charakterem.

5. Integralno$¢ danych i ograniczenie celowe

a. Zgodnie z zasadami dane osobowe muszg ogranicza¢ si¢ do danych, ktére sg istotne do celéw przetwarzania (').
Podmiotom nie wolno przetwarza¢ danych osobowych w sposéb niezgodny z celami, dla ktérych byly one
zbierane lub na ktére osoba fizyczna wyrazita p6zniej zgode. W zakresie niezbednym do osiagniecia tych celéw
podmiot musi podja¢ zasadne dziatania w celu zapewnienia, aby dane osobowe byly zgodne ze swoim przezna-
czeniem, dokladne, kompletne i aktualne. Podmiot musi przestrzegaé zasad dopéty, dopdki przechowuje takie
dane.

b. Informacje mogg by¢ zatrzymane w formie identyfikujacej osobe fizyczna lub umozliwiajacej jej identyfikacje (%)
jedynie tak dlugo, jak dtugo stuzy to celowi przetwarzania w rozumieniu 5a. Obowigzek ten nie uniemozliwia
podmiotom przetwarzania danych osobowych przez dluzsze okresy do chwili i w zakresie, w jakim przetwa-
rzanie takie w sposéb racjonalny stuzy do celéw archiwizacji w interesie publicznym oraz do celéw dzienni-
karskich, literackich i artystycznych, naukowych, badan historycznych i analizy statystycznej. W tych
przypadkach przetwarzanie danych podlega innym zasadom i przepisom ramowym. Podmioty powinny
przyjmowac zasadne i stosowne $rodki w celu dostosowania si¢ do niniejszego przepisu.

6. Dostep

a. Osoby fizyczne musza mie¢ dostgp do wlasnych danych osobowych, przechowywanych przez podmiot,
i mozliwo$¢ poprawiania, zmieniania lub usuwania takich danych, gdy sa one nieprawidlowe lub zostaly
przetworzone z naruszeniem zasad, z wyjatkiem przypadkéw, gdy obcigzenie zwiazane z udostgpnianiem lub
koszty udostepniania danych bylyby nieproporcjonalne w stosunku do zagrozenia dla ochrony prywatnosci
danej osoby fizycznej, lub w przypadku gdy naruszone zostalyby prawa innych oséb.

(") W zaleznosci od okolicznosci przykladami dopuszczalnych celéw przetwarzania moga by¢ cele stuzace w sposéb zasadny relacjom
z klientami, zgodno$¢ i wzgledy prawne, audyt, bezpieczefistwo i zapobieganie oszustwom, zachowanie praw podmiotu i ich obrona,
lub inne cele zgodne z oczekiwaniami, jakie moze mie¢ racjonalna osoba pod wzgledem gromadzenia danych.

() W tym kontekscie, jesli biorac pod uwage $rodki, jakimi mozna si¢ racjonalnie postuzy¢ w celu identyfikacji (uwzgledniajac, miedzy
innymi koszty i czas potrzebny do zidentyfikowania danej osoby oraz technologi¢ dostgpna w momencie przetwarzania danych), a takze
forme, w jakiej dane sg zatrzymywane, osoba fizyczna moze by¢ racjonalnie zidentyfikowana przez podmiot lub osobeg trzecig — gdyby
ta osoba trzecia miala dostep do danych — wéwczas osoba fizyczna jest ,mozliwa do zidentyfikowania”.
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7. Ochrona prawna, egzekwowanie prawa i odpowiedzialnos¢

a. Skuteczna ochrona prywatnosci musi obejmowal solidne mechanizmy zapewniajace przestrzeganie zasad,
ochrong prawng oséb fizycznych, ktére poniosty skutki nieprzestrzegania zasad, oraz konsekwengje, jakie musi
ponie$¢ dany podmiot, jezeli nie przestrzega zasad. Takie mechanizmy musze obejmowaé przynajmniej:

i. fatwo dostgpne niezalezne mechanizmy ochrony prawnej, dzigki ktérym bada si¢ i szybko rozstrzyga skargi
oraz spory poszczegdlnych oséb fizycznych, bez koniecznosci ponoszenia przez nie jakichkolwiek kosztéw
i i poprzez odniesienie do zasad, a takze przyznaje odszkodowanie, w przypadku gdy przewidziano to
w prawie wlasciwym lub w ramach inicjatywy sektora prywatnego;

ii. dalsze postegpowanie majace na celu sprawdzenie, ze poSwiadczenia i zapewnienia skladane przez podmioty
w odniesieniu do ich praktyk ochrony prywatnosci sa prawdziwe oraz ze praktyki te zostaly wdrozone
zgodnie z deklaracjami, szczegdlnie w sprawach dotyczacych nieprzestrzegania zasad; oraz

iii. zobowigzania do rozwigzania probleméw wynikajacych z nieprzestrzegania zasad przez podmioty
deklarujace, ze ich przestrzegaja, oraz konsekwencje ponoszone przez takie podmioty. Sankcje musza by¢
dostatecznie surowe, by zapewni¢ przestrzeganie zasad przez podmioty.

b. Podmioty i wskazane przez nie niezalezne mechanizmy ochrony prawnej beda bezzwlocznie reagowaly na
ztozone przez Departament zapytania i wnioski o informacje dotyczace Tarczy Prywatnosci. Wszystkie
podmioty musza sprawnie reagowa¢ na skargi dotyczace przestrzegania zasad zlozone przez organy paristwa
czlonkowskiego UE za posrednictwem Departamentu. Podmioty, ktére zdecydowaly si¢ na wspolprace
z organami ochrony danych, w tym podmioty przetwarzajagce dane dotyczace zasobéw ludzkich, muszg
bezposrednio udziela¢ odpowiedzi tym organom w zwigzku z badaniem i rozpatrywaniem skarg.

c. Podmioty sa zobowigzane do przeprowadzenia arbitrazu w sprawie roszczen i przestrzegania warunkow
okreslonych w zalaczniku I, pod warunkiem ze osoba fizyczna wystapita o arbitraz, przekazujgc zawiadomienie
zainteresowanemu podmiotowi oraz postepujac zgodnie z procedurami i warunkami okreslonymi w zalgczniku
L

d. W kontekscie wtérnego przekazywania podmiot uczestniczacy w programie Tarczy Prywatnosci jest odpowie-
dzialny za przetwarzanie danych osobowych, ktére otrzymuje w ramach Tarczy Prywatnosci, a nastgpnie
przekazuje je osobie trzeciej dzialajacej jako podmiot przetwarzajacy w jej imieniu. Podmiot objety Tarczg
Prywatnosci ponosi odpowiedzialno$¢ zgodnie z zasadami, jezeli jego podmiot przetwarzajgcy przetwarza tego
rodzaju dane osobowe w sposéb niezgodny z zasadami, chyba ze udowodni, iz nie jest odpowiedzialny za
zdarzenie, ktére spowodowalo szkode.

e. Gdy podmiot stanie si¢ przedmiotem decyzji FTC lub orzeczenia sagdu w zwigzku z nieprzestrzeganiem zasad,
upublicznia on wszelkie istotne czgSci sprawozdan dotyczacych przestrzegania zasad lub oceny zwigzane
z Tarcza Prywatnosci, ktére przedlozyt FTC, w zakresie zgodnym z wymogami poufnosci. Departament
utworzyt specjalne stanowisko ds. kontaktéw z organami ochrony danych na wypadek jakichkolwiek probleméw
z przestrzeganiem zasad przez podmioty uczestniczace w programie Tarczy Prywatnosci. FTC bedzie
priorytetowo traktowal zgloszenia dotyczace nieprzestrzegania zasad przekazane przez Departament i organy
panstwa czlonkowskiego UE oraz bedzie terminowo dokonywaé wymiany informacji na temat zgloszen
z organami panstwowymi dokonujacymi zgloszenia, z zastrzezeniem istniejgcych ograniczent poufnosci.

[II. ZASADY UZUPELNIAJACE
1. Dane wrazliwe

a. Nie wymaga si¢ od podmiotu uzyskania wyraznej zgody (pozwolenia) w odniesieniu do danych wrazliwych,
jezeli przetwarzanie tych danych:

i. lezy w Zywotnym interesie osoby, ktdrej dane dotyczg, lub innej osoby;

ii. jest konieczne do ustalenia roszczeft prawnych lub obrony;

iii. jest wymagane do udzielenia opieki zdrowotnej lub postawienia diagnozy;

iv. jest wykonywane w toku prawomocnych dzialan przez fundacje, stowarzyszenie albo jakakolwiek
organizacje non-profit prowadzacy dzialalno$¢ polityczng, filozoficzng, religijng lub zwiazkows, a takze pod
warunkiem Ze przetwarzanie danych dotyczy wylacznie czlonkéw tej jednostki albo os6b majacych z nig

staly kontakt wynikajacy z jej celow jej dzialalnosci, a dane nie sa ujawnione osobom trzecim bez zgody
osob, ktorych te dane dotycza;
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v. jest konieczne do wykonania zobowigzan podmiotu w dziedzinie prawa pracy; lub

vi. jest zwigzane z danymi, ktére osoba fizyczna w sposéb oczywisty ujawnia publicznie.

2. Wyjatki dziennikarskie

a. Biorac pod uwage konstytucyjna ochrong wolnosci prasy w Stanach Zjednoczonych i wylaczenie z zakresu
dyrektywy materialéw dziennikarskich, w przypadku gdy prawo do wolnej prasy zawarte w pierwszej poprawce
do konstytucji Stanéw Zjednoczonych koliduje z ochrong prywatnosci, interesy te w odniesieniu do dzialan
amerykanskich obywateli i rezydentéw lub podmiotéw nalezy wywazy¢ na podstawie pierwszej poprawki.

b. Dane osobowe zebrane w celu ich publikacji w prasie, radiu lub telewizji albo w innej formie publicznego
rozpowszechnienia materialu dziennikarskiego, niezaleznie od tego, czy informacje te wykorzystano czy nie,
a takze informacje znajdujace si¢ w uprzednio opublikowanym materiale rozpowszechnionym z archiwéw
srodkéw masowego przekazu, nie podlegaja wymaganiom zasad Tarczy Prywatnosci.

3. Odpowiedzialno$¢ posrednia

a. Dostawcy ustug internetowych, operatorzy telekomunikacyjni i inne podmioty nie podlegaja odpowiedzialnosci
w ramach zasad Tarczy Prywatnosci, gdy w imieniu innej podmiotu jedynie przekazuja, kieruja, przelaczaja lub
przechowujg informacje. Podobnie jak w przypadku samej dyrektywy Tarcza Prywatnosci nie powoduje
odpowiedzialnodci posredniej. W zakresie, w jakim podmiot dziala jedynie jako kanal dla danych przekazy-
wanych przez osoby trzecie, i o ile nie decyduje on o celach oraz sposobach przetwarzania tych danych
osobowych, podmiot ten nie ponosi odpowiedzialnosci.

4. Przeprowadzanie badafi due diligence oraz audytéw

a. Dzialania audytoréw i bankieréw inwestycyjnych moga wigzal si¢ z przetwarzaniem danych osobowych bez
zgody lub wiedzy osoby fizycznej, ktérej dane dotyczg. Jest to dozwolone w $wietle zasad powiadomienia,
wyboru i dostepu w przypadkach opisanych ponizej.

b. Publiczne spélki akcyjne oraz spotki o niewielkiej liczbie inwestoréw, w tym podmioty uczestniczgce
w programie Tarczy Prywatno$ci, s3 regularnie poddawane audytom. Skuteczno$¢ tego rodzaju audytéw,
szczeg6lnie tych dotyczacych potencjalnych naruszef, moze by¢ zagrozona w razie przedwczesnego ujawnienia.
Podobnie podmiot uczestniczacy w programie Tarczy Prywatnosci, ktory bierze udzial w potencjalnym
polaczeniu lub przejeciu, bedzie musial przeprowadzi¢ badanie due diligence lub podda¢ si¢ takiemu badaniu.
Czesto bedzie si¢ to wigzalo z gromadzeniem i przetwarzaniem danych osobowych, takich jak informacje na
temat czlonkéw kadry kierowniczej wyzszego szczebla oraz innych pracownikéw zajmujacych najwazniejsze
stanowiska. Przedwczesne ujawnienie mogloby zakl6ci¢ transakcje, a nawet naruszy¢ majace zastosowanie
przepisy dotyczace papieréw warto$ciowych. Bankierzy inwestycyjni i prawnicy bioracy udzial w badaniu due
diligence lub audytorzy przeprowadzajacy audyt moga przetwarzaé informacje bez wiedzy osoby fizycznej tylko
w takim zakresie i przez taki okres, jaki jest konieczny do spelnienia wymogéw ustawowych lub wymogéw
interesu publicznego oraz w innych okoliczno$ciach, w ktérych stosowanie niniejszych zasad naruszaloby
uzasadnione interesy podmiotéw. Tego rodzaju uzasadnione interesy obejmuja monitorowanie przestrzegania
przez podmioty spoczywajacych na nich obowigzkéw prawnych i uzasadnionych operacji ksiegowych, a takze
konieczno$¢ zachowania poufnosci w zwigzku z mozliwymi przejeciami, polaczeniami, spélkami joint venture
albo innymi podobnymi transakcjami przeprowadzanymi przez bankieréw inwestycyjnych lub audytoréw.

5. Rola organéw ochrony danych

a. Podmioty beda wypelnialy swoje zobowigzanie do wspélpracy z unijnymi organami ochrony danych w sposéb
opisany ponizej. W ramach programu Tarczy Prywatno$ci podmioty amerykanskie otrzymujace dane osobowe
z UE musza zobowigza¢ si¢ do stosowania skutecznych mechanizméw w celu zapewnienia przestrzegania zasad
Tarczy Prywatnodci. W szczeg6lnosci zgodnie z zasadg dotyczacg ochrony prawnej, egzekwowania prawa oraz
odpowiedzialnosci uczestniczace podmioty muszg zapewnié: a)(i) Srodki odwolawcze dla osdb, ktérych dane
dotycza; a)(ii) procedury kontrolne majgce na celu sprawdzenie, czy dokonywane przez nie po$wiadczenia
i zapewnienia zwigzane z praktyka ochrony prywatnosci sa prawdziwe; oraz a)(iii) zobowiazania polegajace na
zaradzeniu problemom powstalym wskutek nieprzestrzegania zasad oraz konsekwencje dla takich podmiotéw.
Podmiot moze spelnialé wymagania okreSlone w lit. a)(i) i (a)(iii) zasady dotyczacej ochrony prawnej,
egzekwowania prawa oraz odpowiedzialnoSci, jezeli przestrzega wymagan okreslonych w niniejszym
dokumencie w zakresie wspdtpracy z organami ochrony danych.
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b. Podmiot zobowigzuje si¢ do wspdlpracy z organami ochrony danych przez o$wiadczenie w zgloszeniu samocer-
tyfikacji na potrzeby Tarczy Prywatno$ci zlozonym w Departamencie Handlu (zob. zasada uzupelniajgca
dotyczaca samocertyfikacji), ze podmiot:

i. zamierza spelni¢ wymog okreslony w lit. a)(i) i (a)(iii) zasady dotyczacej ochrony prawnej, egzekwowania
prawa oraz odpowiedzialnosci Tarczy Prywatnosci przez zobowigzanie si¢ do wspdlpracy z organami
ochrony danych;

ii. bedzie wspolpracowal z organami ochrony danych przy badaniu i rozstrzyganiu skarg wniesionych
w ramach Tarczy Prywatnosci; oraz

iii. bedzie postegpowac zgodnie z poradami udzielonymi przez organy ochrony danych, w przypadku gdy organy
takie uznaja, ze podmiot powinien podjaé szczegdlne dzialania w celu zapewnienia zgodnosci z zasadami
Tarczy Prywatnosci, wlacznie ze stosowaniem Srodkéw naprawczych lub odszkodowawczych na rzecz oséb
poszkodowanych z tytulu jakiegokolwiek przypadku nieprzestrzegania zasad i przekaze organom ochrony
danych pisemne potwierdzenie, iz takie dzialanie zostalo podjete.

c. Dzialanie grupy zrzeszajacej organy ochrony danych

i. Wspélpraca ze strony organéw ochrony danych bedzie polegala na udzielaniu informacji i wskazéwek
w nastepujacy sposob:

1. wskazowki organéw ochrony danych bedya przekazywane za poSrednictwem nieformalnej grupy
zrzeszajgcej organy ochrony danych ustanowionej na poziomie Unii Europejskiej, ktéra miedzy innymi
pomoze zapewni¢ skoordynowane i spéjne podejscie;

2. grupa bedzie przekazywaé wskazowki zainteresowanym podmiotom amerykanskim w sprawie nieroz-
strzygnietych skarg oséb fizycznych dotyczacych postugiwania si¢ danymi osobowymi przekazanymi z UE
w ramach Tarczy Prywatno$ci. Wskazowki te bedg mialy na celu zapewnienie prawidlowego stosowania
zasad Tarczy Prywatnosci i bedg obejmowaé wszelkie Srodki ochrony prawnej dla zainteresowanej osoby
fizycznej lub zainteresowanych oséb fizycznych, jakie organy ochrony danych uznajg za wlasciwe;

3. grupa bedzie przekazywal tego typu wskazowki w nastepstwie wniesienia odwolania przez zaintere-
sowane podmioty lub w odpowiedzi na skargi otrzymane bezposrednio od osdb fizycznych na podmioty,
ktére zobowigzaly si¢ wspélpracowal z organami ochrony danych na potrzeby Tarczy PrywatnoSci,
jednoczesnie zachecajac i w razie potrzeby pomagajac takim osobom wykorzysta¢ w pierwszej kolejnosci
wewnetrzne procedury rozpatrywania skarg, ktére wprowadzil dany podmiot;

4. wskazowki zostang przekazane dopiero woéwczas, gdy obie strony sporu mialy nalezyta mozliwosé
wypowiedzenia si¢ i przedstawienia wszystkich dowodéw zgodnie z wlasnym uznaniem. Grupa bedzie
starala si¢ przekazywaé wskazéwki tak szybko, jak pozwala niniejszy wymog nalezytej procedury. Jako
o0gdlng zasade przyjmuje sig, ze grupa bedzie si¢ starala si¢ je przekaza¢ w ciggu 60 dni od otrzymania
skargi lub zgloszenia, a w miar¢ mozliwo$ci wezesniej;

5. jezeli grupa uzna to za stosowne, poda do publicznej wiadomosci wyniki rozpatrywania otrzymanych
skarg;

6. przekazywanie wskazéwek za posrednictwem grupy nie bedzie skutkowalo powstaniem zadnej odpowie-
dzialnosci po stronie grupy lub poszczegdlnych organéw ochrony danych.

ii. Jak wspomniano powyzej, podmioty wybierajace ten sposéb rozstrzygania sporé6w muszg zobowigza¢ si¢ do
przestrzegania wskazéwek organéw ochrony danych. Jezeli podmiot nie zastosuje si¢ do wskazéwek w ciagu
25 dni od ich otrzymania i nie poda zadowalajgcego usprawiedliwienia tego opéznienia, grupa zawiadomi go
o swoim zamiarze albo przekazania sprawy Federalnej Komisji Handlu, Departamentowi Transportu albo
innemu federalnemu lub stanowemu organowi Stanéw Zjednoczonych posiadajgcemu ustawowe uprawnienia
do wszczecia postgpowania w przypadku wprowadzenia w blad albo podania falszywych informacji albo
stwierdzenia, ze porozumienie o wspdlpracy zostalo powaznie naruszone i musi tym samym zosta¢ uznane
za niewazne. W tym ostatnim przypadku grupa poinformuje Departament Handlu, tak aby wykaz
podmiotéw uczestniczacych w programie Tarczy Prywatnosci mégl zosta¢ odpowiednio zmieniony. Kazdy
przypadek niewypelnienia zobowigzania do wspélpracy z organami ochrony danych, a takze przypadki
nieprzestrzegania zasad Tarczy Prywatnosci beda podlegaly zaskarzeniu jako praktyka wprowadzajaca w blad
na mocy sekcji 5 ustawy o Federalnej Komisji Handlu albo innej podobnej ustawy.

d. Podmiot, ktéry chce, aby przywileje wynikajace z Tarczy Prywatno$ci mialy zastosowanie do danych
dotyczacych zasobow ludzkich przekazywanych z UE w zwigzku ze stosunkiem pracy, musi zobowiazaé si¢ do
wspolpracy z organami ochrony danych w zakresie tego rodzaju danych (zob. zasada uzupelniajgca dotyczaca
danych o zasobach ludzkich).
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e. Podmioty wybierajace ten wariant beda musialy zaplaci¢ roczng skladke, ktéra zostanie przeznaczona na sfinan-
sowanie kosztow operacyjnych grupy i moga rowniez zosta¢ poproszone o pokrycie koniecznych wydatkéw
zwigzanych z tlumaczeniami wynikajacych z rozpatrywania przez grupe zgloszen lub skarg zlozonych
przeciwko nim. Roczna skladka nie przekroczy 500 USD, a w przypadku mniejszych przedsigbiorstw bedzie
nizsza.

6. Samocertyfikacja

a. Przywileje wynikajace z Tarczy Prywatnosci przystuguja od dnia, w ktérym Departament umieci zgloszenie
samocertyfikacji zlozone przez podmiot w wykazie podmiotéw uczestniczacych w programie Tarczy
Prywatnosci po wezesniejszym ustaleniu, czy zgloszenie jest kompletne.

b. W celu dokonania samocertyfikacji do celéow Tarczy Prywatno$ci podmiot musi zlozy¢ w Departamencie
zgloszenie samocertyfikacji podpisane przez czlonka zarzadu w imieniu podmiotu, ktéry przystepuje do
programu Tarczy Prywatnosci, zawierajace przynajmniej nastepujace dane:

i. nazwe podmiotu, adres pocztowy, adres e-mail, numery telefonu i faksu;
ii. opis dzialalnosci podmiotu w odniesieniu do danych osobowych otrzymywanych z UE; oraz

iii. opis obowigzujacej w podmiocie polityki ochrony prywatnosci dotyczgcej tego typu danych osobowych
obejmujacy:

1. w przypadku gdy podmiot prowadzi ogélnodostepng strone internetowa — odpowiedni adres strony
internetowej, na ktérej dostepna jest polityka ochrony prywatnosci, lub, jesli podmiot nie prowadzi
ogdlnodostepnej strony internetowej — informacje, gdzie polityka ochrony prywatnosci jest udostepniona
do wgladu publicznego;

2. datg jej wdrozZenia;

3. biuro kontaktowe dla rozpatrywania skarg, wnioskéw o udostepnienie danych oraz wszelkich innych
kwestii wynikajacych z uczestnictwa w programie Tarczy Prywatnosci;

4. okreSlony organ ustawowy wlasciwy do rozpatrywania wszelkich skarg na podmiot dotyczacych
mozliwych nieuczciwych lub wprowadzajacych w blad praktyk oraz naruszenia przepiséw ustawowych
lub wykonawczych regulujacych ochrone prywatnosci (wymienionych w zasadach lub w przyszlym
zakgczniku do zasad);

5. nazwy wszelkich programéw ochrony prywatnosci, ktérych podmiot jest cztonkiem;

6. metode kontroli, np. wewnetrzng lub przez osoby trzecie (zob. zasada uzupelniajaca dotyczaca kontroli);
oraz

7. niezalezny mechanizm ochrony prawnej, ktory umozliwia badanie nierozstrzygnietych skarg.

c. W przypadku gdy podmiot chce, aby jego przywileje wynikajace z Tarczy Prywatnosci mialy takze zastosowanie
do informacji o zasobach ludzkich przekazywanych z UE do wykorzystania w zwigzku ze stosunkiem pracy,
moze tak uczyni¢, gdy organowi ustawowemu wymienionemu w zasadach lub przyszlym zalaczniku do zasad
przystuguje wlasciwo$¢ do rozpoznawania skarg na podmiot wynikajacych z przetwarzania informacji
o zasobach ludzkich. Ponadto podmiot musi zaznaczy¢ to w zgloszeniu samocertyfikacji i zobowigzaé si¢ do
wspllpracy z zainteresowanym organem lub zainteresowanymi organami UE zgodnie z obowigzujgcymi
zasadami uzupelniajgcymi dotyczacymi danych o zasobach ludzkich i dotyczacymi roli organéw ochrony
danych oraz do dzialania zgodnie ze wskazéwkami przekazanymi przez takie organy. Podmiot musi takze
ztozy¢ w Departamencie kopie swojej polityki ochrony prywatnosci w zakresie zasobow ludzkich i udzieli¢
informacji, w jakim miejscu polityka ta jest udostepniona do wgladu dla objetych nig pracownikéw.

d. Departament bedzie prowadzi¢ wykaz podmiotéw uczestniczacych w programie Tarczy Prywatnosci, ktore
zlozyly wypelnione zgloszenie samocertyfikacji, zapewniajac sobie w ten sposéb przywileje wynikajace z Tarczy
Prywatnosci, i bedzie réwniez aktualizowaé ten wykaz na podstawie corocznych zgloszen samocertyfikacji
i zawiadomiefi otrzymanych na podstawie zasady uzupelniajacej dotyczacej rozstrzygania sporéw
i egzekwowania przepiséw prawa. Tego rodzaju zgloszenia samocertyfikacji musza by¢ skladane co najmniej raz
w roku; w przeciwnym razie podmiot zostanie wykre$lony z wykazu podmiotéw uczestniczacych w programie
Tarczy Prywatnodci i pozbawiony przywilejow. Zaréwno wykaz podmiotéw uczestniczacych w programie
Tarczy Prywatnosci, jak i zgloszenia samocertyfikacji przez podmioty beda podawane do wiadomosci
publicznej. Wszystkie podmioty, ktére Departament umieScit w wykazie podmiotéw uczestniczacych
w programie Tarczy Prywatnosci, muszg takze podaé w opublikowanych przez siebie odpowiednich o$wiad-
czeniach dotyczacych polityki ochrony prywatnosci informacje o tym, ze przestrzegaja zasady Tarczy
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Prywatnosci. Jedli polityka ochrony prywatnosci jest dostepna na stronie internetowej podmiotu, musi znalezé
si¢ w niej link do strony internetowej Departamentu poswigconej Tarczy Prywatnosci oraz link do strony
internetowej lub formularza skargi w ramach niezaleznego mechanizmu ochrony prawnej, ktéry umozliwia
rozpoznanie nierozstrzygnietych skarg.

e. Zasady ochrony prywatnoSci majg zastosowanie niezwlocznie po certyfikacji. Uznajac, ze zasady wplyng na
stosunki handlowe z osobami trzecimi, podmioty, ktére dokonaja certyfikacji do celéw ram Tarczy Prywatnosci
w ciagu dwdch pierwszych miesiecy od momentu, w ktérym ramy te stang si¢ skuteczne, zapewnig zgodno$é
istniejacych stosunkéw handlowych z osobami trzecimi z zasadami odpowiedzialnosci za wtdérne przekazywanie
danych jak najszybciej, a w Zadnym razie nie pdZniej niz dziewigé miesigcy od daty certyfikacji do celéw Tarczy
Prywatnosci. W czasie tego okresu przejSciowego, w ktérym podmioty przekazuja dane osobom trzecim, (i)
stosujg one zasady ogloszenia i wyboru oraz (i) w przypadku danych osobowych przekazywanych osobie
trzeciej dzialajacej w charakterze przedstawiciela upewniaja si¢, ze przedstawiciel jest zobowigzany do
zapewnienia przynajmniej takiego samego poziomu ochrony, jaki jest wymagany w zasadach.

f. Podmiot musi podporzadkowal zasadom Tarczy Prywatno$ci wszystkie dane osobowe otrzymane z UE
w oparciu o Tarcz¢ Prywatno$ci. Zobowigzanie do przestrzegania zasad Tarczy Prywatnosci nie jest ograniczone
czasowo w odniesieniu do danych osobowych otrzymanych w okresie, w ktérym podmiot korzysta
z przywilejow wynikajacych z Tarczy Prywatnosci. Jego zobowigzanie oznacza, ze bedzie w dalszym ciggu
stosowa¢ zasady w odniesieniu do tych danych tak dlugo, jak bedzie je przechowywaé, wykorzystywaé lub
ujawnial, nawet jezeli w poZniejszym terminie z jakiegokolwiek powodu zrezygnuje z uczestnictwa
w programie Tarczy PrywatnoSci. Podmiot, ktéry wycofuje si¢ z programu Tarczy Prywatnosci, lecz chce
zatrzymacé tego rodzaju dane, musi corocznie potwierdzaé Departamentowi swoje zobowigzanie do stosowania
zasad lub zapewniania ,odpowiedniej” ochrony danych za pomocg innych zatwierdzonych $rodkéw (na przyklad
stosujac umowe w pelni odzwierciedlajaca wymogi odpowiednich standardowych klauzul umownych przyjetych
przez Komisje Europejska); w przeciwnym razie podmiot musi zwrdci¢ lub usungé dane. Podmiot, ktéry
wycofuje si¢ z programu Tarczy Prywatno$ci musi usungé z kazdej odpowiedniej polityki ochrony prywatnosci
wszelkie odniesienia do Tarczy Prywatnosci, ktére sugeruja, ze podmiot wcigz aktywnie uczestniczy
w programie Tarczy Prywatnosci i jest uprawniony do wynikajacych z niego przywilejow.

g. Podmiot, ktéry przestanie istnie¢ jako odrgbny podmiot prawny w wyniku polaczenia lub przejecia, musi
zawiadomi¢ o tym Departament z wyprzedzeniem. Zawiadomienie powinno takze zawiera¢ informacj¢ o tym,
czy podmiot przejmujacy albo podmiot powstaly w wyniku polaczenia si¢ przedsigbiorstw (i) bedzie w dalszym
ciggu zwigzany zasadami Tarczy Prywatnosci na skutek dzialania prawa regulujacego przejecie badz polaczenie
czy tez (ii) zamierza dokonal samocertyfikacji potwierdzajacej przestrzeganie zasad Tarczy Prywatno$ci badz
zastosowal inne gwarancje, takie jak umowa pisemna, ktdre zapewnia przestrzeganie zasad Tarczy Prywatnosci.
W przypadku gdy ani ppkt (i) ani (i) nie ma zastosowania, wszelkie dane osobowe uzyskane w ramach Tarczy
PrywatnoSci muszg zosta¢ bezzwlocznie usuniete.

h. Podmiot, ktéry z jakiegokolwiek powodu wycofuje si¢ z programu Tarczy Prywatnosci, musi usungé wszelkie
o$wiadczenia, ktére sugeruja, ze wcigz aktywnie uczestniczy w programie Tarczy Prywatno$ci lub jest
uprawniony do przywilejéw wynikajgcych z Tarczy Prywatnosci. Znak certyfikacyjny Tarczy Prywatnosci UE-
USA, jezeli jest stosowany, musi takze zosta¢ usuniety. Kazde podanie do publicznej wiadomosci falszywej
informacji dotyczgcej przestrzegania przez podmiot zasad Tarczy Prywatno$ci moze stanowil podstawe
wszczecia postegpowania przez FTC albo inny odpowiedni organ rzadowy. Podanie falszywych informacji
Departamentowi moze stanowi¢ podstawe wszczecia postgpowania na podstawie ustawy o falszywych o$wiad-
czeniach (tytul 18 § 1001 kodeksu Stanéw Zjednoczonych (U.S.C.)).

7. Kontrola

a. Podmioty muszg zapewni¢ procedury kontrolne pozwalajace sprawdzié, czy ich poswiadczenia i zapewnienia
dotyczace praktyk ochrony prywatnosci w ramach Tarczy Prywatnosci sa prawdziwe oraz czy praktyki te
zostaly wdrozone tak, jak zostalo to przedstawione, oraz zgodnie z zasadami Tarczy Prywatnosci.

b. W celu spelnienia wymogéw kontrolnych okreslonych w zasadzie dotyczacej ochrony prawnej, egzekwowania
prawa oraz odpowiedzialno$ci podmiot musi kontrolowaé takie poswiadczenia i zapewnienia w drodze
samooceny albo zewnetrznych przegladéw zgodnosci z wymogami.

c. W ramach samooceny kontrola taka musi wykazal, ze opublikowana polityka ochrony prywatnosci danego
podmiotu dotyczaca danych osobowych otrzymanych z UE jest wlaiciwa, kompleksowa, umieszczona
w wyraznym miejscu, w pelni wprowadzona w zycie oraz dostgpna. Podmiot musi takze wykazaé, ze jego
polityka ochrony prywatnosci jest zgodna z zasadami Tarczy Prywatnosci; ze osoby fizyczne sg informowane
o wszelkich wewnetrznych niezaleznych mechanizmach rozpatrywania skarg oraz niezaleznych mechanizmach
skfadania skarg; ze stosuje ona odpowiednie procedury szkolen pracownikéw we wprowadzaniu w zycie polityki
ochrony prywatnosci i karania pracownikéw w przypadku jej nieprzestrzegania; oraz Ze stosuje ona wewnetrzne
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procedury okresowego przeprowadzania przedmiotowych przegladéw zgodnosci z powyzszym. O$wiadczenie
potwierdzajace samooceng musi zostaé podpisane przez cztonka podmiotu zajmujgcego wysokie stanowisko lub
innego upowaznionego przedstawiciela podmiotu co najmniej raz w roku i musi zosta¢ udostgpnione na
zgdanie osobom fizycznym w toku dochodzenia badz badania skargi dotyczacej nieprzestrzegania zasad.

d. W przypadku gdy podmiot wybral zewnetrzny przeglad zgodnosci, przeglad taki musi wykazaé, ze polityka
podmiotu w zakresie ochrony prywatnosci dotyczaca danych osobowych otrzymanych z UE jest zgodna
z zasadami Tarczy Prywatnosci oraz Ze zasady te sa przestrzegane, a osoby fizyczne informowane o procedurach
wnoszenia skarg. Metody przegladu moga obejmowaé miedzy innymi audyty, wyrywkowe przeglady, uzywanie
Jprzynet” albo w stosownych przypadkach wykorzystanie narzedzi technologicznych. O$wiadczenie potwier-
dzajgce przeprowadzenie z pozytywnym wynikiem zewnetrznego przegladu zgodnosci musi zostaé podpisane
przez osob¢ dokonujaca przegladu, czlonka zarzadu lub innego upowaznionego przedstawiciela podmiotu co
najmniej raz w roku i musi zostaé udostgpnione na zadanie osobom fizycznym w toku dochodzenia badz
badania skargi dotyczacej nieprzestrzegania zasad.

e. Podmioty muszg zachowywaé dokumenty dotyczgce wdrazania praktyk ochrony prywatno$ci w ramach Tarczy
Prywatnosci oraz udostgpniaé je na zadanie, w toku dochodzenia badZ badania skargi dotyczgcej nieprze-
strzegania zasad, niezaleznemu organowi odpowiedzialnemu za badanie skarg badZz organowi majacemu
w zakresie wlasciwosci badanie nieuczciwych i wprowadzajacych w blad praktyk. Podmioty muszg réwniez
szybko reagowal na przekazywane przez Departament zapytania i inne wnioski o udzielenie informacji
dotyczacych przestrzegania zasad przez podmiot.

8. Dostep

a. Zasada dostepu w praktyce

i. Zgodnie z zasadami Tarczy Prywatnosci prawo dostepu ma kluczowe znaczenie dla ochrony prywatnosci.
W szczegblnosci zapewnia ono osobom fizycznym mozliwos¢ zweryfikowania prawidlowosci przechowy-
wanych informacji na ich temat. Zgodnie z zasada dostgpu osoby fizyczne s3 uprawnione do:

1. uzyskania od stosownego podmiotu potwierdzenia, czy podmiot ten przetwarza dane osobowe na ich
temat (');

2. otrzymania odpowiednich danych, aby mie¢ mozliwos¢ zweryfikowania ich prawidtowosci oraz
zgodnodci ich przetwarzania z prawem; oraz

3. zazadania poprawienia, zmiany lub usunigcia danych w przypadku, gdy beda one nieprawidlowe lub gdy
bedg przetwarzane niezgodnie z zasadami.

ii. Osoby fizyczne nie musza uzasadnial skladanych przez siebie wnioskéw o udostepnienie danych, ktdre ich
dotycza. Rozpatrujgc skladane przez osoby fizyczne wnioski o udostepnienie danych, podmioty powinny
mie¢ na uwadze przede wszystkim powdd zlozenia takiego wniosku. Jezeli na przyklad wniosek o udostep-
nienie danych jest niejasny albo ma bardzo szeroki zakres, podmiot moze nawigza¢ kontakt z dang osoba
fizyczna, aby lepiej zrozumie¢ powdd, dla ktérego zdecydowala si¢ zlozy¢ wniosek, oraz latwiej
zlokalizowa¢ wlaiciwe informacje. Podmiot moze zapytal osobe fizyczng, z ktérymi jednostkami w jego
ramach miala ona styczno$¢ lub jakiego rodzaju charakter mialy informacje stanowigce przedmiot wniosku
lub ich wykorzystanie.

iii. Zgodnie z podstawowa zasada dostepu podmioty powinny zawsze podejmowaé w dobrej wierze wysitki na
rzecz zapewnienia dostepu do informacji. Na przyklad jezeli zachodzi konieczno$¢ objecia okreslonych
informacji ochrong oraz zapewnienia mozliwosci ich tatwego odseparowania od innych danych osobowych
bedacych przedmiotem wniosku o udostepnienie danych, podmiot powinien przeorganizowaé informacje
chronione oraz udostgpnié pozostale informacje. Jezeli podmiot stwierdzi, ze w danym przypadku nalezy
ograniczy¢ dostgp do informacji, powinien przedstawi¢ osobie fizycznej zwracajacej si¢ o udzielenie dostgpu
przyczyny podjecia takiej decyzji oraz wskaza¢ punkt kontaktowy, do ktérego moze ona kierowaé wszelkie

dalsze zapytania.

b. Obcigzenia zwigzane z udzieleniem dostepu lub koszty udzielenia dostepu

i. W wyjatkowych okoliczno$ciach prawo dostepu do danych osobowych moze zostaé ograniczone, jezeli
istnieje ryzyko naruszenia uzasadnionych praw oséb innych niz dana osoba fizyczna lub jezeli obcigzenia
zwigzane z udzieleniem dostgpu lub koszty udzielenia dost¢pu bylyby nieproporcjonalne w stosunku do
zagrozen dla prywatnosci osoby fizycznej w danym przypadku. Koszty i obcigzenia stanowig istotne
czynniki, ktore nalezy wzigé pod uwage, ale nie maja one decydujacego znaczenia przy ustalaniu, czy
udzielenie dostepu jest w danym przypadku zasadne.

(") Podmiot powinien udziela¢ odpowiedzi na zapytania osoby fizycznej dotyczace celéw przetwarzania danych, kategorii przetwarzanych
danych osobowych oraz odbiorcéw lub kategorii odbiorcéw, ktérym dane osobowe sa ujawniane.
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ii. Na przyklad jezeli dane osobowe sa wykorzystywane przy podejmowaniu decyzji, ktére wywra istotny
wplyw na dang osobe fizyczng (np. odmowa przyznania lub przyznanie istotnych korzysci, takich jak
ubezpieczenie, kredyt hipoteczny lub praca), wéwczas zgodnie z pozostalymi przepisami niniejszych zasad
uzupelniajgcych podmiot bylby zobowigzany do ujawnienia tych informacji, nawet jezeli byloby to
stosunkowo trudne lub wigzaloby si¢ z koniecznoscig poniesienia stosunkowo wysokich kosztéw. Jezeli dane
osobowe bedace przedmiotem wniosku nie sa danymi wrazliwymi ani nie s3 wykorzystywane przy
podejmowaniu decyzji, ktére wywra istotny wplyw na dang osobe fizyczna, sa fatwo dostepne, a ich
przekazanie nie wigze si¢ z koniecznoscig poniesienia znacznych kosztéw, podmiot bedzie zobowigzany do
zapewnienia dostepu do takich informaciji.

. Poufne informacje handlowe

i. Poufne informacje handlowe to informacje, w odniesieniu do ktérych podmiot podjat kroki w celu
zapewnienia ich ochrony przed ujawnieniem, jezeli takie ujawnienie przyniostoby korzy$¢ konkurentowi na
rynku. Podmioty mogg odméwic dostepu do informacji lub ograniczy¢ dostep do informacji, jezeli udzielenie
pelnego dostepu do informacji doprowadziloby do ujawnienia ich wlasnych poufnych informacji
handlowych, takich jak sporzadzane przez nie ustalenia dotyczace funkcjonowania rynku lub klasyfikacje, lub
poufnych informacji handlowych innego podmiotu, z ktérym podmioty wiaze zobowigzanie umowne do
zachowania poufnosci.

ii. Jezeli poufne informacje handlowe mozna latwo oddzieli¢ od innych danych osobowych bedacych
przedmiotem wniosku o udostgpnienie danych, podmiot powinien przeorganizowaé poufne informacje
handlowe i udostepni¢ informacje niemajace poufnego charakteru.

. Organizowanie baz danych

i. Podmiot moze zapewni¢ dostgp do stosownych danych osobowych, ujawniajac je odpowiedniej osobie
fizycznej, jezeli takie ujawnienie nie wiaze si¢ z konieczno$cia uzyskania przez t¢ osobe dostepu do bazy
danych podmiotu.

ii. Dostep musi zosta¢ udzielony wylacznie w zakresie, w jakim dany podmiot przechowuje dane osobowe.
Zasada dostepu jako taka nie naklada na podmioty obowiazku zatrzymywania, utrzymywania, reorganizacji
lub restrukturyzacji plikéw zawierajacych dane osobowe.

. Przypadki, w ktérych prawo dostepu moze zostaé ograniczone

i. Poniewaz podmioty muszg zawsze podejmowaé w dobrej wierze wysilki na rzecz zapewnienia osobom
fizycznym dostepu do danych osobowych, ktére ich dotycza, podmioty moga ograniczy¢ takie prawo
dostepu w niewielkiej liczbie przypadkéw, a wszelkie powody ograniczenia dostgpu musza zostaé
precyzyjnie okreSlone. Zgodnie z postanowieniami dyrektywy podmiot moze ograniczy¢ dostep do
informacji, jezeli ich ujawnienie mogloby utrudni¢ zapewnienie ochrony istotnego nadrzednego interesu
publicznego, takiego jak bezpieczenistwo narodowe; obronnosé; lub bezpieczefistwo publiczne. Ponadto
dostepu mozna odméwi¢ w przypadku, gdy dane osobowe przetwarza si¢ wylacznie w celach naukowych
lub statystycznych. Wirdd innych powodéw odmowy lub ograniczenia dostepu nalezy wymienic:

1. ingerencj¢ w wykonywanie lub egzekwowanie prawa lub Sciganie przestepstw z oskarzenia prywatnego,
w tym przeciwdzialanie przestepstwom, prowadzenie dochodzen w ich sprawie lub ich wykrywanie oraz
prawo do rzetelnego procesu sagdowego;

2. ujawnienie danych w sytuacji, w ktdrej mogloby si¢ to wigzal z naruszeniem uzasadnionych lub
istotnych intereséw innych osob;

3. naruszenie poufnosci wymiany informacji migdzy prawnikiem a klientem lub innej tajemnicy zawodowej
lub obowiazku zawodowego;

4. niekorzystny wplyw na przebieg postepowan sprawdzajacych pracownikéw lub postepowan dotyczacych
skarg wniesionych przez pracownikéw lub niekorzystny wplyw na przebieg procedur zwigzanych
z planowaniem zmian kadrowych lub reorganizacja przedsigbiorstwa; lub

5. naruszenie poufno$ci niezbednej do pelnienia funkcji kontrolnych, nadzorczych lub regulacyjnych
zwigzanych z prawidlowym zarzadzaniem lub poufnosci w ramach przysztych lub obecnie
prowadzonych negocjacji z udzialem podmiotu.

(i) Podmiot, ktéry powola si¢ na jeden z przedstawionych powyzej wyjatkow, jest zobowigzany do wykazania,
ze bylo to konieczne, a takze do przedstawienia powodéw ograniczenia dostgpu oraz do wskazania punktu
kontaktowego, do ktérego osoby fizyczne powinny kierowaé dalsze pytania.
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f. Prawo do uzyskania potwierdzenia oraz do pobierania oplaty na pokrycie kosztéw udzielenia dostepu

i. Osoba fizyczna jest uprawniona do uzyskania potwierdzenia, ze dany podmiot dysponuje danymi
osobowymi, ktére jej dotycza. Osoba fizyczna jest réwniez uprawniona do uzyskania dostgpu do
dotyczacych jej danych osobowych przechowywanych przez dany podmiot. Podmiot jest uprawniony do
pobierania oplaty z tego tytulu, o ile nie bedzie ona nadmiernie wysoka.

ii. Pobieranie oplaty moze by¢ uzasadnione na przyklad w przypadku, gdy wnioski o udostgpnienie danych sg
ewidentnie naduzywane, w szczeg6lnosci ze wzgledu na ich powtarzalnos¢.

iii. Dostepu nie mozna odméwié ze wzgledu na koszty, jezeli osoba fizyczna wyraza gotowos¢ ich pokrycia.

g. Powtarzajgce si¢ lub uporczywe skladanie wnioskéw o udostepnienie danych

Podmiot moze wyznaczy¢ rozsadne ograniczenia co do liczby wnioskéw o udostgpnienie danych skladanych
przez dang osobe fizyczna, ktére zostang rozpatrzone w okreslonym okresie. Ustanawiajac takie ograniczenia,
podmiot powinien wzig¢ pod uwage takie czynniki jak czestotliwo$¢ aktualizowania informacji, cel, w jakim
dane maja zosta¢ wykorzystane, oraz charakter informacji.

h. Oszukaricze wnioski o udostepnienie danych

Podmiot nie jest zobowigzany do zapewnienia dostepu, jezeli nie otrzyma informacji pozwalajacych mu na
potwierdzenie tozsamos$ci wnioskodawcy.

i. Termin na odpowiedZ

Podmioty powinny odpowiedzie¢ na wnioski o udostgpnienie danych w rozsadnym terminie, w odpowiedni
sposob oraz w formie zrozumialej dla danej osoby fizycznej. Podmiot regularnie przekazujacy informacje
osobom, ktérych dane dotycza, moze odpowiedzie¢ na wniosek o udostgpnienie danych zlozony przez osobe
fizyczng w ramach podejmowanych przez siebie regularnie dzialan w zakresie ujawniania informacji, pod
warunkiem ze nie bedzie to stanowi¢ nadmiernego opdznienia.

9. Dane o zasobach ludzkich

a. Zakres Tarczy Prywatnosci

i. Jezeli podmiot w UE przekazuje dane osobowe na temat swoich pracownikéw (bylych lub obecnych)
gromadzone w ramach stosunku pracy dominujgcemu, powigzanemu lub niepowigzanemu dostawcy ustug
w Stanach Zjednoczonych objetemu Tarcza Prywatnosci, przekazanie takich danych jest objete ochrong
zapewniong w ramach Tarczy Prywatno$ci. W takich przypadkach kwestie zwiazane z gromadzeniem
informagji i ich przetwarzaniem przed przekazaniem bedg regulowaly przepisy prawa krajowego panstwa UE,
w ktérym dane te zostaly zgromadzone, a przy ich przekazywaniu konieczne bedzie zapewnienie zgodnosci
z wszelkimi warunkami lub ograniczeniami przewidzianymi w tych przepisach.

ii. Zasady Tarczy Prywatnosci majg zastosowanie wylacznie w przypadku przekazywania indywidualnie zidenty-
fikowanych zbioréw danych lub uzyskiwania dostepu do takich zbioréw. Prowadzenie sprawozdawczosci
statystycznej w oparciu o zagregowane dane dotyczace zatrudnienia, ktére nie zawieraja zZadnych danych
osobowych lub ktére nie wigza si¢ z wykorzystaniem zanonimizowanych danych, nie wzbudza obaw
zwigzanych z ochrong prywatnosci.

b. Stosowanie zasad ogloszenia i wyboru

i. Amerykanski podmiot, ktéry otrzymal informacje na temat pracownika z UE zgodnie z Tarczg Prywatnosci,
moze ujawni¢ takie informacje osobom trzecim lub korzysta¢ z nich w innych celach wylacznie zgodnie
z zasadami ogloszenia i wyboru. Na przyklad, jezeli podmiot zamierza wykorzysta¢ dane osobowe
zgromadzone w ramach stosunku pracy do celéw niezwigzanych z pracg, takich jak publikacje handlowe,
podmiot w Stanach Zjednoczonych musi zwréci¢ si¢ do zainteresowanych oséb fizycznych o udzielenie
zgody na wykorzystanie dotyczacych ich danych osobowych w tym celu, chyba ze osoby te juz wcze$niej
wyrazily na to zgode. Takie wykorzystanie nie moze by¢ niezgodne z celami, dla ktérych dane osobowe
zostaly zgromadzone lub na ktére osoba fizyczna wyrazila pozniej zgode. Ponadto decyzja o udzieleniu lub
nieudzieleniu zgody nie moze stanowi¢ podstawy do ograniczania mozliwosci zatrudnienia tych
pracownikéw lub nakladania na nich jakichkolwiek sankdji.
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ii. Nalezy zwréci¢ uwage na fakt, ze cze$¢ ogdlnie obowigzujacych warunkéw dotyczacych przekazywania
danych pochodzacych z niektérych panstw czlonkowskich UE moze uniemozliwial wykorzystanie takich
informacji nawet po ich przekazaniu poza terytorium UE — w takiej sytuacji nalezy zapewni¢ poszanowanie
tych warunkow.

iii. Ponadto pracodawcy powinni dokladaé staran, aby nalezycie uwzgledni¢ preferencje pracownikéw
w obszarze ochrony prywatnosci. Dzialania w tym obszarze moga obejmowaé np. ograniczenie dostgpu do
danych osobowych, anonimizowanie okre$lonych danych lub przypisywanie kodéw lub pseudoniméw,
w przypadku gdy korzystanie z faktycznych imion i nazwisk pracownikéw nie jest konieczne w ramach
danego procesu zarzadzania.

iv. W okresie i w stopniu, w ktérym bedzie to niezbedne do uniknigcia negatywnego wplywu na zdolnosé

podmiotu do dokonywania awanséw, powolywania na stanowiska lub do podejmowania podobnych decyzji
dotyczacych zatrudnienia, podmiot nie musi stosowa¢ zasad ogloszenia i wyboru.

c. Stosowanie zasady dostepu

Zasada uzupelniajgca zawiera wskazowki na temat przyczyn, ktore moga uzasadnia¢ odrzucenie wniosku
o udzielenie dostepu do danych dotyczacych zasobéw ludzkich lub ograniczenie dostepu do takich danych.
Pracodawcy w Unii Europejskiej musza oczywiScie przestrzegaé przepiséw krajowych w tym obszarze
i zapewni¢ pracownikom z Unii Europejskiej dostep do tego rodzaju informacji zgodnie z przepisami obowiazu-
jacymi w danym panstwie, niezaleznie od miejsca, w ktérym takie dane sg przetwarzane i przechowywane.
Zgodnie z Tarczg Prywatno$ci podmiot przetwarzajacy takie dane w Stanach Zjednoczonych jest zobowigzany
do wspdlpracy w zakresie udzielenia bezposredniego dostgpu do takich danych albo udostepniania ich za
posrednictwem pracodawcy w UE.

d. Egzekwowanie prawa

i. Jezeli dane osobowe sg wykorzystywane wylacznie w zwiazku ze stosunkiem pracy, gléwna odpowiedzialnosé
za te dane wzgledem pracownika spoczywa na podmiocie w UE. Oznacza to, ze w przypadku, gdy
pracownicy w Europie zlozg skargi dotyczace przypadkéw naruszenia przystugujacego im prawa do ochrony
danych osobowych i nie bedg zadowoleni z rezultatéw procedur przegladu wewnetrznego, wnoszenia skarg
i procedur odwolawczych (lub wszelkich podobnych procedur skargowych przewidzianych w umowie ze
zwigzkiem zawodowym), powinni zostal skierowani do pafstwowego lub krajowego organu ochrony danych
lub organu ds. prawa pracy wlasciwego dla miejsca ich zatrudnienia. Dotyczy to réwniez przypadkéw,
w ktérych odpowiedzialno§¢ za domniemane nieprawidtowe wykorzystanie danych osobowych spoczywa na
podmiocie w Stanach Zjednoczonych, ktéry otrzymal stosowne informacje od pracodawcy, co stanowi
przypadek domniemanego naruszenia zasad Tarczy PrywatnoSci. Stanowi to najskuteczniejsza metode
rozstrzygania kwestii zwigzanych z czesto pokrywajagcymi si¢ prawami i obowigzkami przewidzianymi
w krajowym prawie pracy i w umowach o pracg, a takze w przepisach dotyczacych ochrony danych.

ii. Podmiot amerykanski objety Tarcza Prywatnodci, ktéry korzysta z danych o unijnych zasobach ludzkich
przekazanych przez Unie Europejska w kontekscie stosunku pracy i ktory zamierza objaé transfery takich
danych Tarcza Prywatno$ci, musi zobowiaza¢ si¢ do wspdlpracy w stosownych dochodzeniach oraz do
przestrzegania wskazowek organéw UE w tym zakresie.

e. Stosowanie zasady odpowiedzialnosci za wtérne przekazywanie

W przypadku wystgpienia sporadycznych, zwigzanych z zatrudnieniem potrzeb operacyjnych podmiotu uczest-
niczacego w programie Tarczy Prywatnosci dotyczacych danych osobowych przekazywanych zgodnie z Tarczg
PrywatnoSci, takich jak konieczno§¢ rezerwacji biletu lotniczego lub pokoju hotelowego lub koniecznosé
wykupienia polisy ubezpieczeniowej, dopuszcza si¢ mozliwo$¢ przekazywania danych osobowych niewielkiej
liczby pracownikéw administratorom danych bez koniecznosci stosowania zasady dostepu lub zawarcia umowy
z administratorem bedacym osobg trzecia, pomimo ze w normalnych warunkach byloby to wymagane zgodnie
z zasadg odpowiedzialnosci za wtorne przekazywanie, pod warunkiem ze podmiot uczestniczacy w programie
Tarczy Prywatnosci zapewnit zgodno$¢ z zasadami ogloszenia i wyboru.

10. Obowigzkowe umowy dotyczace wtornego przekazywania

a. Umowy dotyczace przetwarzania danych

i. Jezeli dane osobowe s3 przekazywane z UE do Stanéw Zjednoczonych wylacznie w celach zwigzanych z ich
przetwarzaniem, konieczne jest podpisanie stosownej umowy w tym zakresie, niezaleznie od tego, czy
podmiot przetwarzajacy jest objety Tarcza PrywatnoSci.
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ii. Administratorzy danych w Unii Europejskiej sa zobowigzani do podpisania umowy za kazdym razem, gdy
dochodzi do przekazania danych wylacznie w celach zwigzanych z ich zwyklym przetwarzaniem, niezaleznie
od tego, czy przetwarzanie bedzie odbywalo si¢ na terytorium UE czy poza tym terytorium oraz czy
podmiot przetwarzajacy jest objety Tarczg Prywatnosci, czy tez nie. Celem umowy jest zagwarantowanie, by
podmiot przetwarzajacy:

1. podejmowat dzialania wylacznie na polecenie administratora danych;

2. zapewnial odpowiednie $rodki techniczne i organizacyjne pozwalajace zapewni¢ ochrong danych
osobowych przed przypadkowym lub bezprawnym zniszczeniem lub przypadkowsy utrata, modyfikacja,
nieuprawnionym ujawnieniem lub uzyskaniem do nich nieuprawnionego dostepu oraz dysponowal
wiedzg na temat tego, kiedy moze dopusci¢ mozliwos¢ wtérnego przekazania danych; oraz

3. bral pod uwage charakter przetwarzania danych i wspieral administratora danych w udzielaniu
odpowiedzi osobom fizycznym korzystajgcym z praw przystugujacych im zgodnie z zasadami.

iii. Poniewaz podmioty objete Tarczg Prywatnoéci zapewniaja odpowiedni poziom ochrony, zawierane z takimi
podmiotami umowy dotyczace zwyklego przetwarzania danych nie wymagaja wczesniejszego zatwierdzenia
(lub sa automatycznie zatwierdzane przez pafistwa czlonkowskie UE), w odréznieniu od uméw
z odbiorcami, ktérzy nie sa objeci Tarcza Prywatnosci lub ktérzy z innych wzgledéw nie zapewniaja
odpowiedniego poziomu ochrony.

b. Przekazywanie danych w ramach kontrolowanej grupy korporacji lub jednostek

Jezeli chodzi o przekazywanie danych osobowych migdzy dwoma administratorami danych w ramach kontro-
lowanej grupy korporacji lub jednostek, zgodnie z zasada odpowiedzialnosci za wtérne przekazywanie umowa
nie zawsze jest wymagana. Administratorzy danych w ramach kontrolowanej grupy korporacji lub jednostek
mogg przeprowadzac tego rodzaju przekazania danych w oparciu o inne instrumenty, takie jak wigzace reguly
korporacyjne UE lub inne instrumenty wewnatrzgrupowe (np. programy zgodnosci i kontroli), przy
jednoczesnym zapewnieniu ciaglosci ochrony danych osobowych zgodnie z zasadami. W przypadku takich
transferow podmiot uczestniczacy w programie Tarczy Prywatnosci pozostaje odpowiedzialny za zapewnienie
zgodnosci z zasadami.

c. Transfery miedzy administratorami danych

Jezeli chodzi o transfery miedzy administratorami danych, administrator danych bedacy odbiorca nie musi by¢
podmiotem uczestniczagcym w programie Tarczy Prywatnosci ani nie musi zapewnia¢ mozliwosci skorzystania
z niezaleznego mechanizmu ochrony prawnej. Podmiot uczestniczacy w programie Tarczy PrywatnosSci musi
podpisa¢ umowe z bedgcym osobg trzecig odbiorcg — administratorem danych — ktéry zapewnia poziom
ochrony réwnowazny poziomowi zapewnianemu zgodnie z Tarcza Prywatnosci, przy czym administrator
bedacy osoba trzecig nie musi by¢ podmiotem uczestniczacym w programie Tarczy Prywatno$ci ani nie musi
zapewnia¢ mozliwosci skorzystania z niezaleznego mechanizmu ochrony prawnej, o ile zapewni mozliwosé
skorzystania z rownowaznego mechanizmu.

11. Rozstrzyganie sporéw i egzekwowanie

a. W zasadzie dotyczacej ochrony prawnej, egzekwowania prawa oraz odpowiedzialno$ci ustanowiono wymogi
w zakresie egzekwowania zasad Tarczy Prywatnosci. W zasadzie uzupelniajacej dotyczacej kontroli opisano,
w jaki sposob nalezy spelnia¢ wymogi przewidziane w lit. a) ppkt (i) tej zasady. We wspomnianej zasadzie
uzupelniajacej odniesiono si¢ do postanowien lit. a) ppkt (i) i (i) — w obydwu tych podpunktach ustanowiono
wymog zapewnienia mozliwosci skorzystania z niezaleznych mechanizméw ochrony prawnej. Mechanizmy te
moga mie¢ roézng postal, ale musza spelnia¢ wymogi zasady dotyczacej ochrony prawnej, egzekwowania prawa
oraz odpowiedzialnosci. Podmioty przestrzegaja obowigzujacych wymogdéw poprzez: (i) zapewnienie zgodnosci
z programami prywatnosci opracowanymi przez podmioty sektora prywatnego, w ktére wkomponowano
zasady Tarczy Prywatnosci i w ktorych przewidziano mozliwo$¢ skorzystania ze skutecznych mechanizméw
egzekwowania przepiséw zblizonych do mechanizméw opisanych w zasadzie dotyczacej ochrony prawnej,
egzekwowania prawa oraz odpowiedzialno$ci; (i) zapewnienie zgodnoSci z aktami ustawowymi lub
wykonawczymi dotyczacymi nadzoru stanowigcymi podstawe prawna rozpatrywania skarg wnoszonych przez
osoby fizyczne i rozstrzygania sporéw; oraz (iii) podjecie zobowigzania do wspdlpracy z organami ochrony
danych majacymi swojg siedzibe w Unii Europejskiej lub z ich upowaznionymi przedstawicielami.

b. Wykaz ten ma w zalozeniu charakter ilustracyjny i nie jest zawezajacy. Sektor prywatny moze opracowal
dodatkowe mechanizmy na rzecz egzekwowania przepisow, o ile beda one spelnialy wymogi okreslone
w zasadzie dotyczacej ochrony prawnej, egzekwowania prawa oraz odpowiedzialnosci i w zasadach uzupelnia-
jacych. Nalezy zwrdci¢ uwage na fakt, ze wymogi okreSlone w zasadzie dotyczacej ochrony prawnej,
egzekwowania prawa oraz odpowiedzialnoéci sg uzupehiajace wzgledem wymogu, zgodnie z ktorym dziatania
wynikajgce z samoregulacji muszg by¢ wykonalne na podstawie sekcji 5 ustawy o Federalnej Komisji Handlu,
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w ktorej to sekcji wprowadza si¢ zakaz podejmowania nieuczciwych lub wprowadzajacych w blad dzialan, lub
innych ustaw lub przepiséw wykonawczych zakazujgcych podejmowania takich dziatan.

c. Aby ulatwi¢ zapewnienie zgodnosci z zobowigzaniami Tarczy Prywatnosci i aby wesprze¢ stosowne podmioty
w zarzgdzaniu programem, podmioty — a takze stosowane przez nie niezalezne mechanizmy ochrony prawnej —
musza przekazywac informacje dotyczace Tarczy Prywatnosci na zgdanie Departamentu. Ponadto podmioty
muszg szybko rozpatrywaé skargi dotyczace przestrzegania przez nie zasad przekazywane przez organy ochrony
danych za posrednictwem Departamentu. W odpowiedzi na skarge nalezy okresli¢, czy skarga jest zasadna,
a jesli tak — wskazaé, w jaki sposéb podmiot zamierza rozwigzal zaistnialy problem. Departament bedzie
chronil poufnos¢ otrzymywanych informacji zgodnie z prawem obowigzujacym w Stanach Zjednoczonych.

d. Mechanizmy ochrony prawnej

i. Konsumentéw nalezy zachecaé do przekazywania wszelkich skarg wlasciwym podmiotom przed podjeciem
decyzji o skorzystaniu z niezaleznych mechanizméw ochrony prawnej. Podmioty musza odpowiedzie¢ na
skarge wniesiong przez konsumenta w terminie 45 dni od daty jej otrzymania. Niezalezno$¢ mechanizmu
ochrony prawnej mozna wykaza¢ w szczeg6lnosci poprzez udowodnienie, Ze ma on bezstronny charakter,
jego czgsci skladowe i struktura jego finansowania sg przejrzyste, a jego stosowanie w przeszlosci przyniosto
udokumentowane dobre rezultaty. Zgodnie z wymogami ustanowionymi w zasadzie dotyczacej ochrony
prawnej, egzekwowania prawa oraz odpowiedzialno$ci mechanizmy ochrony prawnej, z jakich moga
skorzysta¢ osoby fizyczne, musza by¢ latwo dostgpne i nieodplatne. Organy ds. rozstrzygania sporéw
powinny rozpatrze¢ kazdg skarge przekazang przez osoby fizyczne, chyba ze taka skarga bedzie w oczywisty
sposob bezpodstawna lub niepowazna. Podmiot zarzadzajacy mechanizmem ochrony prawnej moze jednak
przyja¢ wymogi w zakresie kwalifikowalnoici, przy czym takie wymogi powinny byé przejrzyste
i uzasadnione (np. w celu zapewnienia mozliwosci wykluczenia skarg wykraczajacych poza zakres programu
lub skarg, ktére powinny zostal rozpoznane na innym forum) i nie powinny zwalnia¢ organu z obowiazku
rozpoznania zasadnych skarg. Ponadto mechanizmy ochrony prawnej powinny dostarczaé osobom
fizycznym wyczerpujacych i latwo dostgpnych informacji na temat przebiegu procedury rozwigzywania
sporéw po wniesieniu skargi. W takich informacjach nalezy réwniez uwzgledni¢ opis praktyk w obszarze
prywatnosci stosowanych w ramach mechanizmu zgodnie z zasadami Tarczy Prywatnodci. Wspomniane
mechanizmy powinny réwniez prowadzi¢ wspolprace w zakresie opracowywania narzedzi takich jak
ujednolicone formularze skargowe, aby usprawnic¢ przebieg procedury rozpoznawania skarg.

ii. Niezalezne mechanizmy ochrony prawnej musza udostepnia¢ na swoich ogdlnodostepnych stronach interne-
towych informacje na temat zasad Tarczy PrywatnoSci oraz na temat ustlug $wiadczonych przez siebie
w ramach Tarczy Prywatno$ci. Takie informacje musza obejmowaé: 1) informacje na temat wymogéw
dotyczacych niezaleznych mechanizméw ochrony prawnej ustanowionych w zasadach Tarczy Prywatnosci
lub lacze do takich informacji; 2) lacze do strony internetowej Departamentu po$wieconej Tarczy
PrywatnoSci; 3) wyjasnienie, Ze ustugi rozwigzywania sporéw w ramach Tarczy Prywatnosci sa $wiadczone
na rzecz oséb fizycznych nieodplatnie; 4) opis procedury skladania skargi dotyczacej kwestii zwigzanych
z Tarczg Prywatnosci; 5) wyznaczenie terminu na rozpoznanie skarg dotyczacych Tarczy Prywatnosci; oraz
6) opis zakresu potencjalnych $rodkéw ochrony prawnej.

iii. Niezalezne mechanizmy ochrony prawnej musza publikowal sprawozdanie roczne zawierajace zagregowane
dane statystyczne dotyczace $wiadczonych przez siebie ustug w zakresie rozstrzygania spordw.
W sprawozdaniu rocznym nalezy zawrzeé: 1) informacje o lacznej liczbie skarg powigzanych z Tarczg
Prywatnosci otrzymanych w roku sprawozdawczym; 2) informacje o charakterze otrzymanych skarg;
3) informacje o jakoSci mechanizmu rozstrzygania sporéw, np. informacje o czasie niezbednym do
rozpatrzenia skarg; oraz 4) informacje o dzialaniach podjetych w rezultacie otrzymania skarg,
w szczeg6lnodci o liczbie i rodzaju zastosowanych Srodkéw ochrony prawnej lub natozonych sankdji.

iv. Jak wskazano w zalaczniku I, osoby fizyczne mogg skorzystal z arbitrazu, aby ustali¢ — w odniesieniu do
pozostalych roszczefi — czy podmiot uczestniczacy w programie Tarczy Prywatnosci naruszyl zobowigzania
wzgledem danej osoby fizycznej spoczywajace na niej zgodnie z zasadami oraz czy takie naruszenie
pozostaje w pelni lub czgSciowo nienaprawione. Z arbitrazu mozna skorzystal wylacznie w celach
wskazanych powyzej. Z arbitrazu nie mozna skorzysta¢ np. w przypadku, w ktérym przedmiotem sporu sg
wyjatki od zasad ('), lub w przypadku zarzutu dotyczacego adekwatnosci Tarczy Prywatnosci. W przypadku
wszczecia postgpowania arbitrazowego panel ds. Tarczy Prywatnosci (w ktorego sklad wchodzi jeden arbiter
lub trzech arbitréw, zgodnie z ustaleniami stron) jest uprawniony do zasadzenia godziwego $rodka naprawia-
jacego szkode w formie niepienigznej dostosowanego do indywidualnych potrzeb (takiego jak dostep do
danych dotyczacych danej osoby, prawo do ich poprawienia, usunigcia lub zwrdcenia danej osobie fizycznej)
niezbednego do naprawienia naruszenia zasad wylacznie w stosunku do tej osoby fizycznej. Osoba fizyczna
i podmioty uczestniczace w programie Tarczy Prywatnosci beda mogly wystapi¢ o przeprowadzenie kontroli
sagdowej i wykonanie orzeczen arbitrazowych zgodnie z prawem amerykanskim, tj. federalng ustawg
o arbitrazu.

(") Sekcjal.5 zasad.
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e. Srodki ochrony prawnej i sankcje

Zastosowanie jakichkolwiek $rodkéw ochrony prawnej zapewnianych przez organ ds. rozstrzygania sporéw
powinno skutkowal — w stopniu, w jakim bedzie to mozliwe — uchyleniem lub skorygowaniem skutkéw
nieprzestrzegania zasad przez podmiot oraz zagwarantowaniem, aby dany podmiot w przyszlosci przetwarzal
dane osobowe zgodnie z zasadami oraz, w stosownych przypadkach, aby zaprzestal przetwarzania danych
osobowych osoby fizycznej, ktéra wniosta skarge. Sankcje musza by¢ dostatecznie rygorystyczne, aby zapewnié
przestrzeganie zasad przez podmioty. Wprowadzenie szeregu sankcji o réznym stopniu dotkliwosci zapewni
organom ds. rozstrzygania sporéw mozliwo$¢ wlaiciwego reagowania na rézne przypadki nieprzestrzegania
zasad. Sankcje powinny obejmowal podanie ustalen dotyczacych nieprzestrzegania zasad do wiadomosci
publicznej oraz nakazanie usunigcia danych w okre$lonych przypadkach (!). Inne sankcje moga obejmowacl
zawieszenie lub cofnigcie zezwolenia na prowadzenie dzialalnosci, przyznanie osobom fizycznym odszko-
dowania z tytulu szkody poniesionej wskutek nieprzestrzegania zasad oraz zabezpieczenie roszczenia. Organy
ds. rozstrzygania sporéw sektora prywatnego i organy samoregulacyjne maja obowigzek zglaszaé wlasciwemu
organowi rzgdowemu lub — w stosownych przypadkach — wlasciwym sadom przypadki niewywigzania si¢ przez
podmioty uczestniczace w programie Tarczy Prywatnosci z obowiazku zastosowania si¢ do wydanych przez nie
orzeczen i decyzji oraz powiadomié o tym fakcie Departament.

f. Dzialania FTC

FTC zobowigzal si¢ do priorytetowego rozpatrywania zgloszen dotyczacych domniemanego nieprzestrzegania
zasad przekazywanych przez: (i) organy samoregulacyjne ds. prywatnosci i inne niezalezne organy ds.
rozpatrywania sporéw; (i) pafnstwa czlonkowskie UE; oraz (iii) Departament, aby ustalié, czy doszlo do
naruszenia przepisow sekcji 5 ustawy o FTC, w ktorej ustanowiono zakaz podejmowania nieuczciwych lub
wprowadzajacych w blad dzialain lub praktyk handlowych. Jezeli FTC uzna, ze istnieja podstawy, by
przypuszczaé, ze doszlo do naruszenia przepiséw sekcji 5, moze rozstrzygnac te kwestie, wystepujac o wydanie
administracyjnego nakazu zaprzestania stosowania zaskarzonych praktyk lub wnoszac skarge do federalnego
sadu pierwszej instancji (ang. federal district court) — w przypadku jej pomyslnego rozpoznania sad federalny
moze wydaé nakaz o tej samej tresci. Dotyczy to niezgodnych z prawda deklaracji o przestrzeganiu zasad Tarczy
Prywatnosci lub o przynaleznosci do Tarczy Prywatnosci skladanych przez podmioty, ktére nie figuruja juz
w wykazie podmiotéw uczestniczacych w programie Tarczy Prywatnosci albo ktdre nigdy nie dokonaly samocer-
tyfikacji przed Departamentem. FTC moze wystgpi¢ o nalozenie kar na gruncie prawa cywilnego z tytulu
naruszenia administracyjnego nakazu zaprzestania stosowania zaskarzonych praktyk oraz moze wszczaé
postepowanie cywilne lub karne dotyczace naruszenia nakazu wydanego przez sad federalny. FTC powiadomi
Departament o wszelkich podejmowanych przez siebie dzialaniach w tym obszarze. Departament zacheca inne
organy rzagdowe do powiadamiania go o tresci ostatecznych postanowien dotyczacych wszelkich tego rodzaju
zgloszen lub innych orzeczen dotyczacych przynaleznosci do Tarczy Prywatnosci.

g. Uporczywe nieprzestrzeganie zasad

i. Jezeli dany podmiot bedzie uporczywie nie przestrzegaé zasad, straci mozliwo$¢ dalszego korzystania
z Tarczy PrywatnoSci. Podmioty, ktére uporczywie nie przestrzegaly zasad, zostang usunigte przez
Departament z wykazu podmiotéw uczestniczacych w programie Tarczy Prywatnosci i beda zobowigzane do
zwrdcenia lub usuniecia danych osobowych, ktére otrzymaly w ramach Tarczy Prywatnosci.

ii. Z uporczywym nieprzestrzeganiem zasad mamy do czynienia w przypadku, gdy podmiot, ktéry dokonal
samocertyfikacji przed Departamentem, odméwi zastosowania si¢ do ostatecznych ustalen jakiegokolwiek
postepowania stuzgcego rozstrzygnieciu sporu prowadzonego przed samoregulacyjnym, niezaleznym
organem ds. prywatnodci lub przed organem rzagdowym, lub gdy taki organ uzna, Ze podmiot na tyle czgsto
nie wywigzuje si¢ z zobowigzan spoczywajacych na nim zgodnie z zasadami, ze jego deklaracji
o przestrzeganiu tych zasad nie mozna juz uznal za wiarygodng. W takich przypadkach podmiot musi
niezwlocznie powiadomi¢ Departament o zaistnieniu takiej sytuacji. Niedopelnienie tego obowigzku moze
stanowi¢ podstawe dla wszczecia postepowania zgodnie z przepisami ustawy o falszywych o$wiadczeniach
(tytul 18 § 1001 U.S.C.). Wycofanie si¢ podmiotu z udzialu w programie na rzecz samoregulacji kwestii
zwigzanych z prywatnoscia w sektorze prywatnym lub z udzialu w niezaleznym mechanizmie rozstrzygania
spor6w nie zwalnia go z obowiazku zapewnienia zgodnosci z zasadami i nalezy je uznaé za przejaw
uporczywego nieprzestrzegania zasad.

iii. Departament usunie podmiot z wykazu podmiotéw uczestniczacych w programie Tarczy Prywatnosci
w odpowiedzi na dowolne otrzymane powiadomienie o uporczywym nieprzestrzeganiu zasad, niezaleznie

() Organy ds. rozstrzygania sporéw dysponuja swoboda uznania co do okolicznosci, w jakich zdecyduja si¢ na nalozenie tych sankgji.
Wrazliwo$¢ danych stanowi jeden z czynnikdw, jaki nalezy wzia¢ pod uwage przy podejmowaniu decyzji, czy w danym przypadku
zachodzi konieczno$¢ usunigcia danych, a takze czy podmiot gromadzit informacje, korzystal z nich lub ujawniat je z razacym
naruszeniem zasad Tarczy Prywatnosci.
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od tego, czy powiadomienie to zostanie przekazane przez sam podmiot, samoregulacyjny organ ds.
prywatnosci lub inny niezalezny organ ds. rozstrzygania spor6w lub organ rzadowy, po uprzednim
zapewnieniu podmiotowi, ktéry nie wywigzal si¢ z obowiazku przestrzegania zasad, mozliwosci ustosun-
kowania si¢ do tych zarzutéow w terminie 30 dni. Dlatego tez prowadzony przez Departament wykaz
podmiotéw uczestniczacych w programie Tarczy Prywatnosci bedzie zawieral przejrzyste informacje na
temat tego, ktére podmioty mogg nadal korzystaé z przywilejow wynikajacych z Tarczy Prywatnosci.

iv. Podmiot ubiegajacy si¢ o uczestnictwo w organie samoregulacyjnym w celu ponownego zakwalifikowania si¢
do objecia Tarcza Prywatnosci musi przedstawi¢ temu organowi wyczerpujace informacje na temat swojego
weze$niejszego udzialu w Tarczy Prywatnosci.

12. Wybér - termin na skorzystanie z klauzuli opt-out

a. Zasadniczo celem zasady wyboru jest zapewnienie wykorzystywania i ujawniania danych osobowych w sposéb
zgodny z oczekiwaniami i wyborami danej osoby fizycznej. Podobnie osoba fizyczna powinna mie¢ mozliwosé
skorzystania z klauzuli opt-out i zdecydowania, czy chce wyrazi¢ zgode na przetwarzanie jej danych osobowych
do celéw marketingu bezposredniego w dowolnym momencie i pod warunkiem ustanowienia rozsadnych
ograniczeni przez podmiot, np. zapewnienia podmiotowi czasu na nadanie skutecznosci klauzuli opt-out.
Podmiot moze tez wymagal przekazania wystarczajgcych informacji, ktére pozwolg na potwierdzenie
tozsamosci osoby korzystajacej z klauzuli opt-out. W Stanach Zjednoczonych osoby fizyczne mogg skorzystaé
z tego wariantu za poSrednictwem programu opt-out realizowanego na szczeblu centralnym, np. ustugi
preferencji pocztowych $wiadczonej przez Stowarzyszenie Marketingu Bezposredniego (ang. Direct Marketing
Association’s Mail Preference Service). Podmioty korzystajace z ustugi preferencji pocztowych §wiadczonej przez
Stowarzyszenie Marketingu Bezposredniego powinny informowaé konsumentéw, ktérzy nie chcg otrzymywad
informacji handlowych, o dostepnosci tej ustugi. Niezaleznie od danego przypadku osoba fizyczna powinna
mie¢ mozliwo$¢ skorzystania z latwo dostepnego i przystepnego cenowo mechanizmu zapewniajacego jej
mozliwo$¢ wyboru tego wariantu.

b. Podobnie podmiot moze korzysta¢ z informacji w okreSlonych celach zwigzanych z marketingiem
bezposrednim, jezeli zapewnienie osobie fizycznej mozliwosci skorzystania z klauzuli opt-out przed wykorzys-
taniem informacji jest niemozliwe, pod warunkiem Ze podmiot niezwlocznie i jednoczesnie (oraz w dowolnym
momencie, jezeli osoba fizyczna wystapi ze stosownym zgdaniem) zapewni danej osobie fizycznej mozliwosé
cofnigcia zgody (bez koniecznosci uiszczenia jakichkolwiek oplat) na otrzymywanie jakichkolwiek dalszych
materialéw marketingu bezposredniego i spelni zyczenie osoby fizycznej.

13. Informacje dotyczace podrézy

a. Informacje gromadzone przy dokonywaniu rezerwacji przez pasazeréw linii lotniczych i inne informacje
dotyczace podrézy, takie jak informacje gromadzone w ramach programu lojalnosciowego ,frequent flyer” lub
informacje gromadzone przy dokonywaniu rezerwacji w hotelach, np. informacje o zamawianiu positkéw
spelniajacych okreslone wymagania religijne lub informacje o wystapieniu z zadaniem udzielenia pomocy
fizycznej, moga by¢ w réznych przypadkach przekazywane podmiotom spoza UE. Na podstawie art. 26
dyrektywy dane osobowe moga zosta¢ przekazane ,do panstwa trzeciego, ktére nie zapewnia odpowiedniego
stopnia ochrony w znaczeniu art. 25 ust. 2", o ile (i) jest to konieczne do $wiadczenia ustug zadanych przez
konsumenta lub do spelnienia warunkéw okreslonych w umowie, np. warunkéw umowy dotyczacej programu
lojalnosciowego ,frequent flyer”; lub (i) konsument jednoznacznie wyrazil na to zgode. Podmioty amerykanskie
uczestniczgce w programie Tarczy Prywatnosci zapewniaja odpowiednig ochrone danych osobowych, dlatego tez
moga przyjmowac transfery danych z UE bez koniecznosci spetnienia tych lub innych warunkéw ustanowionych
w art. 26 dyrektywy. Poniewaz w programie Tarczy Prywatnosci ustanowiono okreslone zasady postgpowania
z danymi wrazliwymi, takie informacje (ktére moga by¢ gromadzone np. w zwiazku z koniecznoscig udzielenia
klientom pomocy fizycznej) moga zosta¢ uwzglednione w transferach przekazywanych uczestnikom programu
Tarczy Prywatnosci. We wszystkich przypadkach podmiot przekazujacy informacje musi jednak zapewnié
poszanowanie prawa obowigzujgcego w panstwie cztonkowskim UE, w ktérym prowadzi dzialalno$¢ — zgodnie
z przepisami obowiazujagcymi w tym pafistwie przetwarzanie danych wrazliwych moze by¢ np. obwarowane
szczeg6lnymi warunkami.

14. Produkty farmaceutyczne i lecznicze

a. Stosowanie prawa obowigzujgcego w panstwie cztonkowskim UE lub zasad Tarczy Prywatnos$ci

Przepisy obowigzujace w panstwie czlonkowskim majg zastosowanie przy gromadzeniu danych osobowych
i przy wszelkim przetwarzaniu takich danych przed ich przekazaniem Stanom Zjednoczonym. Zasady Tarczy
PrywatnoSci maja zastosowanie do danych po ich przekazaniu Stanom Zjednoczonym. W stosownych
przypadkach dane wykorzystywane do celéw zwigzanych z prowadzeniem badan farmaceutycznych i w innych
celach powinny zosta¢ zanonimizowane.
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b. Przyszle badania naukowe

i. Dane osobowe przetwarzane w ramach okreslonych badain medycznych lub farmaceutycznych niejedno-
krotnie odgrywaja istotna role w przyszlych badaniach naukowych. W przypadku przekazania danych
osobowych zgromadzonych w ramach jednego badania naukowego podmiotowi amerykafiskiemu objetemu
Tarcza Prywatno$ci podmiot ten moze skorzystaC z tych danych do przeprowadzenia nowych badan
naukowych, jezeli wczesniej przekazal danym osobom stosowne powiadomienie i zapewnit im mozliwos¢
dokonania wyboru. W takim powiadomieniu nalezy zawrze¢ informacje o wszelkich przyszlych sposobach
korzystania z danych, np. o zamiarze wykorzystania ich do celéw zwigzanych z okresowym podejmowaniem
dziatan nastepczych, prowadzeniem powigzanych badafi lub podejmowaniem dziataii marketingowych.

ii. Ze zrozumialych wzgledéw nie sposéb przewidzie¢ wszystkich przyszlych zastosowan okreslonych danych,
poniewaz decyzja o wykorzystaniu danych do celéw zwiazanych z nowymi badaniami moze zostaé podjeta
w rezultacie wyciagnigcia nowych wnioskéw z pierwotnych danych, dokonania nowych odkryé naukowych
i postepéw w dziedzinie medycyny i zdrowia publicznego oraz zmiany obowigzujacych przepiséw. Dlatego
tez — w stosownych przypadkach — w powiadomieniu nalezy wyjasni¢, ze dane osobowe mogg by¢ wykorzys-
tywane do celéw zwigzanych z przyszlymi badaniami medycznymi i farmaceutycznymi, ktérych charakteru
nie mozna obecnie przewidzie¢. Jezeli sposob korzystania z danych jest niezgodny z ogdlnymi celami
badania, na potrzeby ktérego dane osobowe zostaly pierwotnie zgromadzone, lub niezgodne z celami, na
ktére osoba fizyczna wyrazila nastgpnie swoja zgode, nalezy uzyskaé nowg zgode.

c. Wycofanie sie z badan klinicznych

Uczestnicy moga w kazdej chwili podja¢ decyzje o wycofaniu si¢ z badan klinicznych lub moga zostal
poproszeni o wycofanie si¢ z takich badan. Wszelkie dane osobowe zgromadzone przed wycofaniem si¢ danej
osoby z badan klinicznych mogg by¢ w dalszym ciggu przetwarzane razem z pozostalymi danymi zgroma-
dzonymi w trakcie badan klinicznych, o ile uczestnik badania zostal w jednoznaczny sposéb poinformowany
o tym fakcie w powiadomieniu przekazanym mu w chwili, gdy wyrazit zgode na udziat w badaniu.

d. Przekazywanie informacji do celéw regulacyjnych i do celéw zwigzanych ze sprawowaniem nadzoru

Przedsigbiorstwa zajmujace si¢ wytwarzaniem produktéw farmaceutycznych i wyrobéw medycznych s
uprawnione do przekazywania danych osobowych zgromadzonych w trakcie badan klinicznych przeprowa-
dzonych w UE regulatorom rynku w Stanach Zjednoczonych do celéw regulacyjnych i do celéw zwigzanych ze
sprawowaniem nadzoru. Dopuszcza si¢ mozliwo$¢ dokonywania podobnych transferéw danych na rzecz
podmiotéw innych niz regulatorzy, takich jak siedziby przedsigbiorstw i inni badacze, zgodnie z zasadami
powiadomienia i wyboru.

e. Badania ze ,Slepa probg”

i. Aby zapewni¢ obiektywnos§¢ wynikéw wielu badan klinicznych, ich uczestnikom — a czgsto réwniez osobom
prowadzacym badania — nie mozna udzieli¢ dostepu do informacji o leczeniu, jakiemu moze by¢ poddawany
dany uczestnik badania. Udzielenie takich informacji zagroziloby wiarygodnosci badania i jego wynikow.
Uczestnikom badan klinicznych (okreslanych jako badania ze ,$lepa proba”) nie nalezy udzielal dostgpu do
danych na temat ich leczenia w trakcie badania, jezeli przekazano im stosowne informacje w tym zakresie
w momencie, w ktéorym decydowali si¢ na udzial w badaniu, a ujawnienie takich informacji zagrozitoby
wiarygodnosci calego badania.

ii. Wyrazenie zgody na udzial w badaniu na takich warunkach jest rownoznaczne ze skutecznym zrzeczeniem
si¢ prawa dostepu do danych. Po zakoniczeniu badania i przeanalizowaniu jego wynikéw uczestnikom nalezy
zapewni¢ dostep do danych, ktére ich dotycza, jezeli tego zazadaja. Uczestnicy badania powinni zwrdcié sie
z zadaniem udostgpnienia takich danych przede wszystkim do lekarza lub innego $wiadczeniodawcy, ktory
byl odpowiedzialny za ich leczenie w trakcie badania klinicznego, lub — w dalszej kolejnosci — do podmiotu
sponsorujacego badania kliniczne.

f. Monitorowanie bezpieczefistwa stosowania i skutecznosci produktéw

Przedsigbiorstwo zajmujgce si¢ wytwarzaniem produktéw farmaceutycznych i wyrobéw medycznych nie ma
obowigzku stosowania zasad Tarczy Prywatno$ci w zakresie zasad powiadomienia, wyboru, odpowiedzialnosci
za wtorne przekazywanie danych i dostepu przy podejmowaniu dziatan dotyczacych monitorowania bezpie-
czenstwa stosowania i skuteczno$ci wytwarzanych przez siebie produktéw, w tym nie ma obowigzku zglaszania
wystgpienia zdarzen niepozadanych ani monitorowania pacjentéw/podmiotéw korzystajacych z okreslonych
produktéw leczniczych lub wyrobéw medycznych, w zakresie, w jakim zapewnienie zgodnosci z tymi zasadami
uniemozliwia spelnienie wymogéw ustawowych. Dotyczy to zaréwno sprawozdan przekazywanych przedsie-
biorstwom zajmujacym si¢ wytwarzaniem produktéw farmaceutycznych i wyrobéw medycznych na przyklad
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przez $wiadczeniodawcow, jak i sprawozdan przekazywanych przez przedsigbiorstwa zajmujace sie
wytwarzaniem produktéw farmaceutycznych i wyrobéw leczniczych agencjom rzagdowym takim jak Urzad ds.
Zywnosci i Lekow.

g. Dane kodowane za pomocg klucza

Wyniki badan naukowych sa zawsze kodowane przez gléwnego badacza w momencie ich uzyskania za pomoca
niepowtarzalnego klucza, aby nie dopusci¢ do ujawnienia tozsamosci poszczegdlnych oséb, ktorych dane
dotycza. Przedsigbiorstwa farmaceutyczne sponsorujgce takie badania nie posiadajg dostepu do tego klucza.
Niepowtarzalny klucz jest znany wylacznie badaczowi — dzigki temu badacz moze ustali¢ tozsamos$¢ osoby
bioracej udzial w badaniu w wyjatkowych okoliczno$ciach (np. w przypadku koniecznosci udzielenia takiej
osobie pomocy medycznej po zakoniczeniu badania). Przekazanie danych zakodowanych w opisany powyzej
sposéb z UE do Stanéw Zjednoczonych nie stanowi przypadku przekazania danych osobowych, ktéry
podlegalby zasadom Tarczy Prywatnosci.

15. Rejestr publiczny i publicznie dostepne informacje

a. Podmiot musi stosowal przyjete w ramach Tarczy Prywatnodci zasady bezpieczefistwa, integralno$ci danych
i ograniczenia celowego oraz zasade dotyczaca ochrony prawnej, egzekwowania prawa oraz odpowiedzialnosci
w odniesieniu do danych osobowych pochodzacych z ogélnodostepnych Zrédel. Zasady te maja zastosowanie do
danych osobowych pochodzacych z rejestréw publicznych, tj. z ogdlnodostepnych rejestréw prowadzonych
przez agencje rzadowe lub podmioty na poszczegdlnych szczeblach.

b. Stosowanie zasad powiadomienia, wyboru lub odpowiedzialnosci za wtdérne przekazywanie w odniesieniu do
informacji przechowywanych w rejestrach publicznych nie jest konieczne, o ile takie informacje nie zostana
polaczone z informacjami przechowywanymi w rejestrach niepublicznych i pod warunkiem zapewnienia
zgodnodci z wszelkimi warunkami uzyskania dostgpu do takich informacji obowiazujacymi w danym systemie
prawnym. Ponadto stosowanie zasad powiadomienia, wyboru lub odpowiedzialnosci za wtdrne przekazywanie
w odniesieniu do ogélnodostepnych informacji nie jest co do zasady konieczne, chyba ze osoba dokonujaca
przeniesienia wskaze, ze takie informacje podlegaja ograniczeniom wigzacym si¢ z koniecznoscig zastosowania
tych zasad przez podmiot zamierzajacy wykorzysta te informacje w okreslonych celach. Podmioty nie ponosza
odpowiedzialnosci za sposéb wykorzystywania tych informacji przez podmioty uzyskujace do nich dostep za
posrednictwem opublikowanych materiatow.

c. Jezeli okaze sig, ze podmiot umyslnie podal dane osobowe do wiadomosci publicznej z naruszeniem zasad, tak
aby wykorzysta¢ te wyjatki lub umozliwi¢ innym podmiotom skorzystanie z nich, nie bedzie juz uprawniony do
korzystania z przywilejow Tarczy Prywatnosci.

d. Stosowanie zasady dostepu w odniesieniu do informacji przechowywanych w rejestrze publicznym nie jest
konieczne, o ile takie informacje nie zostang polaczone z innymi danymi osobowymi (nie dotyczy to niewielkich
ilosci informacji wykorzystywanych do indeksowania informacji przechowywanych w rejestrze publicznym lub
do zarzadzania tymi informacjami); nalezy jednak przestrzegal wszelkich warunkéw uzyskania dostepu do
takich informacji obowigzujagcych w danym systemie prawnym. Natomiast w przypadku, gdy dochodzi do
polaczenia informacji przechowywanych w rejestrze publicznym z informacjami przechowywanymi w rejestrze
niepublicznym (innymi niz informacje wskazane powyzej), podmiot musi zapewni¢ dostep do wszystkich tego
rodzaju informacji, o ile nie sg one objgte innymi dopuszczalnymi wyjatkami.

e. Podobnie jak ma to miejsce w przypadku informacji przechowywanych w rejestrach publicznych, zapewnienie
dostepu do informacji, ktére zostaly juz podane do wiadomosci publicznej, nie jest konieczne, o ile takie
informacje nie zostaly polaczone z informacjami, ktére nie sa ogdlnodostepne. Podmioty, ktérych dziatalnosé
polega na sprzedazy publicznie dostgpnych informacji, moga zazada¢ od podmiotu uiszczenia oplaty, jaka
zwyczajowo pobieraja z tytulu rozpatrzenia wniosku o udzielenie dostgpu. Osoby fizyczne mogg réwniez
zwroécic si¢ o udostgpnienie im danych na ich temat do podmiotu, ktéry pierwotnie zgromadzit stosowne dane.

16. Wnioski o udost¢pnienie danych skladane przez organy publiczne

a. Aby zapewni¢ przejrzysto$¢ w odniesieniu do wnioskéw o udostepnienie danych, skladanych zgodnie z prawem
przez organy publiczne, podmioty uczestniczgce w programie Tarczy Prywatno$ci moga dobrowolnie
publikowaé okresowe sprawozdania z przejrzystoSci zawierajace informacje o liczbie wnioskéw o udostepnienie
danych osobowych na potrzeby egzekwowania prawa lub zapewnienia bezpieczenstwa narodowego, jakie
otrzymujg od organéw publicznych, o ile ujawnienie tego rodzaju danych jest dopuszczalne w $wietle obowiazu-
jacych przepiséw.
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b. Informacje zamieszczane w tych sprawozdaniach przez podmioty uczestniczace w programie Tarczy
Prywatnosci, informacje, ktére zostaly ujawnione przez Wspélnote Wywiadowczg, oraz inne informacje moga
by¢ wykorzystywane przy przeprowadzaniu corocznego wspdlnego przegladu funkcjonowania Tarczy
Prywatnosci zgodnie z zasadami.

c. Niewystosowanie powiadomienia zgodnie z lit. a) ppkt (xii) zasady powiadomienia nie uniemozliwia danemu
podmiotowi udzielenia odpowiedzi na jakikolwiek zloZony zgodnie z prawem wniosek ani nie utrudnia mu
udzielenia odpowiedzi na taki wniosek.
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Zakgcznik [

Model arbitrazowy

W niniejszym zalgczniku 1 przedstawiono warunki rozpatrywania roszczen w ramach postepowania arbitrazowego
przez podmioty uczestniczace w programie Tarczy Prywatnosci zgodnie z zasada dotyczaca ochrony prawnej,
egzekwowania prawa oraz odpowiedzialno$ci. Opisana ponizej mozliwo$¢ przeprowadzenia arbitrazu ma zastosowanie
do niektérych ,pozostalych” roszczefi dotyczacych danych objetych Tarcza Prywatnosci UE-USA. Celem tego
rozwigzania jest zapewnienie mozliwosci skorzystania przez osoby fizyczne na zasadzie dobrowolnoici z szybkiego,
niezaleznego i sprawiedliwego mechanizmu rozstrzygania przypadkéw domniemanych naruszen zasad, ktdre nie zostaly
rozstrzygnigte w ramach zadnego z pozostalych mechanizméw Tarczy Prywatnosci, o ile ustanowiono takie
mechanizmy.

A. Zakres

Osoba fizyczna moze skorzystaé z arbitrazu, aby ustali¢ — w odniesieniu do pozostalych roszczen — czy podmiot uczest-
niczacy w programie Tarczy Prywatno$ci naruszyt spoczywajace na nim zgodnie z zasadami zobowigzania wzgledem
danej osoby fizycznej oraz czy takie naruszenie pozostaje w pelni lub czg$ciowo nienaprawione. Z arbitrazu mozna
skorzysta¢ wylacznie w celach wskazanych powyzej. Z arbitrazu nie mozna skorzysta¢ np. w przypadku, w ktérym
przedmiotem sporu sg wyjatki od zasad ('), lub w przypadku zarzutu dotyczacego adekwatnosci Tarczy Prywatnosci.

B. Dostepne $rodki ochrony prawnej

W przypadku wszczecia postgpowania arbitrazowego panel ds. Tarczy Prywatnosci (w ktérego sklad wchodzi jeden
arbiter lub trzech arbitréw, zgodnie z ustaleniami stron) jest uprawniony do zasadzenia godziwego $rodka naprawia-
jacego szkod¢ w formie niepienigznej dostosowanego do indywidualnych potrzeb (takiego jak dostep do danych
dotyczacych danej osoby, prawo do ich poprawienia, usunigcia lub zwrécenia danej osobie fizycznej) niezbednego do
naprawienia naruszenia zasad wylacznie w stosunku do tej osoby fizycznej. Sg to jedyne uprawnienia przystugujace
panelowi arbitrazowemu w odniesieniu do $rodkéw ochrony prawnej. W czasie obrad nad tym, jakie $rodki ochrony
prawnej nalezy zastosowaé w danym przypadku, panel arbitrazowy musi wzig¢ pod uwage inne Srodki ochrony
prawnej, ktére zostaly juz zastosowane w ramach innych mechanizméw Tarczy PrywatnoSci. Nie przewidziano
mozliwosci dochodzenia odszkodowania, zwrotu kosztéw lub oplat ani stosowania innych $rodkéw ochrony prawnej.
Kazda strona jest zobowigzana do pokrycia honorarium swojego pelnomocnika procesowego.

C. Wymogi, jakie musza zosta¢ spelnione przed wszczeciem postepowania arbitrazowego

Osoba fizyczna, ktéra zdecyduje si¢ skorzysta¢ z mozliwosci przeprowadzenia postgpowania arbitrazowego, musi
podja¢ nastepujace dzialania przed wystgpieniem o wszczgcie postgpowania arbitrazowego: 1) zglosi¢ domniemane
naruszenie bezposrednio danemu podmiotowi i zapewni¢ mu mozliwo$¢ rozwigzania zaistnialego problemu w terminie
wyznaczonym w sekcji III podsekcja 11 lit. d) ppkt (i) zasad; 2) skorzystal z bezplatnego niezaleznego mechanizmu
ochrony prawnej przewidzianego w zasadach; 3) przekaza¢ stosowne informacje Departamentowi Handlu za posred-
nictwem odpowiedniego organu ochrony danych i zapewni¢ Departamentowi Handlu mozliwo$¢ podjecia dziatan
w celu rozwigzania danego problemu w terminach okreSlonych w piSmie Urzedu ds. Handlu Migdzynarodowego
w Departamencie Handlu — przekazanie takich informacji nie wiaze si¢ z konieczno$cig ponoszenia jakichkolwiek oplat
przez osobe fizyczna.

Z wariantu zakladajacego przeprowadzenie arbitrazu nie mozna skorzystaé, jezeli to samo domniemane naruszenie
zasad 1) bylo juz przedmiotem arbitrazu; 2) bylo przedmiotem prawomocnego wyroku wydanego w postgpowaniu
sadowym, ktdrego strong byla dana osoba fizyczna; lub 3) zostalo juz wczesniej uregulowane przez strony. Ponadto
postepowania arbitrazowego nie mozna przeprowadzié, jezeli unijny organ ochrony danych: 1) jest organem wlasciwym
zgodnie z sekcjg IL5 lub IIL.9 zasad; lub 2) zostal upowazniony do rozstrzygniecia przypadku domniemanego
naruszenia bezpo$rednio przez podmiot. Uprawnienie organu ochrony danych do rozpatrzenia tych samych zarzutéw
przeciwko unijnemu administratorowi danych nie wyklucza samo w sobie wszczgcia postgpowania arbitrazowego
przeciwko innemu podmiotowi prawnemu, dla ktérego nie wyznaczono takiego organu ochrony danych.

D. Wiazacy charakter orzeczefi

Decyzja osoby fizycznej o skorzystaniu z arbitrazu jest catkowicie dobrowolna. Orzeczenia arbitrazowe beda wigzace dla
wszystkich stron arbitrazu. Po wystapieniu o arbitraz dana osoba fizyczna traci mozliwo$¢ dochodzenia Srodka
naprawiajacego szkode za ten sam rodzaj naruszenia przed innym organem lub sadem, przy czym jezeli godziwy Srodek
naprawiajacy szkode w formie niepieni¢znej nie rekompensuje w pelni domniemanego naruszenia, wystapienie osoby
fizycznej o arbitraz nie wyklucza wniesienia powddztwa o odszkodowanie do sadu.

(") Sekcjal.5 zasad.
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E. Kontrola i wykonanie

Osoby fizyczne i podmioty uczestniczace w programie Tarczy Prywatnosci beda mogly wystapi¢ o przeprowadzenie
kontroli sadowej i wykonanie orzeczen arbitrazowych zgodnie z prawem amerykafiskim, tj. federalng ustawa
o arbitrazu ('). Wszelkie tego typu sprawy muszg by¢ wnoszone przed federalny sad pierwszej instancji, ktérego
wla$ciwos¢ miejscowa obejmuje gléwne miejsce prowadzenia dzialalnosci podmiotu uczestniczacego w programie
Tarczy Prywatnodci.

Tego rodzaju arbitraz stuzy rozwigzywaniu sporéw indywidualnych, przy czym orzeczenia arbitrazowe nie majg
przymiotu niepodwazalnego ani wigzacego precedensu w sprawach z udzialem innych stron, w tym w przyszlych
postepowaniach arbitrazowych, postepowaniach przed sadami unijnymi lub amerykanskimi bagdZz w postgpowaniach
FTC.

F. Sklad arbitrazowy

Strony wybiorg arbitréw z wykazu arbitréw omdéwionego ponizej.

Zgodnie z obowigzujgcym prawem Departament Handlu Stanéw Zjednoczonych i Komisja Europejska opracuja wykaz
co najmniej 20 arbitréw, wybranych ze wzgledu na ich niezalezno$¢, uczciwos¢ i wiedze fachowsa. W odniesieniu do
tego procesu zastosowanie majg ponizsze zasady.

Arbitrzy:

1) bedg figurowali w wykazie przez okres trzech lat, chyba ze zaistnieja wyjatkowe okolicznosci lub wystapi
uzasadniona przyczyna skreslenia z wykazu, z mozliwoscia przedtuzenia na kolejny okres obejmujacy trzy lata;

2) nie podlegaja zadnym instrukcjom wydanym przez strong, dowolny podmiot uczestniczacy w programie Tarczy
Prywatnosci, Stany Zjednoczone, UE, pafistwa cztonkowskie UE, inny dowolny organ rzadowy, organ publiczny lub
organ egzekwowania prawa ani nie sg z tymi podmiotami powigzani; oraz

3) muszg by¢ uprawnieni do praktykowania prawa w Stanach Zjednoczonych oraz musza by¢ ekspertami w zakresie
praw ochrony danych osobowych w Stanach Zjednoczonych oraz posiada¢ wiedz¢ w zakresie unijnego prawa

ochrony danych.

G. Procedury arbitrazowe

Zgodnie z obowigzujacym prawem, w terminie szeSciu miesiecy od przyjecia decyzji w sprawie odpowiedniej ochrony
danych osobowych, Departament Handlu i Komisja Europejska uzgodnig przyjecie istniejacego, ugruntowanego zbioru
amerykanskich procedur arbitrazowych (takich jak AAA lub JAMS) na potrzeby uregulowania postgpowan przed
panelem ds. Tarczy Prywatnosci, z zastrzezeniem kazdego z nastepujacych warunkéw:

1) osoba fizyczna moze wszczaé postegpowanie arbitrazowe, z zastrzezeniem powyzszego przepisu dotyczacego
wymogoéw przedarbitrazowych, poprzez dorgczenia podmiotowi ,zawiadomienia”. Zawiadomienie zawiera
podsumowanie krokéw podjetych na podstawie pkt C w celu zaspokojenia roszczenia, opis domniemanego
naruszenia oraz, wedlug uznania osoby fizycznej, wszelkie dokumenty uzupelniajace i materialy lub oméwienie
przepiséw dotyczacych zglaszanego roszczenia;

-

Rozdzial 2 federalnej ustawy o arbitrazu stanowi, ze ,umowa o arbitraz lub orzeczenie arbitrazowe wynikajace ze stosunku
prawnego, umownego badZ nie, ktére uznaje si¢ za handlowe, w tym transakcja, kontrakt lub umowa opisane w [sekeji 2 federalnej
ustawy o arbitrazu], podlega postanowieniom Konwencji [0 uznawaniu i wykonywaniu zagranicznych orzeczen arbitrazowych
z dnia 10 czerwca 1958 r., Zbiér traktatéw i innych uméw migedzynarodowych, ktérych USA sg strong (U.S.T.), tom 21, s. 2519,
Zbiér tekstow uméw miedzynarodowych, ktérych USA sg strong (T.IA.S.) Nr 6997 (vkonwencja nowojorska«)]”. Tytut 9 § 202 U.S.
C. Federalna ustawa o arbitrazu stanowi réwniez, ze ,uznaje si¢, iz umowa lub orzeczenie wynikajace ze stosunku istniejacego
w calodci migdzy obywatelami Stanéw Zjednoczonych nie podlega postanowieniom konwencji [nowojorskiej], chyba ze stosunek
taki dotyczy nieruchomosci polozonej za granica, przewiduje podjecie dzialaé lub wykonanie za granicg lub jest w inny zasadny
sposéb powigzany z jednym panstwem obcym lub wigksza ich liczbg”. Zgodnie z rozdzialem 2 ,kazda ze stron arbitrazu moze
wystapi¢ do dowolnego sadu posiadajacego wlasciwo$¢ na mocy tego rozdzialu o zatwierdzenie orzeczenia na niekorzy$¢ dowolnej
innej strony postgpowania arbitrazowego. Sad zatwierdzi orzeczenie, chyba ze znajdzie jakgkolwiek podstawe do odmowy lub
odroczenia uznania lub wykonania orzeczenia okreslonego we wspomnianej konwencji [nowojorskiej]”. Tamze § 207. Rozdzial 2
stanowi réwniez, ze ,sady pierwszej instancji Stanéw Zjednoczonych ... sa wlasciwe do orzekania ... w sprawie powo6dztwa lub
postepowania [podlegajacego konwencji nowojorskiej], niezaleznie od wartosci przedmiotu sporu.”. Tamze § 203.

Rozdzial 2 stanowi réwniez, ze ,rozdzial 1 ma zastosowanie do powddztw i postegpowant wszczetych na podstawie tego rozdziatu,
w zakresie, w jakim rozdzial ten nie jest sprzeczny z niniejszym rozdzialem lub konwencja [nowojorska] ratyfikowang przez Stany
Zjednoczone”. Tamze § 208. Rozdzial 1 stanowi z kolei, ze ,pisemne postanowienie umowy potwierdzajacej zawarcie transakcji
handlowej dotyczace poddania pod arbitraz sporu wynikajacego z takiej umowy lub transakeji lub odmowy wykonania calosci lub
czesci umowy badz pisemna umowa dotyczaca poddania pod arbitraz istniejacego sporu wynikajacego z takiej umowy, transakcji lub
odmowy sg wazne, nieodwolalne i wykonalne, z zastrzezeniem wszelkich podstaw przewidzianych w prawie lub w zasadach stusznosci
w odniesieniu do rozwigzania jakiejkolwiek umowy”. Tamze § 2. Rozdzial 1 stanowi ponadto, ze ,kazda strona postgpowania arbitra-
zowego moze wnie$¢ do wskazanego sadu o zatwierdzenie orzeczenia, przy czym sad ma obowigzek wyda¢ takie postanowienie, chyba
ze orzeczenie zostanie uchylone, zmienione lub sprostowane, jak okreslono w sekcjach 10 i 11 [federalnej ustawy o arbitrazu]”. Tamze

§9.
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2) opracowane zostang procedury w celu zapewnienia, aby w zwigzku z tym samym naruszeniem zgloszonym przez
osobe fizyczng nie przyznano powielajacych si¢ Srodkéw ochrony prawnej ani nie prowadzono powielajacych sie
procedur;

3) postepowanie prowadzone przez FTC moze przebiegaé réwnolegle z postepowaniem arbitrazowym;

4) zaden przedstawiciel Stanéw Zjednoczonych, UE ani Zadne pafistwo czlonkowskie UE ani jakikolwick organ rzadowy,
organ publiczny lub organ egzekwowania prawa nie moze uczestniczy¢é w takich postepowaniach arbitrazowych,
chyba Ze na wniosek osoby fizycznej z Unii Europejskiej organy ochrony danych UE mogg zapewni¢ pomoc jedynie
w przygotowaniu zawiadomienia, ale nie moga uzyskal dostgpu do wynikéw postgpowania dowodowego ani
zadnych innych materialéw zwiazanych z tymi postgpowaniami arbitrazowymi;

5) miejscem prowadzenia postegpowania arbitrazowego beda Stany Zjednoczone, a osoba fizyczna moze zdecydowac sie
na udzial w nim za po$rednictwem konferencji wideo lub konferencji telefonicznej, ktdra zostanie zorganizowana
nieodplatnie. Osobiste stawiennictwo nie bedzie wymagane;

6) jezykiem arbitrazu bedzie jezyk angielski, chyba ze strony uzgodnig inaczej. Na uzasadniony wniosek, a takze
uwzgledniajgc fakt, czy osoba jest reprezentowana przez pelnomocnika, tlumaczenie ustne podczas postgpowania
arbitrazowego oraz tlumaczenie pisemne materialéw arbitrazowych zostanie zapewnione nieodplatnie, chyba ze
panel uzna, iz w zwigzku z okoliczno$ciami danego postgpowania arbitrazowego prowadzitoby to do nieuzasad-
nionych lub nieproporcjonalnych kosztéw;

7) materialy przekazane arbitrom beda traktowane jako poufne i beda wykorzystywane wylacznie w zwigzku
z arbitrazem;

8) w razie koniecznosci dozwolone moze by¢ przeprowadzenie szczegdlowego postepowania dowodowego (and.
discovery) i wyniki takiego postgpowania bedy przez strony traktowane jako poufne i bedg wykorzystywane
wylacznie w zwiazku z arbitrazem;

9) postepowanie arbitrazowe nalezy zakonczy¢ w ciggu 90 dni od dnia doreczenia zawiadomienia temu podmiotowi,
chyba ze strony uzgodnia inaczej.

H. Koszty
Arbitrzy powinni podjaé zasadne kroki celem zminimalizowania kosztéw lub oplat zwigzanych z arbitrazem.

Zgodnie z majgcym zastosowanie prawem Departament Handlu ulatwi utworzenie funduszu, na ktéry podmioty uczest-
niczace w programie Tarczy Prywatnosci bedg zobowiazane wplaca¢ roczng skladke proporcjonalng do ich wielkosci,
ktéra to sktadka pokryje koszty arbitrazu, w tym honorarium arbitra, do maksymalnej kwoty (,gérnej granicy”), po
konsultacji z Komisja Europejska. Funduszem bedzie zarzadzaé osoba trzecia, ktora bedzie regularnie przedstawiaé
sprawozdania z dzialalno$ci funduszu. Podczas corocznego przegladu Departament Handlu i Komisja Europejska
dokonajag przegladu funkcjonowania funduszu, w tym koniecznosci dostosowania kwoty skladek lub maksymalnych
kwot, oraz przeanalizuja miedzy innymi liczb¢ postgpowan arbitrazowych oraz ich koszty i czas trwania, przy czym
obie strony zgadzajg si¢, ze nie zostana nalozone zadne nadmierne obcigzenia finansowe na podmioty uczestniczgce
w programie Tarczy PrywatnoSci. Honoraria pelnomocnika nie s3 objete niniejszym przepisem ani zadnym funduszem
ustanowionym na jego mocy.
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ZALACZNIK 11

Pismo amerykanskiego sekretarza stanu Johna Kerry’ego

Dnia 7 lipca 2016 r.
Szanowna Pani Komisarz!

Z zadowoleniem stwierdzam, ze udalo si¢ nam osiggnaé porozumienie w sprawie Tarczy Prywatnosci UE-USA, w ktérej
ramach zostanie powolany rzecznik, za posrednictwem ktorego organy w Unii Europejskiej bedg mogly skladaé
w imieniu os6b fizycznych z UE wnioski dotyczace praktyk Stanéw Zjednoczonych w zakresie rozpoznania radioelektro-
nicznego.

W dniu 17 stycznia 2014 r. prezydent Barack Obama zapowiedzial wazne reformy dotyczace wywiadu zawarte
w dyrektywie politycznej Prezydenta nr 28 (PPD-28). Na mocy tej dyrektywy wyznaczylem podsekretarz stanu Catherine
A. Novelli, ktéra pelni réwniez urzad starszego koordynatora ds. miedzynarodowej dyplomacji w dziedzinie technologii
informacyjnej, na osob¢ odpowiedzialng za kontakty z rzadami zagranicznymi, ktére pragng zglosi¢ swoje obawy
dotyczace dzialari z zakresu rozpoznania radioelektronicznego prowadzonych przez Stany Zjednoczone. Wzorujac si¢
na tych do$wiadczeniach, powolalem Urzad Rzecznika ds. Tarczy Prywatno$ci zgodnie z warunkami okreslonymi
w zalaczniku A, ktore zostaly zaktualizowane od czasu mojego pisma z dnia 22 lutego 2016 r. Powierzylem pelnienie
tej funkcji podsekretarz Novelli. Podsekretarz Novelli dziala niezaleznie od Wspdlnoty Wywiadowczej Stanéw Zjedno-
czonych, a ja jestem jej bezposrednim przetozonym.

Polecitem moim pracownikom, aby przeznaczyli niezb¢dne $rodki na wdroZenie tego nowego mechanizmu, i jestem

pewien, Ze bedzie to skuteczny Srodek, ktéry przyczyni si¢ do rozwiania obaw oséb fizycznych z Unii.

7 powazaniem

John F. Kerry
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Zakgcznik A

Urzad Rzecznika ds. Tarczy Prywatno$ci UE-USA w odniesieniu do rozpoznania
radioelektronicznego

Uznajac znaczenie ram Tarczy Prywatno$ci UE-USA w niniejszym memorandum przedstawiono proces wdrazania
nowego mechanizmu, zgodnie z dyrektywa polityczng Prezydenta nr 28 (PPD-28), w odniesieniu do rozpoznania radioe-
lektronicznego (%).

W dniu 17 stycznia 2014 r. prezydent Obama wyglosit przeméwienie, w ktorym zapowiedzial wazine reformy
dotyczace wywiadu. W przeméwieniu tym prezydent zaznaczyl, ze ,nasze wysitki pomagajg chroni¢ nie tylko nasz
nardd, ale rowniez naszych przyjaciét i sojusznikéw. Nasze dziatania beda skuteczne tylko wtedy, gdy zwykli obywatele
w innych pafstwach beda mieli pewno$¢, ze Stany Zjednoczone szanujg takze ich prywatno$¢”. Prezydent Obama
zapowiedzial wydanie nowej dyrektywy prezydenckiej, PPD-28, w celu jasnego okreslenia, co robimy, a czego nie, jezeli
chodzi o obserwacje prowadzona za granicg.

Na podstawie sekcji 4 lit. d) dyrektywy politycznej Prezydenta nr 28 Sekretarz Stanu jest zobowigzany wyznaczy¢
,starszego koordynatora ds. migdzynarodowej dyplomacji w dziedzinie technologii informacyjnej” (,starszy
koordynator”), ktéry bedzie petnit funkcje ,0soby odpowiedzialnej za kontakty z rzadami zagranicznymi, ktére pragna
zglosi¢ swoje obawy dotyczace dzialan z zakresu rozpoznania radioelektronicznego prowadzonych przez Stany
Zjednoczone”. Od stycznia 2015 r. podsekretarz C. Novelli pelni funkcje starszego koordynatora.

W niniejszym memorandum opisuje si¢ nowy mechanizm, ktéry bedzie stosowal starszy koordynator, aby ulatwié
rozpatrywanie wnioskéw dotyczacych dostepu ze wzgledéw bezpieczenstwa narodowego do danych przekazywanych
Stanom Zjednoczonym przez Uni¢ Europejska zgodnie z Tarczg Prywatnosci, standardowymi klauzulami umownymi,
wiazacymi regutami korporacyjnymi, ,odstepstwami” () lub ,mozliwymi przyszlymi odstepstwami” (}) za pomocg
kanaléw ustanowionych na mocy obowigzujacych przepiséw i polityki Stanéw Zjednoczonych oraz aby ulatwié
udzielanie odpowiedzi na te wnioski.

1. Rzecznik ds. Tarczy Prywatno$ci. Starszy koordynator bedzie pelnit role Rzecznika ds. Tarczy Prywatnosci
i wyznaczy dodatkowych urzednikéw Departamentu Stanu, ktérzy beda pomagaé mu w wykonywaniu obowigzkéw
wyszczegdlnionych w niniejszym memorandum. (Koordynator i ewentualnie urzednicy pelnigcy takie obowiazki beda
zwani w dalszej czeSci niniejszego dokumentu ,Rzecznikiem ds. Tarczy Prywatnosci”). Rzecznik ds. Tarczy
Prywatnosci bedzie SciSle wspdtpracowal z odpowiednimi urzednikami z innych departamentéw i agencji, ktérzy sa
odpowiedzialni za rozpatrywanie wnioskéw zgodnie z obowigzujgcymi przepisami i polityka Stanéw Zjednoczonych.
Rzecznik dziala niezaleznie od Wspdlnoty Wywiadowczej. Rzecznik podlega bezposrednio Sekretarzowi Stanu, ktéry
zapewni, by wykonywal on zadania w sposéb obiektywny i nie ulegal niepozadanym wplywom, ktéry moglyby
wywrzeC skutek na odpowiedz, ktérej nalezy udzielic.

2. Skuteczna koordynacja. Rzecznik ds. Tarczy Prywatno$ci bedzie mdgh skutecznie korzystaé z mechanizméw oraz
koordynowa¢ dziatania organéw nadzoru, co zostalo opisane ponizej, na potrzeby zapewnienia, by odpowiedZ na

-

Pod warunkiem Zze decyzja Komisji w sprawie adekwatnosci ochrony przewidzianej przez Tarcz¢ Prywatno$ci UE-USA ma zastosowanie
do Islandii, Liechtensteinu i Norwegii, zasady Tarcze Prywatnosci UE-USA obejmujg zaréwno Unie Europejska, jak i te trzy kraje. Z tego
wzgledu odniesienia do Unii Europejskiej i jej panstw czlonkowskich nalezy rozumie¢ jako obejmujace Islandie, Liechtenstein
i Norwegie.

A ,,Odst@pgtgra” w tym kontekscie oznaczaja przekazanie na zasadach handlowych, ktére ma miejsce pod warunkiem ze: a) osoba, ktérej
dane dotycza, udzielita jednoznacznej zgody na proponowane przekazanie danych; lub b) przekazanie danych jest konieczne do
wykonania umowy zawartej migdzy osobg, ktorej dane dotyczg, a administratorem danych lub do wdrozenia $rodkéw poprzedzajacych
zawarcie umowy na wniosek osoby, ktérej dane dotycza; lub ¢) przekazanie danych jest konieczne do zawarcia lub wykonania umowy
zawartej w interesie osoby, ktérej dane dotycza, miedzy administratorem danych a osoba trzecig; lub d) przekazanie danych jest
konieczne lub wymagane prawnie z waznych wzgledéw interesu publicznego lub w celu ustalenia, zgloszenia lub obrony roszczen
prawnych; lub e) przekazanie danych jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg; lub f) przekazanie
danych nastgpuje z rejestru, ktéry ma stuzy¢, zgodnie z obowiazujacymi przepisami ustawowymi lub wykonawczymi, jako Zrédto
informacji dla ogétu spoleczenstwa i do ktorego maja wglad albo wszystkie jednostki, albo kazda osoba, ktéra wykaze uzasadniony
interes, w zakresie, w jakim warunki okre§lone przez prawo odno$nie do wgladu do takiego rejestru zostaly w danym przypadku
spetnione.

,,Ilzlloiliwe przyszte odstgpstwa” w tym kontek$cie oznaczajg przekazanie na zasadach handlowych, ktére ma miejsce pod jednym
z nastgpujacych warunkéw, o ile dany warunek stanowi podstawe prawng do przekazania danych osobowych miedzy Unig Europejska
a Stanami Zjednoczonymi: a) osoba, ktorej dane dotycza, udzielita wyraznej zgody na proponowane przekazanie danych, po tym jak
zostala poinformowana o mozliwych zagrozeniach zwiazanych z takim przekazaniem danych z powodu braku decyzji w sprawie
odpowiedniej ochrony danych osobowych i odpowiednich gwarancji; lub b) przekazanie danych jest niezbedne do ochrony zywotnych
intereséw osoby, ktérej dane dotyczg, lub innych oséb, w przypadku gdy osoby, ktérych dane dotycza, sa fizycznie lub prawnie
niezdolne do udzielenia zgody; lub c) w przypadku przekazania danych panistwu trzeciemu lub organizacji migdzynarodowej — gdy nie
majg zastosowania inne odstgpstwa lub mozliwe przyszte odstepstwa — jedynie gdy przekazanie nie odbywa si¢ wielokrotnie, dotyczy
wylacznie ograniczonej liczby osob, ktorych dane dotycza, jest niezbedne ze wzgledu na wazne prawnie uzasadnione interesy
realizowane przez administratora, ktore nie s podrzedne wobec intereséw lub praw i wolnosci osoby, ktérej dane dotyczg, w przypadku
gdy administrator ocenit wszystkie okoliczno$ci zwiazane z przekazaniem danych i na podstawie tej oceny przedstawit odpowiednie
gwarancje w odniesieniu do ochrony danych osobowych.

—
-
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wnioski przekazane przez unijny organ rozpatrujacy skargi oséb fizycznych byla oparta na odpowiednich
informacjach. Jezeli wniosek dotyczy zgodnosci obserwacji z prawem Stanéw Zjednoczonych, Rzecznik ds. Tarczy
Prywatno$ci bedzie mogl wspdlpracowaé z jednym z niezaleznych organéw nadzoru, ktérym przystuguja
uprawnienia dochodzeniowe.

a. Rzecznik ds. Tarczy Prywatnosci bedzie $cisle wspdtpracowal z innymi urzednikami rzadu Stanéw Zjednoczonych,
w tym odpowiednimi niezaleznymi organami nadzoru, w celu zapewnienia, aby wypelnione wnioski zostaly
rozpatrzone i rozstrzygnigte zgodnie z obowigzujgcym prawem i politykami. W szczegdlnosci Rzecznik ds. Tarczy
Prywatnosci bedzie mogt Scisle wspétpracowal z Urzedem Dyrektora Krajowych Stuzb Wywiadowczych, Departa-
mentem Sprawiedliwosci oraz innymi departamentami i agencjami zaangazowanymi w razie potrzeby w ochrong
bezpieczenstwa narodowego Stanéw Zjednoczonych oraz Inspektorami Generalnymi, urzednikami ds. ustawy
o dostepie do informacji publicznej oraz urzednikami Biura Wolnosci Obywatelskich i Ochrony Prywatnosci.

b. Rzad Stanéw Zjednoczonych bedzie opieral si¢ na mechanizmach na rzecz koordynowania i nadzorowania
kwestii zwigzanych z bezpieczefistwem narodowym we wszystkich departamentach i agencjach w celu
zapewnienia, by Rzecznik ds. Tarczy Prywatnosci mogt udziela¢ odpowiedzi w rozumieniu sekcji 4 lit. €) na
wnioski ztozone na podstawie sekcji 3 lit. b).

¢. Rzecznik ds. Tarczy Prywatnosci moze kierowaé sprawy zwigzane ze skladanymi wnioskami do Rady Nadzoru
nad Prywatnoscia i Wolnosciami Obywatelskimi do rozpatrzenia.

3. Skladanie wnioskéw.

a. Wniosek zostanie poczatkowo przekazany organom nadzoru w pafistwach cztonkowskich wlasciwym w zakresie
nadzoru nad krajowymi stuzbami bezpieczenstwa lub przetwarzania danych osobowych przez organy publiczne.
Whiosek zostanie przekazany Rzecznikowi przez scentralizowany organ unijny (zwany dalej facznie: ,unijnym
organem rozpatrujgcym skargi oséb fizycznych”).

b. Unijny organ rozpatrujacy skargi oséb fizycznych zapewni kompletnos¢ wniosku poprzez ponizsze dzialania:

(i) sprawdzenie tozsamosci osoby fizycznej oraz czy dana osoba dziala we wlasnym imieniu czy jako przedsta-
wiciel organizacji rzagdowej lub miedzyrzadowej;

(i) upewnienie si¢, ze wniosek ztozono w formie pisemnej i zawiera on nastepujace informacje podstawowe:
— wszelkie informacje, ktére stanowia podstawe wniosku,
— charakter informacji lub opis zadania,
— ewentualnie jednostki rzadu Stanéw Zjednoczonych, ktére uznaje si¢ za zaangazowane, oraz

— pozostate Srodki podjete w celu uzyskania informacji lub opis zadanie oraz odpowiedZ otrzymana
W nastgpstwie zastosowania tych Srodkéw;

(i) sprawdzenie, czy wniosek dotyczy danych, w przypadku ktérych mozna racjonalnie zalozy¢, ze zostaly
przekazane Stanom Zjednoczonym przez UE zgodnie z Tarczg Prywatnosci, standardowymi klauzulami
umownymi, wigzacymi regutami korporacyjnymi, odstepstwami lub mozliwymi przyszlymi odstepstwami.

(iv) wstgpne okreslenie, czy wniosek nie jest niepowazny, zlozony w celu ngkania lub w zlej wierze.

c. Whiosek, ztozony w celu dalszego rozpatrzenia przez rzecznika ds. Tarczy Prywatnosci na podstawie niniejszego
memorandum, nie musi zawieral informacji, ze rzad Stanéw Zjednoczonych mial w istocie dostep do danych
wnioskodawcy w ramach dzialan z zakresu rozpoznania radioelektronicznego.

4. Zobowigzanie do skontaktowania si¢ z unijnym organem rozpatrujagcym skargi oséb fizycznych, ktory
wni6st wniosek

a. Rzecznik ds. Tarczy Prywatnosci poinformuje o otrzymaniu wniosku unijny organ rozpatrujacy skargi os6b
fizycznych, ktéry wnidst wniosek.

b. Rzecznik ds. Tarczy PrywatnoSci przeprowadzi wstepng analize celem sprawdzenia, czy wniosek zostal
wypelniony zgodnie z sekcja 3 lit. b). Jezeli rzecznik ds. Tarczy Prywatnosci zauwazy jakiekolwiek uchybienia lub
bedzie mial jakiekolwiek pytania dotyczace wypelnienia wniosku, bedzie dazyt do rozstrzygniecia tych kwestii
wspolnie z unijnym organem rozpatrujacym skargi oséb fizycznych.
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c. Jezeli, aby ulatwi¢ wlasciwe rozpatrzenie wniosku, Rzecznik ds. Tarczy Prywatnosci potrzebuje wigcej informacji
na temat wniosku, lub jezeli konieczne jest, aby osoba fizyczna, ktéra zlozyla wniosek, podjela okreslone
dzialania, Rzecznik ds. Tarczy Prywatnosci poinformuje o tym unijny organ rozpatrujacy skargi oséb fizycznych.

d. Rzecznik ds. Tarczy Prywatnosci bedzie monitorowal status wnioskéw i w stosownych przypadkach bedzie
przekazywal aktualne informacje unijnemu organowi rozpatrujacemu skargi oséb fizycznych.

e. Po zloZeniu wniosku zgodnie z procedurg opisang w sekcji 3 niniejszego memorandum Rzecznik ds. Tarczy
Prywatnosci przekaze w terminie odpowiednia odpowiedZ unijnemu organowi rozpatrujgcemu skargi oséb
fizycznych, z zastrzezeniem ciaglego zobowiazania do ochrony informacji zgodnie z obowiazujacym prawem
i politykami. Rzecznik ds. Tarczy Prywatnosci przekaze odpowiedZ unijnemu organowi rozpatrujagcemu skargi
os6b fizycznych, w ktérym potwierdza, ze (i) skarga zostala wlasciwie zbadana oraz ze (i) dzialano zgodnie
z przepisami, ustawami, rozporzadzeniami wykonawczymi, dyrektywami prezydenckimi i strategiami
politycznymi agencji zawierajgcymi ograniczenia i gwarancje opisane w piSmie Urzedu Dyrektora Krajowych
Shuzb Wywiadowczych, a w przypadku nieprzestrzegania tych regulacji problem ten zostal rozwigzany. Rzecznik
ds. Tarczy Prywatnosci nie potwierdzi, ani nie zaprzeczy, Ze dana osoba jest objeta obserwacja, ani nie potwierdzi,
ze zastosowano specjalne $rodki zaradcze. Jak wyja$niono w sekcji 5 wnioski dotyczace ustawy o dostepie do
informacji publicznej bedg rozpatrywane zgodnie z ustawg i obowigzujgcymi przepisami.

f. Rzecznik ds. Tarczy Prywatnosci bedzie kontaktowat si¢ bezposrednio z unijnym organem rozpatrujacym skargi
osob fizycznych, ktéry z kolei bedzie odpowiedzialny za kontakty z osobg fizyczna skladajaca wniosek. Jezeli
bezposrednia komunikacja jest czgscig jednego z podstawowych proceséw opisanych ponizej, wéwczas taka
komunikacja bedzie odbywala si¢ zgodnie z obowiazujacymi procedurami.

g. Zobowiazania okre$lone w niniejszym memorandum nie beda mialy zastosowania do ogélnych twierdzen, ze
Tarcza Prywatno$ci UE-USA jest niezgodna z wymogami Unii Europejskiej dotyczacymi ochrony danych.
Zobowigzania okre§lone w niniejszym memorandum s3 realizowane w oparciu o wspélne porozumienie miedzy
Komisja Europejskg a rzadem Stanéw Zjednoczonych, zgodnie z ktérym przyjmuje sie, ze z uwagi na zakres
zobowigzaii w ramach tego mechanizmu mogg istnie¢ ograniczenia co do zasobéw, ktére pojawiaja sie m.in.
w odniesieniu do wnioskéw opartych na ustawie o dostepie do informacji publicznej. Jezeli funkcjonowanie
Urzedu Rzecznika ds. Tarczy Prywatno$ci wykracza poza rozsgdne ograniczenia w zakresie zasobow
i uniemozliwia wywigzanie si¢ ze wspomnianych zobowigzan, rzad Stanéw Zjednoczonych oméwi z Komisja
Europejska ewentualne zmiany, ktre moga by¢ odpowiednie do sprostania danej sytuacji.

5. Wnioski o udzielenie informacji. Wnioski o udostepnienie rejestrow rzadu Standéw Zjednoczonych moga by¢
sporzadzane i rozpatrywane zgodnie z ustawg o dostepie do informacji publiczne;.

a. Ustawa o dostgpie do informacji publicznej zapewnia kazdej osobie $rodki umozliwiajace uzyskanie dostgpu do
istniejacych rejestréw agencji federalnych, niezaleznie od narodowosci wnioskodawcy. Ustawa ta jest skodyfi-
kowana w Kodeksie Stanéw Zjednoczonych, tytut 5 § 552 U.S.C. Ustawa, wraz z dodatkowymi informacjami na
temat ustawy o dostepie do informacji publicznej, jest dostepna pod adresem www.FOIA.gov i http:/[www.justice.
gov/oip/foia-resources. Kazda agencja zatrudnia gléwnego urzednika ds. ustawy o dostgpie do informacji
publicznej i na swojej ogblnodostepnej stronie internetowej publikuje informacje dotyczace sposobu zwrdcenia sig
z wnioskiem w sprawie tej ustawy do agencji. Agencje prowadza miedzy sobg konsultacje dotyczace wnioskéw na
podstawie ustawy o dostepie do informacji publicznej dotyczacych rejestréw prowadzonych przez inng agencje.

b. Przykladowo:

(i) Urzad Dyrektora Krajowych Stuzb Wywiadowczych utworzyt portal poswigcony ustawie o dostgpie do
informacji publicznej: http://www.dni.gov/index.php/about-this-site/foia. Portal ten zawiera informacje na
temat skladania wnioskéw, sprawdzania statusu zlozonego wniosku i dostgpu do informacji, ktére zostaly
ujawnione i opublikowane przez Urzad Dyrektora Krajowych Stluzb Wywiadowczych na mocy ustawy
o dostepie do informacji publicznej. Portal Urz¢du Dyrektora Krajowych Stuzb Wywiadowczych poswigcony
ustawie o dostepie do informacji publicznej zawiera linki do innych stron internetowych dotyczacych tej
ustawy prowadzonych przez agencje Wspélnoty Wywiadowczej: http:/[www.dni.gov/index.php/about-this-site/
foia/other-ic-foia-sites.

(i) Urzad ds. Polityki Informacyjnej przy Departamencie Sprawiedliwo$ci zapewnia wyczerpujace informacje na
temat ustawy o dostepie do informacji publicznej: http:/[www.justice.gov/oip. Obejmuje to nie tylko
informacje na temat zwracania si¢ do Departamentu Sprawiedliwosci z wnioskiem dotyczacym ustawy
o dostepie do informacji publicznej, ale takze wytyczne dla rzadu Stanéw Zjednoczonych dotyczace interpre-
towania i stosowania wymogéw w zakresie ustawy o dostepie do informacji publicznej.
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c. Na mocy ustawy o dostgpie do informacji publicznej dostep do rzadowych rejestrow zalezy od pewnych
wymienionych wylaczen. Obejmuja one ograniczenia dostgpu do niejawnych informacji na temat bezpieczenstwa
narodowego, danych osobowych 0séb trzecich oraz informacji na temat dochodzen prowadzonych przez organy
egzekwowania prawa oraz s3 poréwnywalne do ograniczent nalozonych przez kazde panstwo cztonkowskie UE na
podstawie wlasnego prawa dostepu do informacji. Ograniczenia te odnosza si¢ zaréwno do Amerykandw, jak
i 0s6b innej narodowosci.

d. Sporne decyzje dotyczace udostgpniania rejestréw bedacych przedmiotem wniosku zgodnie z ustawg o dostepie
do informacji publicznej mozna zaskarzy¢ administracyjnie, a nastgpnie w sadzie federalnym. Sad jest
zobowigzany na nowo ustali¢, czy udostepnienie rejestréw zostaly wstrzymane zasadnie, tytut 5 § 552(a)(4)(B) U.
S.C., oraz moze nakaza¢ rzadowi zapewnienie dostepu do rejestréw. W niektorych sprawach sad obalit stanowisko
rzadu, zgodnie z ktérym nie nalezalo dopusci¢ do ujawnienia informacji z uwagi na ich niejawny charakter. Mimo
ze nie ma mozliwosci zasadzenia odszkodowania pienigznego, sad moze zarzadzi¢ wyplate honorariéw
pelnomocnikom procesowym.

6. Wnioski dotyczace dalszych dzialan. Wniosek dotyczacy naruszenia prawa lub innego wykroczenia zostanie
przekazany odpowiedniemu organowi rzagdowemu Stanéw Zjednoczonych, m.in. niezaleznym organom nadzoru,
ktére majg uprawnienia do badania danego wniosku i zdolno$¢ do rozwigzywania probleméw zwigzanych z nieprze-
strzeganiem zasad opisanych ponize;j.

a. Inspektorzy Generalni sa ustawowo niezalezni; majg szerokie uprawnienia w zakresie prowadzenia dochodzen,
audytéw oraz kontroli programéw, w tym dotyczacych oszustw i naduzy¢ lub naruszen prawa; mogg réwniez
zaleci¢ dzialania naprawcze.

(i) W ustawie o Inspektorze Generalnym z 1978 r., z pdZniejszymi zmianami, ustawowo ustanowiono urzad
Federalnego Inspektora Generalnego jako niezalezna i obiektywna jednostke w obrebie wigkszosci agencji, do
ktérego obowiazkéw nalezy zwalczanie marnotrawienia zasobdw, oszustw i naduzyé w ramach programéw
i dzialan prowadzonych przez poszczegdlne agencje. W tym celu kazdy Inspektor Generalny jest odpowie-
dzialny za przeprowadzanie audytéw i dochodzen dotyczacych programéw i operacji prowadzonych przez
jego agencj¢. Ponadto Inspektorzy Generalni zapewniajg kierownictwo i koordynacje oraz zalecaja dzialania
majace na celu promowanie gospodarnosci, efektywnosci i skutecznosci, a takze zapobiegaja oszustwom
i naduzyciom w ramach programéw i dzialaii prowadzonych przez agencje oraz wykrywaja te oszustwa
i naduzycia.

(i) Kazda z agencji Wspélnoty Wywiadowczej ma swoje wlasne Biuro Inspektora Generalnego odpowiedzialne,
miedzy innymi, za nadzér nad dzialaniami stuzb wywiadowczych. Szereg sprawozdan Inspektora
Generalnego w sprawie programéw stuzb wywiadowczych zostal udostepniony do wgladu publicznego.

(iti) Przykladowo:

— Biuro Inspektora Generalnego Wspdlnoty Wywiadowczej utworzono zgodnie z sekcja 405 ustawy
o zatwierdzeniu dzialann wywiadowczych na rok budzetowy 2010 — http://www.gpo.gov/fdsys/pkg/PLAW-
111publ259/pdf/PLAW-111publ259.pdf. Inspektor Generalny Wspdlnoty Wywiadowczej jest odpowie-
dzialny za prowadzenie w calej Wspdlnocie audytéw, dochodzen, kontroli i przegladéw, w ramach
ktorych rozpoznaje i likwiduje zagrozenia systemowe, luki w zabezpieczeniach i niedociggnigcia
zaktdcajace misje agencji Wspdlnoty Wywiadowczej w celu pozytywnego oddzialywania na gospodarno$é
i efektywno$¢ calej Wspdlnoty. Inspektor Generalny Wspdlnoty Wywiadowczej jest uprawniony do
badania skarg lub informacji na temat zarzutéw dotyczacych naruszenia prawa, zasad, regulacji,
marnotrawstwa, oszustw, naduzy¢ wladzy lub znacznego lub szczegélnego zagrozenia dla zdrowia
i bezpieczenstwa publicznego w zwigzku z Urzedem Dyrektora Krajowych Stuzb Wywiadowczych lub
programami i dzialaniami wywiadowczymi Wspdlnoty Wywiadowczej. Inspektor Generalny Wspdlnoty
Wywiadowczej publikuje informacje, w jaki sposéb mozna si¢ zwréci¢ bezposrednio do tej jednostki
w celu zlozenia zawiadomienia: http:/[www.dni.gov/index.php/about-this-site/contact-the-ig.

— Biuro Inspektora Generalnego w Departamencie Sprawiedliwosci Stanéw Zjednoczonych (DOJ) -
https:/[www.justice.gov — zostalo powolane ustawowo jako niezalezny podmiot, ktérego misjg jest
wykrywanie marnotrawstwa, oszustw, naduzy¢ i wykroczen w programach realizowanych przez
Departament Sprawiedliwo$ci i wykroczefi personelu oraz zapobieganie im oraz promowanie
gospodarnoéci i skutecznosci w ramach tych programéw. Biuro Inspektora Generalnego bada
domniemane naruszenia przepisow prawa karnego i cywilnego przez pracownikéw Departamentu
Sprawiedliwosci, a takze prowadzi audyty i kontrole programéw realizowanych w ramach tego
Departamentu. Biuro Inspektora Generalnego jest wlasciwe do rozpatrywania wszystkich skarg
dotyczgcych wykroczedi przeciwko pracownikom Departamentu Sprawiedliwosci, w tym Federalnego
Biura Sledczego; Agencji ds. Egzekwowania Przepisow dotyczacych Narkotykéw, Federalnego Urzedu
Wieziennictwa; Amerykanskich Stluzb Porzadkowych; Urzedu ds. Alkoholu, Tytoniu, Broni Palnej
i Materialéw Wybuchowych; Biura Prokuratora Generalnego Stanéw Zjednoczonych; oraz pracownikom,
ktérzy pracujg w innych wydziatach lub urzedach Departamentu Sprawiedliwosci. (Zgodnie z jedynym
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wyjatkiem zarzuty dotyczace wykroczenia popelnionego przez prokuratora Departamentu lub funkcjona-
riusza organu egzekwowania prawa, w ramach wykonywania obowiagzkéw stuzbowych przez prokuratora
Departamentu w zakresie prowadzenia dochodzen, postepowania sgdowego lub udzielania porad
prawnych rozpatruje Urzad ds. Odpowiedzialnosci Zawodowej dzialajacy przy Departamencie). Ponadto
na mocy sekcji 1001 amerykanskiej ustawy antyterrorystycznej (,USA Patriot Act”) podpisanej w dniu 26
pazdziernika 2001 r. Inspektor Generalny jest zobowiazany do dokonywania przegladu informacji
i przyjmowania skarg dotyczacych famania praw i wolnosci obywatelskich przez pracownikéw
Departamentu  Sprawiedliwo$ci. Biuro Inspektora Generalnego prowadzi ogdlnodostepna strong
internetowg — https://www.oig.justice.gov — ktéra obejmuje ,goraca lini¢” do skladania wnioskéw -
https:/[www.oig.justice.gov/hotline/index.htm.

b. Urzedy i podmioty ds. prywatnosci i wolnosci obywatelskich w rzadzie Stanéw Zjednoczonych réwniez maja
okreslone obowiazki. Przykladowo:

(i) na mocy sekcji 803 zalecenn wykonawczych zawartych w ustawie z 2007 r. o Komisji utworzonej w wyniku
zamachéw z 11 wrzesnia, skodyfikowanej w Kodeksie Standéw Zjednoczonych w tytule 42 § 2000-eel,
powoluje si¢ urzednikéw ds. prywatnoéci i wolnosci obywatelskich w okreslonych departamentach
i agencjach (m.in. Departamencie Stanu, Departamencie Sprawiedliwosci i Urzedzie Dyrektora Krajowych
Stuzb Wywiadowczych). W sekcji 803 sprecyzowano, ze urzednicy ds. prywatnosci i wolnosci obywatelskich
beda sprawowali role gléwnego doradcy odpowiedzialnego m.in. za zapewnienie, aby taki departament,
agencja lub podmiot posiadaly odpowiednie procedury rozpatrywania skarg od oséb fizycznych, ktdre
twierdza, ze dany departament, agencja lub podmiot naruszyly ich prywatnos¢ lub wolnosci obywatelskie.

(i) Na mocy ustawy o bezpieczenstwie narodowym z 1948, z pézniejszymi zmianami utworzono funkcje
urzednika ds. ochrony wolnosci obywatelskich Urzedu Dyrektora Krajowych Stuzb Wywiadowczych, ktory
kieruje Biurem Wolno$ci Obywatelskich i Ochrony Prywatnos$ci Urzedu Dyrektora Krajowych Stuzb Wywiado-
wezych. Do obowiazkéw urzednika ds. ochrony wolnosci obywatelskich Urzedu Dyrektora Krajowych Stuzb
Wywiadowczych nalezy zapewnienie, aby strategie polityczne i procedury agencji Wspdlnoty Wywiadowczej
przewidywaly odpowiednie gwarancje ochrony prywatnosci i wolnosci obywatelskich oraz badanie skarg
dotyczgcych famania lub naruszenia wolnosci obywatelskich i prywatnodci w ramach programéw i dzialan
prowadzonych przez Urzad Dyrektora Krajowych Stluzb Wywiadowczych oraz prowadzenie dochodzer
w takich sprawach. Urzednik ds. ochrony wolnosci obywatelskich Urzedu Dyrektora Krajowych Stuzb
Wywiadowczych umieszcza na swojej stronie internetowej informacje dostgpne dla ogétu spoleczenstwa,
w tym instrukcje dotyczace sposobu skladania skargi: www.dni.gov/clpo. Jezeli urzednik ds. ochrony wolnosci
obywatelskich Urzedu Dyrektora Krajowych Shuzb Wywiadowczych otrzyma skarge dotyczaca naruszenia
prywatnosci lub wolnosci obywatelskich w ramach programéw i dzialan prowadzonych przez Wspélnote
Wywiadowczg, bedzie wspolpracowal z innymi agencjami Wspdlnoty Wywiadowczej nad sposobem
rozpatrzenia skargi w ramach Wspodlnoty Wywiadowczej. Nalezy zauwazyl, ze Agencja Bezpieczenstwa
Narodowego takze posiada Biuro Wolnosci Obywatelskich i Ochrony Prywatnosci, ktére na swojej stronie
internetowej przedstawia informacje na temat swoich obowigzkéw — https://www.nsa.gov/civil_liberties/.
Jezeli z informacji wynika, Ze agencja nie przestrzega wymogéw dotyczacych prywatnosci (np. wymogu
okreslonego w sekcji 4 dyrektywy politycznej Prezydenta nr 28), wéwczas agencje korzystaja z mechanizméw
zgodnosci na potrzeby zbadania zdarzenia i naprawienia danej sytuacji. Agencje s3 zobowigzane zgodnie
z dyrektywa polityczng Prezydenta nr 28 zglasza¢ przypadki nieprzestrzegania wymogéw Urzedowi
Dyrektora Krajowych Stuzb Wywiadowczych.

(iliy Biuro Ochrony Prywatnosci i Wolnosci Obywatelskich przy Departamencie Sprawiedliwo$ci wspiera
glownego urzednika ds. ochrony prywatnosci i wolnosci obywatelskich dzialajacego w Departamencie
w wykonywanych przez niego zadaniach i obowigzkach. Gléwnym zadaniem Biura Ochrony Prywatnosci
i Wolnosci Obywatelskich jest ochrona prywatno$ci i wolnosci obywatelskich Amerykandéw poprzez
prowadzenie przegladu, nadzoru i koordynacji dzialafi Departamentu w zakresie ochrony prywatnosci. Biuro
Ochrony Prywatnosci i Wolnosci Obywatelskich udziela porad prawnych i zapewnia wytyczne agencjom
Departamentu; zapewnia, aby Departament przestrzegal wymogéw dotyczacych prywatnosci, w tym ustawy
o prywatnosci z 1974 r., przepiséw dotyczacych prywatnosci okreslonych w ustawie o administracji elektro-
nicznej z 2002 r., w ustawie federalnej o zarzadzaniu bezpieczenstwem informacji oraz w dyrektywach
dotyczacych polityki administracyjnej opublikowanych na potrzeby wykonania ustaw; opracowuje i zapewnia
szkolenia z zakresu ochrony prywatno$ci w Departamencie; pomaga gléwnemu urzednikowi ds. ochrony
prywatnosci i wolno$ci obywatelskich w opracowywaniu polityki ochrony prywatno$ci w Departamencie;
przygotowuje sprawozdania dotyczace prywatno$ci i przekazuje je Prezydentowi i Kongresowi; a takze
dokonuje przegladu praktyk dotyczacych przetwarzania informacji, aby zapewni¢ zgodno$¢ tych praktyk
z zasadami ochrony prywatnosci i wolnosci obywatelskich. Biura Ochrony Prywatno$ci i Wolnosci
Obywatelskich umieszcza informacje o swoich obowigzkach na ogdlnodostepnej stronie internetowej
http:/[www.justice.gov/opcl.

(iv) Zgodnie z tytulem 42 § 2000ee i nast. U.S.C., Rada Nadzoru nad Prywatnoscig i Wolnosciami Obywatelskimi
stale dokonuje przegladu (i) strategii politycznych i procedur oraz ich wdrazania, a takze departamentéw,
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agencji i podmiotéw wladzy wykonawczej zwigzanych ze staraniami na rzecz ochrony narodu przed
terroryzmem w celu zapewnienia ochrony prywatnosci i wolnosci obywatelskich oraz (i) innych dzialan
prowadzonych przez wladzg wykonawcza zwigzanych z takimi staraniami w celu ustalenia, czy takie
dzialania zapewniaja odpowiednig ochrong prywatno$ci i wolnoSci obywatelskich oraz czy s3 zgodne
z obowigzujacymi przepisami prawa, regulacjami i polityka w zakresie prywatnosci i wolnosci obywatelskich.
Rada Nadzoru otrzyma od urzednikéw ds. prywatnosci i urzednikéw ds. wolnosci obywatelskich
sprawozdania i inne informacje oraz dokona ich przegladu, a w stosownych przypadkach przekaze im
zalecenia dotyczace prowadzonych przez nich dzialan. Na mocy sekeji 803 zalecet wykonawczych zawartych
w ustawie z 2007 r. o Komisji utworzonej w wyniku zamachéw z 11 wrze$nia, skodyfikowanej w tytule 42 §
2000ee-1 U.S.C., urzednicy ds. prywatnosci i wolnosci obywatelskich z o$miu agencji federalnych (w tym
Sekretarz Obrony, Sekretarz Bezpieczefistwa Wewnetrznego, Dyrektor Krajowych Stuzb Wywiadowczych
i Dyrektor Centralnej Agencji Wywiadowczej) oraz wszelkie dodatkowe agencje wyznaczone przez Rade sa
zobowigzani przekaza¢ Radzie Nadzoru nad Prywatnoscia i Wolnosciami Obywatelskimi okresowe
sprawozdanie, obejmujagce m.in. liczbe i charakter skarg dotyczacych domniemanych naruszen zlozonych
w danej agencji oraz rozstrzygnigcia w tych sprawach. Na podstawie ustawy umozliwiajacej funkcjonowanie
Rady Nadzoru nad Prywatnoscig i Wolnosciami Obywatelskimi Rada otrzyma wspomniane sprawozdania,
a w stosownych przypadkach przekaze urzednikom ds. prywatnosci i wolnosci obywatelskich zalecenia
dotyczgce prowadzonych przez nich dziatan.
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ZAEACZNIK IV

Pismo przewodniczacej Federalnej Komisji Handlu Edith Ramirez

Dnia 7 lipca 2016 r.
Za poSrednictwem poczty elektronicznej

Véra Jourovd

Komisarz ds. sprawiedliwosci, konsumentéw i réwnouprawnienia plci
Komisja Europejska

Rue de la Loi/Wetstraat 200

1049 Bruxelles/Brussel

Belgia

Szanowna Pani Komisarz!

Federalna Komisja Handlu Stanéw Zjednoczonych (,FTC”) docenia mozliwo$¢ przedstawienia sposobu, w jaki stosuje
nowe ramy Tarczy Prywatno$ci UE-USA (;ramy Tarczy Prywatnosci” lub ,ramy”). Wierzymy, ze wspomniane ramy
odegrajg kluczows role w ulatwianiu przeprowadzania transakcji handlowych chronigcych prywatno$¢ w $wiecie, ktory
jest coraz bardziej pelny wzajemnych powigzan. Ramy umozliwia przedsi¢biorstwom dokonywanie waznych operacji
w gospodarce $wiatowej, przy jednoczesnym zagwarantowaniu, ze konsumenci unijni zachowaja istotne gwarancje
ochrony prywatnosci. FTC od dawna angazuje si¢ w ochrong¢ prywatno$ci ponad granicami i uczyni priorytet
z wdrazania nowych ram. PoniZej opisujemy w zarysie, jak bardzo FTC byla zaangazowana w przeszlosci
w egzekwowanie przepisow dotyczacych ochrony prywatnosci, w tym pierwotnego programu ,bezpieczna przystan”, jak
réwniez wyja$niamy jej podejScie do wdrazania nowych ram.

W 2000 r. FTC zobowigzala si¢ publicznie do realizacji programu ,bezpieczna przystan”. W tamtym czasie 6wczesny
przewodniczacy FTC Robert Pitofsky wyslal do Komisji Europejskiej pismo, w ktérym FTC zobowigzuje si¢ do zdecydo-
wanego stosowania zasad dotyczacych prywatno$ci okreSlonych w programie ,bezpieczna przystait”. FTC nadal
podtrzymuje to zobowigzanie poprzez prowadzenie prawie 40 dzialan stuzacych wykonaniu przepiséw prawa, licznych
dodatkowych dochodzen oraz poprzez wspdlprace z poszczegdlnymi europejskimi organami ochrony danych (,unijne
organy ochrony danych”) w sprawach bedacych przedmiotem wspdlnego zainteresowania.

Po tym jak w listopadzie 2013 r. Komisja Europejska zglosita obawy dotyczace prowadzenia i wykonania programu
,bezpieczna przystan” wspélnie z Departamentem Handlu Stanéw Zjednoczonych rozpoczelismy konsultacje
z urzednikami z Komisji Europejskiej w celu zbadania sposobéw na ich usprawnienie. W trakcie tych konsultacji, w dniu
6 pazdziernika 2015 r., Trybunal Sprawiedliwosci wydal orzeczenie w sprawie Schrems, w ktéorym m.in. uniewaznit
decyzj¢ Komisji Europejskiej w sprawie adekwatnosci ochrony przewidzianej w programie ,bezpieczna przystai”. Po
wydaniu orzeczenia nadal wspélpracowaliSmy z Departamentem Handlu i Komisja Europejska nad wzmocnieniem
ochrony prywatnosci zapewnianej osobom fizycznym z Unii Europejskiej. Ramy Tarczy Prywatnosci sa wynikiem
trwajacych konsultacji. Podobnie jak bylo w przypadku programu ,bezpieczna przystaii” FTC niniejszym zobowiazuje si¢
do zdecydowanego wykonywania nowych ram. Niniejsze pismo stanowi tego Swiadectwo.

Warto zauwazy¢, ze potwierdzamy nasze zobowigzanie w czterech kluczowych obszarach: 1) nadawania priorytetowego
znaczenia zgloszeniom i dochodzeniom; 2) przeciwdzialania falszywym lub wprowadzajagcym w blad o$wiadczeniom
dotyczacym uczestnictwa w programie Tarczy Prywatno$ci; 3) stalego monitorowania decyzji; oraz 4) zwigkszenia
zaangazowania i wspélpracy z unijnymi organami ochrony danych w zakresie egzekwowania prawa. Ponizej
przedstawiamy szczegélowe informacje o kazdym ze wspomnianych zobowigzan i odpowiedni kontekst o roli FTC
w zakresie chronienia prywatnodci konsumentéw i egzekwowania programu ,bezpieczna przystan” oraz szerszy
kontekst prywatno$ci w Stanach Zjednoczonych (1).

I. KONTEKST
A. Dzialania FTC w zakresie polityki dotyczacej prywatnosci i jej egzekwowania

FTC przystuguja szerokie uprawnienia w dziedzinie wykonywania przepiséw z zakresu administracji cywilnej na
potrzeby rozpowszechniania ochrony konsumentéw i konkurencji w sektorze zwigzanym z dziatalnoicia handlows.
W zakresie swoich kompetencji obejmujgcych ochrong konsumentéw FTC wprowadza w zycie bardzo zréznicowane

(") Dodatkowe informacje o federalnych i stanowych przepisach Stanéw Zjednoczonych przedstawilismy w zalaczniku A, za$
podsumowanie naszych ostatnich dzialaii stuzacych egzekwowaniu przepiséw prawa dotyczacych prywatnodci i bezpieczenstwa
przedstawiliSmy w zalaczniku B. To podsumowanie dostgpne jest rowniez na stronie internetowej FTC pod adresem https:/[www.ftc.
gov(reports/privacy-data-security-update-2015.


https://www.ftc.gov/reports/privacy-data-security-update-2015
https://www.ftc.gov/reports/privacy-data-security-update-2015
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przepisy w celu ochrony prywatnosci i bezpieczefistwa danych konsumentéw. W prawie pierwotnym stosowanym przez
FTC, czyli w ustawie o Federalnej Komisji Handlu, zakazuje si¢ ,nieuczciwych” i ,wprowadzajacych w blad” czynéw lub
praktyk handlowych lub wplywajacych na handel (). Podanie informacji, zaniechanie lub dzialanie jest wprowadzajace
w blad, jezeli w istotny sposéb wprowadza w blad konsumenta dzialajgcego rozsadnie w danych okolicznosciach (3).
Czyn lub dzialanie sg nieuczciwe, jezeli powoduja lub moga spowodowa¢ znaczng szkode konsumenta, ktérej w sposéb
rozsadny nie da si¢ uniknaé, a ktdrej jednocze$nie nie roéwnowaza korzySci osiggane przez konsumentéw lub
konkurencje (}). FTC wykonuje rowniez ustawy szczegélne chronigce informacje na temat zdrowia, kredytéw i innych
kwestii finansowych i informacje internetowe na temat dzieci, oraz wydaje regulacje wdrazajace te ustawy.

Na podstawie ustawy o Federalnej Komisji Handlu FTC przystuguje wlasciwo$¢ w obszarze ,praktyk handlowych lub
wplywajacych na handel”. FTC nie przysluguja uprawnienia na gruncie prawa karnego i w dziedzinie bezpieczenstwa
narodowego. FTC nie moze takze realizowal wigkszo$ci innych dzialan rzadowych. Ponadto wprowadzono wyjatki
dotyczace wlasciwosci FTC w obszarze zwigzanym z handlem m.in. w odniesieniu do bankéw, przewoznikéw lotniczych
i zakladéw ubezpieczeri oraz wspdlnej dzialalnosci transportowej dostawcoéw ustug telekomunikacyjnych. FTC nie jest
wlasciwa do rozstrzygania spraw dotyczacych wigkszo$ci organizacji non-profit, ale przystuguje jej wlasciwosé
w odniesieniu do falszywych organizacji charytatywnych lub innych organizacji non-profit, ktére w istocie nastawione sg
na osiagniecie zysku. FTC przystuguje réwniez wlasciwos¢ w odniesieniu do organizacji non-profit, ktére dzialaja na
rzecz swoich czlonkéw nastawionych na osiggnigcie zysku m.in. poprzez zapewnienie tym czlonkom znacznych
korzysci gospodarczych (). W niektérych przypadkach wiasciwo$¢ FTC jest zbiezna z wilasciwoscig innych agencji
egzekwowania prawa.

Wypracowali$my bliskie relacje z organami federalnymi i stanowymi oraz $ciSle z nimi wspdtpracujemy w celu koordy-
nowania dochodzen lub, w stosownych przypadkach, dokonania zgloszen.

Wykonanie jest kluczowym elementem polityki FTC w zakresie ochrony prywatnosci. Do tej pory FTC wnidst ponad
500 spraw dotyczacych ochrony prywatnoSci i bezpieczenstwa informacji o konsumentach. Sprawy te obejmuja
zaréwno informacje dostgpne offline, jak i online oraz obejmuja dzialania stuzace egzekwowaniu przepiséw prawnych
przeciwko duzym i malym przedsigbiorstwom, ktérym zarzuca sig, ze nie s3 w stanie wlaiciwie rozporzadzaé
wrazliwymi danymi konsumentéw, chroni¢ danych osobowych konsumentéw, zainstalowaly oprogramowanie
szpiegujace lub inne oprogramowanie zlosliwe na komputerach konsumentéw, ztamaly zasade ,Prosz¢ nie dzwoni¢”
oraz inne zasady telemarketingowe oraz nieprawidlowo gromadzily i udostepnialy dane konsumentéw na urzadzeniach
mobilnych. Dzialania FTC sluzace egzekwowaniu przepiséw prawnych — zaréwno w S$wiecie rzeczywistym, jak
i cyfrowym — stanowig wazne przestanie dla przedsigbiorstw o koniecznosci ochrony prywatnosci konsumentéw.

FTC wszczela réwniez szereg inicjatyw politycznych majgcych na celu zwigkszenie prywatnosci konsumentéw, ktdre
§wiadcza o jej dzialaniach majacych na celu wdrazanie regulacji. FTC prowadzila warsztaty i opublikowala
sprawozdania, w ktorych rekomenduje najlepsze praktyki ukierunkowane na zwigkszenie prywatnosci w ekosystemie
urzadzen przeno$nych; zwigkszenie przejrzystoSci branzy obejmujacej posrednikéw danych; maksymalizacje korzysci
zwigzanych z duzym zbiorem danych, przy jednoczesnym ograniczaniu ryzyka, w szczegélnosci dla konsumentéw
o niskich dochodéw, w przypadku ktérych $wiadczone ustugi sa na niedostatecznym poziomie, oraz podkreslenie
wplywu technologii takich jak rozpoznawanie twarzy i internet rzeczy na prywatno$¢ i bezpieczefistwo.

FTC angazuje si¢ rowniez w ksztalcenie konsumentéw i przedsigbiorcéw, tak aby zwigkszy¢é wplyw swoich dzialan
majacych na celu wdrazanie regulacji i inicjatyw rozwoju polityki. FTC korzystala z réznorodnych narzedzi — publikacji,
zasobow internetowych, warsztatéw i mediéw spolecznodciowych — w celu zapewnienia materialéw dydaktycznych na
rézne tematy, w tym na temat aplikacji mobilnych, prywatnosci dzieci i bezpieczefistwa danych. Ostatnio Komisja
uruchomila inicjatywe ,Zacznijmy od bezpieczenistwa” (ang. Start With Security), ktéra obejmuje nowe wytyczne dla
przedsigbiorstw bazujace na doswiadczeniu czerpanym ze spraw prowadzonych przez agencje, ktdore dotyczyly bezpie-
czefistwa danych oraz obejmuje seri¢ warsztatéw w calym kraju. Ponadto FTC od dawna jest liderem w ksztalceniu
konsumentéw w zakresie podstawowego bezpieczefistwa komputerowego. W ubieglym roku nasza strona internetowa
OnGuard Online i jej hiszpanski odpowiednik, Alerta en Linea, mialy 5 mln odston.

B. Ochrona prawna zapewniana konsumentom unijnym przez Stany Zjednoczone

Ramy bedg dziala¢ w kontekscie wigkszego amerykanskiego systemu zapewniajacego ochrone prywatnosci, ktéry bedzie
réwniez chronil na wiele sposobéw konsumentéw UE.

() Tytut 15§ 45 lit. ) US.C.

(}) Zob. o$wiadczenie polityczne FTC o oszustwie, zalaczone do sprawy Cliffdale Assocs., Inc., 103 FTC. 110, 174 (1984), dokument
dostepny pod adresem: https:/[www.ftc.gov/public-statements/1983/10/ftc-policy-statement-deception.

() Zob. tytul 15 § 45 lit. n) U.S.C.; o$wiadczenie polityczne FTC o nieuczciwosci, zalaczone do sprawy Int'1 Harvester Co., 104 FTC. 949,
1070 (1984), dokument dostepny pod adresem: https:/[www.ftc.gov/public-statements/1980/12/ftc-policy-statement-unfairness.

(*) Zob. sprawa California Dental Ass'n przeciwko FTC, 526 Stany Zjednoczone 756 (1999).


https://www.ftc.gov/public-statements/1983/10/ftc-policy-statement-deception
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Zakaz ustanowiony w ustawie o Federalnej Komisji Handlu dotyczacy nieuczciwych lub wprowadzajacych w blad
czynéw lub praktyk nie ogranicza si¢ do ochrony konsumentéw amerykanskich przed amerykafiskimi spétkami,
poniewaz obejmuje te praktyki, ktére 1) powoduja lub moga spowodowaé mozliwe do przewidzenia szkody w Stanach
Zjednoczonych; lub 2) obejmujg prowadzenie istotnych operacji w Stanach Zjednoczonych. Ponadto FTC moze
korzysta¢ ze wszystkich Srodkéw ochrony prawnej, w tym stuzacych przywrdceniu stanu poprzedniego, ktore sa
dostgpne w celu ochrony konsumentéw krajowych podczas ochrony konsumentéw zagranicznych.

W istocie dzialania sluzace wykonaniu przepiséw prowadzone przez FTC korzystnie wyplywaja zaréwno na
amerykanskich, jak i zagranicznych konsumentéw. Na przyklad postepowania sluzace wykonaniu sekcji 5 ustawy
o Federalnej Komisji Handlu, prowadzone przez FTC, chronily prywatno$¢ amerykanskich i zagranicznych
konsumentéw W toku sprawy przeciwko posrednikowi w obrocie informacjami, Accusearch, FTC twierdzila, ze
sprzedaz poufnych zapiséw rozméw osobom trzecim przez przedsi¢biorstwo bez wiedzy lub zgody konsumentéw
stanowila nieuczciwa praktyke naruszajaca sekcje 5 ustawy o Federalnej Komisji Handlu. Accusearch sprzedat informacje
dotyczace zardéwno konsumentéw amerykanskich, jak i zagranicznych (!). Sad nalozyl na Accusearch zakaz dotyczacy
miedzy innymi wprowadzania do obrotu lub sprzedazy danych osobowych konsumentéw bez pisemnej zgody, chyba ze
uzyskano je zgodnie z prawem z publicznie dostgpnych informacji oraz zarzadzil zwrot zyskéw w wysokosci niemal
200 000 USD (2.

Innym przykladem jest zawarcie porozumienia przez FTC z TRUSTe. To sprawia, Ze konsumenci, w tym konsumenci
w Unii Europejskiej, moga polega¢ na o$wiadczeniach zlozonych przez $wiatowy organ samoregulacyjny dotyczacych
przeprowadzonego przegladu i certyfikacji krajowych i zagranicznych uslug internetowych (). Co istotne, nasze
dzialanie przeciwko TRUSTe wzmacnia réwniez w wickszym stopniu system samoregulowania ochrony prywatnosci
poprzez zapewnienie odpowiedzialnosci jednostek, ktore odgrywaja wazng role w programach samoregulacji, w tym
transgranicznych ramach ochrony prywatnosci.

FTC zapewnia réwniez wykonanie innych przepiséw szczegélnych, ktérych gwarancje rozciagaja si¢ na konsumentéw
niepochodzacych ze Stanéw Zjednoczonych — przykladem jest ustawa o ochronie prywatnosci dzieci w internecie.
W ustawie o ochronie prywatnosci dzieci w internecie od operatoréw stron i uslug internetowych skierowanych do
dzieci lub stron internetowych skierowanych do ogélu spoleczenistwa, na ktérych $wiadomie gromadzone sg dane
osobowe dzieci w wieku ponizej 13 lat, wymaga si¢ miedzy innymi, aby wprowadzili ostrzezenie dla rodzicéw
i uzyskali mozliwg do zweryfikowania zgodg¢ rodzicéw. Strony internetowe i ustugi na serwerach amerykanskich, ktére
podlegaja przepisom ustawy o ochronie prywatnosci dzieci w internecie i na ktérych gromadzone sg dane osobowe
maloletnich cudzoziemcéw, musza spelniaé wymogi ustawy o ochronie prywatnosci dzieci w internecie. Strony i ustugi
internetowe na serwerach zagranicznych musza réwniez spelniaé wymogi ustawy o ochronie prywatnosci dzieci
w internecie, jezeli s skierowane do dzieci w Stanach Zjednoczonych lub jezeli na stronach tych $wiadomie
gromadzone s3 dane osobowe dzieci w Stanach Zjednoczonych. Poza przepisami amerykanskiego prawa federalnego,
ktérych wykonanie FTC egzekwuje, dodatkowe korzysci dla konsumentéw z UE zapewniaja pewne inne federalne
i stanowe przepisy dotyczace ochrony konsumentéw i ochrony prywatnosci.

C. Wdrazanie programu ,bezpieczna przystan”

FTC — w ramach swojego programu stosowania zasad ochrony prywatnosci i bezpieczenistwa — podejmuje starania, aby
chroni¢ konsumentéw z UE poprzez wszczynanie postgpowan, ktdre maja przeciwdziala¢ naruszeniom programu
.bezpieczna przystan”. FTC wszczela 39 postepowan dotyczacych programu,bezpieczna przystan™ 36 dotyczacych
domniemanych falszywych oswiadczen o certyfikacji oraz trzy sprawy — przeciwko Google, Facebookowi i Myspace —
dotyczace domniemanych naruszei programu ,bezpieczna przystan” (‘). Te sprawy wykazuja, ze mozna wyegzekwowac
certyfikacje oraz ze nieprzestrzeganie zasad pocigga za sobg skutki. Na podstawie decyzji wydanej w nastepstwie
porozumienia zawierajacej zobowigzanie na okres dwudziestu lat Google, Facebooka i Myspace majg wdrozy¢
kompleksowe programy ochrony prywatnosci, ktére muszg zosta¢ odpowiednio opracowane w celu przeciwdzialania
zagrozeniom dla ochrony prywatno$ci zwigzanym z rozwojem nowych i istniejacych produktéw i uslug oraz
zarzadzaniem tymi produktami i uslugami, a takze w celu ochrony prywatnosci i poufnosci danych osobowych.
W ramach tych kompleksowych programéw ochrony prywatnosci, ktérych ustanowienie zostalo nakazane powyzszymi
decyzjami, nalezy wskazal istotne przewidywalne zagrozenia i wprowadzi¢ $rodki kontroli, aby zapobiec tym
zagrozeniom. Przedsigbiorstwa musza réwniez przeprowadzaé regularne i niezalezne oceny swoich programéw ochrony

(") Zob. Urzad Komisarza ds. Ochrony Prywatno$ci w Kanadzie, skarga w sprawie PIPEDA przeciwko Accusearch, Inc. prowadzacemu
dzialalno$¢ pod firma Abika.com: https:/[www.priv.gc.ca/cf-dc[2009/2009_009_0731_e.asp. Urzad Komisarza ds. Ochrony
Prywatnos$ci w Kanadzie przedlozyt pismo w charakterze amicus curige w postgpowaniu odwolawczym w sprawie wszczetej przez FTC
i przeprowadzil wlasne dochodzenie, w wyniku ktérego stwierdzil, ze praktyki Accusearch naruszyly réwniez prawo Kanady.

(*) Zob. FTC przeciwko Accusearch, Inc., nr 06CV015D (Sad pierwszej instancji dla okregu Wyoming 20.12.2007), utrzymany w mocy
wyrokiem Sadu Apelacyjnego, 570 F.3d 1187 (Sad Apelacyjny dla Dziesigtego Okregu, 2009).

(}) Zob. sprawa True Ultimate Standards Everywhere, Inc., nr C-4512 (ET.C. 12.3.2015) (decyzja i nakaz), dokument dostgpny pod
adresem: https:/[www ftc.gov/system/files/documents/cases/150318trust-edo.pdf.

(*) Zob. sprawa Google, Inc., nr C-4336 (F.T.C. 13 paZdziernika 2011 r.) (decyzja i nakaz), dokument dostepny pod adresem: https:/[www.
ftc.gov/news-events/press-releases/2011/03 ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz; sprawa Facebook, Inc., nr
C-4365 (ET.C. 27 lipca 2012 r.) (decyzja i nakaz), dokument dostgpny pod adresem: https:/[www.ftc.gov/news-events/press-releases|
2012/08/ftc-approves-final-settlement-facebook; sprawa Myspace LLC, nr C-4369 (E.T.C. 30 sierpnia 2012 r.) (decyzja i nakaz),
dokument dostepny pod adresem: https:|[www.ftc.gov/news-events/press-releases/2012/09/ftc-finalizes-privacy-settlement-myspace.


https://www.priv.gc.ca/cf-dc/2009/2009_009_0731_e.asp
https://www%20ftc.gov/system/files/documents/cases/150318trust-edo.pdf
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prywatnosci; oceny te nalezy przedklada¢ FTC. W decyzjach zakazuje si¢ réwniez podawania przez te przedsigbiorstwa
falszywych informacji na temat ich praktyk ochrony prywatnosci i uczestnictwa w jakimkolwiek programie ochrony
prywatnosci lub bezpieczenstwa. Zakaz ten ma rowniez zastosowanie do dzialan i praktyk przedsiebiorstw w nowych
ramach Tarczy Prywatno$ci. FTC moze dochodzi¢ wykonania tych decyzji, wystepujac na droge sadowa w celu
nalozenia sankcji na gruncie prawa cywilnego. I faktycznie — w 2012 r. Google zaplacil rekordowa kare na gruncie
prawa cywilnego wynoszaca 22,5 min USD Decyzje wydane przez FTC umozliwiaja w rezultacie ochrong ponad
miliarda konsument6éw na calym $wiecie, w tym setek milionéw oséb mieszkajacych w Europie.

FTC skupila si¢ rowniez na sprawach zwigzanych z falszywymi, zwodniczymi lub wprowadzajacymi w blad o$wiad-
czeniami dotyczacymi uczestnictwa w programie ,bezpieczna przystan”. FTC traktuje te o$wiadczenia powaznie. Na
przyklad w sprawie FTC przeciwko Karnani FTC w 2011 r. wszczela postgpowanie przeciwko sprzedawcy interne-
towemu w Stanach Zjednoczonych, twierdzac, ze sprzedawca i jego przedsigbiorstwo wprowadzili w blad brytyjskich
konsumentéw, sugerujac, ze siedziba przedsigbiorstwa znajduje si¢ w Zjednoczonym Krélestwie, w tym poprzez
wykorzystywanie domeny.uk oraz podawanie brytyjskiej waluty i odniesienn do brytyjskiego systemu pocztowego (').
Gdy konsumenci otrzymali jednak produkty, odkryli ku swojemu zaskoczeniu, ze byly one obcigzone clami
przywozowymi, przy czym gwarancje byly niewazne w Zjednoczonym Krélestwie, a z uzyskaniem zwrotu pienigdzy
wiazaly si¢ dodatkowe koszty. FTC przedstawila réwniez zarzuty dotyczace wprowadzenia konsumentéw w blad co do
uczestnictwa sprzedawcy w programie ,bezpieczna przystai”. Nalezy zauwazy¢, ze wszyscy poszkodowani byli ze
Zjednoczonego Krolestwa.

Wiele z naszych innych spraw zwigzanych ze stosowaniem programu ,bezpieczna przystain” dotyczylo podmiotéw,
ktore przystapily do programu ,bezpieczna przystan”, ale nie dokonaly ponownej corocznej certyfikacji, a nadal
przedstawialy si¢ jako jego aktywni czlonkowie. Jak oméwiono to dalej ponizej, FTC zobowigzuje si¢ réwniez do
przeciwdzialania falszywym o$wiadczeniom dotyczacym uczestnictwa w programie Tarczy Prywatnosci. Ta strategiczna
dzialalnos¢ stuzaca wykonywaniu przepiséw prawa uzupelni wzmozone dzialania Departamentu Handlu podejmowane
w celu kontroli przestrzegania wymogéw programu w zakresie certyfikacji i ponownej certyfikacji, dzialania
Departamentu zwigzane z monitorowaniem efektywnego przestrzegania tych wymogéw, obejmujace wykorzystanie
kwestionariuszy wysylanych do uczestnikéw programu, oraz wzmozone starania Departamentu podejmowane w celu
zidentyfikowania falszywych o$wiadczent dotyczacych uczestnictwa w programie i przypadkéw niewlasciwego wykorzys-
tywania jakiegokolwiek znaku certyfikacyjnego bez pozwolenia (%).

II. OKRESLANIE PIERWSZENSTWA ZGLOSZEN I ICH BADANIE

Podobnie jak w przypadku programu ,bezpieczna przystan” tak i w tym programie FTC zobowiazuje si¢ do przyznania
pierwszenistwa zgloszeniom dotyczgcym Tarczy Prywatno$ci z panstw cztonkowskich UE. Pierwszenstwo damy réwniez
zgloszeniom dotyczacym nieprzestrzegania wytycznych samoregulacyjnych odnoszacych si¢ do ram Tarczy Prywatnosci
otrzymanych od organéw samoregulacyjnych i innych niezaleznych organéw rozstrzygania sporow.

Aby ulatwi¢ dokonywanie zgloszen z pafstw czlonkowskich UE w ramach programu FTC opracowuje ujednolicong
procedurg dokonywania zgloszen i przekazuje wytyczne pafistwom czlonkowskim UE na temat rodzaju informagji,
ktére najbardziej utatwig FTC rozpatrywanie zgloszen. W ramach tych staran FTC wyznaczy osobe odpowiedzialng za
kontakty ze strony agencji w odniesieniu do zgloszen panstw czlonkowskich UE. Najwickszym ulatwieniem jest, gdy
organ dokonujacy zgloszenia wstepnie bada domniemane naruszenie i gdy moze podjaé wspélprace z FTC w toku
rozpoznawania sprawy.

Po przyjeciu zgloszenia z pafistwa czlonkowskiego UE lub od organéw samoregulacyjnych FTC moze podjaé szereg
dzialan, aby zaradzi¢ powstalym problemom. Przykladowo mozemy dokona¢ przegladu polityk ochrony prywatnosci
przedsigbiorstwa, uzyska¢ dalsze informacje bezposrednio od przedsigbiorstwa lub od oséb trzecich, podjaé dziatania
nastepcze wraz z jednostkg dokonujacg zgloszenia, ocenié, czy naruszenia odbywajg si¢ wedlug okreslonego schematu
lub czy maja wplyw na znaczng liczbe konsumentéw, okresli¢, czy zgloszenie obejmuje kwestie podlegajace kompetencji
Departamentu Handlu, oceni¢, czy pomocne byloby zwigkszenie wiedzy konsumentéw lub przedsigbiorstw,
i w stosownych przypadkach, wszczaé odpowiednie postgpowanie.

FTC zobowiazuje si¢ roéwniez do udostepniania informacji na temat zgloszen organom egzekwowania prawa
dokonujacym zgloszenia, w tym na temat statusu zgloszenia, z zastrzezeniem zachowania przepiséw i ograniczen
dotyczgcych poufnosci. W najwigkszym stopniu, na jaki pozwala liczba i rodzaj otrzymanych zgloszeni, przedstawione
informacje bedg zawiera¢ ocene zgloszonych kwestii, w tym opis istotnych probleméw, ktére w nich podniesiono,
i wszelkich dzialan podjetych w celu zaradzenia naruszeniom prawa w ramach wilasciwosci FTC. FTC przedstawi
réwniez organowi dokonujacemu zgloszenia informacje zwrotne dotyczace rodzajow otrzymanych zgloszen, aby
podnies¢ efektywnos$¢ starafi, jakie podejmuje w celu przeciwdzialania niezgodnemu z prawem postgpowaniu. Jezeli

(") Zob. FTC przeciwko Karnani, nr 2:09-cv-05276 (Okreg centralny w Kalifornii 20.5.2011) (orzeczenie ostateczne w wyniku
porozumienia  stron), dokument dostgpny pod  adresem: https:/[www  ftc.gov/sites/default/files/documents/cases/
2011/06/110609karnanistip.pdf; zob. rowniez Lesley Fair, FTC Business Center Blog, ,Around the World in Shady Ways”, https:/[www.
ftc.gov/blog/2011/06/around-world-shady-ways (9 czerwca 2011 r.).

(%) Pismo Kena Hyatta, pelnigcego obowigzki podsekretarza handlu migdzynarodowego, administracji handlu migdzynarodowego do Véry
Jourovej, komisarz ds. sprawiedliwosci, konsumentéw i rownouprawnienia plci.


https://www%20ftc.gov/sites/default/files/documents/cases/2011/06/110609karnanistip.pdf
https://www%20ftc.gov/sites/default/files/documents/cases/2011/06/110609karnanistip.pdf
https://www.ftc.gov/blog/2011/06/around-world-shady-ways
https://www.ftc.gov/blog/2011/06/around-world-shady-ways
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organ egzekwowania prawa dokonujacy zgloszenia wystepuje o uzyskanie informacji na temat statusu konkretnego
zgloszenia do celéw prowadzenia wlasnego postgpowania stuzacego egzekwowaniu prawa, wowczas FTC udziela mu
odpowiedzi, biorgc pod uwage liczbe rozpatrywanych zgloszen i z zastrzezeniem wymogéw poufnosci i innych
wymogow prawnych.

FTC podejmie réwniez bliska wspdlprace z unijnymi organami ochrony danych, aby udzieli¢ wsparcie na potrzeby
egzekwowania prawa. W stosownych przypadkach moze ona obejmowaé udostepnianie informacji i udzielanie wsparcia
w badaniu spraw na podstawie amerykanskiej ustawy o bezpieczenistwie w sieci (ang. SAFE WEB Act), ktéra zezwala na
udzielanie wsparcia przez FTC zagranicznym organom egzekwowania prawa, jezeli dany organ jest wilasciwy do
stosowania przepiséw zakazujacych praktyk w znacznym stopniu podobnych do praktyk zakazanych przepisami, ktére
egzekwuje FTC ('). W ramach tego wsparcia FTC moze udostgpniaé informacje uzyskane w zwigzku z prowadzonym
przez siebie dochodzeniem, zarzadzi¢ obowigzkowe postgpowanie w imieniu unijnego organu ochrony danych
prowadzacego wlasne dochodzenie i pozyskiwaé ustne zeznania $wiadkéw lub strony oskarzonej o naruszenie
w zwigzku z postepowaniem organu ochrony danych stuzacym egzekwowaniu prawa, z zastrzeZeniem wymogéw
amerykanskiej ustawy o bezpieczefistwie w sieci. FTC regularnie korzysta ze swoich uprawnieni do wspierania innych
organéw na calym $wiecie w sprawach dotyczacych ochrony prywatnosci i ochrony konsumentéw (3).

Poza okre$laniem pierwszenistwa zgloszeri dotyczacych Tarczy Prywatnosci z panstw czlonkowskich UE i od organéw
samoregulacyjnych (), FTC zobowigzuje si¢ do badania z urzedu mozliwych naruszen ram Tarczy Prywatno$ci przy
zastosowaniu wla$ciwych narzedzi.

Juz od ponad dziesigciu lat FTC prowadzi solidny program dochodzenia probleméw zwigzanych z ochrong prywatnosci
i bezpieczenstwem, ktéry angazuje podmioty komercyjne. W ramach tego dochodzenia FTC rutynowa bada, czy dana
jednostka podawala informacje na temat uczestnictwa w programie ,bezpieczna przystai”. Jezeli jednostka podawata
takie informacje, a w postepowaniu wykryto oczywiste naruszenia programu ,bezpieczna przystan”, FTC uwzgledniala
zarzuty naruszenia tego programu w swoich dzialaniach stuzacych egzekwowaniu przepiséw prawa. W ramach nowego
programu bedziemy nadal prezentowal te aktywna postawe. Co wazniejsze, FTC przeprowadza znacznie wigcej
postepowan dochodzeniowych w stosunku do liczby tych, ktére skutkuja podjeciem publicznych dziatai stuzacych
egzekwowaniu przepisow prawa. Wiele postepowan FTC koniczy si¢, poniewaz pracownicy FTC nie stwierdzaja zadnego
oczywistego naruszenia prawa. Ze wzgledu na to, ze postepowanie dochodzeniowe prowadzone przez FTC nie s3
ogdlnodostepne i majg charakter poufny, czesto nie upublicznia si¢ faktu zakonczenia postgpowania.

Blisko 40 dzialan sluzacych egzekwowaniu przepisow prawna podjetych przez FTC w zwiazku z programem
,bezpieczna przystait” stanowi dowdd na zaangazowanie tego podmiotu w aktywne wdrazanie wymogéw transgra-
nicznych programéw ochrony prywatnosci. W toku regularnie prowadzonych postgpowan dotyczacych ochrony
prywatnosci i postgpowan sprawdzajacych FTC bedzie wyszukiwal potencjalne naruszenia tych ram.

II. PRZECIWDZIALANIE FALSZYWYM LUB WPROWADZAJACYM W BLAD OSWIADCZENIOM DOTYCZACYM UCZESTNICTWA
W PROGRAMIE TARCZY PRYWATNOSCI

Jak wskazano powyzej FTC podejmie dzialania przeciwko podmiotom, ktére podajg falszywe informacje na temat ich
uczestnictwa w programie. FTC rozpatrujgc wnioski, przyzna pierwszefistwo zgloszeniom z Departamentu Handlu
dotyczacym podmiotéw, w przypadku ktérych departament stwierdzi, ze niezasadnie podaja si¢ za obecnych cztonkéw
programu lub niewlasciwie korzystaja z jakiegokolwiek znaku certyfikacyjnego bez pozwolenia.

Ponadto zauwazamy, ze jezeli w polityce ochrony prywatno$ci podmiotu zobowigzano si¢ do przestrzegania zasad
Tarczy Prywatno$ci, sam fakt, iz podmiot nie dokona lub nie odnowi rejestracji w Departamencie Handlu moze
skutkowa¢ podjeciem przez FTC dzialan w celu wyegzekwowania tych zobowigzan w ramach programu.

(1

Okreslajac, czy powinna skorzysta ze swojego uprawnienia na podstawie amerykanskiej ustawy o bezpieczenistwie w sieci, FTC
uwzglednia migdzy innymi: ,(A) czy agencja, ktora wystapila o wsparcie, zgodzila si¢ zapewni¢ lub zapewni wzajemne wsparcie Komisji;
(B) czy zrealizowanie wniosku odbyloby si¢ ze szkodg dla amerykafiskiego interesu publicznego; oraz (C) czy dochodzenie lub
postepowanie stuzace egzekwowaniu prawa prowadzone przez agencje, ktéra wystapita o wsparcie, dotyczy dziatan lub praktyk, ktére
powoduja lub ktére moga spowodowaé szkode dla znacznej liczby oséb”. Tytut 15 § 46 lit. j) ppkt 3 U.S.C. To uprawnienie nie ma
zastosowania do egzekwowania przepiséw prawa konkurencji.

W latach budzetowych 2012-2015 przykladowo FTC skorzystala ze swojego uprawnienia do udoste¢pniania informacji na podstawie
amerykanskiej ustawy o bezpieczenistwie w sieci w odpowiedzi na prawie 60 wnioskéw od zagranicznych organéw i wydata blisko 60
wezwan do przedstawienia dokumentéw w postgpowaniu cywilnym (takie wezwanie jest odpowiednikiem wezwania administra-
cyjnego), aby wesprze¢ dochodzenie w 25 zagranicznych sprawach.

Chociaz FTC nie rozstrzyga indywidualnych skarg konsumenckich ani nie poredniczy w ich rozstrzyganiu, FTC potwierdza, ze bedzie
przyznawa¢ pierwszenstwo zgloszeniom dotyczacym Tarczy Prywatno$ci wniesionym przez unijne organy ochrony danych. Co wigcej,
FTC wykorzystuje skargi znajdujace si¢ w bazie danych ,straz konsumencka” (ang. Consumer Sentinel), do ktérej dostep ma wiele innych
agencji egzekwowania prawa, aby okreslal tendencje, wskazywaé priorytety egzekwowania prawa i identyfikowal potencjalne cele
dochodzenia. Osoby fizyczne z Unii Europejskiej moga korzystaé z tego samego systemu skladania skarg, ktory jest dostgpny dla
amerykanskich obywateli, aby ztozy¢ skarge do FTG; jest on dostgpny pod adresem: www.ftc.gov/complaint. W przypadku indywi-
dualnych skarg dotyczacych Tarczy Prywatnosci najbardziej uzyteczng drogg dla oséb fizycznych z Unii Europejskiej moze by¢ jednak
wnoszenie skarg do organu ochrony danych lub innego pozasagdowego organu rozstrzygania sporéw w ich panstwie czlonkowskim.

—
-

-


http://www.ftc.gov/complaint
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IV. MONITOROWANIE DECYZJI

FTC potwierdza réwniez swoje zobowigzanie do monitorowania decyzji stuzacych wykonaniu przepiséw na potrzeby
zapewnienia zgodnosci z ramami Tarczy Prywatnosci.

Wymég przestrzegania ram bedziemy realizowa za pomoca réznych odpowiednich nakazéw w przyszlych decyzjach
FTC dotyczacych programu. Obejmuje to zakaz podawania falszywych informacji dotyczacych programu i innych
programéw ochrony prywatnosci, jezeli s3 one podstawa postepowania wszczetego przez FTC.

Z pomoca przychodza w tym wypadku postgpowania przeprowadzone przez FTC w zwiazku z pierwotnym programem
,bezpieczna przystait”. We wszystkich decyzjach wydanych w 36 sprawach zwiazanych z falszywymi lub wprowadza-
jacymi w blad o$wiadczeniami dotyczacymi certyfikacji w ramach programu ,bezpieczna przystan” zakazano podawania
falszywych informacji na temat uczestnictwa danego przedsigbiorstwa w tym programie lub w jakimkolwiek innym
programie ochrony prywatnosci lub bezpieczefistwa, a takze wprowadzono wymdg, aby dane przedsigbiorstwo
udostepniato FTC sprawozdania z przestrzegania zasad programu. W sprawach, ktére wigzaly si¢ z naruszeniem zasad
programu ,bezpieczna przystan”, wobec przedsigbiorstw wprowadzono wymdg wdrazania kompleksowych programéw
ochrony prywatnosci i corocznej oceny tych programéw przez dwadzieScia lat przez niezalezne osoby trzecie oraz
przedkladania tej oceny FTC.

Naruszenia decyzji administracyjnych FTC moga skutkowaé natozeniem kar na gruncie prawa cywilnego w wysokosci
do 16 000 USD za kazde naruszenie lub 16 000 USD za kazdy dziefi trwania naruszenia ('), w przypadku praktyk
majacych wplyw na wielu konsumentéw kary moga wynie$¢ nawet miliony dolaréw. Kazda decyzja wydana
w nastgpstwie porozumienia zawiera réwniez postanowienia dotyczgce sprawozdawczo$ci i przestrzegania zasad.
Podmioty, do ktérych skierowana jest decyzja, maja obowigzek przechowywac dokumenty, w ktorych wykazuje sie, ze
przestrzegajg zasad przez okreSlony okres. Decyzje nalezy réwniez udostepni¢ pracownikom odpowiedzialnym za
zapewnienie przestrzegania ich postanowien.

FTC systematycznie monitoruje réwniez przestrzeganie decyzji dotyczacych programu,bezpieczna przystan”, co czyni
w przypadku wszystkich wydawanych przez siebie decyzji. FTC bardzo powaznie traktuje wykonanie swoich decyzji
dotyczacych ochrony prywatnosci i bezpieczefistwa danych i podejmuje w stosownych przypadkach dziatania stuzace
ich wykonaniu. Przykladowo, jak opisano powyzej, Google zaplacit kar¢ na gruncie prawa cywilnego w wysokosci 22,5
mln USD w odpowiedzi na zarzuty naruszenia decyzji wydanej przez FTC. Co istotne, decyzje FTC beda nadal chroni¢
wszystkich konsumentéw, ktorzy maja do czynienia z tym przedsi¢biorstwem, na calym $wiecie, a nie tylko tych
konsumentéw, ktérzy zlozyli skarge.

Ponadto FTC nadal bedzie prowadzi¢ internetowy wykaz przedsigbiorstw podlegajacych decyzjom dotyczacym
stosowania zarowno programu ,bezpieczna przystan”, jak i nowych ram Tarczy Prywatnosci (3). Co wigcej, w zasadach
Tarczy Prywatnosci wprowadzono obecnie wymoég wobec przedsiebiorstw podlegajacych decyzjom FTC lub
orzeczeniom sagdu wydanym w sprawie nieprzestrzegania zasad, aby podawaly one do wiadomosci publicznej wszelkie
istotne zwigzane z Tarcza PrywatnoSci czeSci jakichkolwiek sprawozdan dotyczacych przestrzegania zasad lub
sprawozdan oceniajgcych, ktére przedtozono FTC, w stopniu, na jaki pozwalaja na to przepisy i reguly dotyczace
poufnosci.

V. WSPOLPRACA Z UNIJNYMI ORGANAMI OCHRONY DANYCH [ WSPOLPRACA W ZAKRESIE EGZEKWOWANIA PRAWA

FTC uznaje wazng rolg, jaka odgrywaja unijne organy ochrony danych w odniesieniu do zapewnienia przestrzegania
zasad programu, i zachgca do poglebionych konsultacji i zacie$niania wspélpracy w zakresie egzekwowania prawa.
Oprécz prowadzenia wszelkich konsultacji z organami ochrony danych w sprawie kwestii dotyczacych konkretnych
przypadkéw FTC zobowigzuje si¢ do brania udzialu w okresowych spotkaniach z wyznaczonymi przedstawicielami
Grupy Roboczej Art. 29 w celu oméwienia zagadnien ogdlnych zwigzanych z ulepszaniem wspdlpracy w zakresie
egzekwowania prawa w ramach programu. Ponadto FTC bedzie uczestniczy¢, wraz z Departamentem Handlu, Komisja
Europejska i przedstawicielami Grupy Roboczej Art. 29, w corocznym przegladzie ram programu w celu oméwienia
jego wdrozenia.

FTC wspiera réwniez opracowywanie narzedzi, ktére bedg stuzy¢ poglebianiu wspdlpracy z unijnymi organami ochrony
danych, a takze z innymi organami egzekwowania prawa w zakresie ochrony prywatnosci na calym $wiecie. Szczegdlnie
wazne byto uruchomienie w zesztym roku przez FTC we wspolpracy z jej partnerskimi organami egzekwowania prawa
w Unii Europejskiej i na calym $wiecie systemu ostrzegania w ramach Swiatowej Sieci na rzecz Prywatnosci (ang. Global
Privacy Enforcement Network, ,GPEN”) w celu udostgpniania informacji na temat dochodzen i propagowania
koordynacji dzialan w zakresie egzekwowania prawa. Narzedzie ostrzegania w ramach sieci mogloby okazaé sie
szczeg6lnie przydatne w kontekScie programu Tarczy Prywatnosci. FTC i unijne organy ochrony danych moglyby
wykorzysta¢ je na potrzeby koordynacji dochodzen w ramach programu i innych tego rodzaju dochodzen w zakresie
ochrony prywatnosci, w tym jako podstawe udostepniania informacji w celu zapewnienia bardziej skoordynowanej
i skuteczniejszej ochrony prywatnosci konsumentéw. Mamy nadzieje¢ na dalsza wspolprace z zaangazowanymi unijnymi

(") Tytul 15 § 45 lit. m) U.S.C,; tytul 16 § 1.98 kodeksu przepiséw federalnych (ang. Code of Federal Regulations, ,C.E.R.").
(}) Zob. FTC, Business Center, Legal Resources, https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-consumer-
protection-topics-tid=251.


https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-consumer-protection-topics-tid=251
https://www.ftc.gov/tips-advice/business-center/legal-resources?type=case&field-consumer-protection-topics-tid=251
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organami w celu rozpowszechniania systemu ostrzegania Swiatowej Sieci na rzecz Prywatnosci i opracowania innych
narzedzi na potrzeby usprawnienia wspdlpracy w zakresie egzekwowania prawa w sprawach dotyczacych ochrony
prywatnosci, w tym w sprawach zwigzanych z programem Tarczy Prywatnosci.

FTC z zadowoleniem potwierdza swoje zobowigzanie do egzekwowania nowych ram Tarczy Prywatno$ci. Mamy

réwniez nadzieje na dalszg wspélprace z naszymi kolegami i kolezankami z UE w ramach dzialaii na rzecz ochrony
prywatnosci konsumentéw po obu stronach Atlantyku.

Z powazaniem
Edith Ramirez

Przewodniczgca
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Dodatek A

Ramy Tarczy Prywatno$ci UE-USA w ogélnym kontekscie ochrony prywatnosci i bezpieczefistwa
w Stanach Zjednoczonych

Srodki ochrony przewidziane w ramach Tarczy Prywatnosci UE-USA (zwanych dalej ,ramami”) funkcjonuja w kontekscie
szerzej pojetych Srodkéw ochrony prywatnosci zapewnionych w ramach catego amerykanskiego porzadku prawnego. Po
pierwsze, Federalna Komisja Handlu (,FTC") przyjela solidny program na rzecz ochrony prywatnosci i bezpieczenstwa
danych w obszarze praktyk handlowych w Stanach Zjednoczonych chronigcy konsumentéw na calym Swiecie. Po
drugie, system ochrony prywatnosci i bezpieczenistwa konsumentéw w Stanach Zjednoczonych zmienit si¢ znaczgco od
2000 r., kiedy zostal przyjety pierwotny program ,bezpieczna przystain” UE-USA. Od tego czasu wprowadzono wiele
federalnych i stanowych ustaw z zakresu ochrony prywatnosci i bezpieczenistwa, a liczba sporéw sagdowych na gruncie
prawa publicznego i prywatnego wszczetych w celu wykonania prawa do prywatnosci znaczaco wzrosta. Szeroki zakres
amerykanskich $rodkéw ochrony prawnej na rzecz ochrony prywatnosci i bezpieczefistwa konsumentéw, majgcych
zastosowanie do praktyk przetwarzania danych handlowych, uzupehia $rodki ochrony zapewnione osobom fizycznym
z Unii Europejskiej w nowych ramach.

. OGOLNY PROGRAM FTC W DZIEDZINIE EGZEKWOWANIA PRZEPISOW PRAWA W ZAKRESIE OCHRONY PRYWATNOSCI
I BEZPIECZENSTWA

FTC jest wiodacg amerykariska agencja ochrony konsumentéw odpowiedzialng za ochrong prywatnosci w sektorze
handlu. FTC jest uprawniona do prowadzenia dochodzefi dotyczacych nieuczciwych albo wprowadzajacych w blad
praktyk handlowych naruszajacych prywatnos$¢ konsumentéw, jak réwniez do egzekwowania przepisow szczegdlnych
dotyczacych prywatnosci, obejmujacych bardziej zawezone obszary, chronigcych pewne informacje finansowe i dane
odnoszace si¢ do zdrowia, informacje o dzieciach i informacje pozwalajace na podjecie pewnych decyzji dotyczacych
kwalifikowalnosci konsumentow.

FTC ma wyjatkowe doswiadczenie w dziedzinie egzekwowania przepisow dotyczacych ochrony prywatnosci
konsument6w. Dziatania FTC sg kierowane przeciwko niezgodnym z prawem praktykom w Srodowisku offline i online.
Na przyklad FTC wszczela postepowanie przeciwko bardzo znanym spétkom, takim jak Google, Facebook, Twitter,
Microsoft, Wyndham, Oracle, HTC, i Snapchat, oraz mniej znanym spétkom. FTC wszczela postepowanie przeciwko
przedsigbiorstwom, ktére rzekomo wysylaly konsumentom wiadomosci spam, instalowaly oprogramowanie szpiegujace
na komputerach, nie byly w stanie zabezpieczy¢ danych osobowych konsumentéw, $ledzily konsumentéw online,
naruszaly prywatno$¢ dzieci, bezprawnie gromadzily informacje przechowywane na urzadzeniach mobilnych
konsument6w i nie byly w stanie zabezpieczy¢ urzadzen podlaczonych do sieci wykorzystywanych do przechowywania
danych osobowych. W konsekwencji wydane decyzje przewidywaly zwykle biezgce monitorowanie przez FTC przez
okres dwudziestu lat, zabranialy dalszych naruszen prawa i nakladaly na przedsigbiorstwa dotkliwe kary finansowe za
naruszenie porzadku ('). Nalezy zauwazy¢, ze decyzje FTC nie chronig jedynie oséb fizycznych, ktére wniosly skarge;
chronig wszystkich konsumentéw, ktérzy beda mieli styczno$¢ z przedsigbiorstwem w przysztosci. W kontekscie
transgranicznym do zakresu wlasciwosci FTC nalezy ochrona konsumentéw na calym $wiecie przed praktykami na
terytorium Stanéw Zjednoczonych ().

Dotychczas FTC wszczela ponad 130 spraw dotyczacych spamu i oprogramowania szpiegujacego, ponad 120 spraw
dotyczacych telemarketingu pomimo zgloszenia do rejestru ,Prosz¢ nie dzwoni¢”, ponad 100 spraw dotyczacych ustawy
o rzetelnej sprawozdawczosci kredytowej, prawie 60 spraw dotyczacych bezpieczenistwa, wigcej niz 50 spraw
dotyczacych prywatnosci, prawie 30 spraw o naruszenie ustawy Gramma-Leacha-Blileya oraz ponad 20 spraw
dotyczacych wykonania ustawy o ochronie prywatnosci dzieci w internecie (,COPPA”) (). Poza wszczeciem powyzszych
spraw FTC przygotowala i opublikowala pisma zawierajace ostrzezenia (¥).

(") Kazda jednostka, ktéra si¢ nie zastosuje do decyzji FTC, podlega karze na gruncie prawa cywilnego do 16 000 USD za kazde naruszenie
lub 16 000 USD za kazdy dziei trwania naruszenia. Zob. tytul 15 § 45 lit. 1) U.S.C.; tytul 16 § 1.98 lit. ) kodeksu przepiséw federalnych
(ang. Code of Federal Regulations, ,C.F.R.).

() Kongres wyraznie potwierdzit uprawnienie FTC do dochodzenia srodkéw ochrony prawnej, w tym majacych na celu przywrdcenie stanu

poprzedniego, w przypadku jakichkolwiek dziatan lub praktyk obejmujacych handel zagraniczny, ktére 1) powoduja lub moga

spowodowaé mozliwe do przewidzenia szkody w Stanach Zjednoczonych lub 2) obejmuja prowadzenie istotnych operacji w Stanach

Zjednoczonych. Zob. tytut 15 § 45 lit. a) ppkt 4 U.S.C.

Niekiedy w nastepstwie wszczecia przez Komisje spraw dotyczacych ochrony prywatnosci i bezpieczenstwa mozna domniemywaé, ze

przedsigbiorstwo stosowalo zaréwno praktyki wprowadzajace w blad, jak i nieuczciwe praktyki; sprawy te dotycza réwniez

domniemanego naruszenia wielu ustaw, takich jak ustawa o rzetelnej sprawozdawczosci kredytowej, ustawa Gramma-Leacha-Blileya
oraz ustawa o ochronie prywatnosci dzieci w internecie.

(*) Zob. np. komunikat prasowy, FTC, ,FTC Warns Children’s App Maker BabyBus About Potential COPPA Violations” (22 grudnia 2014 r.),
https:/[www.ftc.gov/news-events/press-releases/2014/12/ftc-warns-childrens-app-maker-babybus-about-potential-coppa;  komunikat
prasowy, FTC, FTC Warns Data Broker Operations of Possible Privacy Violations (7 maja 2013 r.), https:/fwww.ftc.gov/news-events|
press-releases/2013/05 [ftc-warns-data-broker-operations-possible-privacy-violations; komunikat prasowy, FTC, FTC Warns Data
Brokers That Provide Tenant Rental Histories They May Be Subject to Fair Credit Reporting Act (3 kwietnia 2013 r.), https:|/www.ftc.gov/
news-events|press-releases/2013/04/ftc-warns-data-brokers-provide-tenant-rental-histories-they-may.

—
-
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Ze wzgledu na duze znaczenie przypisywane przez FTC egzekwowaniu przepisow dotyczgcych ochrony prywatnosci,
FTC sprawdza réwniez, czy nie doszto do potencjalnych naruszen programu ,bezpieczna przystan”. Od chwili przyjecia
programu ,bezpieczna przystai” FTC podjela z wlasnej inicjatywy liczne dochodzenia dotyczace przestrzegania jego
zasad i wszczela 39 postepowan przeciwko amerykanskim spétkom ze wzgledu na naruszenie zasad tego programu.
FTC bedzie nadal prezentowa¢ te aktywnag postawe i uzna wdrazanie nowych ram za priorytet.

1. SRODKI OCHRONY NA SZCZEBLU FEDERALNYM I STANOWYM NA RZECZ OCHRONY PRYWATNOSCI KONSUMENTOW

Przeglad stosowania programu ,bezpieczna przystan”, ktory opublikowano jako zalgcznik do decyzji Komisji
Europejskiej w sprawie adekwatnosci programu ,bezpieczna przystait”, zawiera wykaz wielu ustaw federalnych
i stanowych dotyczacych prywatnosci, obowiazujacych w momencie przyjecia programu ,bezpieczna przystan”
w 2000 r. (!). W tym czasie, oprocz sekcji 5 ustawy o Federalnej Komisji Handlu, wiele ustaw federalnych regulowato
gromadzenie i wykorzystywanie danych osobowych do celéw handlowych, w tym: ustawa o polityce lacznosci kablowe;j,
ustawa o ochronie prywatnosci kierowcéw, ustawa o ochronie danych w lacznosci elektronicznej, ustawa o elektro-
nicznym transferze srodkéw, ustawa o rzetelnej sprawozdawczosci kredytowej, ustawa Gramma-Leacha-Blileya, ustawa
o prawie do poufnosci informacji finansowych, ustawa o ochronie konsumentéw ustug telefonicznych oraz ustawa
o ochronie prywatnosci rejestréw dotyczacych sprzedazy i wypozyczen taSm wideo. W wielu stanach obowigzywaly
réwniez w tych obszarach analogiczne ustawy.

0Od 2000 r. doszlo do licznych zmian na szczeblu federalnym i stanowym, kt6re zapewniajg dodatkowe $rodki ochrony
prywatnosci konsumenta (). Na szczeblu federalnym, na przyktad, w 2013 r. FTC wprowadzila zasade dotyczacg ustawy
o ochronie prywatnosci dzieci w internecie, tak aby zapewni¢ dodatkowe $rodki ochrony danych osobowych dzieci. FTC
wydala réwniez dwie zasady wdrazajace ustawe Gramma-Leacha-Blileya — zasade dotyczaca prywatnosci i zasade
dotyczacy zabezpieczen — ktére nakladaja na instytucje finansowe obowigzek (*) ujawniania praktyk dotyczacych
wymiany informacji i wdrozenia kompleksowego programu na rzecz bezpieczeristwa informacji, by chroni¢ dane
konsumentéw (*). Podobnie ustawa o rzetelnym i dokladnym zapisie informacji o transakcjach kredytowych (,FACTA”),
przyjeta w 2003 r., uzupelnia istniejgce od dawna ustawy amerykanskie dotyczace kredytéw w celu okreslenia
wymogéw ukrywania (ang. data masking) pewnych wrazliwych danych finansowych, ich wymiany oraz usuwania. FTC
opublikowala szereg zasad na podstawie ustawy o rzetelnym i dokladnym zapisie informacji o transakcjach
kredytowych, dotyczacych m.in. prawa konsumenta do otrzymania nieodplatnego rocznego sprawozdania kredytowego;
wymogéw dotyczacych bezpiecznego usuwania informacji dotyczgcych sprawozdania na temat konsumenta; prawa
konsumenta do zrezygnowania z otrzymywania pewnych ofert kredytowych i ubezpieczeniowych (klauzula opt-out);
prawa konsumenta do zastosowania klauzuli opt-out w odniesieniu do wykorzystywania informacji przekazywanych
przez jednostke powigzang w celu przedstawienia oferty marketingowej ich produktéw i uslug; oraz wymogéw dla
instytucji finansowych i wierzycieli na potrzeby wdrozenia programéw dotyczacych zapobiegania i wykrywania
kradziezy tozsamosci (). Ponadto zasady opublikowane na podstawie ustawy o przeno$noéci i odpowiedzialnosci
w ubezpieczeniach zdrowotnych zostaly zweryfikowane w 2013 r, co oznaczalo uzupelnienie ich o dodatkowe
gwarancje ochrony prywatnosci i bezpieczenistwa danych osobowych odnoszacych si¢ do zdrowia (¢). Zasady chronigce
konsumentéw przed niechcianym telemarketingiem, automatycznymi polaczeniami telefonicznymi oraz spamem
rowniez zostaly juz wdrozone. Kongres przyjal rowniez ustawy nakladajace na pewne spétki gromadzace dane na temat
zdrowia obowigzek poinformowania konsumentéw, gdyby doszto do naruszenia przepiséw ().

Stany byly zawsze bardzo aktywne w przyjmowaniu ustaw dotyczacych ochrony prywatnosci i bezpieczenstwa. Od
2000 r. czterdziesci siedem stanéw, dystrykt Kolumbii, Guam, Puerto Rico i Wyspy Dziewicze przyjely ustawy

(") Zob. Departament Handlu Stanéw Zjednoczonych, przeglad stosowania programu ,bezpieczna przystan”, https:/[build.export.gov/
main/safeharbor/eu/eg_main_018476.

() Aby zapozna¢ si¢ z bardziej kompleksowym skréconym opisem $rodkéw ochrony prawnej w Stanach Zjednoczonych — zob. Daniel J.
Solove & Paul Schwartz, Information Privacy Law (wydanie 5, 2015 r.).

() Instytucje finansowe, na podstawie ustawy Gramma-Leacha-Blileya, zostaly zdefiniowane bardzo szeroko, aby objac wszystkie przedsie-
biorstwa, ktére sa ,znaczaco zaangazowane” w sprzedaz produktéw finansowych lub §wiadczenie ustug finansowych. Obejmuje to na
przyklad przedsigbiorstwa umozliwiajace szybkie zrealizowanie czeku (ang. check-cashing businesses), podmioty udzielajace pozyczki
krétkoterminowe bez zabezpieczenia (ang. payday lenders), posrednikéw hipotecznych, pozyczkodawcedw niebedacych bankami, rzeczo-
znawcow dokonujacych oceny mienia lub nieruchomosci oraz profesjonalistow przygotowujacych coroczne deklaracje podatkowe.

(*) Na podstawie ustawy o ochronie konsumentéw w obszarze ustug finansowych z 2010 r. (,CFPA”), Zbi6r Ustaw Prawa Publicznego, tytut

X Pub. L. 111-203, 124 Stat. 1955 (21 lipca 2010 r.) (réwniez znanej jako ,ustawa Dodda-Franka dotyczaca ochrony konsumentéw

i reformy Wall Street”) wigkszo$¢ uprawnien FTC w zakresie stanowienia prawa przyznanych jej na podstawie ustawy Gramma-Leacha-

Blileya zostala przeniesiona na Biuro Ochrony Konsumentéw w Obszarze Ustug Finansowych (,CFPB”). FTC nadal przysluguja

uprawnienia, na podstawie ustawy Gramma-Leacha-Blileya, w zakresie egzekwowania prawa, jak réwniez uprawnienia w zakresie

stanowienia prawa na potrzeby zasady gwarancji i ograniczone uprawnienia w zakresie stanowienia prawa na podstawie zasady
dotyczacej prywatnosci w odniesieniu do sprzedawcéw samochodéw.

Na podstawie ustawy o ochronie konsumentéw w obszarze ustug finansowych Komisja dzieli uprawnienia do egzekwowania przepisow

przyznane na mocy ustawy o rzetelnej sprawozdawczosci kredytowej z CFPB, lecz w znacznej mierze uprawnienia te zostaly

przeniesione na CFPB (z wyjatkiem zasady systemu ostrzegawczego i zasad usuwania).

(®) Zob. tytut 45 C.ER. pkt 160, 162, 164.

() Zob. np. amerykanska ustawa o oZywieniu i reinwestowaniu (ang. American Recovery & Reinvestment Act) z 2009 r., Zbiér Ustaw Prawa
Publicznego, Pub. L. No. 111-5, 123 Stat. 115 (2009 r.). i wlasciwe rozporzadzenia — tytul 45 kodeksu przepiséw federalnych
§164.404-164.414; tytul 16 kodeksu przepisow federalnych pkt 318.

—
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nakladajace na przedsigbiorstwa obowigzek powiadamiania osob fizycznych o naruszeniu zasad bezpieczenstwa
w odniesieniu do danych osobowych (!). W co najmniej trzydziestu dwoch stanach i Puerto Rico obowigzujg ustawy
dotyczace usuwania danych okreslajace wymogi niszczenia lub usuwania danych osobowych (3. Szereg standéw przyjal
ustawy ogdlne dotyczace bezpieczenstwa danych. Ponadto w Kalifornii przyjeto rézne ustawy dotyczace prywatnosci,
w tym nakladajace na spotki obowigzek stosowania polityk dotyczacych prywatnosci i ujawniania praktyk ,Nie $ledze”
(ang. Do Not Track) (), ustawe ,Shine the Light” wprowadzajacg obowigzek zapewnienia wigkszej przejrzystosci przez
posrednikéw w obrocie danymi () oraz ustawe, ktéra uprawnia maloletnich do usuwania niektérych informacji
z mediéw spolecznosciowych (°). Na mocy tych ustaw i innych aktéw stanowigcych podstawe prawng rzady federalne
i stanowe nakladaly znaczace grzywny na spolki, ktdre nie przestrzegaly zasady ochrony prywatnosci i bezpieczenstwa
w odniesieniu do danych osobowych konsumentéw (©).

Postepowania na gruncie prawa prywatnego réwniez doprowadzily do wydania korzystnych wyrokéw i zawarcia
korzystnych ugdd, co przyczynilo si¢ zwigkszenia ochrony prywatnosci i bezpieczenstwa danych konsumentéw. Na
przyktad w 2015 r. Target zgodzil si¢ wyplacié 10 mln USD na podstawie postanowien ugody zawartej
z konsumentami, ktérzy twierdzili, ze ich informacje finansowe zostaly wystawione na niebezpieczefistwo ze wzgledu
na znaczne naruszenie przepiséw o ochronie danych. W 2013 r. AOL przystal na wyplacenie 5 mln USD w ramach
ugody zawartej po wytoczeniu powddztwa zbiorowego z tytutlu domniemanego niedostatecznego procesu anonimizacji
zwigzanego z ujawnieniem zapytan w wyszukiwarkach setek tysiecy cztonkéw AOL. Ponadto sad federalny zatwierdzit
wyplate 9 mIn USD przez Netflix z tytulu domniemanego przechowywania rejestrow historycznych dotyczacych
wypozyczen niezgodnie z ustawg o ochronie prywatnosci rejestrow dotyczacych sprzedazy i wypozyczen taSm wideo
z 1988 r. Sady federalne w Kalifornii zatwierdzily dwie odrgbne ugody z Facebookiem, jedng przewidujaca wyplate
20 mln USD i drugg — 9,5 mln USD, ze wzgledu na gromadzenie danych osobowych jego uzytkownikéw, wykorzys-
tywanie i wymiane tych danych przez spétke. W 2008 r. sad stanowy w Kalifornii zatwierdzil ugode z LensCrafters
opiewajacg na 20 mln USD w sprawie dotyczacej niezgodnego z prawem ujawnienia informacji medycznych
konsumentéw.

Reasumujac, Stany Zjednoczone zapewniajg znaczacg ochrong prawng prywatnoéci i bezpieczenstwa konsumentéw,
o czym $wiadczy niniejsze podsumowanie. Nowe ramy Tarczy Prywatnosci, ktére zapewniajg znaczace gwarancje na
rzecz oséb fizycznych z Unii Europejskiej, beda dzialaly w ramach szerszego systemu, w ktérym ochrona prywatnosci
i bezpieczenstwa konsumentéw stanowi wazny priorytet.

(") Zob. np. Krajowa Konferencja Stanowych Legislatur (ang. National Conference of State Legislatures), State Security Breach Notification Laws (4
stycznia 2016 r.), dokument dostgpny pod adresem: http:/[www.ncsl.org/research/telecommunications-and-information-technology/
security-breach-notification-laws.aspx.

(%) Krajowa Konferencja Stanowych Legislatur, Data Disposal Laws (12 stycznia 2016 r.), dokument dostepny pod adresem: http:/fwww.ncsl.
org/research/telecommunications-and-information-technology/data-disposal-laws.aspx.

() Kalifornijski kodeks postepowania w okreslonych zawodach (ang. Cal. Bus. & Professional Code) § 22575-22579.

(*) Kalifornijski kodeks cywilny. Kodeks § 1798.80-1798.84.

() Kalifornijski kodeks postepowania w okreslonych zawodach § 22580-22582.

(°) Zob. Jay Cline, U.S. Takes the Gold in Doling Out Privacy Fines [w:] Computerworld (17 lutego 2014 r.), dokument dostepny pod adresem:

http:/fwww.computerworld.com/s/article/9246 393 Jay-Cline-U.S -takes-the-gold-in-doling-out-privacy-fines?taxonomyld=
17&pageNumber=1.
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ZALACZNIK V

Pismo sekretarza transportu Anthony’ego Foxxa

Dnia 19 lutego 2016 r.

Komisarz Véra Jourova
Komisja Europejska

Rue de la Loi/Wetstraat 200
1 049 1 049 Bruxelles/Brussel
Belgia

Re: Ramy Tarczy Prywatnos$ci UE-USA
Szanowna Pani Komisarz!

Departament Transportu Standéw Zjednoczonych (,Departament”) docenia mozliwo$¢ przedstawienia swojej roli we
wspieraniu Tarczy Prywatno$ci UE-USA. Te ramy odgrywaja kluczowg role w ochronie danych osobowych przekazy-
wanych w transakcjach handlowych w $wiecie coraz bardziej pelnym wzajemnych powigzan. Ramy umozliwiaja
przedsi¢biorstwom prowadzenie waznych operacji w gospodarce $wiatowej, przy jednoczesnym zapewnieniu
utrzymania istotnej ochrony prywatnosci konsumentéw UE.

Departament Transportu po pierwsze publicznie wyrazit swoje zobowigzanie do egzekwowania zasad programu
,bezpieczna przystan” w piSmie wyslanym do Komisji Europejskiej ponad 15 lat temu. W tym pi$mie Departament
Transportu zobowiazal si¢ do zdecydowanego egzekwowania zasad dotyczacych prywatnosci okreslonych w programie
,bezpieczna przystait”. Departament Transportu podtrzymuje to zobowigzanie, a niniejsze pismo stanowi tego
$wiadectwo.

W szczegdlnosci Departament Transportu odnawia swoje zobowigzanie w nastgpujacych obszarach kluczowych. S to:
1) przyznawanie pierwszefistwa dochodzeniu domniemanych naruszen Tarczy Prywatno$ci; 2) podejmowanie
odpowiednich dziatan stuzacych egzekwowaniu przepiséw prawa wobec jednostek, ktére sktadajg falszywe lub wprowa-
dzajace w blad os$wiadczenia dotyczgce certyfikacji Tarczy Prywatno$ci; oraz 3) monitorowanie i publikowanie
rozstrzygnie¢ dotyczacych naruszen Tarczy Prywatnosci. Przekazujemy informacje na temat przestrzegania kazdego
z tych zobowigzan i w razie koniecznoséci informacje zwiazane z rolg Departamentu Transportu w obszarze ochrony
prywatnosci konsumentéw i stosowania ram Tarczy Prywatnosci.

I. KONTEKST
A. Uprawnienia Departamentu Transportu w zakresie ochrony prywatnoci

Departament jest bardzo zaangazowany w zapewnianie ochrony informacji dostarczonych przez konsumentéw
przewoznikom lotniczym i posrednikéw sprzedazy biletéw. Uprawnienie Departamentu Transportu do podjecia
dzialania w tym obszarze uregulowano w tytule 49 U.S.C. § 41712, w ktérym zakazuje si¢ przewoznikowi lub
poérednikowi sprzedazy biletéw stosowania ,nieuczciwych lub wprowadzajacych w blad praktyk lub nieuczciwych
metod konkurencji” w sprzedazy ustug transportu lotniczego, ktdére to praktyki lub metody skutkuja lub moga
skutkowa¢ szkoda dla konsumenta. Przepis § 41712 wzorowano na sekgji 5 ustawy o Federalnej Komisji Handlu (FTC)
(tytul 15 § 45 U.S.C). Zgodnie ze stosowang przez nas wykladnia przepisu dotyczacego nieuczciwych lub wprowadza-
jacych w blad praktyk przewoznik lotniczy lub posrednik sprzedazy biletéw nie moze: 1) naruszaé warunkéw swojej
polityki ochrony prywatnosci; ani 2) gromadzi¢ ani tez ujawnia¢ informacji prywatnych w sposéb, ktéry prowadzi do
naruszenia porzadku publicznego, jest niemoralny lub skutkuje powazng szkoda dla konsumenta, ktérej nie rownowaza
jakiekolwiek korzysci wyréwnawcze. Zgodnie ze stosowana przez nas wykladnig § 41712 przewozZnicy i posrednicy
sprzedazy biletéw nie moga: 1) narusza¢ zadnych przepisow wydanych przez Departament, w ktérych konkretne
praktyki ochrony prywatno$ci uznano za nieuczciwe lub wprowadzajace w blad; ani 2) naruszaé przepiséw ustawy
o ochronie prywatnodci dzieci w internecie ani przepiséw wykonawczych do tej ustawy wydanych przez FTC. Na mocy
prawa federalnego Departament Transportu dysponuje wylagcznym uprawnieniem do regulowania praktyk ochrony
prywatno$ci przewoznikéw lotniczych i uprawnieniem dzielonym z FTC w odniesieniu do praktyk ochrony prywatnosci
stosowanych przez poSrednikéw sprzedazy biletéw w sprzedazy ustug transportu lotniczego.

W zwigzku z tym, jezeli przewoznik lub posrednik sprzedazy ustug transportu lotniczego publicznie zobowiaze si¢ do
przestrzegania zasad ochrony prywatnosci obowigzujacych w ramach Tarczy Prywatnosci, Departament moze skorzystaé
ze swoich uprawnien ustawowych na podstawie § 41712, aby zapewni¢ przestrzeganie tych zasad. Jezeli zatem pasazer
przekazuje dane przewoznikowi lub posrednikowi sprzedazy biletéw, ktéry zobowigzal si¢ do przestrzegania zasad
ochrony prywatno$ci w ramach Tarczy Prywatnosci, jakiekolwiek nieprzestrzeganie tych zasad przez przewoznika lub
posrednika sprzedazy biletéw stanowi naruszenie § 41712.
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B. Praktyki w zakresie egzekwowania prawa

Urzad ds. Egzekwowania Prawa i Prowadzenia Postgpowan w Lotnictwie bedacy jednostka Departamentu (Urzad ds.
Egzekwowania Prawa w Lotnictwie) (ang. Office of Aviation Enforcement and Proceedings) prowadzi dochodzenia
i rozstrzyga sprawy na podstawie tytulu 49 § 41712 US.C. Egzekwuje zakaz ustawowy w § 41712 dotyczacy
nieuczciwych i wprowadzajacych w blad praktyk przede wszystkim w drodze negocjacji, sporzadzajac orzeczenia
zawierajace nakaz zaprzestania stosowania kwestionowanych praktyk i orzeczenia, ktérymi naklada kary na gruncie
prawa cywilnego. Urzad dowiaduje si¢ o potencjalnych naruszeniach gléwnie ze skarg, jakie otrzymuje od oséb
fizycznych, biur podrézy, przewoznikéw lotniczych oraz agencji rzadowych Stanéw Zjednoczonych i zagranicznych
instytucji rzadowych. Konsumenci moga wnosi¢ skargi dotyczace ochrony prywatnosci na przewoznikéw lotniczych
i posrednikéw sprzedazy biletéw za posrednictwem strony internetowej Departamentu Transportu (1).

Jezeli nie osiagnigto zasadnego i odpowiedniego porozumienia w sprawie, Urzad ds. Egzekwowania Prawa w Lotnictwie
ma prawo wszczaé odpowiednie postgpowanie, ktore obejmuje postgpowanie dowodowe przed sgdzig administracyjnym
w Departamencie Transportu. Sedzia ten ma prawo wydaé orzeczenie zawierajagce nakaz zaprzestania stosowania
zaskarzonych praktyk i nalozy¢ kary cywilne. Naruszenia § 41712 moga skutkowaé wydaniem orzeczenia zawierajacego
nakaz zaprzestania stosowania kwestionowanych praktyk i nalozeniem kar na gruncie prawa cywilnego w wysokosci do
27 500 USD za kazde naruszenie § 41712.

Departament nie jest uprawniony do zasadzania odszkodowania ani zado$¢uczynienia pieni¢znego w przypadku skarg
wnoszonych przez osoby fizyczne. Departament dysponuje jednak uprawnieniem do zatwierdzania ustalen bedacych
wynikiem dochodzenia przeprowadzonego przez Urzad ds. Egzekwowania Prawa w Lotnictwie, ktére daja bezposrednie
korzysci konsumentom (np. w postaci $rodkéw pienigznych, bonéw) w celu zréwnowazenia kar pienigznych naleznych
w innym razie rzadowi Stanéw Zjednoczonych. Z tego rozwiazania korzystano w przeszlosci i mozna z niego
skorzysta¢ réwniez w kontekscie zasad ramowych Tarczy Prywatnosci, jezeli zajda okreslone okolicznosci. Powtarzajace
si¢ przypadki naruszania § 41712 przez przewoznika lotniczego postawilyby réwniez pod znakiem zapytania zdolno$é
przewoznika lotniczego do przestrzegania przepiséw, co w drastycznych przypadkach mogloby doprowadzié do
uznania, ze utracit on zdolno$¢ do prowadzenia dzialalno$ci, i w zwigzku z tym do utraty licencji na prowadzenie
dziatalnosci.

Do dzi§ Departament Transportu otrzymal stosunkowo niewielka liczbe skarg dotyczacych domniemanych naruszen
zasad ochrony prywatnoséci przez posrednikéw sprzedazy biletéw lub przewoznikéw lotniczych. Otrzymane skargi sa
badane zgodnie z zasadami przedstawionymi powyzej.

C. Ochrona prawna zapewniana konsumentom unijnym przez Departament Transportu

Zgodnie z § 41712 zakaz nieuczciwych lub wprowadzajacych w blad praktyk w transporcie lotniczym lub sprzedazy
ustug transportu lotniczego ma zastosowanie do amerykafiskich i zagranicznych przewoznikéw lotniczych
i posrednikéw sprzedazy biletéw. Departament Transportu czesto podejmuje dzialania wobec amerykanskich
i zagranicznych przewoznikow lotniczych w zwiazku z praktykami, ktére majg wplyw zaréwno na zagranicznych, jak
i amerykanskich konsumentéw; podstawa tych dzialan jest fakt, ze praktyki przewoznika lotniczego mialy miejsce
w toku $wiadczenia ustug transportu lotniczego do lub z Stanéw Zjednoczonych. Departament Transportu wykorzystuje
i nadal bedzie wykorzystywal wszystkie Srodki ochrony prawnej, ktére stuzg ochronie zaréwno zagranicznych, jak
i amerykanskich konsumentéw przed nieuczciwymi lub wprowadzajacymi w blad praktykami stosowanymi
w transporcie lotniczym przez jednostki regulowane.

Departament Transportu zapewnia réwniez, w odniesieniu do przewoznikéw lotniczych, egzekwowanie innych
przepiséw szczegélnych, ktdre rozszerzajac zakres ochrony na konsumentéw niepochodzacych ze Stanéw Zjedno-
czonych — przykladem jest ustawa o ochronie prywatnosci dzieci w internecie. W ustawie o ochronie prywatnosci dzieci
w internecie przed operatorami stron i ustug internetowych skierowanych do dzieci lub stron internetowych
skierowanych do ogé6tu spoleczenistwa, na ktérych swiadomie gromadzone sg dane osobowe dzieci w wieku ponizej 13
lat, wymaga si¢ miedzy innymi, aby wprowadzili ostrzezenie dla rodzicéw i uzyskali mozliwg do zweryfikowania zgode
rodzicéw. Strony internetowe i ushugi na serwerach amerykanskich, ktére podlegaja przepisom ustawy o ochronie
prywatnosci dzieci w internecie i na ktérych gromadzone sa dane osobowe maloletnich cudzoziemcéw, muszg spelniaé
wymogi ustawy o ochronie prywatnosci dzieci w internecie. Strony i ustugi internetowe na serwerach zagranicznych
musza roéwniez spelnia¢ wymogi ustawy o ochronie prywatnosci dzieci w internecie, jezeli sa skierowane do dzieci
w Stanach Zjednoczonych lub jezeli na stronach tych $§wiadomie gromadzone sa dane osobowe dzieci w Stanach
Zjednoczonych. Departament Transportu jest uprawniony do podjecia dzialania sluzacego egzekwowaniu przepiséw
prawa w stopniu, w jakim amerykanscy lub zagraniczni przewoznicy lotniczy prowadzacy dzialalno$¢ w Stanach
Zjednoczonych naruszajg ustawe o ochronie prywatnosci dzieci w internecie.

1. EGZEKWOWANIE ZASAD TARCZY PRYWATNOSCI

Jezeli przewoznik lotniczy lub posrednik sprzedazy biletow postanawia zostal uczestnikiem programu Tarczy
Prywatnosci, a Departament otrzymuje skarge, ze taki przewoznik lotniczy lub posrednik sprzedazy biletow dokonat
domniemanego naruszenia zasady programu, Departament podejmie nastepujace kroki w celu zdecydowanego
egzekwowania zasad programu.

() http://www.transportation.gov/airconsumer/privacy-complaints.
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A. Przyznawanie pierwszefistwa dochodzeniu domniemanych naruszen

Urzad ds. Egzekwowania Prawa w Lotnictwie wchodzacy w sklad Departamentu zbada kazda skarge, w ktérej zarzuca
si¢ domniemane naruszenie Tarczy Prywatno$ci (w tym skargi otrzymane od unijnych organéw ochrony danych),
i podejmie dzialanie stluzace egzekwowaniu przepiséw prawa, jezeli pojawia si¢ dowody wskazujace na naruszenie.
Ponadto Urzad ds. Egzekwowania Prawa w Lotnictwie bedzie wspdlpracowal z FTC i Departamentem Handlu oraz
przyzna pierwszenstwo sprawom dotyczacym zarzutéw nieprzestrzegania zobowiazan z zakresu ochrony prywatnosci
w ramach Tarczy Prywatnosci przez jednostki regulowane.

Po otrzymaniu skargi na domniemane naruszenie ram Tarczy Prywatnosci Urzad ds. Egzekwowania Prawa w Lotnictwie
wchodzacy w sklad Departamentu moze podjaé w toku swojego dochodzenia szereg czynnosci. Przykladowo
Departament moze dokonal przegladu polityk ochrony prywatnosci posrednika sprzedazy biletéw lub przewoznika
lotniczego, uzyskaé dalsze informacje od posrednika sprzedazy biletéw lub przewoznika lotniczego badZz od oséb
trzecich, podja¢ dzialania nastgpcze wraz z jednostka dokonujaca zgloszenia oraz ocenié, czy naruszenia odbywaja si¢
wedlug okreslonego schematu lub czy majg wplyw na znaczng liczbg¢ konsumentéw. Ponadto okresli, czy zgloszenie
obejmuje kwestie podlegajace kompetencji Departamentu Handlu lub FTC, oceni, czy pomocne byloby zwigkszenie
wiedzy konsumentéw lub przedsigbiorstw, i w stosownych przypadkach, rozpocznie postgpowanie stuzace
egzekwowaniu prawa.

Jezeli Departament dowie si¢ o potencjalnych naruszeniach Tarczy Prywatnosci przez posrednikéw sprzedazy biletéw,
podejmie w tej sprawie wspdlprace z FTC. Bedziemy réwniez informowal FTC i Departament Handlu na temat wynikéw
wszelkich dzialan stuzacych egzekwowaniu przepisow prawa w ramach Tarczy Prywatnosci.

B. Przeciwdzialanie falszywym lub wprowadzajacym w blad o$wiadczeniom dotyczacym uczestnictwa

Departament podtrzymuje zobowiazanie do badania naruszen Tarczy Prywatnosci, w tym falszywych lub wprowadza-
jacych w blad o$wiadczen dotyczacych uczestnictwa w programie Tarczy Prywatnosci. Rozpatrujac wnioski, przyznamy
pierwszenistwo zgloszeniom z Departamentu Handlu dotyczacym podmiotéw, w przypadku ktérych stwierdzimy, ze
niezasadnie podajg si¢ za obecnych czlonkéw programu Tarczy Prywatnosci lub korzystaja z jakiegokolwiek znaku
certyfikacyjnego Tarczy Prywatnosci bez pozwolenia.

Ponadto chcieliby$my zauwazy¢, ze jezeli w polityce ochrony prywatnosci podmiotu zobowigzano si¢ do przestrzegania
istotnych zasad Tarczy Prywatno$ci, sam fakt, iz podmiot nie dokona lub nie odnowi rejestracji w Departamencie
Handlu moze skutkowaé podjeciem przez Departament Transportu dzialan w celu wyegzekwowania tych zobowigzan.

C. Monitorowanie i publikowanie decyzji stuzacych egzekwowaniu przepiséw w sprawach naruszen

Urzad ds. Egzekwowania Prawa w Lotnictwie wchodzacy w sklad Departamentu podtrzymuje réwniez swoje
zobowigzanie do monitorowania decyzji na potrzeby zapewnienia zgodnosci z zasadami programu Tarczy Prywatnosci.
W szczeg6lnosci, jezeli urzad wyda decyzje, w ktdrej nakaze przewoznikowi lotniczemu lub posrednikowi sprzedazy
biletéw powstrzymanie si¢ od przyszlych naruszen Tarczy Prywatnosci i przepiséw § 41712, bedzie nastepnie
monitorowal, czy jednostka przestrzega postanowienia o powstrzymaniu si¢ od tych okreSlonych naruszen. Ponadto
urzad zapewni, aby decyzje wydane w sprawach dotyczacych Tarczy Prywatnosci byly dostgpne na jego stronie
internetowej.

Mamy nadziej¢ na dalszg wspdlprace w sprawach zwigzanych z Tarcza Prywatnosci z naszymi partnerami na poziomie
federalnym i zainteresowanymi stronami z Unii Europejskiej.

Mam nadzieje, ze te informacje beda dla Pafstwa pomocne. W razie jakichkolwiek pytan lub potrzeby dalszych
informacji jestem do Paristwa dyspozycji.

Z powazaniem
Anthony R. Foxx

Sekretarz transportu
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ZALACZNIK VI

Pismo gléwnego radcy Roberta Litta
Urzad Dyrektora Krajowych Stuzb Wywiadowczych

Dnia 22 lutego 2016 r.

Justin S. Antonipillai

Doradca

Departamentu Handlu Stanéw Zjednoczonych
1401 Constitution Ave., NW

Waszyngton, DC 20230

Ted Dean

Zastepca Wicesekretarza

Urzad ds. Handlu Migdzynarodowego
1401 Constitution Ave., NW
Waszyngton, DC 20230

Szanowni Panstwo!

W ciggu ostatnich dwoch i pél roku Stany Zjednoczone przekazaly wiele istotnych informacji w kontekscie negocjacji
dotyczacych Tarczy Prywatno$ci UE-USA na temat gromadzenia danych przez Wspélnote Wywiadowcza w wyniku
rozpoznania radioelektronicznego. Obejmowaly one informacje na temat obowigzujacych ram prawnych, wielopozio-
mowego nadzoru nad tymi dzialaniami, wysokiej przejrzystosci tych dzialain oraz ogélnej ochrony prywatnosci
i wolnosci obywatelskich w celu wspierania Komisji Europejskiej w okre$laniu odpowiedniego poziomu tej ochrony, jako
ze dzialania te wiazaly si¢ z wyjatkiem od zasad Tarczy PrywatnoSci dotyczacym bezpieczefistwa narodowego.
W niniejszym piSmie podsumowano przekazane informacje.

I. DYREKTYWA POLITYCZNA PREZYDENTA NR 28 I PROWADZENIE PRZEZ USA DZIALALNOSCI W ZAKRESIE ROZPOZNANIA
RADIOELEKTRONICZNEGO

Wspoélnota Wywiadowcza Standéw Zjednoczonych gromadzi dane wywiadowcze w wysoce kontrolowany sposéb,
w Scistej zgodnosci z przepisami prawa amerykanskiego, podlegajacy wielu szczeblom nadzoru, z uwzglednieniem
istotnych priorytetéow wywiadu zagranicznego i bezpieczefistwa narodowego. Gromadzenie danych w wyniku
rozpoznania radioelektroniczne przez Stany Zjednoczone podlega réznorodnym przepisom prawnym i strategiom
politycznych, w tym Konstytucji Stanéw Zjednoczonych, ustawie o kontroli wywiadu (tytut 50 § 1801 i nast. U.S.C.),
rozporzadzeniu wykonawczemu 12333 i jego procedurom wykonawczym, wytycznym Prezydenta oraz licznym
procedurom i wytycznym, zatwierdzonym przez Sad ds. Nadzoru nad Obcym Wywiadem (ang. Foreign Intelligence
Surveillance Court) i Prokuratora Generalnego, ktérymi wprowadzono dodatkowe zasady dotyczace ograniczenia, zatrzy-
mywania, wykorzystywania i rozpowszechniania danych wywiadowczych (!).

a. Przeglad dyrektywy politycznej Prezydenta nr 28

W styczniu 2014 r. prezydent Obama wyglosil przeméwienie, w ktérym przedstawil rézne reformy obejmujace
dzialania USA w zakresie rozpoznania radioelektronicznego, a takze wydal dyrektywe polityczna Prezydenta nr 28
dotyczaca tych dzialan (?). Prezydent podkreslit, ze dzialania USA w zakresie rozpoznania radioelektronicznego
zapewniaja wigksze bezpieczefistwo nie tylko naszego panstwa i naszych wolnosci, lecz réwniez bezpieczenstwa
i wolnosci innych pafstw, w tym panstw czlonkowskich UE, ktére korzystaja z danych gromadzonych przez
amerykanskie agencje wywiadu w celu ochrony wlasnych obywateli.

W dyrektywie politycznej Prezydenta nr 28 wprowadzono szereg zasad i wymogéw, ktére majg zastosowanie do
wszystkich dzialan USA w zakresie rozpoznania radioelektronicznego i do wszystkich oséb, bez wzgledu na
obywatelstwo lub miejsce zamieszkania. W szczegdlnosci wprowadzono pewne wymogi w odniesieniu do procedur
w celu uregulowania gromadzenia, zatrzymywania i rozpowszechniania danych osobowych dotyczacych os6b
niebedacych obywatelami i rezydentami Stanéw Zjednoczonych, pozyskanych w wyniku rozpoznania radioelektro-
nicznego prowadzonego przez Stany Zjednoczone. Te wymogi przedstawiono bardziej szczegblowo ponizej, ale mozna
je podsumowaé w nastepujacy sposob:

— w dyrektywie politycznej Prezydenta podkreslono, ze Stany Zjednoczone gromadzg dane w wyniku rozpoznania
radioelektronicznego wylacznie w zakresie dozwolonym w ustawie, rozporzadzeniu wykonawczym lub innych
wytycznych Prezydenta,

(") Wigcej informacji na temat dziatant wywiadowczych Stanéw Zjednoczonych mozna znaleZé w internecie i sa one ogdlnodostepne za
posrednictwem serwisu Wspdlnoty Wywiadowczej ,IC on the Record” (www.icontherecord.tumblr.com), ogdlnodostepnej strony
internetowej Urzedu Dyrektora Krajowych Stuzb Wywiadowczych poswigconej zwigkszaniu publicznej widocznosci dziatan wywiado-
wezych rzadu.

(%) Dostepne pod adresem https://www.whitehouse.gov/the-press-office/2014/01/17 [presidential-policy-directive-signals-intelligence-
activities.


http://www.icontherecord.tumblr.com
https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-activities
https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-activities
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— w dyrektywie politycznej Prezydenta wprowadzono procedury w celu zapewnienia, aby dzialania w zakresie
rozpoznania radioelektronicznego byly prowadzone jedynie dla realizacji uzasadnionych i dozwolonych celéw
bezpieczenistwa narodowego,

— w dyrektywie politycznej Prezydenta wprowadzono wymdg, aby ochrona prywatno$ci i wolnosci obywatelskie
stanowily integralny element w toku planowania dzialah w zakresie rozpoznania radioelektronicznego.
W szczegélnosci Stany Zjednoczone nie gromadza danych wywiadowczych na potrzeby wyeliminowania
krytycznych opinii lub sprzeciwu badZ wywolania krytyki lub sprzeciwu; na niekorzys$¢ danej jednostki ze wzgledu
na jej pochodzenie etniczne, pochodzenie rasowe, ple¢, orientacje seksualng lub religie; lub w celu przyznania
korzysci handlowej amerykariskim przedsigbiorstwom i sektorom biznesowym,

— w dyrektywie politycznej Prezydenta nakazano, aby gromadzenie danych w wyniku rozpoznania radioelektro-
nicznego bylo dostosowane do okreslonych potrzeb oraz aby dane gromadzone hurtowo w wyniku rozpoznania
radioelektronicznego byly wykorzystywane jedynie do $cisle okreslonych celow,

— w dyrektywie politycznej Prezydenta nakazano, aby Wspélnota Wywiadowcza przyjela procedury ,odpowiednio
zaplanowane w celu ograniczenia rozpowszechniania i zatrzymywania danych osobowych zgromadzonych
w wyniku rozpoznania radioelektronicznego”, a w szczegdlnosci procedury rozszerzajace pewne rodzaje ochrony
danych osobowych os6b bedgcych obywatelami i rezydentami Stanéw Zjednoczonych na dane oséb niebedacych
obywatelami i rezydentami Stanéw Zjednoczonych,

— przyjeto i opublikowano procedury dla agencji dotyczace wdrozenia dyrektywy politycznej Prezydenta nr 28.

Stosowanie procedur i form ochrony przewidzianych w niniejszym piSmie do Tarczy Prywatnosci jest jasne. Gdy dane
zostaly przekazane korporacjom w Stanach Zjednoczonych zgodnie z zasadami Tarczy Prywatnosci, lub w praktyce
w dowolny sposob, amerykanskie agencje wywiadu moga uzyskaé te dane od tych korporacji tylko wtedy, gdy ich
wniosek jest zgodny z ustawa o kontroli wywiadu lub zostal zlozony na podstawie jednego z przepiséw ustawowych
dotyczacych wezwania do przedstawienia informacji do celéw bezpieczefistwa narodowego, ktére oméwiono ponizej (1).
Ponadto bez potwierdzenia doniesieri medialnych sugerujacych, ze Wspélnota Wywiadowcza Stanéw Zjednoczonych
gromadzi dane z kabli transatlantyckich, podczas gdy dane sa przekazywane do Stanéw Zjednoczonych, lub
zaprzeczenia tym twierdzeniom: gdyby Wspdlnota Wywiadowcza Standéw Zjednoczonych gromadzila dane z kabli
transatlantyckich, jej dzialanie podlegaloby ograniczeniom i gwarancjom przedstawionym w niniejszym dokumencie,
w tym wymogom dyrektywy politycznej Prezydenta nr 28.

b. Ograniczenia gromadzenia danych

W dyrektywie politycznej Prezydenta nr 28 przedstawiono wiele istotnych zasad ogdlnych, ktérym podlega gromadzenie
danych w wyniku rozpoznania radioelektronicznego.

— Gromadzenie danych w wyniku rozpoznania radioelektronicznego musi zosta¢ zatwierdzone w drodze ustawy lub
zezwolenia Prezydenta i nalezy je przeprowadzi¢ zgodnie z konstytucja i prawem.

— W ramach rozpoznania radioelektronicznego prywatnos$¢ i wolnosci obywatelskie musza by¢ integralng czescia
planowania dzialan.

— Dane bedg gromadzone w wyniku rozpoznania radioelektronicznego wylacznie wtedy, gdy uzasadni to wazny cel
dziatan wywiadowczych lub kontrowywiadowczych.

— Stany Zjednoczone nie beda gromadzi¢ danych wywiadowczych w wyniku rozpoznania radioelektronicznego na
potrzeby wyeliminowania krytycznych opinii lub sprzeciwu badZ wywotania krytyki lub sprzeciwu.

— Stany Zjednoczone nie beda gromadzi¢ danych wywiadowczych w wyniku rozpoznania radioelektronicznego na
niekorzy$¢ danej jednostki ze wzgledu na jej pochodzenie etniczne, pochodzenie rasowe, pleé, orientacje seksualng
lub religic tej osoby.

— Stany Zjednoczone nie bedg gromadzi¢ danych wywiadowczych w wyniku rozpoznania radioelektronicznego w celu
przyznania korzy$ci handlowej amerykanskim przedsiebiorstwom i sektorom biznesowym.

— Dzialania USA w ramach rozpoznania radioelektronicznego zawsze musza by¢ dostosowane do danych potrzeb przy
uwzglednieniu dostepnosci innych 7rédel danych. Oznacza to miedzy innymi, ze gromadzenie danych w wyniku
rozpoznania radioelektronicznego nalezy — zawsze, gdy jest to mozliwe — przeprowadza¢ w ukierunkowany sposéb,
a nie hurtowo.

Wymdg, aby dzialalno$¢ w zakresie rozpoznania radioelektronicznego byla ,dostosowana do danych potrzeb” ma
zastosowanie do sposobu, w jaki gromadzone s3 dane w wyniku rozpoznania radioelektronicznego oraz do tego, co
faktycznie jest gromadzone. Przykladowo — okreslajac, czy nalezy zgromadzi¢ dane w wyniku rozpoznania radioelektro-
nicznego, Wspdlnota Wywiadowcza musi — w stosownych przypadkach i w miare mozliwosci — uwzgledni¢ dostepnosé

() Organy egzekwowania prawa lub agencje regulacyjne moga wystapi¢ do korporacji o przekazanie danych do celéw dochodzeniowych
w Stanach Zjednoczonych zgodnie z innymi aktami stanowigcymi podstawe prawna na gruncie przepiséw prawa karnego, z zakresu
administracji cywilnej i przepiséw regulacyjnych, ktére wykraczajg poza zakres niniejszego dokumentu ograniczajacego si¢ do aktow
stanowigcych podstawe prawna na gruncie przepiséw z zakresu bezpieczefistwa narodowego.
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innych danych, w tym Zrédet dyplomatycznych lub publicznych, i ustali¢ priorytety gromadzenia danych za pomoca
tych $rodkow. Co wiecej, w strategiach politycznych jednostek Wspdlnoty Wywiadowczej nalezy wprowadzi¢ wymdg,
aby — zawsze, gdy jest to mozliwe — gromadzenie danych koncentrowalo si¢ na okreslonych celach lub zagadnieniach
zwigzanych z wywiadem zagranicznym przy kazdorazowym zastosowaniu wyrdznikéw (np. okreslonych urzadzen,
termindéw umozliwiajacych selekcje i wskaznikow).

Wazne jest, aby informacje dostarczone Komisji postrzega¢ jako calosé. O tym, co jest mozliwe do zrealizowania, nie
decyduja osoby fizyczne wedle wlasnego uznania, ale kwestia ta podlega strategiom politycznym, ktére agencje wydaly
na podstawie dyrektywy politycznej Prezydenta nr 28 — ktérg opublikowano — i innym procesom opisanym
w dyrektywie ('). Zgodnie z dyrektywa polityczng Prezydenta nr 28 hurtowe gromadzenie informacji w ramach
rozpoznania radioelektronicznego stanowi gromadzenie, ktére ,ze wzgledow technicznych i operacyjnych, jest
dokonywane bez wykorzystania wyréznikéw (np. konkretnych identyfikatoréw, terminéw umozliwiajacych selekcje
itp.)”. W tym kontekscie w dyrektywie politycznej Prezydenta nr 28 uznano, ze jednostki Wspdlnoty Wywiadowczej
musza w pewnych okoliczno$ciach gromadzi¢ hurtowo dane w wyniku rozpoznania radioelektronicznego, aby okresli¢
nowe lub pojawiajace si¢ zagrozenia i inne kluczowe dla bezpieczenstwa narodowego informacje, ktére sg czesto ukryte
w duzych i zlozonych systemach nowoczesnej $wiatowej komunikacji. W dyrektywie uwzgledniono réwniez réwniez
obawy dotyczace prywatnoSci i wolno$ci obywatelskich zwigzane z hurtowym gromadzeniem danych w wyniku
rozpoznania radioelektronicznego. W dyrektywie politycznej Prezydenta nr 28 nakazano zatem Wspdlnocie
Wywiadowczej ustalenie wykazu innych rozwigzan, ktére umozliwityby gromadzenie danych w wyniku rozpoznania
radioelektronicznego w ukierunkowany sposéb zamiast gromadzenia ich hurtowo. W zwigzku z tym jednostki
Wspélnoty Wywiadowczej powinny — zawsze, gdy jest to mozliwe — gromadzi¢ dane w wyniku rozpoznania radioelek-
tronicznego w sposéb ukierunkowany, a nie hurtowy. (?). Zasady te zapewniaja, aby wyjatek dotyczacy hurtowego
gromadzenia danych nie stal si¢ zasadg ogdlna.

Koncepcja ,zasadnosci” stanowi podstawowa zasad¢ prawa amerykanskiego. Oznacza, ze jednostki Wspdlnoty
Wywiadowczej nie bedg musialy przyjmowal jakichkolwiek $rodkéw, ktére sa teoretycznie mozliwe, ale beda
zobowigzane do zréwnowazenia swoich dzialain stuzacych ochronie uzasadnionych intereséw w zakresie prywatnosci
i wolnosci obywatelskich za pomocg praktycznych wymogéw dotyczacych dzialalnosci w zakresie rozpoznania radioe-
lektronicznego. Réwniez w tym wypadku opublikowano strategie polityczne agencji i pewne jest, ze sformulowanie
,odpowiednio zaplanowane w celu ograniczenia rozpowszechniania i zatrzymywania danych osobowych zgroma-
dzonych w wyniku rozpoznania radioelektronicznego” nie podwaza zasady ogdlne;j.

W dyrektywie politycznej Prezydenta nr 28 przewidziano réwniez, ze dane gromadzone hurtowo w wyniku
rozpoznania radioelektronicznego mozna wykorzystywaé wylacznie w szesciu $ciSle okreslonych celach: wykrywania
pewnych dzialan sil zagranicznych i przeciwdzialania im; walki z terroryzmem; przeciwdzialania proliferacji; cyberbez-
pieczefistwa; wykrywania zagrozefi dla amerykanskich lub sojuszniczych sit zbrojnych i przeciwdzialania tym
zagrozeniom; oraz zwalczania transgranicznych zagrozen przestgpstwami, w tym unikania sankcji. Doradca Prezydenta
ds. bezpieczenistwa narodowego w porozumieniu z Dyrektorem Krajowych Shuzb Wywiadowczych bedzie co roku
dokonywal analizy tych dozwolonych przypadkéw hurtowego gromadzenia danych w wyniku rozpoznania radioelektro-
nicznego, aby sprawdzié, czy nie nalezy ich zmienié. Dyrektor Krajowych Stuzb Wywiadowczych bedzie publikowat ten
wykaz w jak najwickszym mozliwym zakresie, na jaki pozwalajg wymogi bezpieczenstwa narodowego. Stanowi to
istotne i przejrzyste ograniczenie hurtowego gromadzenia danych w wyniku rozpoznania radioelektronicznego.

Ponadto jednostki Wspélnoty Wywiadowczej wdrazajace dyrektywe polityczna Prezydenta nr 28 wzmocnily istniejace
praktyki i normy analityczne w zakresie zapytan dotyczacych niepoddanych ocenie przypadkéw rozpoznania radioelek-
tronicznego intelligence (*). Analitycy musza uporzadkowaé swoje zapytania lub inne warunki i techniki wyszukiwania
w celu zapewnienia, aby pozwalaly one na wskazanie danych wywiadowczych istotnych z perspektywy waznego zadania
z zakresu dzialan wywiadu zagranicznego lub egzekwowania prawa. W tym celu jednostki Wspélnoty Wywiadowczej
musza zagwarantowa¢, ze zapytania dotyczace os6b beda koncentrowal si¢ na tych kategoriach danych gromadzonych
w wyniku rozpoznania radioelektronicznego, ktére odpowiadaja wymogom wywiadu zagranicznego lub egzekwowania
prawa, tak aby zapobiec wykorzystaniu danych osobowych w sposéb niezgodny z tymi wymogami.

Nalezy podkresli¢, ze wszelkie dzialania z zakresu hurtowego gromadzenia danych zwigzane z komunikacjg internetows,
jakie przeprowadza Wspdlnota Wywiadowcza Stanéw Zjednoczonych za pomocg rozpoznania radioelektronicznego,
odbywaja si¢ w internecie na malg skale. Ponadto stosowanie ukierunkowanych zapytan, jak opisano powyzej, zapewnia,
aby analizie poddawane byly wylacznie te dane, ktére uznaje si¢ za potencjalnie wazne z punktu widzenia dzialaf
wywiadowczych. Ograniczenia te majg na celu ochrong prywatnoSci i wolnosci obywatelskich wszystkich oséb,
niezaleznie od ich narodowosci i miejsca zamieszkania.

(") Dostgpny na stronie www.icontherecord.tumblr.com/ppd-28/2015/privacy-civil-liberties#ppd-28. Procedury te stuza wdrozeniu
ukierunkowanych i dostosowanych do indywidualnych potrzeb rozwigzafi oméwionych w niniejszym pismie, w sposéb wlasciwy dla
kazdej jednostki Wsp6lnoty Wywiadowczej.

() Jako przyktad mozna poda¢ procedury Agencji Bezpieczeristwa Narodowego stuzace wdrozeniu dyrektywy politycznej Prezydenta nr
28, zgodnie z ktérymi ,[z]awsze, gdy jest to mozliwe, gromadzenie danych odbywa si¢ przy zastosowaniu co najmniej jednego terminu
umozliwiajacego selekcje, aby gromadzenie danych moglo skupiad si¢ na konkretnych celach zwigzanych z wywiadem zagranicznym
(np. okreslonych znanych migdzynarodowych terrorystach lub grupach terrorystycznych) lub okreslonych zagadnieniach zwiazanych
z wywiadem zagranicznym (np. rozprzestrzenianiu broni masowego razenia przez zagraniczne sity lub ich przedstawicieli)”.

(®) Dostepny pod adresem: http:/[www.dni.gov/files/documents/1017/PPD-28_Status_Report_Oct_2014.pdf.
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Stany Zjednoczone wprowadzaja szczegdlowe procesy w celu zapewnienia, aby dzialania w zakresie rozpoznania radioe-
lektronicznego byly prowadzone jedynie dla realizacji stosownych celéw bezpieczenstwa narodowego. Kazdego roku
Prezydent, po przeprowadzeniu szeroko zakrojonego i formalnego procesu miedzyagencyjnego, ustala najwyzsze
krajowe priorytety w zakresie gromadzenia danych przez stuzby wywiadowcze. Dyrektor Krajowych Stuzb Wywiado-
wezych jest odpowiedzialny za wpisanie tych priorytetéw w ramy amerykanskich priorytetéw wywiadowczych. Na mocy
dyrektywy politycznej Prezydenta nr 28 wzmocniono i usprawniono proces miedzyagencyjny, aby zapewni¢ przeglad
i zatwierdzanie wszystkich priorytetow wywiadowczych Wspdlnoty Wywiadowczej przez decydentéw wysokiego
szczebla. Dyrektywa Wspdlnoty Wywiadowczej nr 204, ktéra zawiera dalsze wytyczne dotyczace ram amerykanskich
priorytetéw wywiadowczych, zostala uaktualniona w styczniu 2015 r. o wymogi dyrektywy politycznej Prezydenta nr
28 (). Mimo Ze ramy amerykanskich priorytetéw wywiadowczych sa poufne, informacje zwigzane ze szczegdtowymi
amerykaniskimi priorytetami wywiadowczymi w odniesieniu do krajéw trzecich s udostepniane co roku w jawnym
dokumencie ,Ocena zagrozenia globalnego” (ang. Worldwide Threat Assessment) sporzadzanym przez Dyrektora
Krajowych Stluzb Wywiadowczych, ktéry jest réwniez ogélnodostepny na stronie internetowej Urzedu Dyrektora
Krajowych Stuzb Wywiadowczych.

Priorytety okre$lone w ramach amerykanskich priorytetéw wywiadowczych sg stosunkowo ogdlne. Obejmuja one takie
kwestie jak dazenie do zwigkszenia potencjatu jadrowego oraz w zakresie rakietowych pociskéw balistycznych przez
okreslonych przeciwnikéw zagranicznych, skutki korupcji karteli narkotykowych oraz naruszenia praw czlowieka
w okreslonych pafnistwach. Maja one zastosowanie nie tylko przy rozpoznaniu radioelektronicznym, lecz we wszystkich
dzialaniach wywiadowczych. Organem odpowiedzialnym za przelozenie priorytetow zawartych w ramach
amerykanskich priorytetéw wywiadowczych na faktyczne gromadzenie danych w wyniku rozpoznania radioelektro-
nicznego jest Krajowy Komitet Rozpoznania Radioelektronicznego (ang. National Signals Intelligence Committee), czyli
SIGCOM. Funkcjonuje on pod auspicjami Dyrektora Agencji Bezpieczefistwa Narodowego (NSA), wyznaczonego na
mocy rozporzadzenia wykonawczego nr 12333 na kierownika ds. rozpoznania radioelektronicznego” odpowie-
dzialnego za nadzor nad rozpoznaniem radioelektronicznym we Wspodlnocie Wywiadowczej oraz jego koordynacje pod
nadzorem zaréwno Sekretarza Obrony, jak i Dyrektora Krajowych Stuzb Wywiadowczych. W SIGCOM zasiadaja
przedstawiciele wszystkich agencji Wspdlnoty Wywiadowczej, a po calkowitym wdrozeniu przez Stany Zjednoczone
dyrektywy politycznej Prezydenta nr 28 w jego skladzie znajdg si¢ takze przedstawiciele wszystkich innych departa-
ment6w i agencji, ktérych polityka jest zwigzana z rozpoznaniem radioelektronicznym.

Wszystkie departamenty i agencje USA korzystajace z danych pozyskanych w wyniku dzialan stuzb wywiadowczych
sktadajg wnioski o gromadzenie danych do SIGCOM. SIGCOM rozpatruje te wnioski, upewnia si¢ co do ich zgodnosci
z ramami amerykanskich priorytetéw wywiadowczych oraz przydziela im priorytety wedlug ponizszych kryteriow.

— Czy rozpoznanie radioelektroniczne jest w stanie dostarczy¢ przydatnych informacji w danym przypadku czy istnieja
lepsze i bardziej oplacalne Zrédla informacji pozwalajace na spelnienie tego wymogu, np. obrazy lub informacje
pochodzace z ogdlnodostepnych Zrodet?

— Jak bardzo potrzebne s3 te informacje? Jezeli nadano im wysoki priorytet w ramach amerykanskich priorytetéw
wywiadowczych, najczesciej beda mialy wysoki priorytet w odniesieniu do rozpoznania radioelektronicznego.

— Jaki rodzaj rozpoznania radioelektronicznego méglby zostaé zastosowany?

— Czy proces gromadzenia danych jest maksymalnie dostosowany do danych potrzeb? Czy powinny obowigzywad
ograniczenia czasowe, geograficzne lub inne?

W procesie dotyczacym wymogéw w zakresie rozpoznania radioelektronicznego Stanéw Zjednoczonych wymagane jest
takze wyrazne uwzglednienie innych czynnikéw, mianowicie:

— Czy docelowe dane, ktére majg by¢ gromadzone, lub metodyka zastosowana w tym celu sa szczeg6lnie wrazliwe?
Jezeli tak, niezbedne bedzie dokonanie oceny przez decydentéw wysokiego szczebla.

— Czy gromadzenie danych bedzie stanowil nieuzasadnione ryzyko dla prywatnosci i wolnosci obywatelskich,
niezaleznie od narodowosci?

— Czy sa konieczne dodatkowe gwarancje dotyczgce rozpowszechniania i zatrzymywania danych na potrzeby ochrony
prywatnosci lub intereséw bezpieczenstwa narodowego?

Ponadto pod koniec procesu przeszkolony personel Agencji Bezpieczenistwa Narodowego analizuje priorytety
zatwierdzone przez SIGCOM oraz bada i okresla konkretne terminy umozliwiajace selekgje, takie jak numery telefonéw
czy adresy e-mail, ktére majg postuzy¢ do gromadzenia danych wywiadowczych w ramach realizacji tych priorytetow.
Kazdy z identyfikatoréw musi zosta¢ poddany kontroli i zatwierdzony zanim zostanie wprowadzony do systemdéw
gromadzenia danych NSA. Jednak nawet wtedy miejsce, w ktérym dokonuje si¢ wlasciwego gromadzenia danych oraz
to, czy dzialania te zostang podjete, beda zalezeC czgSciowo od dodatkowych wzgledéw takich jak dostepnosé

(") Dostepny ~ pod  adresem:  http://www.dni.gov/files/documents/ICD[ICD%20204%20National%20lntelligence%20Priorities%
20Framework.pdf.
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odpowiednich $rodkéw pozyskiwania danych. Proces ten zapewnia, ze cele gromadzenia danych w ramach rozpoznania
radioelektronicznego USA odzwierciedlajg uzasadnione i istotne potrzeby wywiadu. Oczywiscie, gdy gromadzenie
danych przebiega zgodnie z ustawg o kontroli wywiadu, Agencja Bezpieczenstwa Narodowego i inne agencje musza
respektowaé dodatkowe ograniczenia zatwierdzone przez Sad ds. Nadzoru nad Obcym Wywiadem. Podsumowujac, ani
Agencja Bezpieczenistwa Narodowego, ani zadna inna agencja wywiadu USA nie decyduje samodzielnie o tym, jakie
informacje nalezy pozyskac.

Proces ten zasadniczo gwarantuje, Ze wszystkie priorytety wywiadowcze sa okreSlane przez decydentéw wysokiego
szczebla, ktérzy sa w stanie najlepiej zdefiniowal wymagania wywiadu USA, oraz ze decydenci uwzgledniaja nie tylko
potencjalng warto$¢ informacji, lecz takze ryzyko zwigzane z ich pozyskiwaniem, w tym ryzyko dla prywatnosci,
panstwowych intereséw gospodarczych oraz stosunkéw migedzynarodowych.

Jesli chodzi o dane przekazywane do Stanéw Zjednoczonych zgodnie z Tarczg Prywatno$ci, pomimo ze Stany
Zjednoczone nie moga potwierdzi¢ szczegétowych metod i dzialan stuzb wywiadowczych ani im zaprzeczy¢, wymogi
dyrektywy politycznej Prezydenta nr 28 dotycza wszelkich dzialan zwigzanych z rozpoznaniem radioelektronicznym
prowadzonych przez Stany Zjednoczone, bez wzgledu na rodzaj lub zrédlo pozyskiwanych informacji. Co wigcej,
ograniczenia i gwarancje wlasciwe dla gromadzenia danych w ramach rozpoznania radioelektronicznego dotycza danych
zgromadzonych w ten sposéb dla kazdego zatwierdzonego celu, zar6wno celéw stosunkéw narodowych, jak i bezpie-
czenstwa narodowego.

Procedury opisane powyzej $wiadcza o wyraZnym zaangazowaniu w zapobieganie gromadzenia danych w ramach
rozpoznania radioelektronicznego w sposéb dowolny i bezkrytyczny oraz we wdrazanie — na najwyzszych szczeblach
naszego rzadu — zasady rozsagdnego dzialania. Dyrektywa polityczna Prezydenta nr 28 i agencyjne procedury wdrazajace
obja$niaja nowe i obowigzujace ograniczenia, aby bardziej szczegétowo zobrazowac cel, dla ktérego Stany Zjednoczone
stosujg rozpoznanie radioelektroniczne i pozyskuja w ten sposéb informacje. Powinny one zapewnié, ze dzialania
w ramach rozpoznania radioelektronicznego sg i beda przeprowadzane jedynie dla dalszych uzasadnionych celéw

wywiadu.

c. Ograniczenia dotyczace zatrzymywania i rozpowszechniania

Zgodnie z sekcja 4 dyrektywy politycznej Prezydenta nr 28 kazda agencje Wspdlnoty Wywiadowczej obowigzuja
wyrazne ograniczenia dotyczace zatrzymywania i rozpowszechniania danych osobowych osob nieposiadajacych
obywatelstwa Stanéw Zjednoczonych pozyskanych w wyniku rozpoznania radioelektronicznego; ograniczenia te sa
poréwnywalne do ograniczen w przypadku obywateli Stanéw Zjednoczonych. Zasady te uwzglednione sg
w procedurach kazdej z agencji Wspdlnoty Wywiadowczej przedstawionych w lutym 2015 oraz ogélnodostepnych. Aby
dane osobowe kwalifikowaly si¢ do zatrzymania lub rozpowszechniania jako dane wywiadowcze, musza dotyczy¢
zatwierdzonych potrzeb wywiadu, jak okreslono w procesie ram amerykanskich priorytetéw wywiadowczych opisanym
powyzej; by¢ zasadnie uznane za dowdd przestgpstwa lub spelniaé jeden z innych warunkéw do zatrzymania informacji
dotyczacych obywateli i rezydentéw Stanéw Zjednoczonych, ktére to informacje zostaly okreslone w rozporzadzeniu
wykonawczym nr 12333 sekcja 2.3.

Informacje, ktére nie klasyfikuja si¢ do wyzej wymienionych kategorii, nie moga by¢ przetrzymywane przez okres
dluzszy niz pigé lat, chyba ze Dyrektor Krajowych Stuzb Wywiadowczych wyraznie okresli, ze dalsze ich zatrzymanie
lezy w interesie bezpieczenstwa narodowego Standéw Zjednoczonych. Agencje Wspdlnoty Wywiadowczej muszg zatem
usungé informacje dotyczace oséb spoza Stanéw Zjednoczonych zgromadzone w wyniku rozpoznania radioelektro-
nicznego po pigciu latach od momentu ich pozyskania, chyba ze, na przyklad, informacje te zostaly uznane za istotne
wobec zatwierdzonej potrzeby wywiadu, lub jesliDyrektor Krajowych Stuzb Wywiadowczych okresli, po rozwazeniu
opinii urz¢dnika ds. ochrony wolnosci obywatelskich Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (ang. ODNI
Civil Liberties Protection Officer) oraz urzednikéw agencji ds. prywatnosci i wolnosci obywatelskich, ze dalsze zatrzy-
mywanie danych lezy w interesie bezpieczenstwa narodowego.

Co wigcej, zgodnie ze wszystkimi dzialaniami agencji wdrazajacymi dyrektywe polityczng Prezydenta nr 28 informacje
na temat osoby nie moga by¢ rozpowszechniane jedynie dlatego, ze osoba ta nie jest obywatelem lub rezydentem
Stanéw Zjednoczonych; Urzad Dyrektora Krajowych Stuzb Wywiadowczych wydaldyrektywe skierowang do wszystkich
agencji Wspdlnoty Wywiadowczej (1), by wymodg ten zostal uwzgledniony. Wyraznie wymaga si¢, aby personel
Wspélnoty Wywiadowczej uwzglednial kwestie ochrony prywatnosci oséb niebedacych obywatelami i rezydentami
Stanéw Zjednoczonych przy sporzadzaniu i rozpowszechnianiu sprawozdan stuzb wywiadowczych. W szczegdlnosci
dane zgromadzone w wyniku rozpoznania radioelektronicznego dotyczace rutynowych czynnosci osoby obcego
pochodzenia nie byloby uznane za dane wywiadowcze, ktére moglyby by¢ trwale rozpowszechniane lub zatrzymywane
jedynie z tego tytulu, chyba Ze jest to zgodne z jedng z zatwierdzonych potrzeby wywiadu. Stanowi to istotne
ograniczenie i odpowiada na obawy Komisji Europejskiej dotyczace szerokiego zakresu definicji danych wywiadowczych
okreslonej w rozporzadzeniu wykonawczym nr 12333.

(") Dyrektywa skierowana do Wspdlnoty Wywiadowczej (ICD) 203, dostgpna pod adresem http:/fwww.dni.gov/files/documents/ICD[ICD%
20203%20Analytic%20Standards.pdf.


http://www.dni.gov/files/documents/ICD/ICD%20203%20Analytic%20Standards.pdf
http://www.dni.gov/files/documents/ICD/ICD%20203%20Analytic%20Standards.pdf
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d. Przestrzeganie zasad i nadz6r

Amerykanski system nadzoru shuzb wywiadowczych okre$la rygorystyczng i wielowarstwowa kontrole, aby
zagwarantowac przestrzeganie obowigzujacego prawa i procedur, wlacznie z tymi, ktére dotycza gromadzenia, zatrzy-
mywania oraz rozpowszechniania informacji na temat oséb niebgdacych obywatelami i rezydentami Stanéw Zjedno-
czonych pozyskanych w wyniku rozpoznania radioelektronicznego, co zostalo okreslone w dyrektywie politycznej
Prezydenta nr 28. W ramach kontroli:

— Wspodlnota Wywiadowcza zatrudnia setki pracownikéw odpowiedzialnych za nadzér. W samej Agencji Bezpie-
czenstwa Narodowego za zgodno$¢ z zasadami jest odpowiedzialnych ponad 300 pracownikéw; w innych agencjach
réowniez funkcjonuja biura zajmujace si¢ nadzorem. Ponadto Departament Sprawiedliwosci zapewnia szeroki nadzor
nad dzialaniami stuzb wywiadowczych; nadzér sprawuje réwniez Departament Obrony.

— Kazda z agencji Wspdlnoty Wywiadowczej ma swoje wlasne Biuro Inspektora Generalnego odpowiedzialne, miedzy
innymi, za nadzér nad dzialaniami stuzb wywiadowczych. Inspektorzy Generalni sg niezalezni ustawowo; maja
szerokie uprawnienia w kwestii przeprowadzania dochodzen, audytéw oraz kontroli programéw, w tym oszustw
i naduzy¢ lub naruszen prawa; mogg réwniez zaleci¢ dzialania naprawcze. Podczas gdy zalecenia inspektora
generalnego nie s3 wigZace, jego sprawozdania sa czesto upubliczniane oraz w kazdym przypadku przedkladane
Kongresowi; dotyczy to sprawozdan uzupelniajacych w przypadku, gdy dziatania naprawcze zalecone w poprzednich
sprawozdaniach nie zostaly jeszcze zakonczone. Kongres jest zatem informowany o wszelkich przypadkach nieprze-
strzegania zasad i moze wywiera¢ presje, w tym poprzez Srodki budzetowe, aby doprowadzi¢ do podjecia dziatan
naprawczych. Szereg sprawozdan Inspektora Generalnego w sprawie programéw stuzb wywiadowczych zostal
udostepniony do wgladu publicznego (!).

— Biuro Wolno$ci Obywatelskich i Ochrony Prywatnosci Urzedu Dyrektora Krajowych Stuzb Wywiadowczych (ang.
ODNI's Civil Liberties and Privacy Office; CLPO) jest zobowiazane do zapewnienia, by dzialania Wspdlnoty
Wywiadowczej prowadzily do zwigkszenia bezpieczenistwa narodowego, a wolnosci obywatelskie oraz prawo do
prywatnosci byly jednoczesnie chronione (3). Inne agencje Wspdlnoty Wywiadowczej majg wlasnych urzednikéw ds.
ochrony prywatnosci.

— Rada Nadzoru nad Prywatno$cig i WolnoSciami Obywatelskimi (ang. The Privacy and Civil Liberties Oversight
Board), niezalezny organ ustawowy, jest zobowigzany do analizy i oceny programéw i polityki w ramach walki
z terroryzmem, w tym stosowania rozpoznania radioelektronicznego w celu zapewnienia w nich odpowiedniej
ochrony prywatnosci i wolno$ci obywatelskich. Zarzad wydat szereg publicznych sprawozdan dotyczacych dzialan

wywiadu.

— Jak opisano bardziej szczegétowo ponizej, Sad ds. Nadzoru nad Obcym Wywiadem, w ktérego sklad wchodzg
niezalezni sedziowie federalni, jest odpowiedzialny za zapewnienie zgodnoSci wszelkich dzialan zwigzanych
z gromadzeniem danych poprzez rozpoznanie radioelektroniczne z ustawa o kontroli wywiadu oraz nadzér nad
tymi dziataniami.

— Dodatkowo Kongres Stanéw Zjednoczonych, szczegblnie Komisje ds. Wywiadu oraz Komisje Sprawiedliwosci Izby
i Senatu, ponosi duza odpowiedzialno$¢ za nadzér nad wszelkimi dziataniami amerykanskich stuzb wywiadowczych,
w tym rozpoznanie radioelektroniczne Stanéw Zjednoczonych.

Poza tymi formalnymi mechanizmami nadzoru, Wspélnota Wywiadowcza stosuje szereg mechanizméw, aby zapewnié
zgodno$¢ z ograniczeniami dotyczgcymi gromadzenia danych. Na przyklad:

— Urzednicy gabinetu maja obowiazek co roku potwierdzaé potrzeby zwigzane z rozpoznaniem radioelektronicznym.

— Agencja Bezpieczenistwa Narodowego kontroluje cele rozpoznania radioelektronicznego w procesie gromadzenia
danych, aby ustali¢, czy faktycznie przyczyniajg si¢ one do realizacji priorytetéw stuzb wywiadowczych; agencja ta
zaprzestanie gromadzenia danych dotyczgcych celéw, ktére nie spelniajg tego warunku. Dodatkowe procedury
zapewniajg okresowg weryfikacje terminéw umozliwiajacych selekcje.

() Zob. np. sprawozdanie Departamentu Sprawiedliwosci Stanéw Zjednoczonych Inspektora Generalnego ,Kontrola dziatai Federalnego
Biura Sledczego zgodnie z sekcja 702 ustawy o kontroli wywiadu z 2008 r.” (wrzesien 2012), dokument dostepny pod adresem
https://oig.justice.gov/reports/2016/01601a.pdf.

() Zob. www.dni.gov/clpo.


https://oig.justice.gov/reports/2016/o1601a.pdf
http://www.dni.gov/clpo
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— Na podstawie zalecenia niezaleznej grupy ds. kontroli powolanej przez prezydenta Obame, Dyrektor Krajowych
Stuzb Wywiadowczych wprowadzil nowy mechanizm monitorowania gromadzenia danych pozyskanych w ramach
rozpoznania radioelektronicznego oraz ich rozpowszechniania, gdy dane charakteryzuja si¢ szczegdlng wrazliwoscia
ze wzgledu na charakter celu lub sposéb gromadzenia danych, aby zapewni¢, ze dzialania te sg zgodne z postano-
wieniami decydentow.

— Urzad Dyrektora Krajowych Sluzb Wywiadowczych dokonuje takze corocznej kontroli przydzialu $rodkéw
Wspdlnoty Wywiadowczej pod wzgledem priorytetéw okreslonych w ramach amerykanskich priorytetéw wywiado-
wezych oraz ogélnej misji stuzb wywiadowczych. Kontrola obejmuje ocene jakosci wszystkich sposobéw
gromadzenia informacji, w tym rozpoznania radioelektronicznego, i dotyczy zakoniczonych dziatari (w jakim stopniu
dzialania Wspdlnoty Wywiadowczej stuzace realizacji jej celow zakonczyly si¢ powodzeniem?) oraz przysziych
potrzeb (jakie beda potrzeby Wspdlnoty Wywiadowczej w przyszloici?). Zapewnia to stosowanie Srodkéw
rozpoznania radioelektronicznego do najwazniejszych krajowych priorytetach.

Jak udowodniono w tym wyczerpujacym opisie, Wspdlnota Wywiadowcza nie decyduje samodzielnie, ktérym
rozmowom si¢ przystuchiwaé ani nie prébuje gromadzi¢ wszystkich mozliwych danych, a jej dzialalno$¢ jest
nadzorowana. Dzialania Wspdlnoty Wywiadowczej skoncentrowane s na priorytetach wyznaczonych przez
decydentéw w procesie, w ktérym zaangazowany jest caly rzad, przy czym proces ten podlega nadzorowi zaréwno
w obrebie Agencji Bezpieczefistwa Narodowego, jak i przez Urzad Dyrektora Krajowych Stuzb Wywiadowczych,
Departament Sprawiedliwo$ci oraz Departament Obrony.

Dyrektywa zawiera takze szereg innych przepiséw, aby zapewni¢ ochrong danych osobowych zgromadzonych w ramach
rozpoznania radioelektronicznego, bez wzgledu na narodowos¢ osoby, ktérej dane dotyczg. Na przyklad dyrektywa
polityczna Prezydenta nr 28 przewiduje procedury w zakresie bezpieczefistwa danych, dostepu oraz jakosci stuzace
ochronie danych osobowych zgromadzonych za posrednictwem rozpoznania radioelektronicznego, jak réwniez
obowigzkowe szkolenia majace zagwarantowal, ze pracownicy rozumieja obowigzek ochrony danych osobowych,
niezaleznie od narodowos$ci osoby, ktérej te dane dotycza. W dyrektywie przewiduje si¢ réwniez dodatkowe
mechanizmy nadzoru i przestrzegania zasad. Obejmuja one okresowe kontrole i przeglady praktyk zwigzanych
z ochrong danych osobowych zgromadzonych w wyniku rozpoznania radioelektronicznego przeprowadzane przez
odpowiednich urz¢dnikéw ds. nadzoru i zgodnosci. Przeglad obejmuje réwniez oceng przestrzeganie procedur ochrony
tego typu danych przez agencje.

Dodatkowo zgodnie z dyrektywa polityczna Prezydenta nr 28, kwestie zwigzane z osobami, ktére nie s3 obywatelami
lub rezydentami Stanéw Zjednoczonych, bedg rozstrzygane na wyzszych szczeblach rzadu. W przypadku wystapienia
istotnego problemu z przestrzeganiem zasad zwigzanego z danymi osobistymi jakiejkolwiek osoby, ktére zostaly
zgromadzone na skutek dzialan w ramach rozpoznania radioelektronicznego, poza spelnieniem wszelkich innych
istniejgcych wymogdw dotyczacych zglaszania, kwestia ta musi dodatkowo zostal bezzwlocznie zgloszona Dyrektorowi
Krajowemu Stuzb Wywiadowczych. Jesli problem zwigzany jest z danymi osobowymi dotyczacymi osoby nieposiadajacej
amerykanskiego obywatelstwa Dyrektor Krajowy Stuzb Wywiadowczych, podczas konsultacji z Sekretarzem Stanu oraz
kierownikiem odpowiedniej agencji Wspdlnoty Wywiadowczej, ustali, czy powinny zostaé podjete dziatania majace na
celu poinformowanie odpowiedniego rzadu zagranicznego, zgodnie z ochrong Zrédel i metod oraz personelu Standéw
Zjednoczonych. Co wigcej, zgodnie z dyrektywa polityczng Prezydenta nr 28, Sekretarz Stanu wyznaczyl urzednika
wysokiego szczebla, podsekretarz stanu Catherine Novelli, na osobg¢ odpowiedzialng za kontakty z rzadami
zagranicznymi, ktére pragna zglosi¢ swoje obawy dotyczace dzialan z zakresu rozpoznania radioelektronicznego
prowadzonych przez Stany Zjednoczone. Ten wysoki stopiefi zaangazowania jest przykladem staran, jakich rzad Standéw
Zjednoczonych podejmuje przez ostatnie kilka lat, aby zwigkszy¢ zaufanie do licznych pokrywajacych si¢ gwarancji
dotyczacych danych osobowych, ktére obecnie obowiazuja i dotycza zaréwno danych obywateli i rezydentéw Standw
Zjednoczonych, jak i 0s6b niebedgcych obywatelami i rezydentami Stanéw Zjednoczonych.

e. Streszczenie

Procedury Stanéw Zjednoczonych dotyczace gromadzenia, zatrzymywania oraz rozpowszechniania danych zapewniaja
istotne zabezpieczenia dla danych osobowych wszystkich oséb, bez wzgledu na ich narodowos¢. Procedury te
gwarantujag w szczeg6lnosci, Zze Wspdlnota Wywiadowcza skupia si¢ na swojej misji bezpieczenstwa narodowego
zgodnie z obowigzujagcym prawem, rozporzadzeniami wykonawczymi oraz dyrektywami prezydenckimi; chroni dane
przed nieuprawnionym dostgpem, wykorzystaniem i ujawnieniem; oraz prowadzi dzialania, ktére poddawane sg
wielopoziomowym kontrolom i nadzorowi, w tym komisji nadzorczych Kongresu. Dyrektywa polityczna Prezydenta nr
28 oraz wdrazajace ja procedury sg odzwierciedleniem naszych staran, aby rozszerzy¢ okreslong minimalizacje oraz
inne istotne zasady ochrony danych na dane osobowe dotyczace wszystkich 0s6b bez wzgledu na ich narodowo$¢. Dane
osobowe zgromadzone w wyniku rozpoznania radioelektronicznego Stanéw Zjednoczonych podlegaja zasadom
i wymaganiom amerykanskiego prawa oraz kierownictwu prezydenta, w tym zabezpieczeniom okre$lonym
w dyrektywie politycznej Prezydenta nr 28. Zasady i wymagania te gwarantujg, ze wszystkie osoby sa traktowane
z godnoscig i szacunkiem, niezaleznie od ich narodowosci lub miejsca zamieszkania; uznajg one réwniez, ze wszystkie
osoby maja uzasadnione prawo do ochrony prywatnosci przy przetwarzaniu ich danych osobowych.
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II. USTAWA O KONTROLI WYWIADU - SEKCJA 702

Gromadzenie danych zgodnie z sekcja 702 ustawy o kontroli wywiadu (') nie jest ,masowe i bezkrytyczne”, lecz skupia
si¢ SciSle na danych dotyczacych indywidualnie okre$lonych i zasadnych celéow; jest wyraznie dozwolone przez
okreslony organ ustawowy; oraz podlega zaréwno niezaleznej kontroli sadowej, jak i dokladnym przegladom
i nadzorowi wladzy wykonawczej oraz Kongresu. Dane pozyskane zgodnie z sekcja 702 uznaje si¢ za dane
zgromadzone w wyniku rozpoznania radioelektronicznego z zastrzezeniem wymogéw dyrektywy politycznej Prezydenta
nr 28 (3.

Gromadzenie danych zgodnie z sekcja 702 jest jednym z najcenniejszych zrédel danych chronigcym zaréwno Stany
Zjednoczone, jak i naszych europejskich partneréw. Kompleksowe informacje na temat dziatania i nadzoru na podstawie
sekcji 702 s3 dostgpne do wgladu publicznego. Liczne o$wiadczenia zlozone w s3dzie, orzeczenia sadowe oraz
sprawozdania dotyczace nadzoru zwigzane z programem zostaly odtajnione i zamieszczone na ogélnodostepnej stronie
internetowej Urzedu Dyrektora Krajowych Stuzb www.icontherecord.tumblr.com. Co wigcej, sekcja 702 zostata poddana
kompleksowej analizie przez Rade Nadzoru nad Prywatnoscia i WolnoSciami Obywatelskimi w sprawozdaniu
dostepnym na stronie https:/fwww.pclob.gov/library/702-Report.pdf ().

Sekcja 702 zostata uchwalona jako cze$¢ ustawy z 2008 r. (*) zmieniajacej ustawe o kontroli wywiadu po szeroko
zakrojonej debacie publicznej w Kongresie. Zezwala si¢ w niej na pozyskiwanie danych wywiadowczych poprzez
skoncentrowanie dzialan na osobach niebedacych obywatelami i rezydentami Stanéw Zjednoczonych znajdujacych sie
poza terytorium Stanéw Zjednoczonych przy obowigzkowej pomocy ze strony amerykarnskich dostawcéw ustug
facznodci elektronicznej. W sekcji 702 upowaznia si¢ Prokuratora Generalnego oraz Dyrektora Krajowych Stuzb
Wywiadowczych — dwoch urzednikéw na szczeblu gabinetu powolywanych przez prezydenta i zatwierdzanych przez
Senat — do przedkladania corocznych certyfikacji do Sadu ds. Nadzoru nad Wywiadem Zagranicznym (°). Certyfikacje te
okreslajg szczegdlne kategorie danych wywiadowczych, ktore maja by¢ gromadzone, takie jak dane wywiadowcze
zwigzane z walkg z terroryzmem lub bronig masowego razenia, i ktére musza by¢ klasyfikowane zgodnie z kategoriami
danych wywiadowczych okreslonymi w ustawie o kontroli wywiadu (%). Jak zauwazyt Zarzad Nadzoru nad Prywatnoscia
i Wolnosciami Obywatelskimi, ,ograniczenia te nie pozwalajg na nieograniczone gromadzenie danych
o cudzoziemcach” ().

Certyfikacje musza réwniez zawieraé procedury ,ukierunkowywania” oraz ,minimalizacji”, zbadane i zatwierdzone przez
Sad ds. Nadzoru nad Wywiadem Zagranicznym (%). Procedury ukierunkowywania sa opracowane w sposéb, ktory
gwarantuje, ze gromadzenie danych ma miejsce jedynie wtedy, gdy jest dozwolone ustawowo oraz miesci si¢ w zakresie
certyfikacji; procedury minimalizacji majg na celu ograniczenie pozyskiwania, rozpowszechniania i zatrzymywania
danych dotyczacych obywateli i rezydentéw Standéw Zjednoczonych oraz zawierajg przepisy zapewniajace istotna
ochrong danych dotyczacych réwniez tych oséb, ktére nie sa obywatelami i rezydentami Standéw Zjednoczonych, jak
opisano ponizej. Co wigcej, zgodnie z powyzszym, w dyrektywie politycznej Prezydenta nr 28 nakazano, aby
Wspélnota Wywiadowcza zapewnila dodatkowa ochrong danych osobowych o0séb niebedgcych obywatelami
i rezydentami Stanéw Zjednoczonych i ochrona ta ma zastosowanie do informacji zgromadzonych na mocy sekeji 702.

Gdy sad zatwierdzi procedury ukierunkowywania oraz minimalizacji, gromadzenie danych zgodnie z sekcja 702 nie
bedzie polegalo na hurtowym lub bezkrytycznym gromadzeniu danych, ale ,na skupieniu si¢ na okreslonych osobach,
w przypadku ktérych przeprowadzono zindywidualizowane rozpoznanie”, jak twierdzi Rada Nadzoru nad Prywatnoscig
i Wolno$ciami Obywatelskimi (°). Gromadzenie danych prowadzone jest przy wykorzystaniu indywidualnych selektoréw,
takich jak adresy e-mail lub numery telefonéw, ktére wedtug pracownikéw amerykariskiego wywiadu, sa prawdopo-
dobnie wykorzystywane do przekazywania danych wywiadowczych, ktérych rodzaj =zostal uwzgledniony

() Tytut 50 § 1881a.

(¥ Stany Zjednoczone moga réwniez uzyskaé, zgodnie z innymi przepisami ustawy o kontroli wywiadu nakazy sadowe w sprawie
tworzenia danych, w tym danych przekazywanych zgodnie z Tarczg Prywatnosci. Zob. tytut 50 § 1801 i nast. U.S.C. Zgodnie z tytulem
[ i Il ustawy o kontroli wywiadu, ktére zezwalajg odpowiednio na obserwacje elektroniczng oraz przeszukania, wymagany jest nakaz
sadowy (poza naglymi przypadkami); zawsze nalezy okresli¢ réwniez prawdopodobng przyczyne podejrzen, ze dana osoba dziala na
korzy$¢ innego kraju lub jest jego agentem. Tytul IV ustawy o kontroli wywiadu zezwala na stosowanie urzadzen rejestrujacych
wybierane numery (ang. pen register) oraz urzadzen $ledzacych (ang. trap and trace) na mocy nakazu sadowego (poza naglymi
przypadkami) w autoryzowanych dochodzeniach stuzb wywiadowczych i dochodzeniach zwigzanych z kontrwywiadem lub walka
z terroryzmem. Tytul V ustawy o kontroli wywiadu zezwala, na mocy nakazu sadowego (poza nagltymi przypadkami), na uzyskanie
rejestrow handlowych istotnych dla autoryzowanych dochodzen stuzb wywiadowczych oraz dochodzen zwigzanych z kontrwywiadem
lub walkg z terroryzmem. Jak oméwiono ponizej, w amerykanskiej ustawie o wolnosci wyraznie zakazuje si¢ stosowania nakazéw
rejestrowania wybieranych numeréw lub nakazéw w sprawie uzyskania dokumentacji przedsi¢biorstwa przewidzianych w ustawie
o kontroli wywiadu dla celéw hurtowego gromadzenia danych i naklada si¢ wymog ,konkretnych terminéw umozliwiajacych selekcje”,
aby zapewni¢ wykorzystywanie srodkéw w ukierunkowany sposéb.

Przygotowane przez Rad¢ Nadzoru nad Prywatnos$cig i Wolnosciami Obywatelskimi ,Sprawozdanie z programu kontroli funkcjonu-
jacego zgodnie z art. 702 ustawy o kontroli wywiadu” (z 2 lipca 2014 r.) (,sprawozdanie Rady Nadzoru nad Prywatnoscia i Wolno$ciami
Obywatelskimi”).

(*) Zob. Zbi6r Ustaw Prawa Publicznego, Pub. L. No. 110-261, 122 Stat. 2436 (2008).

() Zob. tytut 50 § 1881alit. a)ib) US.C.

(°) Zob.tamze § 1801 lit. e).
()
)
()

—_

’) Zob. sprawozdanie Rady Nadzoru nad Prywatnoscig i Wolno$ciami Obywatelskimi, s. 99.
%) Zob. tytut 50 § 1881alit. d)ie) U.S.C.
°) Zob. sprawozdanie Rady Nadzoru nad Prywatnoscia i Wolnosciami Obywatelskimi, s. 111.


http://www.icontherecord.tumblr.com
https://www.pclob.gov/library/702-Report.pdf
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w certyfikacji zlozonej w sadzie (). Podstawa wyboru docelowych informacji musi zosta¢ udokumentowana,
a dokumentacja kazdego selektora musi zostal nastgpnie przejrzana przez Departament Sprawiedliwosci (3). Rzad
Stanéw Zjednoczonych upublicznit informacje, z ktérych wynika, ze w 2014 r. okoto 90 000 oséb fizycznych zostalo
objetych sekcja 702, co stanowi niewielki ulamek spolecznosci internetowej skladajacej si¢ z ponad 3 mld
uzytkownikéw na calym $wiecie ().

Informacje zgromadzone na podstawie sekcji 702 podlegaja zatwierdzonym przez sad procedurom minimalizacji, ktére
zapewniajg ochrong os6b niebedacych obywatelami i rezydentami Stanéw Zjednoczonych, jak i oséb bedacych
obywatelami i rezydentami Standéw Zjednoczonych, ktére to procedury zostaly upublicznione (*). Na przyklad
komunikaty obywateli i rezydentéw Stanéw Zjednoczonych lub oséb niebedacych obywatelami i rezydentami Stanéw
Zjednoczonych, zebrane na podstawie sekcji 702, przechowuje si¢ w bazach danych o Scislej kontroli dostepu.
Komunikacja moze by¢ przegladana jedynie przez pracownikéw stuzb wywiadowczych, ktérzy przeszli szkolenie
w zakresie procedur minimalizacji ukierunkowanych na ochrone prywatnosci oraz ktérym wydano specjalng zgode na
dostep na potrzeby wykonywania ich zatwierdzonych zadan (). Wykorzystanie danych ogranicza si¢ do identyfikacji
danych wywiadowczych lub dowodéw przestepstw (¢). Zgodnie z dyrektywa polityczng Prezydenta nr 28 informacje te
mozna upowszechniaé jedynie do celéw wywiadu zagranicznego lub egzekwowania prawa; nie ma znaczenia fakt, ze
jedna ze stron wiadomosci nie jest ani obywatelem, ani rezydentem Stanéw Zjednoczonych (*). Procedury minimalizacji
oraz dyrektywa polityczna Prezydenta nr 28 okreslaja réwniez maksymalny okres zatrzymywania danych zgroma-
dzonych na podstawie sekcji 702 ().

Nadzér nad stosowaniem sekcji 702 jest kompleksowy i prowadzony przez wszystkie trzy galezie naszego rzadu.
Agencje wykonujace ustawe prowadza wewnetrzny przeglad na wielu szczeblach, w tym na szczeblu niezaleznych
Inspektoréw Generalnych, oraz kontrole dostgpu do danych pod katem technologii. Departament Sprawiedliwosci
i Urzad Dyrektora Krajowych Stuzb Wywiadowczych dokonuja dokladnego przegladu sekcji 702 oraz analizujg jej
stosowanie w celu sprawdzenia, czy jest zgodna z przepisami prawa; na agencjach spoczywa réwniez niezalezny
obowiazek zglaszania potencjalnych przypadkéw niezgodnosci. Przypadki te sg badane, przy czym wszystkie przypadki
dotyczace zgodnosci s3 zglaszane Sadowi ds. Nadzoru nad Wywiadem Zagranicznym, prezesowi Rady Nadzoru nad
Stuzbami Wywiadowczymi i Kongresowi, a nast¢pnie podejmowane sg odpowiednie kroki. (). Do tej pory nie
odnotowano zadnych przypadkéw umyslnego usitowania naruszenia przepiséw lub ominigcia wymogéw prawnych (19).

Sad ds. Nadzoru nad Wywiadem Zagranicznym odgrywa istotng role w wykonywaniu sekcji 702. W sadzie zasiadaja
niezalezni sedziwie federalni, ich kadencja trwa siedem lat, niemniej jednak jak wszyscy sedziowie federalni sa
zatrudnieni dozywotnio. Jak wspomniano powyzej sad dokonuje przegladu rocznych certyfikatéw oraz procedur
ukierunkowywania i minimalizacji pod wzgledem zgodnos$ci z prawem. Ponadto, jak wspomniano powyzej, rzad ma
obowiazek niezwlocznie powiadomié sad o kwestiach zgodnosci (), przy czym kilka opinii sadu zostato odtajnionych
i upublicznionych, ukazujgc wyjatkowy stopieft kontroli sagdowej i niezaleznosci, jaka przystuguje temu sadowi podczas
badania tych przypadkéw.

Wymagajace procedury sadowe zostaly opisane przez poprzedniego prezesa sadu w piSmie skierowanym do Kongresu,
ktére zostalo podane do wiadomosci publicznej ('3). W wyniku amerykanskiej ustawy o wolnosci, opisanej ponizej,
sadowi przystuguje wyrazne uprawnienie do wyznaczenia adwokata z zewnatrz jako niezaleznego adwokata wystepu-
jacego w imieniu ochrony prywatnosci w przypadkach, ktére dotyczg nowych lub istotnych zagadnien prawnych (*3).
Stopief zaangazowania niezaleznego sagdownictwa krajowego w dzialania wywiadowcze ukierunkowane na osoby, ktére
nie s3 ani obywatelami danego kraju ani nie znajduja si¢ na jego terytorium, jest niezwykly, a nawet niespotykany oraz
pomaga zapewni¢ gromadzenie danych na podstawie sekcji 702 w okreslonych granicach prawnych.

(") Tamze.

(®) Tamze s. 8; tytul 50 § 1881a lit. I); zob. takze sprawozdanie Dyrektora ds. Wolnosci Obywatelskich i Prywatnosci Agencji Bezpie-
czefistwa Narodowego, ,Wykonanie przepiséw sekcji 702 ustawy o kontroli wywiadu przez Agencje Bezpieczefistwa Narodowego”
(zwane dalej ,sprawozdaniem Agencji Bezpieczenistwa Narodowego”) s. 4, dokument dostgpny pod adresem: http:/ficontherecord.
tumblr.com/ppd-28/2015privacy-civil-liberties.

(*) Sprawozdanie na temat przejrzystosci Dyrektora Krajowych Sluzb Wywiadowczych z 2014 r. dostgpne pod adresem:
http://icontherecord.tumblr.com/transparency/odni_transparencyreport_cy2014.

(*) Procedury minimalizacji dostgpne pod adresem: http://www.dni.gov/files/documents/ppd-28/2014%20NSA%20702%20Minimization
%20Procedures.pdf  (,NSA  Minimization Procedures”);  http://www.dni.gov/files/documents/ppd-28/2014%20FBI1%20702%
20Minimization%20Procedures.pdf; i http:/fwww.dni.gov/files/documents/ppd-28/2014%20CIA%20702%20Minimization%
20Procedures.pdf.

() Zob. sprawozdanie Agencji Bezpieczeristwa Narodowego, s. 4.

(®) Zob. np. procedury minimalizacji Agencji Bezpieczeristwa Narodowego, s. 6.

() Procedury Agencji Wywiadowczej okre$lone w dyrektywie politycznej Prezydenta nr 28 dostgpne pod adresem: http://icontherecord.
tumblr.com/ppd-28/2015[privacy-civil-liberties.

(®) Zob. procedury minimalizacji Agencji Bezpieczenistwa Narodowego; sekcja 4 dyrektywy politycznej Prezydenta nr 28.

() Zob. tytul 50 § 1881 lit. I) U.S.C.; zob. takze sprawozdanie Rady Nadzoru nad Prywatnoscia i Wolno$ciami Obywatelskimi, s. 66—76.

10) Zob. pélroczna ocena zgodnosci z procedurami i wytycznymi w oparciu o sekcje 702 ustawy o kontroli wywiadu zlozona przez
Prokuratora Generalnego i Dyrektora Krajowych Stuzb Wywiadowczych s. 2-3, dokument dostepny pod adresem: http://www.dni.gov/
files/documents/Semiannual%20Assessment%200{%20Compliance%20with%20procedures%20and%20guidelines%20issued%
20pursuant%20t0%20Sect%20702%200f%20FISA.pdf

(") Regula nr 13 regulaminu Sadu ds. Nadzoru nad Wywiadem Zagranicznym; dokument dostgpny pod adresem: http://www.fisc.uscourts.
gov/sites|default/files/FISC%20Rules%200f%20Procedure.pdf

("} Pismo od Pana Reggiego B. Waltona do Pana Patricka ]. Leahy’ego z dnia 29 lipca 2013 r.; dokument dostgpne pod adresem: http://fas.
org[irp/news|/2013/07 [fisc-leahy.pdf

(") Zob. sekcja 401 amerykanskiej ustawy o wolnosci, Zbior Ustaw Prawa Publicznego nr 114-23.

(
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Kongres sprawuje nadzér poprzez ustawowe skladanie sprawozdaf Komisji ds. Wywiadu i Komisji Sprawiedliwosci oraz
czeste briefingi i przestuchania. Nalezg do nich pélroczne sprawozdanie Prokuratora Generalnego dokumentujace
stosowanie sekcji 702 i wszelkie przypadki niezgodnosci ('); odrebna ocena poélroczna przeprowadzona przez
Prokuratora Generalnego i Dyrektora Krajowych Stuzb Wywiadowczych dokumentujaca zgodno$¢ z procedurami
ukierunkowywania i minimalizacji, w tym zgodno$¢ z procedurami stuzgcymi zapewnieniu, aby dane gromadzono dla
waznych celéw wywiadowczych (%); oraz roczne sprawozdanie sporzadzone przez szeféw agencji wywiadowczych, ktére
obejmuje certyfikacje potwierdzajaca, ze dane gromadzone na podstawie sekcji 702 w dalszym ciggu zawieraja dane
wywiadowcze ().

Krétko moéwigc, gromadzenie danych zgodnie z sekcja 702 jest dozwolone przez prawo; podlega wielu etapom
przegladu, kontroli sadowej i nadzorowi sgdowemu; oraz, jak stwierdzil Sad ds. Nadzoru nad Wywiadem Zagranicznym
w odtajnionej niedawno opinii, nie jest ,prowadzone w sposéb hurtowy lub bezkrytyczny”, ale ,poprzez [...]decyzje
wyraznie skoncentrowane na konkretnych urzadzeniach stuzacych [komunikacji]” ().

1. AMERYKANSKA USTAWA O WOLNOSCI

Amerykanska ustawa o wolnosci, podpisana w czerwcu 2015 r. znaczaco zmienila akty stanowiace podstawe prawng
uprawniefi amerykanskich organéw nadzoru i bezpieczefistwa narodowego oraz zwigkszyla przejrzystos¢ publiczng
w zakresie korzystania z tych aktéw oraz orzeczet Sadu ds. Nadzoru nad Wywiadem Zagranicznym, jak okreslono
ponizej. (). Ustawa gwarantuje uprawnienia potrzebne personelowi organéw wywiadowczych i organéw do ochrony
narodu, przy jednoczesnym zapewnieniu, aby prywatno$¢ oséb fizycznych byla wlasciwie chroniona podczas
korzystania z takich uprawnief. Ustawa rozszerza ochrong prywatno$ci i wolno$ci obywatelskich oraz zwigksza
przejrzystosc.

W ustawie wprowadza si¢ zakaz hurtowego gromadzenia wszelkich rejestréw, w tym zaréwno dotyczacych obywateli
i rezydentéw Stanéw Zjednoczonych, jak i oséb niebedacych obywatelami i rezydentami Stanéw Zjednoczonych, na
podstawie réznych przepiséw ustawy o kontroli wywiadu lub poprzez wykorzystanie wezwan do przedstawienia
informacji do celéw bezpieczefistwa narodowego w formie ustawowo zatwierdzonych wezwafi administracyjnych (%).
Zakaz ten obejmuje w szczeg6lnosci metadane telefoniczne dotyczace polaczen miedzy osobami na terytorium Stanéw
Zjednoczonych oraz osobami poza terytorium Stanéw Zjednoczonych, a takze bedzie obejmowal gromadzenie
informacji w ramach Tarczy Prywatno$ci na podstawie aktéw stanowigcych podstawe prawng tych uprawnien.
W ustawie tej naklada si¢ zobowigzanie, aby rzad opieral kazdy wniosek o przekazanie danych na podstawie tych aktow
na ,konkretnym terminie umozliwiajgcym selekcje” — terminie, ktéry pozwala zidentyfikowaé okreslona osobe, konto,
adres lub urzadzenie osobiste w sposéb, ktéry maksymalnie ogranicza zakres poszukiwanych informacji (). Przepis ten
dodatkowo zapewnia, aby gromadzenie informacji dla celéw wywiadowczych bylo wlasciwie skoncentrowane i ukierun-
kowane.

Na mocy ustawy znaczgco zmodyfikowano postgpowania prowadzone przed Sadem ds. Nadzoru nad Wywiadem
Zagranicznym, w wyniku czego zwigkszono przejrzystos¢ i zapewniono dodatkowe gwarancje ochrony prywatnosci. Jak
wspomniano powyzej, ustawa umozliwila utworzenie stalego zespolu prawnikéw, ktdérzy otrzymali poswiadczenie
bezpieczenstwa, majgcych doswiadczenie w zakresie ochrony prywatnosci i wolnosci obywatelskich, gromadzenia
danych wywiadowczych, technologii komunikacji lub innych istotnych dziedzinach, ktérzy moga zostaé powolani do
wystepowania przed sadem jako amicus curiae w sprawach, ktére wymagaja znaczacej lub nowatorskiej interpretacji
prawa. Wspomniani prawnicy s3 uprawnieni do przytaczania argumentéw prawnych, ktore zwigkszaja ochrong
prywatnosci i wolnosci obywatelskich oséb fizycznych oraz beda mieli dostgp do wszelkich informacji, w tym
informacji niejawnych, ktére sad uzna za niezbedne do pelnienia przez nich obowiazkéw (%).

Ustawa opiera si¢ rowniez na niespotykanej dotad przejrzystosci dziatan wywiadowczych rzadu Stanéw Zjednoczonych,
zobowigzujac Dyrektora Krajowych Stuzb Wywiadowczych, w porozumieniu z Prokuratorem Gléwnym, do odtajnienia
lub opublikowania jawnego podsumowania kazdego orzeczenia, decyzji lub opinii wydanej przez Sad ds. Nadzoru nad
Wywiadem Zagranicznym lub Sad Apelacyjny ds. Kontroli Wywiadu, ktére zawiera wazna konstrukcje prawng lub
interpretacje jakiegokolwiek przepisu prawa.

20Memorandum%200pinion%20and%200rder%2026%20August%202014.pdf

(*) Amerykariska ustawa o wolnosci z 2015 r., Pub. L. nr 114-23, § 401, 129 Stat. 268.

(°) Zob. tamze §§ 103, 201, 501. Wezwania do przedstawienia informacji do celéw bezpieczefistwa narodowego sa zatwierdzone na mocy
réznych ustaw i umozliwiaja FBI uzyskanie informacji zawartych w sprawozdaniach kredytowych, dokumentacji finansowej
i dokumentacji abonenta elektronicznego i dokumentacji dotyczacej transakeji od niektérych rodzajéw przedsigbiorstw, wylacznie
w celu ochrony przed terroryzmem miedzynarodowym lub tajnymi dziataniami wywiadowczymi. Zob. tytul 12 § 3414 U.S.C;; tytul 15
§§ 1681u-1681v U.S.C.; Tytut 18 § 2709 U.S.C. FBI korzysta zwykle z wezwan do przedstawienia informacji do celéw bezpieczenstwa
narodowego w celu gromadzenia krytycznych informacji nieobejmujgcych treSci na wezesnych etapach walki z terroryzmem
i dochodzen kontrwywiadu — takich jak informacje na temat tozsamosci abonenta rachunku, ktéry mégt komunikowac si¢ z przedstawi-
cielami grupy terrorystycznej, np. ISIL. Odbiorcy wezwania do przedstawienia informacji do celéw bezpieczenstwa narodowego maja
prawo zakwestionowac je przed sadem. Zob. tytut 18 § 3511 U.S.C.

() Zob. tamze.

() Zob.tamze, w § 401.
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Ponadto ustawa przewiduje ujawnianie licznych informacji na temat gromadzenia danych na podstawie ustawy
o kontroli wywiadu i wezwan do przedstawienia informacji do celéw bezpieczenstwa narodowego. Stany Zjednoczone
muszg co roku ujawnia¢ Kongresowi i spoleczefistwu liczbe nakazéw i certyfikatow wydawanych na podstawie ustawy
o kontroli wywiadu, o ktdre si¢ ubiegano i ktére otrzymano; szacunki dotyczace liczby obywateli i rezydentéw Stanéw
Zjednoczonych oraz oséb niebedacych obywatelami i rezydentami Stanéw Zjednoczonych objetych obserwacja; oraz,
wérod innych informacji, liczbe powolanych amici curige ('). W ustawie naklada si¢ rowniez na rzad obowigzek
dodatkowego publicznego zglaszania liczby wezwain do przedstawienia informacji do celéw bezpieczefistwa
narodowego dotyczacych obywateli i rezydentéw Stanéw Zjednoczonych oraz oséb niebedacych obywatelami
i rezydentami Stanéw Zjednoczonych (3.

Jezeli chodzi o przejrzystos¢ dziatalnosci przedsigbiorstw, w ustawie zapewniono przedsigbiorstwom szereg wariantéw
publicznego zglaszania facznej liczby nakazow i dyrektyw na mocy ustawy o kontroli wywiadu lub wezwan do przedsta-
wienia informacji do celéw bezpieczefistwa narodowego, ktére otrzymujg od rzadu, oraz liczby kont klientéw bedacych
przedmiotem tych nakazéw (}). Kilka przedsigbiorstw dokonalo juz takich ujawnien, wyjawiajac ograniczong liczbe
klientéw, ktdrych rejestry byly przedmiotem dochodzenia.

Ze wspomnianych sprawozdan dotyczacych przejrzystosci dzialalnosci przedsigbiorstw wynika, ze wnioski o udostep-
nienie amerykanskich danych wywiadowczych dotycza tylko niewielkiej cze$ci danych. Na przyklad z jednego
z ostatnich sprawozdan z przejrzystosci sporzadzonego przez duze przedsigbiorstwo wynika, ze otrzymalo ono wnioski
o przedstawienie informacji ze wzgledéw bezpieczeristwa narodowego (zgodnie z ustawg o kontroli wywiadu lub
wezwaniami do przedstawienia informacji do celéw bezpieczenistwa narodowego) dotyczace mniej niz 20 000 jego
kont, w okresie gdy mialo co najmniej 400 mln abonentéw. Innymi stowy wszystkie wnioski w sprawie amerykariskiego
bezpieczenstwa narodowego zgloszone przez to przedsigbiorstwo dotyczyly mniej niz 0,005 % jego abonentéw. Nawet
jezeli kazdy z tych wnioskéw odnosit si¢ do danych objetych programem ,bezpieczna przystai”, a tak nie jest, oczywiste
jest, ze wnioski sg ukierunkowane i odpowiednie pod wzgledem skali, oraz nie obejmujg hurtowego i bezkrytycznego
gromadzenia danych.

Ponadto, o ile juz w ustawach, w ktérych zatwierdzono wezwania do przedstawienia informacji do celéw bezpie-
czenstwa narodowego, ograniczono okolicznosci, w jakich mozna zabroni¢ odbiorcy takich wezwarnl ich ujawnienia,
o tyle przedmiotowa ustawa stanowi dodatkowo, ze takie wymogi dotyczace nieujawniania musza by¢ okresowo
weryfikowane; zawiera wymég powiadamiania odbiorcéw wezwan do przedstawienia informacji do celéw bezpie-
czenstwa narodowego, gdy fakty nie uzasadniaja juz wymogu nieujawniania; oraz ujednolica si¢ w niej procedury
zaskarzania wymogdw nieujawniania (*).

Podsumowujac, istotne zmiany wprowadzone amerykanska ustawa o wolnosci w zakresie uprawniefi amerykanskich
organéw wywiadowczych stanowig wyrazny dowdd na szeroko zakrojone wysitki podejmowane przez Stany
Zjednoczone w celu nadania priorytetu ochronie danych osobowych, prywatnosci i wolnosci obywatelskich oraz
przejrzystosci we wszystkich amerykanskich praktykach wywiadowczych.

IV. PRZEJRZYSTOSC

Oprécz przejrzystosci wprowadzonej amerykafiska ustawg o wolnosci, amerykaniska Wspélnota Wywiadowcza
przekazuje spoleczefistwu wiele dodatkowych informacji, dajagc dobry przyklad w odniesieniu do przejrzystosci
prowadzonych przez nich dzialan wywiadowczych. Wspélnota Wywiadowcza opublikowala wiele swoich strategii
politycznych, procedur, orzeczefi Sadu ds. Nadzoru nad Wywiadem Zagranicznym oraz inne odtajnione materialy,
zapewniajac wyjatkowo wysoki stopiel przejrzystosci. Ponadto Wspdlnota Wywiadowcza znaczaca zwigkszyla ilosé
ujawnianych danych statystycznych na temat korzystania przez rzad z aktéw stanowigcych podstawe prawng do
gromadzenia danych do celéw bezpieczenstwa narodowego. W dniu 22 kwietnia 2015 r. Wspdlnota Wywiadowcza
opublikowala swoje drugie coroczne sprawozdanie przedstawiajace dane statystyczne dotyczace czestotliwosci
korzystania z tych istotnych aktéw przez rzad. Urzad Dyrektora Krajowych Stuzb Wywiadowczych takze opublikowat na
swoich stronach internetowych oraz na stronie internetowej ,IC On the Record” — zbidr konkretnych zasad dotyczacych
przejrzystoéci (°) — i plan realizacji, ktéry przeklada te zasady na konkretne, wymierne inicjatywy (°). W pazdzierniku
2015 r. Dyrektor Krajowych Stuzb Wywiadowczych zarzadzil, aby kazda agencja wywiadowcza wyznaczata urzednika
ds. przejrzystoSci danych wywiadowczych wirdd swoich kierownikow w celu zwigkszenia przejrzystosci i prowadzenia
inicjatyw w zakresie przejrzystosci (). Urzednik ds. przejrzystoci bedzie $ciSle wspdlpracowatl z kazdym urzednikiem
ds. ochrony prywatnosci i wolnosci obywatelskich z agencji wywiadowczej w celu zapewnienia, aby przejrzystosc,
prywatno$¢ i wolnosci obywatelskie nadal pozostawaly gtéwnymi priorytetami.

(") Zob.tamze, w § 602.

() Zob. tamze.

() Zob.tamze, w § 603.

(*) Zob.tamze §§ 502 lit.fy— 503.
()

©)

3

°) Dostgpny pod adresem: http://www.dni.gov/index.php/intelligence-community/intelligence-transparency-principles.
%) Dokument dostgpny pod adresem: http://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/Principles%200{%
20Intelligence%20Transparency%20Implementation%20Plan.pdf.

() Zob.tamze.


http://www.dni.gov/index.php/intelligence-community/intelligence-transparency-principles
http://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/Principles%20of%20Intelligence%20Transparency%20Implementation%20Plan.pdf
http://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/Principles%20of%20Intelligence%20Transparency%20Implementation%20Plan.pdf
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Dla zilustrowania tych staran w ciggu kilku ostatnich lat gtéwny urzednik ds. ochrony prywatnosci i wolnosci
obywatelskich Agencji Bezpieczenstwa Narodowego opublikowal kilka jawnych sprawozdan, w tym sprawozdania na
temat dzialan prowadzonych na podstawie sekcji 702, rozporzadzenia wykonawczego nr 12333 i amerykanskiej ustawy
o wolnosci (!). Ponadto Wspélnota Wywiadowcza $cisle wspolpracuje z Radg Nadzoru nad Prywatnoscig i Wolno$ciami
Obywatelskimi, Kongresem i amerykaniska spolecznosciag adwokacka zajmujaca si¢ ochrong prywatnosci w celu
zapewnienia wigkszej przejrzystosci dziatan amerykanskich stuzb wywiadowczych, o ile to mozliwe i zgodne z ochrona
wrazliwych Zrédet i metod wywiadowczych. Jako calo$¢ dzialania amerykanskich stuzb wywiadowczych sa przejrzyste
jak dzialania prowadzone przez jakiekolwick inne pafistwo na $wiecie a nawet bardziej przejrzyste oraz s3 na tyle
przejrzyste na ile to mozliwe, aby odpowiada¢ potrzebie zapewnienia ochrony wrazliwych zZrédet i metod.

Podsumowujac znaczng przejrzysto$, jaka odznaczajg si¢ dzialania amerykanskich stuzb wywiadowczych, nalezy
wspomnie¢ o ponizszych dziataniach.

— Wspdlnota Wywiadowcza wydala i umiescita w internecie tysigce stron orzeczen sagdowych i procedury stosowane
przez agencje, opisujace okreSlone procedury i wymogi dotyczace naszych dzialan wywiadowczych. Opubliko-
walismy takze sprawozdania dotyczace przestrzegania przez agencje wywiadowcze obowigzujacych ograniczen,

— urzednicy wysokiego szczebla z agencji wywiadu regularnie wypowiadaja si¢ publicznie na temat rél i dzialan
swoich organizacji, w tym opisuja systemy zgodnosci i gwarancje, ktore reguluja ich prace,

— Wspdlnota Wywiadowcza wydala szereg dodatkowych dokumentéw dotyczacych dzialan wywiadowczych zgodnie
z nasza ustawg o dostepie do informacji publicznej,

— prezydent przyjal dyrektywe polityczna nr 28, publicznie okreslajaca dodatkowe ograniczenia dotyczace naszych
dziatan wywiadowczych, a Urzad Dyrektora Krajowych Sluzb Wywiadowczych opublikowal dwa sprawozdania
publiczne dotyczace wykonania tych ograniczer,

— Wspodlnota Wywiadowcza ma ustawowy obowigzek publikowania znaczgcych opinii prawnych wydanych przez Sad
ds. Nadzoru nad Wywiadem Zagranicznym lub podsumowan tych opinii,

— r1zad jest zobowiazany do przedstawiania corocznych sprawozdan na temat zakresu wykorzystania okre$lonych
aktéw stanowigcych podstawe prawng do celéw bezpieczenistwa narodowego; takze przedsigbiorstwa sg do tego
upowaznione,

— Rada Nadzoru nad Prywatnoscig i Wolnosciami Obywatelskimi opublikowala kilka szczegbtowych sprawozdan
publicznych dotyczacych dziatan wywiadowczych i nadal bedzie to robié,

— Wspodlnota Wywiadowcza przekazuje komisjom nadzorczym Kongresu obszerne informacje niejawne,

— Dpyrektor Krajowych Stluzb Wywiadowczych opublikowal zasady przejrzystosci regulujgce dzialania Wspdlnoty
Wywiadowczej.

Ta rozszerzona przejrzystos¢ w dalszym ciagu bedzie zwigkszana. Wszelkie informacje podawane do wiadomosci
publicznej zostang oczywiscie udostgpnione Departamentowi Handlu i Komisji Europejskiej. Roczny przeglad
prowadzony przez Komisj¢ Handlu i Komisje Europejska dotyczacy wdrozenia Tarczy Prywatnosci bedzie stanowil
okazje dla Komisji Europejskiej do oméwienia kwestii poruszonych w zwiazku z upublicznieniem jakichkolwiek nowych
informacji oraz wszelkich innych kwestii dotyczacych Tarczy Prywatnosci i jej dzialania; zdajemy sobie sprawe, ze
Departament moze, wedlug wlasnego wuznania, zaprosi¢ przedstawicieli innych agencji, w tym Wspdlnoty
Wywiadowczej, do wzigcia udzialu w tym przegladzie. Nalezy oczywiscie pamigta¢ o mechanizmie przewidzianym dla
panstw czltonkowskich UE w dyrektywie politycznej Prezydenta nr 28, ktéry stuzy do przekazywania obaw zwigzanych
z nadzorem wyznaczonemu urz¢dnikowi Departamentu Stanu.

V. DOCHODZENIE ROSZCZEN

W prawie Standéw Zjednoczonych przewiduje si¢ szereg $rodkéw prawnych dla oséb fizycznych, ktére objete sg
bezprawng obserwacja elektroniczng dla celéw bezpieczenistwa narodowego. Na mocy ustawy o kontroli wywiadu
prawo do dochodzenia odszkodowania w sadzie amerykanskim nie jest ograniczone wylacznie do obywateli
i rezydentéw Stanéw Zjednoczonych. Osobie fizycznej, ktéra moze wykazaé legitymacje procesows, przystugiwalyby
$rodki ochrony prawnej umozliwiajace zaskarzenie bezprawnej obserwagji elektronicznej na mocy ustawy o kontroli
wywiadu. Na przyklad na mocy ustawy o kontroli wywiadu osoby objete bezprawng obserwacja elektroniczng mogg
bezposrednio dochodzi¢ odszkodowania od amerykanskich urzednikéw panstwowych, w tym odszkodowania
sankcyjnego i kosztéw zastepstwa procesowego. Zob. tytul 50 § 1810 U.S.C. Osoby fizyczne, ktére majg legitymacje

(") Dokument dostepny pod adresem: https://www.nsa.gov/civil_liberties|_files/nsa_report_on_section_702_program.pdf; https://www.
nsa.gov/civil_liberties|_files/UFA_Civil_Liberties_and_Privacy_Report.pdf; https:/fwww.nsa.gov/civil_liberties|_files/UFA_Civil_
Liberties_and_Privacy_Report.pdf.


https://www.nsa.gov/civil_liberties/_files/nsa_report_on_section_702_program.pdf
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https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
https://www.nsa.gov/civil_liberties/_files/UFA_Civil_Liberties_and_Privacy_Report.pdf
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procesowy, mogg takze wytoczy¢ powddztwo cywilne o odszkodowanie, w tym koszty postepowania sadowego,
przeciwko Stanom Zjednoczonym, w przypadku gdy informacje na ich temat uzyskane w ramach obserwacji elektro-
nicznej na mocy ustawy o kontroli wywiadu zostaly bezprawnie i umyslnie wykorzystane lub ujawnione. Zob. tytul 18
§ 2712 US.C. Jezeli rzad zamierza wykorzystal lub ujawni¢ jakiekolwiek informacje na temat dowolnej osoby poszko-
dowanej otrzymane lub pozyskane za pomocg obserwacji elektronicznej na mocy ustawy o kontroli wywiadu przeciwko
tej osobie w postegpowaniu sgdowym lub administracyjnym w Stanach Zjednoczonych, musi z wyprzedzeniem
powiadomi¢ o swoim zamiarze sad i dang osobe, ktére moga nastepnie podwazy¢ zgodno$¢ nadzoru z prawem i wnie§¢
o zaprzestanie rozpowszechniania informacji. Zob. tytul 50 § 1806 U.S.C. Ponadto ustawa o kontroli wywiadu
przewiduje rowniez sankcje karne dla oséb fizycznych, ktére umyslnie angazuja si¢ w bezprawng obserwacje elektro-
niczng na mocy prawa lub ktére umyslnie korzystaja z informacji uzyskanych w ramach bezprawnego dozoru lub
ujawniajg takie informacje. Zob. tytut 50 § 1809 U.S.C.

Obywatele Unii majg inne mozliwosci wystapienia na droge sadowg przeciwko amerykaniskim urzednikom pafistwowym
za bezprawne wykorzystanie danych lub uzyskanie dostepu do tych danych, w tym przeciwko urzednikom rzgdowym,
ktérzy dopuszczajg sie naruszenia prawa w trakcie bezprawnego dostgpu do informacji lub korzystania z informacji do
rzekomych celéw bezpieczenstwa narodowego. W ustawie o oszustwach i naduzyciach komputerowych ustanowiono
zakaz umySlnego uzyskiwania nieuprawnionego dostepu (lub przekraczania granic uprawnionego dostepu) w celu
pozyskania informacji z instytucji finansowej, systemu komputerowego rzadu Stanéw Zjednoczonych lub komputera, do
ktérych uzyskano dostep za posrednictwem internetu, a takze zakaz formulowania grézb uszkodzenia chronionych
komputeréw do celéw zwigzanych z wyludzeniem lub popelnieniem oszustwa. Zob. tytul 18 § 1030 U.S.C. Kazda
osoba, niezaleznie od jej narodowosci, ktéra dozna szkody lub poniesie strate w nastgpstwie naruszenia przepisow tej
ustawy, moze wytoczy¢ powodztwo przeciwko sprawcy naruszenia (w tym takze urzednikowi panstwowemu) o odszko-
dowanie wyréwnawcze oraz o orzeczenie zakazu lub innego stusznego $rodka zgodnie z sekcja 1030 lit. g), niezaleznie
od tego, czy w odniesieniu do sprawcy wszczgto postgpowanie karne, pod warunkiem ze naruszenie wypelnia znamiona
przynajmniej jednego rodzaju czynu zabronionego opisanego w ustawie. Ustawa o ochronie danych w lacznosci elektro-
nicznej reguluje kwestie zwigzane z dostepem rzadu do przechowywanych danych przekazywanych droga elektroniczna
oraz do informacji gromadzonych przez dostawcow ustug komunikacyjnych bedacych osobami trzecimi na temat
abonentéw. Zob. tytul 18 § 2701-2712 U.S.C. Zgodnie z przepisami ustawy o ochronie danych w lacznosci elektro-
nicznej osoba poszkodowana jest uprawniona do wytoczenia powddztwa przeciwko urzednikom pafstwowym
w zwigzku z umy$lnym bezprawnym dostepem do przechowywanych danych. Ustawa ma zastosowanie do wszystkich
0sOb niezaleznie od ich obywatelstwa, a sad moze zasadzi¢ wyplate odszkodowania i pokrycie kosztéw zastgpstwa
procesowego z tytulu naruszenia jej przepiséw. Ustawa o prawie do poufnosci informacji finansowych ogranicza
mozliwos¢ uzyskania dostepu do przechowywanych w rejestrach bankowych i brokerskich informacji dotyczacych
klientéw indywidualnych przez organy rzadu Stanéw Zjednoczonych. Zob. tytul 12 § 3401-3422 U.S.C. Zgodnie
z przepisami ustawy o poufnosci informacji finansowych klient banku lub domu maklerskiego moze pozwac rzad
Stanéw Zjednoczonych, dochodzac odszkodowania ustawowego, faktycznego lub odszkodowania majacego charakter
kary z tytulu bezprawnego uzyskania dostgpu do rejestréw zawierajacych dane tego klienta, przy czym w przypadku
potwierdzenia, ze takiego bezprawnego uzyskania dostgpu dopuszczono si¢ umySlnie, przeciwko stosownym
urzednikom rzagdowym automatycznie wszczete zostanie postgpowanie, ktore moze zakonczy sie wyciggnieciem
konsekwencji dyscyplinarnych wobec sprawcéw naruszenia. Zob. tytut 12 § 3417 U.S.C.

Zgodnie z przepisami ustawy o dostepie do informacji publicznej kazda osoba jest uprawniona do uzyskania dostepu do
aktualnej wersji prowadzonego przez agencje federalng rejestru zawierajacego informacje na dowolny temat — istnieja
jednak pewne wyjatki od tego prawa. Zob. tytut 5 § 552 lit. b) US.C. Wsrdd tych wyjatkow nalezy wymienié
ograniczenia w dost¢pie do informacji niejawnych istotnych dla bezpieczenstwa narodowego, danych osobowych innych
os6b fizycznych oraz informacji dotyczacych dochodzen prowadzonych przez organy egzekwowania prawa -
ograniczenia te s3 poréwnywalne z ograniczeniami nakladanymi przez organy krajowe zgodnie z krajowymi przepisami
w zakresie dostepu do informacji. Ograniczenia te odnosza si¢ zardwno do Amerykandw, jak i oséb innej narodowosci.
Sporne decyzje dotyczace udostepniania rejestrow bedacych przedmiotem wniosku zgodnie z ustawg o dostepie do
informacji publicznej mozna zaskarzy¢ administracyjnie, a nastgpnie w sadzie federalnym. Sad jest zobowigzany na
nowo ustali¢, czy udostepnienie rejestrow zostaly wstrzymane zasadnie, tytul 5 § 552(a)(4)(B) U.S.C., oraz moze nakazaé
rzadowi zapewnienie dostepu do rejestréw. W niektorych sprawach sad obalil stanowisko rzadu, zgodnie z ktérym nie
nalezalo dopusci¢ do ujawnienia informacji z uwagi na ich niejawny charakter ('). Mimo Ze nie ma mozliwosci
zasgdzenia odszkodowania pieni¢znego, sad moze zarzadzi¢ wyplate honorariéw pelnomocnikom procesowym.

VI. WNIOSEK

Stany Zjednoczone zgadzajg sig, ze przy podejmowaniu przez nas dzialait w obszarze rozpoznania radioelektronicznego
i prowadzeniu innego rodzaju dzialalnosci wywiadowczej nalezy wzia¢ pod uwage fakt, ze wszystkie osoby powinny
by¢ traktowane z godnoscig i szacunkiem, niezaleznie od ich narodowosci lub miejsca zamieszkania, oraz ze wszystkie
osoby maja uzasadniony interes w dazeniu do zapewnienia poszanowania ich prywatnosci przy przetwarzaniu
dotyczacych ich danych osobowych. Stany Zjednoczone podejmuja dzialania w obszarze rozpoznania radioelektro-
nicznego w celu realizacji swoich intereséw w obszarze bezpieczefistwa narodowego i polityki zagranicznej oraz w celu

(") Zob. np. wyrok w sprawie New York Times przeciwko Departamentowi Sprawiedliwosci, 756 F.3d 100 (2d Cir. 2014) i wyrok
w sprawie Amerykariska Unia Wolnosci Obywatelskich przeciwko CIA, 710 F.3d 422 (D.C. Cir. 2014).
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zapewnienia ochrony swoim obywatelom i obywatelom pafistw sojuszniczych i partnerskich. Krétko moéwiac,
Wspoélnota Wywiadowcza nie prowadzi zadnego rodzaju masowej inwigilacji jakichkolwiek podmiotéw, uwzgledniajac
zwyklych obywateli Unii. Gromadzenie informacji w ramach rozpoznania radioelektronicznego odbywa si¢ wylacznie
po uzyskaniu odpowiedniego upowaznienia i zgodnie z ustanowionymi ograniczeniami, wylacznie po rozwazeniu
mozliwosci skorzystania z innych Zrédet informacji, w tym Zrédet dyplomatycznych i publicznych, oraz w sposéb
uwzgledniajacy odpowiednie i mozliwe do zastosowania rozwigzania alternatywne. W przypadkach, w ktérych jest to
mozliwe, w ramach dzialan w obszarze rozpoznania radioelektronicznego nalezy gromadzi¢ wylacznie informacje
skoncentrowane na osobie namierzanej lub dotyczace okreslonych zagadnien zwigzanych z wywiadem zagranicznym,
kazdorazowo stosujac wyrdzniki.

Polityka Stanéw Zjednoczonych w tym obszarze zostala zatwierdzona w dyrektywie politycznej Prezydenta nr 28.
W tym kontekscie agencje wywiadowcze Stanéw Zjednoczonych nie posiadaja kompetencji prawnych, zasobéw
i zdolnoici technicznej pozwalajacych im przechwytywa¢ informacje wymieniane na calym $wiecie ani woli przechwy-
tywania takich informacji. Wspomniane agencje nie zajmujg si¢ czytaniem wiadomosci e-mail wszystkich oséb
w Stanéw Zjednoczonych ani — tym bardziej — wszystkich 0séb na $wiecie. Zgodnie z dyrektywa polityczng Prezydenta
nr 28 Stany Zjednoczone kompleksowa ochrong obejmuje si¢ dane osobowe os6b niebedacych obywatelami
i rezydentami Stanéw Zjednoczonych, ktére s3 gromadzone w ramach dzialat w obszarze rozpoznania radioelektro-
nicznego. W stopniu, w jakim jest to mozliwe, biorgc pod uwage kwestie zwigzane z bezpieczenistwem narodowym,
wspomniana ochrona obejmuje strategie i procedury stuzace ograniczaniu do minimum przypadkéw zatrzymywania
danych oraz rozpowszechniania danych osobowych dotyczacych oséb niebedacych obywatelami i rezydentami Standw
Zjednoczonych na poziomie poréwnywalnym z poziomem ochrony, jaki przystuguje obywatelom i rezydentom Standw
Zjednoczonych. Ponadto, jak wskazano powyzej, kompleksowy system nadzoru ustanowiony przez organ powolany
zgodnie z sekcjg 702 ustawy o kontroli wywiadu jest najlepszym tego rodzaju systemem na $wiecie. Ponadto istotne
zmiany do ustawy o stuzbie wywiadowczej Standéw Zjednoczonych przewidziane w amerykanskiej ustawie o wolnosci
oraz w inicjatywach Urzedu Dyrektora Krajowych Stuzb Wywiadowczych na rzecz promowania przejrzystosci w ramach
Wspélnoty Wywiadowczej w znacznym stopniu przyczynia si¢ do ochrony prywatnosci i wolnosci obywatelskich
wszystkich oséb fizycznych niezaleznie od ich przynaleznosci panstwowej.

Z powazaniem
Robert S. Litt



1.8.2016 Dziennik Urzgdowy Unii Europejskiej L 207/105

Dnia 21 czerwca 2016 r.

Pan Justin S. Antonipillai

Doradca

Departamentu Handlu Stanéw Zjednoczonych
1401 Constitution Ave., NW

Waszyngton, DC 20230

Pan Ted Dean

Zastepca Wicesekretarza

Urzad ds. Handlu Migdzynarodowego
1401 Constitution Ave., NW
Waszyngton, DC 20230

Szanowni Panstwo!

W niniejszym piSmie pragne przekazaé Panstwu dalsze informacje o tym, w jaki sposéb Stany Zjednoczone hurtowo
gromadzg dane w wyniku rozpoznania radioelektronicznego. Jak wyja$niono w przypisie 5 w dyrektywie politycznej
Prezydenta nr 28 (zwanej dalej ,PPD-28"), ,hurtowe” gromadzenie danych dotyczy pozyskiwania wzglednie duzego
wolumenu informacji lub danych gromadzonych w wyniku rozpoznania radioelektronicznego w sytuacji, gdy
Wspélnota Wywiadowcza nie moze stosowaé identyfikatora zwigzanego z namierzang osobg (np. adresu e-mail lub
numeru telefonu celu), by skupi¢ gromadzenie danych na konkretnych celach. Nie oznacza to jednak, ze tego rodzaju
gromadzenie danych jest ,masowe” lub ,bezkrytyczne”. PPD-28 naklada takze wymdg, zgodnie z ktérym ,[d]zialania
w ramach rozpoznania radioelektronicznego musza by¢ dostosowane do danych potrzeb”. W celu wypelnienia tego
wymogu Wspélnota Wywiadowcza podejmuje dzialania majgce zagwarantowad, ze nawet gdy nie mozemy zastosowaé
konkretnych identyfikatoréw, by skupi¢ gromadzenie danych na konkretnych celach, dane, ktére majg zostaé
zgromadzone, prawdopodobnie beda zawieral dane wywiadowcze, ktére bedg odpowiadaé¢ wymogom sformutowanym
przez decydentéw w Stanach Zjednoczonych zgodnie z procesem, ktéry objasnilem w moim poprzednim piSmie;
Wspélnota Wywiadowcza minimalizuje takze ilo$¢ nieistotnych informacji, ktore s3 gromadzone.

Przykladowo, Wspdlnota Wywiadowcza moze zostaé poproszona o pozyskanie danych w wyniku rozpoznania radioe-
lektronicznego o dzialaniach grupy terrorystycznej aktywnej w regionie jednego z pafistw na Bliskim Wschodzie, ktéra
przypuszczalnie szykuje ataki przeciwko pafistwom w Europie Zachodniej, lecz Wspdlnota Wywiadowcza moze nie
zna¢ imion i nazwisk, numeréw telefonéw, adreséw e-mail lub innych konkretnych identyfikatoréw oséb fizycznych
zwigzanych z taka grupg terrorystyczng. Mozemy skoncentrowal si¢ na takiej grupie poprzez gromadzenie
komunikatéw przekazywanych z i do takiego regionu na potrzeby dalszego badania i analizy, by zidentyfikowa¢ takie
komunikaty dotyczace danej grupy. W ten sposéb Wspdlnota Wywiadowcza dazylaby do tego, by mozliwie jak
najbardziej zawezi¢ gromadzenie danych. Takie gromadzenie danych byloby uznane za ,hurtowe”, gdyz wykorzystanie
wyr6znikéw nie jest wykonalne, lecz takie gromadzenie danych nie ma charakteru ,masowego” ani ,bezkrytycznego”;
raczej jest skoncentrowane na celu w mozliwie najwickszy sposéb.

Stad nawet jesli ukierunkowanie gromadzenia danych poprzez wykorzystanie konkretnych selektoréw nie jest mozliwe,
Stany Zjednoczone nie gromadzg wszystkich komunikatéw ze wszystkich narzedzi komunikacyjnych w kazdym miejscu
na $wiecie, lecz stosuja filtry i inne narzedzia techniczne, by skoncentrowaé gromadzenie danych na takich narzedziach,
ktére mogg zawiera¢ komunikaty o wartosci wywiadowczej. W ten sposob dziatania Stanéw Zjednoczonych w zakresie
rozpoznania radioelektronicznego dotyczg jedynie ulamka komunikacji odbywajacej si¢ za posrednictwem internetu.

Ponadto, jak zauwazylem w moim poprzednim piSmie, poniewaz ,hurtowe” gromadzenie danych wigze si¢ z wigkszym
ryzykiem gromadzenia nieistotnych komunikatéw, PPD-28 ogranicza mozliwosci korzystania przez Wspdlnote
Wywiadowczg z danych gromadzonych masowo w wyniku rozpoznania radioelektronicznego do szeiciu konkretnych
celéw. PPD-28 i polityki agencji wdrazajace PPD-28 réwniez nakladaja ograniczenia dotyczace zatrzymywania i rozpow-
szechniania danych osobowych pozyskanych w wyniku rozpoznania radioelektronicznego, niezaleznie od tego, czy takie
informacje zostaly zgromadzone w hurtowy czy w ukierunkowany sposéb, a takze niezaleznie od obywatelstwa danej
osoby fizycznej.

,Hurtowe” gromadzenie danych przez Wspdlnote Wywiadowcza nie jest zatem ,masowe” ani ,bezkrytyczne”, lecz wigze
si¢ ze stosowaniem metod i narzedzi stuzacych do filtrowania gromadzonych danych, tak by skoncentrowaé
gromadzenie danych na materiale, ktéry bedzie odpowiadal wymogom wywiadu sformutowanym przez decydentéw,
jednoczes$nie minimalizujgc gromadzenie nieistotnych danych, i opiera si¢ na rygorystycznych przepisach chronigcych
nieistotne informacje, ktére mozna pozyskac. Polityki i procedury opisane w niniejszym pi$mie maja zastosowanie do
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wszystkich danych gromadzonych hurtowo w wyniku rozpoznania radioelektronicznego, w tym wszelkich
gromadzonych hurtowo komunikatéw przekazywanych z i do Europy, bez potwierdzenia ani zaprzeczenia, ze takie
gromadzenie danych ma miejsce.

Zwrécili si¢ Pafistwo réwniez o dodatkowe informacje na temat Rady Nadzoru nad Prywatnoscia i WolnoSciami
Obywatelskimi (,PCLOB”) i generalnych inspektoréw, i ich organéw. PCLOB jest niezalezng agencjg w strukturze wladzy
wykonawczej. Czlonkéw piecioosobowej Rady reprezentujgcej obie partie mianuje Prezydent i zatwierdza Senat (').
Kazdy czlonek Rady powolywany jest na szeScioletnig kadencje. Czlonkowie Rady i jej personel uzyskuja stosowne
pos$wiadczenia bezpieczenstwa, tak by mogli wywiazywac sie ze wszystkich swoich ustawowych zadan i obowigzkéw (%).

Zadaniem PCLOB jest zapewnienie, by dzialania rzadu federalnego majace zapobiegal terroryzmowi w sposdb
wywazony uwzglednialy potrzebe ochrony prywatnosci i wolnosci obywatelskich. Rada pelni dwie zasadnicze funkgje:
nadzorczg i doradcza. PCLOB sama okresla swéj program i ustala, jakie dzialania zwigzane z nadzorem lub doradztwem
chce realizowad.

Jesli chodzi o funkcje nadzorczg, PCLOB dokonuje przegladu i analizy dzialaf, jakie wladza wykonawcza podejmuje
w celu ochrony swojego spoleczefistwa przed terroryzmem, i zapewnia, by potrzeba takich dzialan w sposéb wywazony
uwzgledniala potrzebe ochrony prywatnosci i wolnosci obywatelskich (}). W swoim ostatnim zakonczonym przegladzie
nadzoru PCLOB skoncentrowala si¢ na programach kontroli realizowanych zgodnie z sekcja 702 FISA (). Obecnie
prowadzi przeglad dziatan wywiadowczych realizowanych na podstawie dekretu 12333 ().

Jesli chodzi o funkcje doradczg, PCLOB zapewnia, by kwestie dotyczace wolnosci byly odpowiednio uwzgledniane
w trakcie opracowywania i wdrazania przepisow, regulacji i polityk zwigzanych z dzialaniami na rzecz ochrony
spoleczenstwa przed terroryzmem (°).

Aby zrealizowal swoje zadania, Rada ma przyznane ustawowo prawo dostepu do wszystkich odnosnych rejestréw,
sprawozdan, audytéw, przegladéw, dokumentéw, opracowan, zaleceni i wszelkich innych odnodnych materialéw agencji,
uwzgledniajgc informacje niejawne, zgodnie z prawem (’). Ponadto Rada moze prowadzi¢ przestuchania, pobieraé
o$wiadczenia lub zeznania publiczne od wszystkich urzednikéw lub pracownikéw wiadzy wykonawczej (¥). Rada moze
takze wystgpi¢ na piSmie, by prokurator generalny, w jej imieniu, wydal wezwania zmuszajace strony poza strukturg
wladzy wykonawczej do przekazania istotnych informacji ().

Wreszcie PCLOB musi przestrzegaé ustawowych wymogéw w zakresie przejrzystosci publicznej. Oznacza to muin.
informowanie opinii publicznej o swoich dzialaniach poprzez organizowanie posiedzefi jawnych i publiczne udostep-
nianie swoich sprawozdan, w mozliwie jak najwickszym zakresie zgodnie z ochrong informacji niejawnych ('°). Ponadto
PCLOB jest zobowigzana zglasza¢ przypadki, gdy agencja wladzy wykonawczej odméwi stosowania si¢ do jej rad.

Generalni inspektorzy we Wspélnocie Wywiadowczej prowadzg audyty, kontrole i przeglady programéw i dziatan we
Wspodlnocie Wywiadowczej, by rozpoznaé i usungl zagrozenia systemowe, luki w zabezpieczeniach i niedociggniecia.
Ponadto generalni inspektorzy prowadza dochodzenia w sprawie skarg lub informacji o zarzutach lamania prawa,
przepiséw lub regulacji badZ o niewlasciwym zarzadzaniu; razgcym marnotrawstwie funduszy; naduzywaniu wladzy lub
znaczacym i szczeg6lnym zagrozeniu dla zdrowia i bezpieczefistwa publicznego w programach i dzialaniach Wspélnoty
Wywiadowczej. Niezalezno§¢ generalnych inspektorow stanowi bardzo wazny element obiektywizmu i integralnoci
wszystkich sprawozdari, ustaleni i zalecen, wydawanych przez inspektoréw generalnych. Niektére z najwazniejszych

i procedura dotyczaca funkcji doradczej PCLOB, Polityka na lata 2015-004], dostgpne na stronie https:/[www.pclob.gov/library/Policy-
Advisory_Function_Policy_Procedure.pdf.

()

(®) Tytut 42 § 2000ee lit. g) ppkt 1 pkt B U.S.C.
() Tytul 42 § 2000ee lit. g) ppkt 1 pkt D U.S.C.
")


https://www.pclob.gov/library.html#oversightreports
https://www.pclob.gov/events/2015/may13.html
https://www.pclob.gov/library/Policy-Advisory_Function_Policy_Procedure.pdf
https://www.pclob.gov/library/Policy-Advisory_Function_Policy_Procedure.pdf
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element6w dla zachowania niezalezno$ci generalnych inspektor6w obejmujg proces ich mianowania i usuwania; odrgbne
organy operacyjne, budzetowe i kadrowe; oraz wymogi dotyczace podwdjnej sprawozdawczo$ci wzgledem kierownikéw
agencji wladzy wykonawczej i Kongresu.

Kongres ustanowil niezalezny urzad generalnego inspektora w kazdej agencji wladzy wykonawczej, w tym w kazdej
jednostce Wspélnoty Wywiadowczej (). Wraz z uchwaleniem ustawy o zatwierdzeniu dziatan wywiadowczych na rok
budzetowy 2015 prawie wszyscy generalni inspektorzy pelnigcy nadzér nad jednostka Wspdlnoty Wywiadowcezej sg
mianowani przez Prezydenta i zatwierdzani przez Senat, w tym Departament Sprawiedliwosci USA, Centralng Agencje
Wywiadowczg, Agencje Bezpieczenstwa Narodowego 1 Wspélnote Wywiadowczg (). Ponadto tacy generalni inspektorzy
sa bezstronnymi urzednikami zatrudnianymi na stale i moga zostal usunieci z urzedu tylko przez Prezydenta.
Wprawdzie Konstytucja Stanéw Zjednoczonych wymaga, by Prezydent byl uprawniony do usuwania generalnych
inspektoréw, z uprawnienia tego rzadko korzysta; Prezydent ma obowigzek przedstawi¢ Kongresowi pisemne
uzasadnienie w terminie 30 dni przed usunigciem generalnego inspektora (°). Taki proces mianowania generalnych
inspektoréw gwarantuje, ze urzednicy wladzy wykonawczej nie wywieraja nadmiernego wplywu w procesie wyboru,
mianowania lub usuwania generalnych inspektoréw.

Po drugie, generalni inspektorzy posiadaja istotne uprawnienia ustawowe do prowadzenia audytoéw, dochodzen
i przegladéw programéw i operacji wladzy wykonawczej. Poza dochodzeniami i przeglagdami z zakresu nadzoru
wymaganymi w $wietle prawa generalni inspektorzy dysponuja duzg swobodg uznania co do sprawowania nadzoru
w zakresie dokonywania przegladéw wybranych przez siebie programéw i dzialan (¥). W trakcie sprawowania takiego
nadzoru prawo zapewnia, by generalni inspektorzy posiadali niezalezne zasoby w celu wykonywania swoich
obowigzkéw, w tym by byli upowaznieni do zatrudniania wlasnego personelu i osobnego dokumentowania swoich
wnioskéw budzetowych skladanych w Kongresie (). Prawo zapewnia, by generalni inspektorzy mieli dostgp do
informacji niezbednych do pelnienia swoich obowigzkéw. Obejmuje to uprawnienie do bezposredniego dostepu do
wszystkich rejestrow i informacji agencji wyszczegélniajacych programy i operacje agencji niezaleznie od klasyfikacji;
upowaznienie do wezwania do przekazania informacji i dokumentdw; oraz upowaznienie do przyjmowania przysiag (°).
W ograniczonych przypadkach kierownik agencji wladzy wykonawczej moze zabroni¢ wykonywania dzialafi przez
generalnego inspektora, jezeli na przyklad audyt lub dochodzenie prowadzone przez generalnego inspektora istotnie
zakltécityby interesy bezpieczenstwa narodowego Stanéw Zjednoczonych. Kierownik korzysta z takiego uprawnienia
niezwykle rzadko i — podobnie jak Prezydent w przykladzie podanym powyzej — ma obowiazek przedstawi¢ Kongresowi
uzasadnienie zamiaru skorzystania z takiego uprawnienia w terminie 30 dni (). Dyrektor Krajowych Sluzb Wywiado-
wezych nigdy nie skorzystal z takiego uprawnienia w odniesieniu do jakichkolwiek dzialan generalnych inspektorow.

Po trzecie, generalni inspektorzy maja za zadanie na biezaco skladaé kierownikom agencji wladzy wykonawczej
i Kongresowi wyczerpujgce sprawozdania na temat oszustw i innych powaznych probleméw, naduzy¢ i niedociaggnie¢
dotyczacych programéw i dzialan wladzy wykonawczej (¥). Podwdjna sprawozdawczo$¢ wzmacnia niezalezno$é
generalnych inspektoréw, gdyz zapewnia przejrzysto$¢ procesu nadzoru sprawowanego przez generalnych inspektoréw
i daje kierownikom agencji mozliwo$¢ wykonania zalecefi generalnych inspektoréw, zanim Kongres podejmie dziatania
ustawodawcze. Dla przykladu, generalni inspektorzy sa zobowigzani w $wietle prawa do sporzadzania pélrocznych
sprawozdan opisujacych takie problemy i podjete dotychczas dzialania naprawcze (°). Agencje wladzy wykonawczej
powaznie traktuja ustalenia i zalecenia generalnych inspektoréw, a ci ostatni mogg czesto zawrzel fakt przyjecia
i wykonania przez agencje zaleceni inspektoréw generalnych w takich i innych sprawozdaniach przedstawianych

(") Sekcje 2 i 4 ustawy o generalnym inspektorze z 1978 r. wraz z pdzniejszymi zmianami; sekcja 103H(b) i (¢) ustawy o bezpieczenstwie
narodowym z 1947 r. wraz z pdZniejszymi zmianami.; sekcja 17(a) ustawy o Centralnej Agencji Wywiadowczej (zwanej dalej ,ustawa
o CIA").

Zob. Z)biér Ustaw Prawa Publicznego, Pub. L. No. 113-293, 128 Stat. 3990, (19 grudnia 2014 r.). Tylko generalni inspektorzy w Agencji

Wywiadu Wojskowego i Pafistwowej Agencji ds. Wywiadu Geoprzestrzennego nie s3 mianowani przez Prezydenta; jednakze generalni

inspektorzy w Departamencie Obrony Stanéw Zjednoczonych i Wspélnocie Wywiadowczej réwnolegle sprawuja whasciwos¢ nad tymi

agencjami.

¢ S%kcj;i 3 ustawy o generalnym inspektorze z 1978 r. wraz z pdZniejszymi zmianami; sekcja 103H(c) ustawy o bezpieczefistwie
narodowym; i sekcja 17(b) ustawy o CIA.

(*) Zob. sekcje 4(a) i 6(a)(2) ustawy o generalnym inspektorze z 1947 r.; sekcja 103H(e) i (g)(2)(A) ustawy o bezpieczefistwie narodowym;
sekcja 17(a) i (c) ustawy o CIA.

() Sekcje 3(d), 6(a)(7) i 6(f) ustawy o generalnym inspektorze; sekcje 103H(d), (i), (j) i (m) ustawy o bezpieczefistwie narodowym; sekcje 17
(€)(7) 1 (f) ustawy o CIA.

() Sekcja 6(a)(1), (3), (4), (5) i (6) ustawy o generalnym inspektorze; sekcje 103H(g)(2) ustawy o bezpieczenstwie narodowym,; sekcja 17(e)
(1), (2), (4) i (5) ustawy o CIA.

() Zob. np. sekcje 8(b) i 8E(a) ustawy o generalnym inspektorze; sekcja 103H(f) ustawy o bezpieczenstwie narodowym; sekcja 17(b) ustawy
o CIA.

() Sekcja 4(e)(5) ustawy o CIA; sekcja 103H(a)(b)(3) i (4) ustawy o bezpieczefistwie narodowym; sekcja 17(a)(2) i (4) ustawy o CIA.

() Sekcja 2(3), 4(a) 1 5 ustawy o generalnym inspektorze; sekcja 103H(k) ustawy o bezpieczenstwie narodowym; sekcja 17(d) ustawy o CIA.
Generalny inspektor w Departamencie Sprawiedliwo$ci USA udostepnia swoje sprawozdania podawane do wiadomosci publicznej na
stronie http://oig.justice.gov/reports/all.htm. Podobnie generalny inspektor dla Wspélnoty Wywiadowczej udostepnia swoje pétroczne
sprawozdania pod adresem: https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-
foiat#ticig.

—
<>


http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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Kongresowi, a w niektérych przypadkach podawanych do wiadomosci publicznej (). Poza podwdjng sprawozdawczoscia
generalni inspektorzy odpowiadaja rowniez za kierowanie os6b we wiladzy wykonawczej zglaszajacych przypadki
naruszenia (ang. whistleblowers) do stosownych komisji nadzorczych Kongresu, by ujawnily rzekome oszustwa, przypadki
marnotrawstwa lub naduzy¢ w programach i dziataniach wladzy wykonawczej. Tozsamo$¢ takich oséb jest chroniona
przed ujawnieniem wiadzy wykonawczej, ktéra chroni osoby zglaszajace przypadki naruszenia przed ewentualnymi
zakazanymi decyzjami personalnymi lub postgpowaniami sprawdzajacymi, podejmowanymi w odwecie za dokonanie
zgloszenia do generalnego inspektora (). Poniewaz osoby zglaszajace przypadki naruszenia sg czesto Zrédlem informacji
w dochodzeniach prowadzonych przez generalnych inspektoréw, mozliwo$¢ zglaszania ich obaw Kongresowi bez
wywierania przez wladze wykonawcza wplywu zwigksza skuteczno$¢ nadzoru sprawowanego przez generalnych
inspektoréw. Z uwagi na taka niezaleznos¢ generalni inspektorzy moga promowaé gospodarnosé, wydajnos¢ i odpowie-
dzialno$¢ w agencjach wladzy wykonawczej, zachowujac obiektywizm i integralno$¢.

Wreszcie Kongres ustanowit Rade generalnych inspektoréw ds. integralnosci i wydajnosci. Rada zajmuje si¢ m.in. opraco-
wywaniem standardéw generalnych inspektoréw do celéw audytéw, dochodzeni i przegladéw; promuje szkolenia; i jest
upowazniona do prowadzenia dochodzen w sprawie zarzutéw dotyczacych wykroczen popelnionych przez generalnych
inspektoréw, co stuzy temu, by dokladnie przygladaé si¢ generalnym inspektorom, ktérym powierzono zadanie
obserwowania wszystkich pozostatych ().

Mam nadzieje, Ze udzielone przeze mnie informacje okazg si¢ pomocne.

Z powazaniem
Robert S. Litt
Gléwny Doradca

(") Sekcja 2(3), 4(a) i 5 ustawy o generalnym inspektorze; sekcja 103H(k) ustawy o bezpieczenstwie narodowym; sekcja 17(d) ustawy o CIA.
Generalny inspektor w Departamencie Sprawiedliwo$ci USA udostepnia swoje sprawozdania podawane do wiadomosci publicznej na
stronie http://oig.justice.gov/reports/all.htm. Podobnie generalny inspektor dla Wspdlnoty Wywiadowczej udostepnia swoje pétroczne
sprawozdania pod adresem: https:/[www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-
foiat#ticig.

() Sekcja 7gustawy o generalnym inspektorze; sekcja 103H(g)(3) ustawy o bezpieczenistwie narodowym; sekcja 17(e)(3) ustawy o CIA.

(*) Sekcja 11 ustawy o generalnym inspektorze.


http://oig.justice.gov/reports/all.htm
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
https://www.dni.gov/index.php/intelligence-community/ic-policies-reports/records-requested-under-foia#icig
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ZALACZNIK VII

Pismo zastepcy asystenta prokuratora generalnego i doradcy do spraw miedzynarodowych Bruce’a
Swartza, Departament Sprawiedliwo$ci Stanéw Zjednoczonych

Dnia 19 lutego 2016 r.

Justin S. Antonipillai

Doradca

Departamentu Handlu Stanéw Zjednoczonych
1401 Constitution Ave., NW

Waszyngton, DC 20230

Ted Dean

Zastepca Wicesekretarza

Urzad ds. Handlu Migdzynarodowego
1401 Constitution Ave., NW
Waszyngton, DC 20230

Szanowni Panstwo!

W niniejszym piSmie przedstawiono krétki opis gléwnych narzedzi dochodzeniowych wykorzystywanych w celu
pozyskania danych handlowych i innych informacji przechowywanych w rejestrach prowadzonych przez korporacje
w Stanach Zjednoczonych w celach zwiazanych ze $ciganiem w sprawach karnych lub w celach lezacych w interesie
publicznym (na potrzeby organéw administracji cywilnej lub regulacyjnych), uwzgledniajac ograniczenia dostgpu
przyjete w aktach stanowiacych podstawe prawna ('). Omawiane pisma sgdowe nie majg dyskryminacyjnego charakteru,
poniewaz stuza do pozyskiwania informacji od korporacji w Stanach Zjednoczonych, w tym od spélek, ktére dokonaly
samocertyfikacji w ramach Tarczy Prywatno$ci UE-USA, niezaleznie od narodowosci osoby, ktérej dane dotycza.
Ponadto korporacje, ktére otrzymuja pismo sadowe w Stanach Zjednoczonych, mogg je zaskarzy¢ w sadzie w opisany
ponizej sposdb ().

Szczegblne znaczenie w kontekscie zatrzymywania danych przez organy publiczne ma czwarta poprawka do konstytucji
Stanéw Zjednoczonych, ktéra stanowi, ze ,[p]rawa ludu do nietykalnosci osobistej, mieszkania, dokumentéw i mienia
nie wolno naruszaé przez bezzasadne przeszukania i zatrzymanie; nakaz w tym przedmiocie mozna wystawi¢ tylko
woéweczas, gdy zachodzi wiarygodna przyczyna potwierdzona przysigga lub zastgpujacym ja o$wiadczeniem. Miejsce
podlegajace przeszukaniu oraz osoby i rzeczy podlegajace zatrzymaniu powinny by¢ w nakazie szczegétowo okreslone”.
Czwarta poprawka do konstytucji Stanéw Zjednoczonych. Zgodnie z trescig wyroku wydanego przez Sad Najwyzszy
Stanéw Zjednoczonych w sprawie Berger przeciwko Stanowi Nowy Jork ,[plodstawowym celem przedmiotowej
poprawki, ktéry zostal potwierdzony w niezliczonych orzeczeniach tego Sadu, jest zapewnienie osobom fizycznym
prywatno$ci oraz ochrony przed bezpodstawnymi prébami jej naruszenia przez urzednikéw panstwowych”. 388 U.S.
41, 53 (1967) (przytoczono tre$¢ wyroku w sprawie Camara przeciwko sadowi miejskiemu w San Francisco, 387 U.S.
523, 528 (1967)). Zgodnie z treScig czwartej poprawki funkcjonariusze w dochodzeniach krajowych sg zasadniczo
zobowigzani do uzyskania nakazu wydanego przez sad przed przeprowadzeniem przeszukania. Zob. wyrok w sprawie
Katz przeciwko Stanom Zjednoczonym, 389 U.S. 347, 357 (1967). Jezeli obowiazek uzyskania nakazu nie ma
zastosowania w danym przypadku, dzialanie organéw rzadowych poddaje si¢ testowi ,zasadnosci” na podstawie czwartej
poprawki. W zwigzku z tym gwarancja, ze rzad Stanéw Zjednoczonych nie bedzie posiadal nieograniczonych lub
arbitralnych uprawnien w zakresie zatrzymywania prywatnych informacji, zostala ustanowiona w samej konstytucji.

Uprawnienia organéw egzekwowania prawa w sprawach karnych:

Prokuratorzy federalni, ktérzy sq urzednikami Departamentu Sprawiedliwosci, oraz federalni agenci Sledczy, w tym
agenci Federalnego Biura Sledczego (FBI), agencji egzekwowania prawa w ramach Departamentu Sprawiedliwosci, maja

(") W niniejszym przegladzie nie opisano narzedzi dochodzeniowych w obszarze bezpieczenistwa narodowego wykorzystywanych przez
organy egzekwowania prawa w dochodzeniach dotyczacych terroryzmu lub dochodzeniach dotyczacych kwestii zwigzanych z bezpie-
czenstwem narodowym, w tym wezwania do przedstawienia informacji do celéw bezpieczenstwa narodowego dotyczacego
okreslonych informacji pochodzacych ze sprawozdan kredytowych, dokumentacji finansowej, dokumentacji abonenta elektronicznego
i dokumentacji dotyczacej transakcji — zob. tytut 12 § 3414 U.S.C,; tytut 15 § 1681u U.S.C,; tytul 15 § 1681v U.S.C.; tytut 18 § 2709 U.
S.C. — a takze informacji zgromadzonych w ramach obserwacji elektronicznej, nakazéw przeszukania, dokumentacji dotyczacej
prowadzonej dziatalnosci oraz innego rodzaju informacji zgromadzonych zgodnie z przepisami ustawy o kontroli wywiadu, zob. tytut
50§ 1801 inast. U.S.C.

W niniejszym piSmie oméwiono federalne organy egzekwowania prawa i organy regulacyjne; w przypadkach naruszenia prawa
stanowego dochodzenie prowadza stany, a postgpowanie sadowe toczy si¢ w sadach stanowych. Organy egzekwowania prawa na
szczeblu stanowym korzystajg z nakazow i wezwan wystawianych zgodnie z prawem stanowym, stosujac zasadniczo takie same
procedury jak te opisane w niniejszym piSmie, przy czym stanowe pisma sadowe moga by¢ objete gwarancjami przewidzianymi
w konstytucjach stanowych, ktérych zakres wykracza poza zakres gwarangji przewidzianych w konstytucji Stanéw Zjednoczonych.
Gwarancje przewidziane w prawie stanowym musza by¢ co najmniej rownowazne §rodkom przewidzianym w konstytucji Standw
Zjednoczonych, poprzez uwzglednienie co najmniej postanowien czwartej poprawki.

—_
-
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prawo nakazal osobom prawnym w Stanach Zjednoczonych przedstawienie dokumentéw lub innych informacji
przechowywanych w rejestrach do celéw dochodzeniowych w postgpowaniu karnym za posrednictwem réznego
rodzaju obowigzkowych pism sadowych, takich jak wezwania do stawienia si¢ przed wielka fawg przysieglych, wezwania
administracyjne oraz nakazy przeszukania, i moga pozyskiwa¢ innego rodzaju informacje na podstawie aktéw
stanowiacych podstawe prawng na szczeblu federalnym do kontroli rozméw telefonicznych oraz instalowania urzadzen
rejestrujacych polaczenia przychodzace na gruncie prawa karnego.

Wezwania do stawienia si¢ przed wielkg lawg przysieglych lub na rozprawie wezwania do stawienia si¢ przed tawg
przysieglych w sprawie karnej sa wykorzystywane do wspierania ukierunkowanych dochodzen prowadzonych przez
organy egzekwowania prawa. Wezwanie do stawienia si¢ przed wielkg lawa przysieglych to pismo urz¢dowe wydawane
przez wielka tawe przysieglych (zazwyczaj na wniosek prokuratora federalnego), ktdérego celem jest zapewnienie
wsparcia w ramach prowadzonego przez wiclka lawe przysigglych dochodzenia w sprawie okre$lonego przypadku
domniemanego naruszenia przepiséw prawa karnego. Wielkie fawy przysigglych to organ dochodzeniowy sadu, ktérego
skfad okresla sedzia lub sedzia pokoju. W wezwaniu mozna zwréci¢ si¢ do danej osoby o zlozenie zeznan
w postepowaniu, przedstawienie lub udostepnienie rejestrow zwigzanych z prowadzong dzialalnoscia, przekazanie
informacji przechowywanych w formie elektronicznej lub dostarczenie innych przedmiotéw materialnych. Informacje
muszg mie¢ istotne znaczenie dla prowadzonego dochodzenia, a wezwanie nie moze by¢ nieuzasadnione z uwagi na
jego zbyt szeroki zakres lub z uwagi na jego ucigzliwy lub obciazajacy charakter. Odbiorca moze sprzeciwi¢ sig
wezwaniu, powolujac si¢ na przywolane powyzej przestanki. Zob. zasada 17 federalnego kodeksu postepowania
karnego. 17. W SciSle okreslonych okoliczno$ciach wezwania dotyczgce przedstawienia dokumentéw moga zostal
wystosowane po rozpoznaniu danej sprawy przez wielka fawe przysigglych.

Akty stanowigce podstawe prawna wezwan administracyjnych:: akty stanowiace podstawe prawng wezwan administra-
cyjnych w postepowaniach karnych lub cywilnych. Jezeli chodzi o sprawy karne, w szeregu ustaw federalnych dopuszcza
sie mozliwos¢ stosowania wezwan administracyjnych w celu pozyskania rejestrow dotyczacych prowadzonej
dziatalnosci, informacji przechowywanych w formie elektronicznej lub innych przedmiotéw materialnych lub uzyskania
dostepu do takich rejestréw, informacji lub przedmiotéw w ramach postgpowan w przedmiocie naduzy¢ w obszarze
opieki zdrowotnej, znecania si¢ nad dziemi, ochrony tajnych stuzb, spraw dotyczacych substancji kontrolowanych
i prowadzonych przez Inspektora Generalnego dochodzen przeciwko agencjom rzadowym. Jezeli rzad postanowi
wystapi¢ do sadu o zobowigzanie danego podmiotu do zastosowania si¢ do treSci wezwania administracyjnego,
odbiorca wezwania — podobnie jak odbiorca wezwania do stawienia si¢ przed wiclkg lawg przysieglych — moze
stwierdzi¢, ze wezwanie jest nieuzasadnione, poniewaz jego zakres jest zbyt szeroki lub poniewaz ma ono ucigzliwy lub
obcigzajacy charakter.

Nakazy sgdowe upowazniajgce do instalowania urzadzen rejestrujacych wybierane numery oraz urzadzen $ledzgcych:
zgodnie z przepisami dotyczacymi instalowania urzadzen rejestrujacych wybierane numery oraz urzadzen $ledzacych
w sprawach karnych organy egzekwowania prawa moga uzyska¢ nakaz sadowy przyznajacy im uprawnienia do
rejestrowania w czasie rzeczywistym informacji billingowych, informacji o trasowaniu, informacji adresowych
i informacji przekazywanych w ramach sygnalizacji telekomunikacyjnej dotyczacych danego numeru telefonu lub adresu
e-mail po upewnieniu si¢, Ze przekazywane informacje majg istotne znaczenie dla toczacego sie dochodzenia. Zob. tytut
18 § 3121-3127 U.S.C. Korzystanie z takich urzadzen lub ich instalowanie w sytuacji, w ktorej nie jest to dopuszczalne
zgodnie z obowiazujacymi przepisami, stanowi przestepstwo federalne.

Ustawa o ochronie danych w lgcznosci elektronicznej: w tytule I ustawy o ochronie danych w facznosci elektronicznej
przewidziano dodatkowe przepisy regulujace kwestie zwiazane z dostgpem rzadu do informacji na temat abonentéw,
danych o ruchu oraz tresci komunikatéw przechowywanych przez przedsigbiorstwa telekomunikacyjne petnigce funkcje
dostawcow ustug internetowych oraz innych dostawcéw ustug internetowych bedacych osobami trzecimi, ktére okresla
si¢ rowniez mianem ustawy o przechowywanych danych przekazywanych za pomoca tacznosci elektronicznej, tytut 18
§ 2701-2712 US.C. W ustawie o przechowywanych danych przekazywanych za pomoca lacznosci elektronicznej
ustanowiono system ustawowych praw do prywatnoéci, ktéry ogranicza dostgp organéw egzekwowania prawa do
danych dotyczacych klientéw i abonentéw dostawcoéw ustug internetowych innych niz dane okreslone w prawie konsty-
tucyjnym. W ustawie o przechowywanych danych przekazywanych za pomocg lacznosci elektronicznej przewidziano
mozliwos¢ zwigkszenia poziomu ochrony prywatnosci w zaleznosci od inwazyjno$ci metody gromadzenia danych. Aby
uzyskaé dostep do danych zgromadzonych przy rejestracji abonentéw, ich adreséw IP, powigzanych z tymi adresami
znacznikéw czasu oraz informacji billingowych, organy egzekwowania prawa w sprawach karnych musza uzyskaé
stosowny nakaz. Aby uzyska¢ dostep do wigkszosci innych przechowywanych informacji niedotyczacych tresci, takich
jak nagléwki wiadomosci e-mail bez tematu, organ egzekwowania prawa musi przedstawi¢ sedziemu konkretne
przestanki faktyczne $wiadczace o tym, ze Zadane informacje majg istotne i zasadnicze znaczenie dla toczgcego si¢
dochodzenia. Aby uzyskaé dostep do tresci komunikatéw przekazywanych za pomoca lacznosci elektronicznej, organy
egzekwowania prawa w sprawach karnych musza zasadniczo uzyskal nakaz wydany przez sedziego na podstawie
uzasadnionego podejrzenia, ze dane konto uzytkownika zawiera dowody popelnienia przestgpstwa. W ustawie o przecho-
wywanych danych przekazywanych za pomoca lacznosci elektronicznej przewidziano réwniez mozliwo$¢ pociagnigcia
odpowiednich o0s6b do odpowiedzialnosci cywilnej i karne;j.

Sadowe nakazy objecia danej osoby obserwacjg wydawane zgodnie z przepisami federalnej ustawy o podstuchach:
ponadto organy egzekwowania prawa moga przechwytywal w czasie rzeczywistym komunikaty przekazywane za
pomocy lacznosci kablowej, ustnie lub za pomocg lacznosci elektronicznej do celéw zwigzanych z prowadzeniem
dochodzent w sprawach karnych zgodnie z przepisami federalnej ustawy o podstuchach. Zob. tytul 18 § 2510-2522 U.S.
C. Z takiego aktu stanowigcego podstawe prawng mozna skorzysta¢ wylgcznie po uzyskaniu nakazu sadowego,
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w ktérym sedzia stwierdzi m.in., ze istnieje uzasadnione podejrzenie, iz informacje uzyskane dzigki zainstalowaniu
podstuchu lub zastosowaniu $rodkéw przechwytywania komunikatéw przekazywanych droga elektroniczng pozwoli
uzyska¢ dowody popelnienia przestgpstwa federalnego lub ustali¢ miejsce pobytu osoby ukrywajacej si¢ przed
wymiarem sprawiedliwo$ci. W ustawie przewidziano réwniez mozliwo$¢ pociagniecia odpowiednich oséb do odpowie-
dzialnosci cywilnej i karnej z tytutu naruszenia przepiséw dotyczacych podstuchow.

Nakaz przeszukania — zasada 41: organy egzekwowania prawa moga przeprowadzi¢ fizyczne przeszukanie pomieszczef
na terytorium Stanéw Zjednoczonych, jezeli zostang do tego upowaznione przez s¢dziego. Organy egzekwowania prawa
muszg wykazaé sedziemu, ze istnieje ,uzasadnione podejrzenie”, iz doszto do popehienia przestgpstwa lub ze ma dojs¢
do popelnienia przestepstwa, oraz ze przedmioty zwigzane z przestgpstwem prawdopodobnie znajduja si¢ w miejscu
wskazanym w nakazie. Tego rodzaju akt stanowiacy podstawe przeszukania czgsto wykorzystuje si¢ w przypadku, gdy
fizyczne przeszukanie pomieszczen przez policje jest konieczne z uwagi na ryzyko zniszczenia dowodow, jezeli osobie
prawnej zostanie dostarczone wezwanie do stawienia si¢ lub inny nakaz przedstawienia danych. Zob. czwarta poprawka
do konstytucji Stanéw Zjednoczonych (oméwiona bardziej szczegélowo powyzej), zasada 41 federalnego kodeksu
postepowania karnego. Podmiot, w odniesieniu do ktérego wydano nakaz przeszukania, moze wystgpi¢ o jego uchylenie
z uwagi na fakt, Ze ma on zbyt szeroki zakres, jest nadmiernie ucigzliwy lub zostal uzyskany w nieprawidlowy sposéb,
a strony poszkodowane posiadajace legitymacje procesowa moga wystapic o wylaczenie wszelkich dowodéw
uzyskanych w rezultacie bezprawnego przeszukania z postgpowania. Zob. wyrok w sprawie Mapp przeciwko Ohio,
367 U.S. 643 (1961).

Wytyczne i strategie Departamentu Sprawiedliwosci: niezaleznie od wspomnianych konstytucyjnych, ustawowych
i wynikajacych z zasad ograniczen dostgpu organéw rzadowych do danych Prokurator Generalny wydal wytyczne
nakladajace dodatkowe ograniczenia w obszarze dostepu organéw egzekwowania prawa do danych — w wytycznych
tych przewidziano réwniez Srodki ochrony prywatnoSci i wolnoici obywatelskich. Na przyklad w wytycznych
Prokuratora Generalnego w sprawie krajowych operacji Federalnego Biura Sledczego (FBI) (wrzesiei 2008) (zwanych
dalej wytycznymi Prokuratora Generalnego w sprawie FBI) dostgpnych pod adresem http://www.justice.gov/archive/opa/
docs/guidelines.pdf, ustanowiono ograniczenia w zakresie korzystania ze Srodkéw dochodzeniowych w  celu
gromadzenia informacji na potrzeby dochodzeni dotyczacych przestepstw federalnych. Zgodne z trescig tych wytycznych
FBI jest zobowigzane do stosowania mozliwie jak najmniej inwazyjnych metod $ledczych, biorac pod uwage ich wplyw
na prywatno$¢ i wolnoéci obywatelskie oraz potencjalne szkody wizerunkowe, jakie moga wiazac si¢ z ich stosowaniem.
Ponadto w wytycznych podkreslono, ze ,oczywistym jest, ze FBI musi prowadzi¢ swoje dochodzenia i podejmowaé inne
dzialania w zgodny z prawem i rozsadny sposéb, tak aby zapewni¢ poszanowanie wolnosci obywatelskich i prywatnosci
praworzadnych jednostek i unikaé zbednych ingerencji w ich Zycie”. Zob. wytyczne Prokuratora Generalnego w sprawie
FBI, s. 5. FBI wdrozylo te wytyczne w ramach poradnika dotyczacego prowadzenia dochodzen i operacji na szczeblu
krajowym (DIOG), dostgpnego pod adresem https:/[vault.tbigov/FBI%20Domestic%20Investigations%20and%
200perations%20Guide%20(DIOG); dokument ten stanowi kompleksowy podrecznik zawierajacy szczegdlowe
informacje o ograniczeniach w zakresie korzystania z narzedzi dochodzeniowych oraz wskazéwki stuzace zapewnieniu
ochrony wolno$ci obywatelskich i prywatnosci w kazdym dochodzeniu. Dodatkowe zasady i strategie ograniczajace
dzialalno$¢ §ledcza prokuratoréw federalnych zostaly ustanowione w podreczniku dla prokuratoréw Stanéw Zjedno-
czonych (USAM), ktéry jest réwniez dostepny pod adresem http://www.justice.gov/usam/united-states-attorneys-manual.

Organy administracji cywilnej lub regulacyjne (interes publiczny):

Ustanowiono réwniez istotne ograniczenia w zakresie dostgpu do danych posiadanych przez korporacje w Stanach
Zjednoczonych przez organy administracji cywilnej lub regulacyjne (tj. ze wzgledu na ,interes publiczny”). Agencje
o kompetencjach cywilnych i regulacyjnych moga wezwaé korporacje do przekazania dokumentacji dotyczacej
prowadzonej dziatalnosci, informacji przechowywanych w formie elektronicznej lub innych przedmiotéw materialnych.
Mozliwos¢ korzystania przez tego rodzaju agencje z aktéw stanowigcych podstawe prawna dla wezwan administra-
cyjnych lub wezwan do udzialu w postgpowaniu cywilnym jest ograniczona nie tylko postanowieniami ich statutéw
zalozycielskich, ale réwniez faktem, ze przed ewentualnym wyegzekwowaniem wezwania musi zosta¢ ono poddane
niezaleznej kontroli sadowej. Zob. np. zasada 45 federalnego kodeksu postepowania cywilnego. Agencje moga zwrdcié
si¢ o udzielenie im dostgpu wylacznie do tych danych, ktére sa istotne dla kwestii wchodzacych w zakres przystugu-
jacych im uprawnien. Ponadto odbiorca wezwania administracyjnego moze sprzeciwi¢ si¢ wezwaniu do sadu, przedsta-
wiajac dowody $wiadczace o tym, ze agencja nie dzialala zgodnie z podstawowymi normami racjonalnosci, jak
omoéwiono powyze;j.

Przedsigbiorstwa mogg réwniez podwazy¢ zasadno$¢ skladanych przez agencje administracyjne wnioskéw o udostep-
nienie danych w oparciu o inne podstawy prawne, w zaleznosci od sektora, w ktérym prowadza dzialalno$¢, oraz od
rodzaju danych znajdujacych si¢ w ich posiadaniu. Na przyklad instytucje finansowe moga zakwestionowaé zasadno$¢
wezwan administracyjnych do udostgpnienia okreslonych rodzajow informacji, argumentujac, ze takie wezwania
naruszajg przepisy ustawy o tajemnicy bankowej i przepiséw wykonawczych do tej ustawy. Zob. tytut 31 § 5318 U.S.C,,
tytul 31 cze$¢ X C.ER. Inne przedsigbiorstwa moga powolaé si¢ na przepisy ustawy o rzetelnej sprawozdawczosci
kredytowej, zob. tytut 15 § 1681b U.S.C,, lub na szereg innych przepiséw sektorowych. Naduzywanie przez agencje
aktow stanowigcych podstawe prawna do wydawania wezwan moze skutkowal pociagnieciem agencji do odpowie-
dzialno$ci lub pociggnieciem urzednikéw agencji do odpowiedzialnoSci osobistej. Zob. np. ustawa o prawie do
prywatnosci w kwestiach finansowych, tytul 12 § 3401-3422 US.C. Dlatego tez sady w Stanach Zjednoczonych
zapewniajg stosownym podmiotom ochrong przed nieprawidlowymi Zadaniami organéw regulacyjnych i sprawuja
niezalezny nadzér nad dziatalnoscig agencji federalnych.


http://www.justice.gov/archive/opa/docs/guidelines.pdf
http://www.justice.gov/archive/opa/docs/guidelines.pdf
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20(DIOG)
https://vault.fbi.gov/FBI%20Domestic%20Investigations%20and%20Operations%20Guide%20(DIOG)
http://www.justice.gov/usam/united-states-attorneys-manual
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Ponadto wszelkie przystugujace organom administracyjnym uprawnienia ustawowe do fizycznego zajecia rejestrow
prowadzonych przez przedsigbiorstwo w Stanach Zjednoczonych w drodze przeszukania administracyjnego muszg by¢
zgodne z wymogami czwartej poprawki. Zob. wyrok w sprawie See przeciwko miastu Seattle, 387 U.S. 541 (1967).

Whniosek

Wszystkie dzialania w obszarze egzekwowania prawa i wszystkie dzialania regulacyjne w Stanach Zjednoczonych musza
by¢ prowadzone zgodnie z obowigzujgcym prawem, przy jednoczesnym uwzglednieniu postanowien konstytucji Stanéw
Zjednoczonych, ustaw, przepiséw i regulacji. Takie dzialania musza by¢ réwniez zgodnie z obowigzujacymi strategiami
oraz wytycznymi Prokuratora Generalnego dotyczacymi dzialah organéw egzekwowania prawa na szczeblu federalnym.
Opisane powyzej ramy prawne ograniczajg zdolno$¢ amerykanskich organéw egzekwowania prawa i agencji regula-
cyjnych do pozyskiwania informacji od korporacji w Stanach Zjednoczonych — niezaleznie od tego, czy stosowne
informacje dotycza obywateli i rezydentéw Stanéw Zjednoczonych czy obywateli panstw trzecich — oraz zapewniaja
mozliwos¢ poddawania kontroli sagdowej wszelkich zadan udost¢pnienia danych wystosowywanych na podstawie aktéw
stanowiacych podstawe prawna.

Z powazaniem
Bruce C. Swartz

Zastepca asystenta prokuratora generalnego i doradca
do spraw migdzynarodowych



	DECYZJA WYKONAWCZA KOMISJI (UE) 2016/1250 z dnia 12 lipca 2016 r. przyjęta na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady, w sprawie adekwatności ochrony zapewnianej przez Tarczę Prywatności UE-USA (notyfikowana jako dokument nr C(2016) 4176) (Tekst mający znaczenie dla EOG) 

