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P7 TA(2014)0244

Wysoki poziom bezpieczenistwa sieci i informacji ***I

Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 13 marca 2014 r. w sprawie wniosku dotyczacego
dyrektywy Parlamentu Europejskiego i Rady w sprawie $rodkéw majacych na celu zapewnienie wspélnego

wysokiego poziomu bezpieczefistwa sieci i informacji w obrebie Unii (COM(2013)0048 - C7-0035/2013 -
2013/0027(COD))

(Zwykla procedura ustawodawcza: pierwsze czytanie)

(2017/C 378]74)

Parlament Europejski,
— uwzgledniajac wniosek Komisji przedstawiony Parlamentowi i Radzie (COM(2013)00438),

— uwzgledniajac art. 294 ust. 2 oraz art. 114 Traktatu o funkcjonowaniu Unii Europejskiej, zgodnie z ktérymi wniosek
zostal przedstawiony Parlamentowi przez Komisje (C7-0035/2013),

— uwzgledniajac art. 294 ust. 3 Traktatu o funkcjonowaniu Unii Europejskiej,

— uwzgledniajac uzasadniona opini¢ przedstawiona przez Szwedzki Parlament na podstawie Protokotu nr 2 w sprawie
stosowania zasad pomocniczosci i proporcjonalnosci, zgodnie z ktéra projekt aktu ustawodawczego nie jest zgodny
Z zasadq pomocniczosci,

— uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego z dnia 22 maja 2013 . (),

— uwzgledniajac swoja rezolucje z dnia 12 wrzesnia 2013 r. w sErawie strategii bezpieczefistwa cybernetycznego Unii
Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen (%)

’

— uwzgledniajac art.55 Regulaminu,

— uwzgledniajac sprawozdanie Komisji Rynku Wewnetrznego i Ochrony Konsumentéw oraz opinie Komisji Przemystu,
Badan Naukowych i Energii, Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych oraz Komisji
Spraw Zagranicznych (A7-0103/2014),

1. przyjmuje ponizsze stanowisko w pierwszym czytaniu;

2. zwraca si¢ do Komisji o ponowne przekazanie mu sprawy, jesli uzna ona za stosowne wprowadzi¢ znaczgce zmiany
do swojego wniosku lub zastapi¢ go innym tekstem;

3. zobowigzuje swojego przewodniczacego do przekazania stanowiska Parlamentu Radzie i Komisji, a takze
parlamentom narodowym.

P7_TC1-COD(2013)0027

Stanowisko Parlamentu Europejskiego przyjete w pierwszym czytaniu w dniu 13 marca 2014 r. w celu przyjecia
dyrektywy Parlamentu Europejskiego i Rady 2014/...JUE w sprawie Srodkéw majacych na celu zapewnienie
wspoélnego wysokiego poziomu bezpieczefistwa sieci i informacji w obrebie Unii

PARLAMENT EUROPEJSKI I RADA UNII EUROPE]JSKIE],

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 114,

()  DzU.C2712z19.9.2013,s. 133.
A Teksty przyjete, P7_TA(2013)0376.
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uwzgledniajac wniosek Komisji Europejskiej,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,
uwzgledniajac opinig Europejskiego Komitetu Ekonomiczno-Spotecznego (),
stanowigc zgodnie ze zwykla procedurg ustawodawczg ),

a takze majgc na uwadze, co nastgpuje:

(1) Sieci oraz systemy i ustugi informatyczne pelniag w spoleczenstwie istotna rolg. Ich niezawodnos¢ i bezpieczefistwo
majg zasadnicze znaczenie dla wolnosci i ogdlnego bezpieczeristwa obywateli Unii, a takze dla dzialalnosci
gospodarczej i dobrobytu spofeczenstwa, a w szczeg6lnosci dla funkcjonowania rynku wewnetrznego. [Popr. 1]

(2)  Skala, czgstotliwo$¢ i ezestotliwosé—umySlaych—lub—przypadkewyech konsekwencje incydentéw w obszarze

bezpieczenstwa staja si¢ coraz wigksze i stanowig powazne zagrozenie dla funkcjonowania sieci i systemdéw
informatycznych. Systemy te mogq si¢ rowniez staé tatwym celem umyslnych szkodliwych dzialari, majgcych na
celu uszkodzenie lub przerwanie dzialania tych systeméw. Incydenty takie moga utrudnia¢ prowadzenie
dziatalnosci gospodarczej, powodowa¢ znaczne straty finansowe, podwaza¢ zaufanie uzytkownikéw i inwestoréw
oraz powodowaé znaczne straty w gospodarce Unii, @ w konsekwencji stanowi¢ zagrozenie dla dobrobytu
obywateli Unii oraz zdolnosci paristw czlonkowskich do zapewnienia wlasnej ochrony oraz bezpieczeristwa
infrastruktury krytycznej. [Popr. 2]

(3)  Jako ponadgraniczne narzedzia komunikacji cyfrowe systemy informatyczne, a przede wszystkim internet,
odgrywaja istotng role w ulatwianiu transgranicznego przeplywu towaréw, ustug i oséb. Ze wzgledu na
ponadnarodowy charakter tych narzedzi powazne zakldcenia systeméw w jednym panstwie cztonkowskim mogg
mie¢ wplyw na pozostale panstwa czlonkowskie oraz na Unig jako calo$¢. Odpornosé i stabilnos¢ sieci i systemow
informatycznych maja zatem zasadnicze znaczenie dla zapewnienia sprawnego funkcjonowania rynku
wewnetrznego.

(3a) Zwazywszy, ze do awarii systeméw najczgsciej dochodzi nadal z przyczyn niezamierzonych, jak przyczyny
naturalne lub bledy ludzkie, infrastruktura powinna by¢ odporna zaréwno na zamierzone, jak i niezamierzone
zakldcenia, a operatorzy infrastruktury krytycznej powinni projektowac systemy oparte na zasadzie odpornosci.
[Popr. 3]

(4)  Na poziomie Unii nalezy ustanowi¢ mechanizm wspélpracy, ktéry umozliwi wymiang informacji i podejmowanie
skoordynowanych dziatan w zakresie zapobiegania wykrywania i reagowania w odniesieniu do bezpieczenstwa sieci
i informacji. Aby mechanizm ten byt skuteczny i dostepny dla wszystkich, konieczne jest, by wszystkie panstwa
cztonkowskie posiadaly minimalne zdolnosci i strategi¢ zapewniajace wysoki poziom bezpieczefistwa sieci
i informacji na ich terytorium. Aby promowal kulture wspierajaca przeciwdzialanie zagrozeniom i zapewnié
zg}aszame najpowazniejszych incydentéw, nalezy wprowadzi¢ minimalne wymogi w zakresie bezpieczenstwa
réwniez w odniesieniu do erganéw—administracji—publieznej—+ przynajmniej niektorych rynkowych operatoréw
keytyeznej infrastruktury teleinformatycznej. Nalezy zachecaé spotki notowane na gieldzie do dobrowolnego
ujawniania incydentéw w swoich sprawozdaniach finansowych. Ramy prawne powinny opiera si¢ na potrzebie
zabezpieczenia prywatnosci i integralnosci obywateli. Sieci ostrzegania o zagrozeniach dla infrastruktury
krytycznej nalezy rozszerzyé na podmioty gospodarcze objete niniejszq dyrektywq. [Popr. 4]

(4a)  Podczas gdy organy administracji publicznej — z uwagi na swojg misje publiczng — powinny zarzgdzaé wlasnymi
sieciami i systemami informatycznymi oraz chronic je z nalezytg starannoscig, niniejsza dyrektywa powinna
skupi¢ si¢ na infrastrukturze krytycznej, ktéra ma zasadnicze znaczenie dla utrzymania kluczowych dzialad
gospodarczych i spolecznych w dziedzinach energetyki, transportu, bankowosci, infrastruktury rynkéw
finansowych i opieki zdrowotnej. Z zakresu niniejszej dyrektywy nalezy wylgczyé twércow oprogramowania
i producentéw sprzetu. [Popr. 5]

) DzU.C271219.9.2013,s. 133
Stanowisko Parlamentu Europejskiego z dnia 13 marca 2014 r.
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(4b)  Wspdlprace i koordynacje migdzy wlasciwymi organami unijnymi z wysokim przedstawicielem/wiceprzewodni-
czgcym Komisji — odpowiedzialnymi za wspdlng polityke zagraniczng i bezpieczeristwa oraz wspdlng polityke
bezpieczeristwa i obrony — oraz koordynatorem UE ds. zwalczania terroryzmu nalezy zagwarantowal
w przypadkach, w ktérych charakter incydentéw majgcych znaczgce konsekwencje uwaza si¢ za zewngtrzny
lub terrorystyczny. [Popr. 6]

(5) W celu uwzglednienia wszystkich istotnych incydentéw i zagrozen niniejsza dyrektywa powinna mie¢ zastosowanie
do wszystkich sieci i systeméw informatycznych. Obowigzki nalozone na organy administracji publicznej
i podmioty gospodarcze nie powinny mie¢ jednak zastosowania w odniesieniu do przedsigbiorstw udostepniajacych
publiczne sieci facznosci lub $wiadczacych pubhczme dost(;pne ustugi facznosci elektronicznej w rozumieniu
dyrektywy 2002/21/WE Parlamentu Europejskiego i Rady ('), ktére podlegaja szczegdlnym wymogom w zakresie
bezpieczenistwa i integralnosci ustanowionym w art. 13a tej dyrektywy, ani nie powinny mieé¢ zastosowania
w odniesieniu do dostawcéw ustug zaufania.

(6)  Obecne zdolnosci nie s3 wystarczajace w celu zapewnienia wysokiego poziomu bezpieczeristwa sieci i informacji
w Unii. Paristwa czlonkowskie bardzo si¢ roznig pod wzgledem poziomu gotowosci, co powoduje rozdrobnienie
podejscia w obrebie Unii. Prowadzi to do nieréwnego poziomu ochrony konsumentéw i przedsigbiorstw oraz
negatywnie wplywa na ogélny poziom bezpieczefistwa sieci i informacji w Unii. Brak wspdlnych minimalnych
wymogow dla erganéw—administracji-publiezaej+ podmiotow gospodarczych uniemozliwia z kolei ustanowienie
globalnego i skutecznego mechanizmu wspélpracy na poziomie Unii. Uniwersytety i placowki badawcze
odgrywajg zasadniczg role w pobudzaniu badari, rozwoju i innowacyjnosci w tych obszarach i nalezy udziela¢ im
odpowiedniego wsparcia finansowego. [Popr. 7]

(7) Skuteczne reagowanie na wyzwania zwigzane z zapewnieniem bezpieczenstwa sieci i systeméw informatycznych
wymaga zatem przyjecia caloSciowego podejécia na poziomie Unii, ktére bedzie obejmowal wprowadzenie
wymogéw dotyczacych budowania i planowania wspdlnych minimalnych zdolnosci, rozwijanie dostatecznych
umiejetnoSci z zakresu bezpieczefistwa cybernetycznego wymiang informacji i koordynaq@ dz1a}an oraz
wprowadzeme Wspolnych mlmmalnych wymogow w zakre51e bezpleczenstwa

¢j. Minimalne wspdlne
normy nalezy stosowaé zgodme z odpowwdmmt zalecemamt grup koordynac;t bezpteczenstwa cybernetycznego.
[Popr. 8]

(8)  Przepisy niniejszej dyrektywy nie powinny naruszaé przystugujacych kazdemu panstwu czlonkowskiemu praw do
wprowadzania niezbednych S$rodkéw w celu zapewnienia ochrony podstawowych interesow w  zakresie
bezpieczenstwa narodowego, do ochrony porzadku publicznego i bezpieczenstwa publicznego oraz do zezwalania
na prowadzenie dochodzen dotyczacych przestepstw karnych oraz na ich wykrywanie i $ciganie. Zgodnie z art. 346
Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) Zadne panstwo czlonkowskie nie ma obowiazku udzielania
informacji, ktérych ujawnienie uznaje za sprzeczne z podstawowymi interesami jego bezpieczefistwa. Zadne
paristwo czlonkowskte nie ma obowigzku ujawniania me]awnych informacji UE zgodnie z decyzjq Rady 2011/
292/UE (*), informacji objetych postanowieniami uméw o zachowaniu poufnosci lub nieformalnych uméw
o zachowaniu poufnosci, takich jak protokét TLP. [Popr. 9]

(9) W celu osiagniecia i utrzymania wsp6lnego wysokiego poziomu bezpieczefistwa sieci i systeméw informatycznych
kazde panstwo cztonkowskie powinno posiadal krajowa strategic w zakresie bezpieczefistwa sieci i informacji
okreslajacy cele strategiczne i konkretne dziatania, ktére nalezy wdrozy¢. Na poziome krajowym nalezy opracowaé
spelniajace zasadnicze wymagania plany wspétpracy w zakresie bezpieczenstwa sieci i informacji, tak aby osiagnaé
poziom zdolnosci reagowania umozliwiajacy skuteczng i sprawna wspélprace na poziomach krajowym i unijnym
w przypadku wystapienia incydentow, przy poszanowaniu i ochronie Zycia prywatnego i danych osobowych. Kazde
patistwo czlonkowskie powinno zatem by¢ zobowigzane do wypelniania wspélnych norm dotyczgcych formatu
i wymienialnosci danych, ktére majq by¢ udostgpniane i oceniane. Paristwa czlonkowskie powinny mieé
mozliwos$¢ zwrécenia si¢ do Europejskiej Agencji ds. Bezpieczeristwa Sieci i Informacji (ENISA) o pomoc
w opracowywaniu krajowych strategii w zakresie bezpieczeristwa sieci i informacji na podstawie wspdlnej
minimalnej strategii w zakresie bezpieczetistwa sieci i informacji. [Popr. 10]

(") Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wspélnych ram regulacyjnych sieci
i ustug facznosci elektronicznej (dyrektywa ramowa) (Dz.U. L 108 z 24.4.2002, s. 33).

()  Decyzja Rady 2011/292/UE z dnia 31 marca 2011 r. w sprawie przepiséw bezpieczetistwa dotyczgcych ochrony informacji
niejawnych UE (Dz.U. L 141 z 27.5.2011, s. 17).



9.11.2017 Dziennik Urzedowy Unii Europejskiej C 378/661

Czwartek, 13 marca 2014 r.

(10) W celu umozliwienia skutecznego wprowadzenia w zycie przepiséw przyjetych zgodnie z niniejsza dyrektywa
w kazdym panstwie czlonkowskim nalezy ustanowi¢ lub wyznaczy¢ organ odpowiedzialny za koordynowanie
kwestii zwigzanych z bezpieczenstwem sieci i informacji oraz dzialajacy jako centralny punkt kontaktowy ds.
wspOlpracy transgranicznej na poziomie UE. Organom tym nalezy zapewni¢ wystarczajace zasoby techniczne,
finansowe i ludzkie, aby mogly one skutecznie i efektywnie realizowaé powierzone im zadania w celu osiggnigcia
celéw niniejszej dyrektywy.

(10a) Z uwagi na réznice w krajowych strukturach zarzqdzania oraz w celu zabezpieczenia obowigzujgcych juz ustaleri
sektorowych lub unijnych organéw nadzorczych i regulacyjnych, a takie w celu unikania powielania nalezy
umozliwi¢ patistwom cztonkowskim wyznaczanie wigcej niz jednego wlasciwego organu krajowego odpowie-
dzialnego za realizacje zadafi zwigzanych z bezpieczeristwem sieci i systeméw informatycznych podmiotow
gospodarczych objetych niniejszg dyrektywq. Jednak w celu zapewnienia sprawnej wspélpracy i komunikacji
transgranicznej konieczne jest, aby kazde pafistwo czlonkowskie, bez uszczerbku dla sektorowych ustaleri
regulacyjnych, wyznaczylo tylko jeden krajowy pojedynczy punkt kontaktowy odpowiedzialny za wspdlprace
transgraniczng na szczeblu unijnym. Jezeli wymaga tego struktura konstytucyjna lub inne ustalenia danego
paristwa czlonkowskiego, powinno miel ono prawo do wyznaczenia tylko jednego organu, ktéry bedzie
wykonywal zadania wlasciwego organu i pojedynczego punktu kontaktowego. Wlasciwe organy i krajowe
pojedyncze punkty kontaktowe powinny by¢ podmiotami cywilnymi podlegajgcymi pelnej kontroli demokratycz-
nej i nie powinny wypelniaé Zadnych zadari w dziedzinie wywiadu, egzekwowania prawa czy obrony ani tez by¢
organizacyjnie powigzane w Zadnej formie z podmiotami dzialajgcymi aktywnie w tych obszarach. [Popr. 11]

(11)  Wszystkie panstwa cztonkowskie i podmioty gospodarcze powinny zosta¢ odpowiednio wyposazone, zaréwno pod
wzgledem zdolnosci technicznych, jak i mozliwosci organizacyjnych, w celu zapobiegania incydentom
i zagrozeniom dotyczacym sieci i systeméw informatycznych, wykrywania ich, reagowania na nie i lagodzenia
ich skutkéow w dowolnym momencie. Systemy bezpieczeristwa administracji publicznej powinny by¢ bezpieczne
i podlegal demokratycznej kontroli i nadzorowi. Wspdlnie wymagane wyposazenie i zdolnosci powinny
odpowiadaé wspélnie uzgodnionym normom technicznym oraz standardowym procedurom dziatania. We
wszystkich panstwach cztonkowskich nalezy zatem ustanowi¢ sprawnie funkcjonujace i spelniajace zasadnicze
wymagania zespoly reagowania na incydenty komputerowe(CERT), ktére zagwarantujg skuteczne i kompatybilne
zdolnosci reagowania na incydenty i zagrozenia oraz zapewnig skuteczng wspdlprace na poziomie unijnym. CERT
powinny miec mozliwos¢ interakcji na podstawie wspdlnych standardéw technicznych i standardowych procedur
dzialania. Z uwagi na réine cechy istniejgcych CERT, ktére odpowiadajg réznym potrzebom tematycznym
i podmiotom, paristwa cztonkowskie powinny zagwarantowac, ze kazdy sektor wymieniony w wykazie podmiotow
gospodarczych okreslonych w niniejszej dyrektywie jest obstugiwany przez co najmniej jeden CERT. W odniesieniu
do wspdlpracy transgranicznej CERT paristwa czlonkowskie powinny dopilnowaé, aby CERT posiadaly Srodki
wystarczajgce do udziatu w juz dzialajgcych migdzynarodowych i unijnych sieciach wspélpracy. [Popr. 12]

(12)  Opierajac si¢ na znacznych postepach dokonanych w ramach europejskiego forum panstw cztonkowskich (EFMS),
ktére umozliwily prowadzenie dialogu i wymiang doswiadczen dotyczacych sprawdzonych rozwigzan, w tym
opracowywanie zasad wspolpracy na wypadek kryzysow cybernetycznych w Europie, panstwa czlonkowskie
i Komisja powinny stworzy¢ sie¢ w celu zapewnienia ich stalej komunikacji i wsparcia ich wspélpracy. Ten
bezpieczny i skuteczny mechanizm wspélpracy, w ktérym zapewnia si¢ w stosownych przypadkach udzial
podmiotéw gospodarczych, powinien umozliwi¢ uporzadkowang i skoordynowana wymiane informacji,
wykrywanie incydentéw oraz reagowanie na nie na poziomie Unii. [Popr. 13]

(13)  Europejska—Agencja—ds—Bezpieezefistwa—Sieei——tformaejii {ENISA) powinna wspiera¢ dzialania panstw
czlonkowskich i Komisji poprzez zapewnianie wiedzy spec]ahstyczne) i doradztwa oraz poprzez ulatwianie
wymiany najlepszych praktyk. W szczegdlnosci Komisja pewinna i paristwa czlonkowskie powinny konsultowa¢ si¢
z ENISA przy stosowaniu niniejszej dyrektywy. W celu zapewnienia skutecznego i terminowego informowania
panstw cztonkowskich i Komisji wezesne ostrzezenia dotyczace incydentéw i zagrozen nalezy zglaszaé poprzez sieé
wspolpracy. Aby budowaé zdolnosci i wiedze wsrdd paristw cztonkowskich, sie¢ wspdlpracy powinna réwniez
stuzy¢ jako narzedzie wymiany najlepszych praktyk, pomaga¢ cztonkom w budowaniu zdolnosci oraz kierowad
organizacjg wzajemnej weryfikacji i ¢wiczenn w zakresie bezpieczenstwa sieci i informacji. [Popr. 14]

(13a) W stosownych przypadkach podczas stosowania przepiséw niniejszej dyrektywy paristwa cztonkowskie powinny
mdc wykorzystywac lub dostosowywac istniejgce struktury lub strategie organizacyjne. [Popr. 15]
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(14)  Aby umozliwi¢ wymiang szczegdlnie chronionych i poufnych informacji w ramach sieci wspélpracy, nalezy
zapewni¢ bezpieczng infrastrukture do wymiany informacji. W tym celu nalezy w pelni wykorzystywac istniejgce
w Unii struktury. Bez uszczerbku dla obowigzkow zwigzanych ze zglaszaniem incydentéw i zagrozen o znaczeniu
ogdlnounijnym w ramach sieci wspdlpracy, dostep do informacji poufnych z innych panstw cztonkowskich mozna
przyznaé wylacznie tym panstwom czlonkowskim, ktore wykazaly, ze ich zasoby i procedury techniczne
i finansowe oraz zasoby ludzkie, jak réwniez ich infrastruktura lacznosci, gwarantujg ich skuteczne, sprawne
i bezpieczne uczestnictwo w sieci przy zastosowaniu przejrzystych metod. [Popr. 16]

(15)  Poniewaz wigkszo$¢ sieci i systeméw informatycznych eksploatowana jest przez podmioty prywatne, niezbedna jest
wspolpraca miedzy sektorem publicznym i prywatnym. Podmioty gospodarcze nalezy zachgcaé do tworzenia
wlasnych nieformalnych mechanizméw wspolpracy w celu zapewnienia bezpieczenstwa sieci i informacji. Powinny
one réwniez wspotpracowac z sektorem publicznym oraz dzieli¢ si¢ z-aim obustronnie informacjami i najlepszymi
praktykami w-zamian—za , co obejmuje takze wzajemng wymiang odpowiednich informacji, wsparcie operacyjne
i informacje analizowane pod kqtem strategicznym w przypadku incydentéw. W celu aktywnego zachgcania do
dzielenia sig informacjami oraz najlepszymi praktykami konieczne jest zapewnienie, by podmioty gospodarcze
uczestniczgce w wymianie nie doSwiadczaly strat w wyniku tej wspdlpracy. Konieczne sq odpowiednie
zabezpieczenia w celu zapewnienia, by tego rodzaju wspélpraca nie narazala takich podmiotéw na wyzsze ryzyko
braku zgodnosci lub na nowe zobowigzania na podstawie m.in. prawa konkurencji, wlasnosci intelektualnej,
ochrony danych czy cyberprzestgpczo$ci oraz by nie narazala ich na podwyiszone ryzyko operacyjne lub zwigzane
z bezpieczeristwem. [Popr. 17]

(16) W celu zapewnienia przejrzystosci i w celu odpowiedniego informowania obywateli B Unii i unijnych podmiotéw
gospodarczych wHaseiwe-organy po]edyncze punkty kontaktowe powinny zatozy¢ wspdlng ogdlnounijng strong
internetows, na ktérej publikowane beda niemajace poufnego charakteru informacje na temat incydentéw, zagrozeri
i zagrezefr sposobow ich lagodzenia oraz gdzie bedzie si¢ udzielal porad dotyczgcych odpowiedniej obstugi
technicznej. Informacje na stronie internetowej powinny by¢ dostgpne bez wzgledu na rodzaj urzgdzenia.
Wszelkie dane osobowe publikowane na tej stronie internetowej powinny ograniczac si¢ do tego, co niezbedne,
i by¢ jak najbardziej anonimowe. [Popr. 18]

(17) W przypadku gdy informacje uznaje si¢ za poufne zgodnie z unijnymi i krajowymi przepisami dotyczacymi
tajemnicy handlowej, w trakcie wykonywania czynnosci i realizacji celow okreslonych w niniejszej dyrektywie
nalezy zapewnic taka poufnosc.

(18)  Na podstawie zwlaszcza krajowych doswiadczen w zarzadzaniu kryzysowym i we wspélpracy z ENISA Komisja
i panstwa czlonkowskie powinny opracowaé unijny plan wspolpracy w zakresie bezpieczefistwa sieci i informacji
okresla)qcy mechanizmy wspo}pracy oraz na}lepsze praktyki i wzorce dziatania stuzace e‘re—zwa-}ez-a-ﬂ-xa—z-agfezeﬁ

zapobieganiu zagroZeniom i incydentom oraz ich wykrywaniu, zglaszaniu i zwalczaniu. Plan ten
nalezy odpowiednio uwzglednia¢ podczas korzystania z systemu wczesnego ostrzegania w ramach sieci wspotpracy.
[Popr. 19]

(19)  Przekazywanie wczesnych ostrzezen w ramach sieci powinno by¢ wymagane tylko w przypadku, gdy skala i waga
danego incydentu lub zagrozenia sg lub moga by¢ w przyszloici na tyle znaczace, Ze konieczna jest wymiana
mformaql lub koordynaqa reakcji na poziomie Unii. Wczesne ostrzezenia powinny by¢ zatem ograniczone do

incydentéw lub zagrozen, ktére si¢ szybko rozwijaja, przekraczaja krajowe
zdolnosci reagowania lub maja wplyw na wigcej niz jedno panstwo czlonkowskie. W celu umozliwienia whasciwej
oceny wszystkie informacje niezbedne do oceny zagrozenia lub incydentu nalezy przekazywac do sieci wspdlpracy.
[Popr. 20]

(20)  Po otrzymaniu wczesnego ostrzezenia i dokonaniu jego oceny wiaseiwe-orgamypojedyncze punkty kontaktowe
powinny uzgodni¢ skoordynowang reakcje zgodnie z unijnym planem wspdlpracy w zakresie bezpieczenstwa sieci
i informacji. O §rodkach przyjetych na poziomie krajowym w wyniku skoordynowanej reakcji nalezy poinformowac
whaeiwe-organy pojedyncze punkty kontaktowe, ENISA oraz Komisj¢. [Popr. 21]
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(21)  Ze wzgledu na globalny charakter probleméw zwigzanych z bezpieczefistwem sieci i informacji istnieje potrzeba
zacie$nienia wspotpracy miedzynarodowej w celu poprawy norm bezpieczenstwa i wymiany informacji oraz w celu
promowania wspélnego globalnego podejscia w zakresie bezpieczenstwa sieci i informacji. Wszelkie ramy takiej
wspolpmcy migdzynarodowej powinny podlegaé przepisom dyrektywy Parlamentu Europejskiego i Rady 95/46/
WE (') i rozporzgdzenia (WE) nr 45/2001 Parlamentu Europejskiego i Rady (°). [Popr. 22]

(22) Odpow1edz1alnosc za zapewnienie bezpieczenstwa sieci i informacji w duzym stopniu spoczywa na organach

podmiotach gospodarczych Za pomocy stosownych wymogéw regulacyjnych

i dobrowolnych praktyk branzowych nalezy wspiera¢ i rozwija¢ kulture przeciwdzialania zagrozeniom, Scistej

wspélpracy i zaufania, obejmujaca przeprowadzanie ocen zagrozenia i wdrazanie Srodkéw bezpieczefstwa

stosownych do danege zagrozenia i incydentow, zaréwno umyslnych, jak i przypadkowych. Stworzenie godnych

zaufania, réwnych warunkéw dzialania ma réwniez kluczowe znaczenie dla skutecznego funkcjonowania sieci
wspOlpracy w celu zapewnienia skutecznej wspélpracy ze strony wszystkich pafstw cztonkowskich. [Popr. 23]

(23)  Dyrektywa 2002/21/WE wymaga, by przedsigbiorstwa udostepniajace publiczne sieci tacznosci elektronicznej lub
$wiadczace publicznie dostgpne ustugi lacznosci elektronicznej podejmowaly odpowiednie $rodki w celu
zabezpieczenia integralnosci i bezpieczenistwa oraz wprowadza wymogi dotyczace zglaszania przypadkow naruszen
bezpieczefistwa i utraty integralno$ci. Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady (*) wymaga od
dostawcy publicznie dostepnych ustug facznosci elektronicznej podjecia wlasciwych $rodkéw  technicznych
i organizacyjnych w celu zapewnienia bezpieczenstwa oferowanych przez siebie ustug.

(24)  Obowigzki te powinny obejmowal nie tylko sektor lacznosci elektronicznej, lecz réwniez operatoréw
infrastruktury, ktorzy sq w duzym stopniu uzaleznieni od technologii informacyjnych i komunikacyjnych i ktorzy
majg kluczowe znaczenie dla utrzymania istotnych funkcji gospodarczych lub spotecznych, takich jak dostawy
energii elektrycznej i gazu, ustugi transportowe, dzialalno$¢ instytucji kredytowych, infrastruktura rynkéw
finansowych i opieka zdrowotna. Zaklicenia tych sieci i systemow informatycznych mialyby wplyw na rynek
wewngtrzny. O ile obowigzki ustanowione w niniejszej dyrektywie nie powinny obejmowaé gtéwnych dostawcow
ustug spo}eczenstwa informacyjnego, okreslonych w dyrektywie 98/34/WE Parlamentu Europejskiego i Rady (*), n
ktérych opieraja si¢ pochodne ustugi spoleczenstwa informacyjnego oraz dzialania w prowadzone w 1nterr1ec1e
takie jak platformy handlu elektronicznego, internetowe portale p}atmcze portale spofecznosciowe, Wyszuk1wark1
uslugl chmur obhczenlowych ogolme lub sklepy z aphkaqaml

i— by ¢ - Podmtoty te mogq na zasadzw
dobrowolnosct mformowac wlasctwy organ lub po;edynczy punkt kontaktowy o tych incydentach zwigzanych
z bezpieczeristwem sieci, ktére uznajg za stosowne. Na ile to mozliwe, wlasciwy organ lub pojedynczy punkt
kontaktowy powinien przedstawié podmiotom gospodarczym, ktére powiadomily o incydencie, informacje
przeanalizowane pod kqtem strategicznym, ktére pomogq przezwyciezy¢ zagroZenie dla bezpieczeristwa. [Popr. 24]

;

(")  Dyrektywa Parlamentu Europejskiego i Rady 95/46/WE z dnia 24 paZdziernika 1995 r. w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych danych (Dz.U. L 281 z 23.11.1995, s. 31).

() Rozporzgdzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie os6b fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy wspdlnotowe i o swobodnym przeplywie takich danych
(Dz.U. L 8z 12.1.2001, s. 1).

()  Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatnosci w sektorze lacznosci elektronicznej (dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. L 201
z 31.7.2002, s. 37).

() Dyrektywa 98/34/WE Parlamentu Europejskiego i Rady z dnia 22 czerwca 1998 r. ustanawiajacej procedure udzielania informacji
w dziedzinie norm i przepiséw technicznych oraz zasad dotyczacych ustlug spoleczefistwa informacyjnego (Dz.U. L 204
z 21.7.1998, s. 37).
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(24a) Podczas gdy dostawcy sprzetu i oprogramowania nie sq podmiotami gospodarczymi poréwnywalnymi z tymi,
ktorzy sq objeci niniejszq dyrektywq, ich produkty sprzyjajq zapewnieniu bezpieczefistwa sieci i systemow
informatycznych. Odgrywajg zatem waing rolg w umozliwieniu podmiotom gospodarczym zabezpieczenia ich
infrastruktury sieci i infrastruktury informatycznej. Jako ze sprzet i oprogramowanie podlega juz obowigzujgcym
zasadom odpowiedzialnosci za produkt, paristwa cztonkowskie powinny dopilnowac egzekwowania tych zasad.
[Popr. 25]

(25) Nalozenie na ergany—administracjii—publieznej— podmioty gospodarcze obowigzku wprowadzenia Srodkow

organizacyjnych i technicznych nie powinno wigza¢ si¢ z koniecznoscig zaprojektowania, opracowania
i wyprodukowania specjalnego komercyjnego produktu informatycznego w okreslony sposéb. [Popr. 26]

(26)  Organy-administracji-publieznej-oraz Podmioty gospodarcze powinny zapewnié bezpieczenstwo sieci i systeméw,
ktore sg pod ich kontrola. Dotyczy to przede wszystkim sieci i systeméw prywatnych, ktére s zarzadzane przez
wewnetrzny personel informatyczny lub w przypadku ktérych zapewnienie bezpieczer’lstwa zlecono na zewnatrz.
Wymogi w zakresie bezpieczefistwa i zglaszania incydentéw powinny mie¢ zastosowanie do odpow1edn1ch
podmiotow gospodarczych rorganéwadministracit-publieznej bez wzglgdu na to, czy one same zapewniaja obstuge
swoich sieci i systeméw informatycznych, czy tez zlecajg te obstuge innym podmiotom. [Popr. 27]

(27)  Aby unikng¢ naktadania nieproporcjonalnie duzych obcigzen finansowych i administracyjnych na male podmioty
i na malych uzytkownikéw, wymogi powinny by¢ proporcjonalne do zagrozenia zwigzanego z dana siecig lub
danym systemem informatycznym oraz powinny uwzglednia¢ najnowszy stan wiedzy na temat tego rodzaju
srodkéw. Wymogi te nie powinny mie¢ zastosowania w odniesieniu do mikroprzedsi¢biorstw.

(28)  Wlasciwe organy i pojedyncze punkty kontaktowe powinny zwracac nalezytg uwage na zachowanie nieformalnych
i bezpiecznych kanatéw wymiany informacji migdzy podmiotami gospodarczymi i miedzy sektorami publicznym
i prywatnym. Wlasciwe organy oraz pojedyncze punkty kontaktowe powinny informowaé producentéw
i ustugodawcow danych produktow i ustug ICT o zgloszonych im incydentach majgcych znaczgce konsekwencje.
Decyzje o informowaniu spoleczenstwa o incydentach zgloszonych wlasciwym organom i pojedynczym punktom
kontaktowym nalezy podejmowac przy zachowaniu réwnowagi miedzy interesem publicznym zgodnie z ktorym
spoleczenstwo powinno by¢ informowane o zagrozeniach, a ryzykiem utraty reputacji i poniesienia szkdd
handlowych, na jakie narazone sa ergany-administracji-publiczaei+ podmloty gospodarcze zglaszajgce incydenty.
Wykonujac obowiazki w zakresie powiadamiania, wlasciwe organy i pojedyncze punkty kontaktowe powinny
zwracaé szczegblng uwage na potrzebe zachowania poufnosci w odniesieniu do informacji dotyczacych stabych
punktéw produktéw, az do momentu udestepaienta wdroZenia stosownych rozwigzan probleméw bezpieczenstwa.
Z zasady pojedyncze punkty kontaktowe nie powinny ujawnial danych osobowych oséb zaangazowanych
w incydenty. Pojedyncze punkty kontaktowe powinny ujawnial dane osobowe wylgcznie wtedy, kiedy ujawnienie
takich danych jest niezbedne i wspétmierne do celu, w ktorym sq ujawniane. [Popr. 28]

(29)  Wihasciwe organy powinny dysponowa¢ niezbednymi $rodkami do wykonywania swoich obow1qzk0w W tym
uprawnieniami do uzyskiwania wystarczajacych informacji od podmiotéw gospodarczych
publieznej, w celu oceny poziomu bezpieczenistwa sieci i systeméw informatycznych, zmierzenia liczby, skali
i zakresu incydentéw, jak rowniez wiarygodnymi i pelnymi danymi na temat incydentéw, ktére maja wplyw na
funkcjonowanie sieci i systeméw informatycznych. [Popr. 29]

(30)  Zrédlem incydentu w wielu przypadkach jest dziatalno$¢ przestepcza. Przestepczy charakter incydentéw mozna
podejrzewaé nawet wtedy, gdy poczatkowo dowody nie sa wystarczajagco przekonujace. W tym kontekscie
odpowiednia wspdlpraca migdzy wlasciwymi organami, pojedynczymi punktami kontaktowymi i organami
$cigania pewinna oraz wspélpraca z EC3 (oSrodek Europolu ds. cyberprzestgpczosci) i z ENISA powinny stanowic
cze$¢ skutecznej i kompleksowej reakeji na zagrozenie zwigzane z mozliwoscia wystapienia incydentu zagrazajacego
bezpieczenstwu. Wspieranie rozwoju bezpiecznego, chronionego i bardziej odpornego $rodowiska wymaga
w szczegdlnosci systematycznego zglaszania organom $cigania powaznych incydentéw, ktére moga miec charakter
przestepczy. Powazne incydenty o charakterze przestepczym nalezy ocenia w $wietle prawa Unii w zakresie
cyberprzestepczosci. [Popr. 30]
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(31) W wyniku incydentéw w wielu przypadkach istnieje niebezpieczenistwo naruszenia danych osobowych. Paristwa
cztonkowskie i podmioty gospodarcze powinny chronié przechowywane, przetwarzane i przekazywane dane
osobowe przed przypadkowym lub bezprawnym zniszczeniem, przypadkowg utratqg lub zmiang, a takze
nieupowaznionym czy bezprawnym przechowywaniem, dostepem, ujawnianiem lub rozpowszechnianiem.
Powinny tez zapewni¢ wdrozenie polityki bezpieczeristwa w odniesieniu do przetwarzania danych osobo-
wych. W tym kontekscie wlasciwe organy, pojedyncze punkty kontaktowe oraz organy ochrony danych powinny ze
sobg wspolpracowal i wymienia¢ si¢ informacjami i, w stosownych
przypadkach z podmiotami gospodarczymi, w celu rozwigzywania probleméw zwiqzanych z przypadkami
naruszefi danych osobowych w wyniku incydentow zgodnie z majgcymi zastosowanie przepisami w dziedzinie
ochrony danych. Paistwa—eczlonkewskie—powinny—wdrezyé zgodnie z majgcymi zastosowanie przepisami
w dziedzinie ochrony danych. Obowiazek zglaszania incydentéw zagrazajacych bezpieczenstwu nalezy wypelniaé
W sposéb, kt(’)ry minimalizuje obcigzenia administracyjne w przypadku, gdy incydent zagrazajacy bezpieczenstwu
stanowi réwniez naruszenie zasad dotyczqcych danych osobowych ktore wymaga zgloszema zgodme Z prawem

S g : & zakresw

mechamzmy Hv-zefy—fefmﬂlaﬂ-y—ﬁa—pe&&eby wymlany 1nf0rmaq1
dwoch—formularzy—Pojedvrem—formularz—wlarwitby 1 jednolity wzdr formularza ktore ulatwdyby zg}aszame
incydentow;—ktbre—stanowig stanowu;cych naruszenie danych osobowych, zmniejszajac tym samym obciazenia
administracyjne dla przedsigbiorstw i organéw administracji publicznej. [Popr. 31]

(32)  Normalizacja wymogdw w zakresie bezpieczenistwa jest dobrowolnym procesem napedzanym przez rynek, ktdry
powinien umozliwi¢ podmiotom gospodarczym korzystanie z alternatywnych Srodkéw w celu osiggnigcia co
najmniej podobnych wynikéw. W celu zapewnienia spéjnego stosowania norm bezpieczeristwa panstwa
czlonkowskie powinny wspieraC dazenie do zgodnosci lub zbieznosci z okreSlonymi interoperacyjnymi normami
w celu zapewnienia wysokiego poziomu bezpieczenstwa na poziomie Unii. W tym celu kenteezse nalezy rozwazyé
stosowanie otwartych norm migdzynarodowych do bezpieczeristwa sieci i informacji lub opracowanie takich
narzedzi. Kolejnym koniecznym krokiem naprzéd moze byé przygotowanie ujednoliconych norm, czego nalezy
dokona¢ zgodnle z rozporzqdzemem Parlamentu Europejslqego i Rady (UE) nr 1025/2012 (}). W szczegélnosci
nalezy upowazni¢ ETSI, CEN i CENELEC do proponowania skutecznych i wydajnych otwartych unijnych norm
bezpieczeristwa, w ktorych unika sig preferencji technologicznych w jak najwyiszym stopniu i ktorymi mogq
tatwo zarzgdzal male i Srednie podmioty gospodarcze. Normy migdzynarodowe dotyczgce bezpieczeristwa
cybernetycznego nalezy dokladnie sprawdzi¢ w celu zapewnienia, Ze nie zostaly one naruszone, ustanawiajq
odpowiednie poziomy bezpieczeristwa, tym samym gwarantujqc, Ze zalecona zgodno$¢ z normami bezpieczeristwa
cybernetycznego zwigksza, a nie zmniejsza ogolny poziom tego bezpieczefistwa w Unii. [Popr. 32]

(33) Komisja powinna okresowo dokonywal przegladu niniejszej dyrektywy, w drodze konsultacji ze wszystkimi
zainteresowanymi stronami, w szczegélnosci w celu sprawdzenia, czy konieczne jest wprowadzenie zmian
w $wietle zmieniajacych si¢ technologii i warunkéw spotecznych, politycznych lub rynkowych. [Popr. 33]

(34) W celu umozliwienia prawidlowego funkcjonowania sieci wspo}pracy nalezy przekazac Komisji uprawnienia do
przyjecia aktow zgodnie zart. 290 TFUE w odmeswmu do

wspdlnego zestawu norm w zakresie wzajemnych polgczeti

i bezpteczenstwa dla potrzeb bezpiecznej mfrastruktwy sluzqce) do wym1any mformaql sprecyzowama ktore

zdarzema wymagajg wezesnego ostrzegania,—a—+a ¢

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r. w sprawie normalizacji
europejskiej, zmieniajacym dyrektywy Rady 89/686/EWG i 93/15/EWG oraz dyrektywy Parlamentu Europejskiego i Rady 94/9/
WE, 94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23/WE i 2009/105/WE oraz uchylajgcym
decyzje Rady 87/95/EWG i decyzje Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz.U. L 316 z 14.11.2012, s. 12).

—
.
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(35)  Szczegdlnie wazne jest, aby w czasie prac przygotowawczych Komisja prowadzita stosowne konsultacje, w tym na
poziomie ekspertéw. Przygotowujac i opracowujac akty delegowane, Komisja powinna zapewni¢ jednoczesne,
terminowe i odpowiednie przekazywanie stosownych dokumentéw Parlamentowi Europejskiemu i Radzie.

(36) W celu zapewnienia jednolitych warunkéw wykonywania niniejszej dyrektywy nalezy powierzy¢ Komisji
uprawnienia wykonawcze w zakresie wspolpracy miedzy W%&semyﬂm—efgaﬂam-t po]edynczymt punktamt
kontaktowymi i Komisja w ramach sieci wspolpracy,
informaej; (bez uszczerbku dla 1stme)qcych mechanizméw wspélpracy na szczeblu krajowym) unijnego planu
wspolpracy w zakresie bezpleczenstwa sieci i 1nf0rmaq1 a takze formatow i procedur majgcych zastosowanie
wobec wymogow dotyczqcych i i :

i zglaszama mcydentow ma;qcych znaczqce konsekwenc;e
Uprawnienia te powinny by¢ wykonywane zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
nr 182/2011 (). [Popr. 35]

(37)  Przy stosowaniu niniejszej dyrektywy Komisja powinna w stosownych przypadkach wspétpracowa¢ z odpowiednimi
komitetami sektorowymi i odpowiednimi organami ustanowionymi na poziomie BE Unii, zwlaszcza w dziedzinie
administracji elektronicznej, energetyki, transportu # , opicki zdrowotnej i obrony. [Popr. 36]

(38)  Informacjami, ktére whasciwy organ lub pojedynczy punkt kontaktowy uznaje za poufne zgodnie z unijnymi
i krajowymi przepisami dotyczacymi tajemnicy handlowej, mozna si¢ wymieniaé z Komisja i , jej odpowiednimi
agencjami, innymi pojedynczymi punktami kontaktowymi i/lub innymi wlasciwymi organami krajowymi tylko
wtedy, gdy wymiana taka jest absolutnie niezbgdna w celu wykonania niniejszej dyrektywy. Ujawnione informacje
powinny ogranicza¢ si¢ do tego, co jest whaseiwe istotne, niezbgdne i proporcjonalne do celéw takiej wymiany
informacji, oraz by¢ zgodne z ustalonymi wczesniej kryteriami poufnosci i bezpieczeristwa, na mocy decyzji Rady
2011/292/UE, do informacji objetych postanowieniami uméw o zachowaniu poufnosci i nieformalnych uméw
o zachowaniu poufnosci, takich jak protokét TLP. [Popr. 37]

(39)  Wymiana informacji dotyczacych zagrozen i incydentéw w ramach sieci wspolpracy i zapewnienie zgodnosci
z wymogami dotyczacymi zglaszania incydentéw wlasciwym organom krajowym lub pojedynczym punktom
kontaktowym moga oznaczal konieczno$¢ przetwarzania danych osobowych. Takie przetwarzanie danych
osobowych jest niezbedne do realizacji celéw niniejszej dyrektywy bedacych w interesie publicznym i w zwigzku
z tym jest uzasadnione na mocy art. 7 dyrektywy 95/46/WE. Nie stanowi ono, w odniesieniu do tych uzasadnionych
celéw, nieproporcjonalnej i niedopuszczalnej ingerencji naruszajacej istote prawa do ochrony danych osobowych,
ktore gwarantuje art. 8 Karty praw podstawowych Unii Europejskiej. Przy wdrazaniu niniejszej dyrektywy
zastosowanie powmno mie¢, w stosownych przypadkach, rozporzadzenie (WE) nr 1049/2001 Parlamentu
Europejskiego i Rady (*). W przypadku gdy dane s3 przetwarzane przez instytucje i organy Unii, tego rodzaju
przetwarzanie w celu wprowadzenia niniejszej dyrektywy w zycie powinno by¢ zgodne z rozporzadzeniem (WE)
nr 45/2001. [Popr. 38]

(40)  Poniewaz cel niniejszej dyrektywy, to jest zapewnienie wysokiego poziomu bezpieczenistwa sieci i informacji w Unii,
nie moze zostaé osiagnigty w wystarczajgcym stopniu przez panstwa czlonkowskie dzialajace samodzielnie,
natomiast z uwagi na skutki proponowanego dziatania mozliwe jest lepsze jego osiggnigcie na poziomie unijnym,
Unia moze podjaé dzialania zgodnie z zasada pomocniczosci, o ktérej mowa w art. 5 Traktatu o Unii Europejskie;j.
Zgodnie z zasadg proporcjonalnosci okreslona w tym artykule niniejsza dyrektywa nie wykracza poza to, co jest
konieczne do osiagnigcia tych celow.

(41)  Niniejsza dyrektywa jest zgodna z prawami podstawowymi i zasadami uznanymi w Karcie praw podstawowych Unii
Europejskiej, a w szczegdlnosci zasadami dotyczacymi prawa do poszanowania zycia prywatnego i komunikowania
sig, prawa do ochrony danych osobowych i wolnosci prowadzenia dzialalnosci gospodarczej, prawa wlasnosci,
prawa do skutecznego Srodka prawnego i prawa do bycia wysluchanym. Niniejsza dyrektywe nalezy wdrazaé
zgodnie z tymi prawami i zasadami.

M Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 182/2011 z dnia 16 lutego 2011 r. ustanawiajgcym przepisy i zasady
ogélne dotyczace trybu kontroli przez panistwa czlonkowskie wykonywania uprawniel wykonawczych przez Komisje (Dz.U. L 55
z 28.2.2011, s. 13).

()  Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie publicznego dostepu do
dokumentéw Parlamentu Europejskiego, Rady i Komisji (Dz.U. L 145 z 31.5.2001, s. 43).
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(41a) Zgodnie ze wspdlng deklaracjq polityczng paristw czlonkowskich i Komisji dotyczgcq dokumentéw
wyjasniajgcych z dnia 28 wrzesnia 2011 r. paristwa czlonkowskie zobowigzaly si¢ dolgczaé, w uzasadnionych
przypadkach, do powiadomienia o srodkach transpozycji jeden lub wigkszq liczbe dokumentéw wyjasniajgcych
zwigzki migdzy elementami dyrektywy a odpowiadajgcymi im czesciami krajowych instrumentéw stuzgcych
transpozycji. W odniesieniu do niniejszej dyrektywy ustawodawca uznaje, Ze przekazanie takich dokumentow jest
uzasadnione. [Popr. 39]

(41b) Zgodnie z art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001 skonsultowano si¢ z Europejskim Inspektorem Ochrony
Danych Osobowych, ktéry wydat opinie w dniu 14 czerwca 2013 r. (),

PRZYJMUJA NINIEJSZA DYREKTYWE:

ROZDZIAL 1
PRZEPISY OGOLNE

Artykut 1

Przedmiot i zakres zastosowania

1. Niniejsza dyrektywa ustanawia $rodki w celu zapewnienia wspdlnego wysokiego poziomu bezpieczefistwa sieci
i informacji w obrebie Unii.

2. W tym celu niniejsza dyrektywa:

a) okresla obowiazki dla wszystkich panstw czlonkowskich w zakresie zapobiegania zagrozeniom i incydentom
dotyczacym sieci i systeméw informatycznych, postgpowania w przypadku ich wystapienia oraz reagowania na nie;

b) ustanawia mechanizm wspélpracy miedzy panstwami czlonkowskimi w celu zapewnienia jednolitego stosowania
niniejszej dyrektywy w obrebie Unii oraz, w razie koniecznosci, w celu zapewnienia skoordynowanego i , sprawnego
i skutecznego postepowania w przypadku wystapienia zagrozen i incydentéw dotyczacych sieci i systeméw
informatycznych oraz reagowania na nie; [Popr. 40]

¢) ustanawia wymogi w zakresie bezpieczefistwa dla podmiotéw gospodarczych i-erganéw—administracjii—publieznej.
[Popr. 41]

3. Wymogi bezpieczenstwa przewidziane w art. 14 niniejszej dyrektywy nie majg zastosowania do przedsiebiorstw
udostepniajacych publiczne sieci lacznosci lub $wiadczacych publicznie dostgpne ustugi lacznosci elektronicznej
w rozumieniu dyrektywy 2002/21/WE, ktére to przedsigbiorstwa muszg spelnia¢ szczegdlne wymogi w zakresie
bezpieczenstwa i integralnosci okreslone w art. 13a i 13b tej dyrektywy, ani do dostawcéw ustug zaufania.

4. Niniejsza dyrektywe stosuje si¢ bez uszczerbku dla unijnych przepiséw dotyczacych cyberprzestgpczosci oraz
dyrektywy Rady 2008/114/WE (?).

5. Niniejsza dyrektywa pozostaje rowniez bez uszczerbku dla dyrektywy 95/46/WE, dyrektywy 2002/58/WE oraz
rozporzadzenia (WE) nr 45/2001. Wszelkie wykorzystanie danych osobowych ogranicza sig do tego, co jest absolutnie
niezbgdne dla celow niniejszej dyrektywy, a dane te sq anonimowe, jesli nie zupelnie, to w jak najwigkszym stopniu.
[Popr. 42]

6. Wymiana informacji w ramach sieci wspélpracy na mocy rozdziatu III i zglaszanie incydentéw dotyczacych
bezpieczenstwa sieci i informacji na mocy art. 14 moga wymagal przetwarzania danych osobowych. Paistwo
czonkowskie zezwala na takie przetwarzanie, ktore jest niezbedne do realizacji celéw niniejszej dyrektywy bedacych
w interesie publicznym, zgodnie z ustawodawstwem krajowym implementujacym art. 7 dyrektywy 95/46/WE i dyrektywe
2002/58/WE.

()  DzU.C 32z 422014, s. 19.
()  Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury
krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony (Dz.U. L 345 z 23.12.2008, s. 75).
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Artykul 1a
Ochrona i przetwarzanie danych osobowych;

1.  Wszelkie przetwarzanie danych osobowych w patistwach cztonkowskich na mocy niniejszej dyrektywy odbywa sig
zgodnie z dyrektywg 95/46/WE i dyrektywg 2002/58/WE.

2. Wszelkie przetwarzanie danych osobowych przez Komisje i ENISA na mocy niniejszego rozporzgdzenia odbywa sig
zgodnie z rozporzgdzeniem (WE) nr 45/2001.

3.  Wszelkie przetwarzanie danych osobowych przez dzialajgce przy Europolu Centrum ds. Walki z Cyberprzestep-
czoscig do celéw niniejszej dyrektywy odbywa si¢ na mocy decyzji Rady 2009/371/WSiSW ().

4. Przetwarzanie danych osobowych jest uczciwe i zgodne z prawem oraz cisle ograniczone do minimalnych danych
niezbgdnych do celow, w ktérych odbywa si¢ ich przetwarzanie. Sq one przechowywane w formie umozliwiajgcej
identyfikacjg osob, ktérych dane dotyczq, przez czas nie dtuzszy niZ jest to konieczne do celéw, w ktérych dane osobowe
sq przetwarzane.

5.  Zglaszanie incydentéw, o ktérym mowa w art. 14 niniejszej dyrektywy, pozostaje bez uszczerbku dla okreslonych
w art. 4 dyrektywy 2002/58/WE i w rozporzgdzeniu Komisji (UE) nr 611/2013 (°) przepiséw i obowigzkéw dotyczqcych
powiadamiania o przypadkach naruszenia danych osobowych. [Popr. 43]

Artykut 2

Minimalna harmonizacja

Pafistwa czlonkowskie majg prawo przyjmowania lub utrzymania w mocy przepisow zapewniajacych wyzszy poziom
bezpieczenstwa, bez uszczerbku dla ich zobowiazan wynikajacych z prawa unijnego.

Artykut 3

Definicje
Do celéw niniejszej dyrektywy stosuje si¢ nastgpujace definicje:
1)  ,sieci i systemy informatyczne” oznaczajg:
a) sieci facznosci elektronicznej w rozumieniu dyrektywy 2002/21/WE, oraz

b) wszelkie urzadzenia lub grupy polaczonych lub powiazanych urzadzen, z ktérych jedno lub wigcej, zgodnie
z oprogramowaniem, dokonuje automatycznego przetwarzania danych kemputerowsyeh cyfrowych, jak réwniez
[Popr. 44]

) dane kemputerowe cyfrowe przechowywane, przetwarzane, odzyskiwane lub przekazywane przez elementy
okreslone w lit. a) i b) w celu ich eksploatacji, uzycia, ochrony lub utrzymania; [Popr. 45]

2)  ,bezpieczefistwo” oznacza odporno$¢ sieci i systeméw informatycznych, przy danym poziomie zaufania, na
zdarzenia przypadkowe lub dzialania zlosliwe naruszajace dostepno$é, autentyczno$é, integralnosé i poufnosé
przechowywanych lub przekazywanych danych lub zwigzanych z nimi ustug oferowanych lub dostepnych poprzez te
sieci i systemy; ,,bezpieczefistwo” obejmuje odpowiednie urzgdzenia techniczne, rozwigzania i procedury operacyjne
spelniajgce wymogi bezpieczeristwa okreslone w niniejszej dyrektywie; [Popr. 46]

(') Decyzja Rady 2009/371/WSiSW z dnia 6 kwietnia 2009 r. ustanawiajqca Europejski Urzqd Policji (Europol) (Dz.U. L 121
z 15.5.2009, s. 37).

() Rozporzgdzenie Komisji (UE) nr 611/2013 z dnia 24 czerwca 2013 r. w sprawie Srodkéw majgcych zastosowanie przy
powiadamianiu o przypadkach naruszenia danych osobowych, na mocy dyrektywy 2002/58/WE Parlamentu Europejskiego
i Rady o prywatnosci i lgcznosci elektronicznej (Dz.U. L 173 z 26.6.2013, s. 2).
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3)  ,zagrozenie” oznacza kazda dajqcg sig racjonalnie okresli¢ okolicznos¢ lub zdarzenie, ktore mogg mie¢ niekorzystny
wplyw na bezpieczenistwo; [Popr. 47]

4)  incydent” oznacza kazds—ekelieznosédub kazde zdarzenie, ktdre majg ma rzeczywisty niekorzystny wplyw na
bezpieczenstwo; [Popr. 48]

6)  ,plan wspdlpracy w zakresie bezpieczefistwa sieci i informacji” oznacza plan zawierajacy ramy dla funkdji,
obowiazkéw i procedur organizacyjnych majacych na celu utrzymanie lub przywrécenie funkcjonowania sieci
i systeméw informatycznych, w przypadku wystapienia zagrozenia lub incydentu, ktére ich dotycza;

7)  ,postepowanie w przypadku incydentu” oznacza wszystkie procedury umozliwiajgce wykrycie incydentu,
zapobieZenie mu, jego analiz¢ i ograniczenie jego skutkow ineydentu oraz reakcj¢ na niego; [Popr. 50]

8)  ,podmiot gospodarczy” oznacza:

: [Popr. 51

b) operatora mfrastruktury keytyeznej, ktéra ma zasadnicze znaczenie dla utrzymania kluczowych dzialan
gospodarczych i spotecznych w dziedzinach energetyki, transportu, bankowosci, ebretu—papierami-—wartoseio-
wymt infrastruktury rynkéw finansowych, internetowych punktow wymiany, lasicucha dostaw Zywnosci
i opieki zdrowotnej, keérych a ktorej uszkodzenie lub zniszczenie mialoby powazny wplyw na dane patistwo
czlonkowskie w postaci braku mozliwosci utrzymania tych funkgji (ich niewyczerpujacy wykaz zamieszczony
jest w zalaczniku 1L ), o ile dane sieci i systemy informatyczne sq powigzane z jego podstawowymi ustugami;
[Popr. 52]

8a) ,incydent majgcy znaczgce konsekwencje” oznacza incydent majgcy wplyw na bezpieczeristwo i cigglos¢ sieci
informatycznej lub systemu informatycznego, ktéry prowadzi do powainego zaklécenia istotnych funkcji
gospodarczych lub spotecznych; [Popr. 53]

9)  ,norma” oznacza normg, o ktdrej mowa w rozporzadzeniu (UE) nr 1025/2012;
10) ,specyfikacja” oznacza specyfikacje, o ktdrej mowa w rozporzadzeniu (UE) nr 1025/2012;

11) ,dostawca uslug zaufania” oznacza kazdg osobe fizyczng lub prawna, ktéra $wiadczy jakakolwiek elektroniczng
ustuge polegajaca na tworzeniu, kontroli, walidacji i przechowywaniu podpiséw elektronicznych, pieczeci
elektronicznych, elektronicznych znacznikéw czasu, dokumentéw elektronicznych, ustug doreczenia elektronicz-
nego, ustug uwierzytelniania witryn internetowych i certyfikatow elektronicznych, w tym certyfikatéw podpiséw
elektronicznych i pieczeci elektronicznych;

11a) ,rynek regulowany oznacza rynek regulowany w rozumieniu art. 4 pkt 14 dyrektywy 2004/39/WE Parlamentu
Europejskiego i Rady ('); [Popr. 54]

11b) ,wielostronna platforma obrotu (MTF)” oznacza wielostronng platformg obrotu w rozumieniu art. 4 pkt 15
dyrektywy 2004/39/WE; [Popr. 55]

11c) ,zorganizowana platforma obrotu” oznacza wielostronny system lub wielostronng platforme, niebedgce rynkiem
regulowanym, wielostronng platformq obrotu ani centralnym kontrahentem, obstugiwane przez przedsigbiorstwo
inwestycyjne lub podmiot gospodarczy, w ramach ktérych umozliwia si¢ wzajemne powigzanie w obrgbie systemu
interesow licznych stron trzecich w zakresie kupna i sprzedazy obligacji, strukturyzowanych produktéw
finansowych, uprawnieri do emisji lub instrumentow pochodnych w sposéb skutkujgcy zawarciem kontraktu,
zgodnie z tytulem II dyrektywy 2004/39/WE. [Popr. 56]

(')  Dyrektywa 2004/39/WE Parlamentu Europejskiego i Rady z dnia 21 kwietnia 2004 r. w sprawie rynkéw instrumentéw
finansowych (Dz.U. L 45 z 16.2.2005, s. 18).
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ROZDZIAL 11
RAMY KRAJOWE W ZAKRESIE BEZPIECZENSTWA SIECI I INFORMAC(]I

Artykul 4
Zasada

Panistwa czlonkowskie zapewniaja wysoki poziom bezpieczenstwa sieci i systeméw informatycznych na swoim terytorium
zgodnie z niniejsza dyrektywa.

Artykut 5

Krajowa strategia w zakresie bezpieczenistwa sieci i informacji oraz krajowy plan wspélpracy w zakresie bezpieczenstwa
sieci i informacji

1. Kazde panstwo czlonkowskie przyjmuje krajows strategie w zakresie bezpieczefistwa sieci i informacji okreslajacg
cele strategiczne i konkretne $rodki polityczne i regulacyjne majgce na celu osiagnigcie i utrzymanie wysokiego poziomu
bezpieczenstwa sieci i informacji. Krajowa strategia w zakresie bezpieczenstwa sieci i informacji uwzglednia zwlaszcza
nastepujace kwestie:

a) okreslenie celéw i priorytetow strategii w oparciu o aktualng analizg zagrozen i incydentéw;

b) ramy zarzadzania stuzace realizacji celow i priorytetow strategii, w tym jasne okreslenie funkgji i zakresu obowiazkéw
organéw rzadowych i innych wlasciwych podmiotéw;

¢) okreslenie ogdlnych $rodkéw w zakresie gotowosci, reagowania i przywracania stanu normalnego, w tym
mechanizméw wspolpracy pomiedzy sektorami publicznym i prywatnym;

d) wstepne okreslenie programéw edukacyjnych, informacyjnych i szkoleniowych;
e) plany w zakresie badan i rozwoju oraz opis, w jaki sposob plany te odzwierciedlajg wyznaczone priorytety;

ea) Paristwa czlonkowskie mogg zwrdcié¢ si¢ do ENISA o pomoc w opracowywaniu krajowych strategii w zakresie
bezpieczeristwa sieci i informacji oraz krajowych planéw wspélpracy w zakresie bezpieczeristwa sieci i informacji na
podstawie wspélnej minimalnej strategii w zakresie bezpieczeristwa sieci i informacji. [Popr. 57]

2. Krajowa strategia w zakresie bezpieczefistwa sieci i informacji obejmuje krajowy plan wspdlpracy w zakresie
bezpieczenstwa sieci i informacji, spelniajacy co najmniej nast¢pujace wymogi:

a) opracowanie plant—oceny—zagrozef—umozliwiajacego ram zarzgdzania ryzykiem w celu stworzenia metodyki
obejmujgcej okrelenie zagrozen, ustalenie stopnia ich wazinoSci, ich oceng i postgpowanie w przypadku ich
wystgpienia, oceng wplywu potencjalnych incydentéw i sposoby zapobiegania i kontroli, a takze w celu okreslenia
kryteriow wyboru mozliwych $rodkéw zaradczych; [Popr. 58]

b) okreslenie funkgji i zakresu obowigzkéw poszczegdlnych organdw i innych podmiotéw zaangazowanych w—reakizacje
plane we wdraZanie tych ram; [Popr. 59]

c) okreslenie procedur wspdtpracy i komunikacji zapewniajacych zapobieganie, wykrywanie, reagowanie, naprawg
i przywrocenie stanu normalnego, zgodnie z poziomem stanu alarmowego;

d) opracowanie planu dotyczacego ¢wiczen i szkolen w zakresie bezpieczefistwa sieci i informacji, majacego na celu
ulepszenie, zatwierdzenie i sprawdzenie planu. Wyciggnigte wnioski s3 udokumentowywane i wlgczane do
zaktualizowanych wersji planu.

3. Krajowg strategic w zakresie bezpieczefistwa sieci i informacji oraz krajowy plan wspo}pracy w zakresie
bezpieczenstwa sieci i informacji sg przekazywane Komisji w ciagu jednego—iesigea trzech miesigcy od ich przyjecia.
[Popr. 60]



9.11.2017 Dziennik Urzedowy Unii Europejskiej C 378/671

Czwartek, 13 marca 2014 r.

Artykut 6
Whaseiwy—organkrajowy Wlasciwe organy krajowe i krajowe pojedyncze punkty kontaktowe ds. bezpieczefistwa sieci

i systemow informatycznych [Popr. 61]

1. Kazde panistwo czlonkowskie wyznacza co najmniej jeden cywilny whasciwy organ krajowy ds. bezpieczefistwa sieci
i systeméw informatycznych (rwhaseiws—organ™ ,wlasciwy organem lub wlasciwe organy”). [Popr. 62]

2. Wlasciwe organy monitorujg stosowanie niniejszej dyrektywy na poziomie krajowym oraz przyczyniaja si¢ do jej
jednolitego stosowania w calej Unii.

2a.  Jezeli patistwo cztonkowskie wyznacza wigcej niz jeden wlasciwy organ, wyznacza ono krajowy organ cywilny, np.
wlasciwy organ, jako pojedynczy krajowy punkt kontaktowy ds. bezpieczeristwa sieci i systemow informatycznych
(pojedynczy punkt kontaktowy”). Jezeli patistwo czlonkowskie wyznacza tylko jeden wlasciwy organ, organ ten jest
réwniez pojedynczym punktem kontaktowym. [Popr. 63]

2b. Wlasciwe organy i pojedynczy punkt kontaktowy tego samego paristwa czlonkowskiego Scisle ze sobg
wspdlpracujg w zakresie obowigzkoéw okreslonych w niniejszej dyrektywie. [Popr. 64]

2c.  Pojedynczy punkt kontaktowy zapewnia wspélprace transgraniczng z innymi pojedynczymi punktami
kontaktowymi. [Popr. 65]

3. Panstwa czlonkowskie zapewniajg wlasciwym organom i pojedynczym punktom kontaktowym odpowiednie zasoby
techniczne, finansowe i ludzkie, aby mogly one skutecznie i efektywnie realizowaé powierzone im zadania w celu
osiggniecia celow niniejszej dyrektywy. Panstwa czlonkowskie zapewniajg skuteczng, efektywng i bezpieczng wspotprace
whaseiwyeh-organéw pojedynczych punktow kontaktowych za posrednictwem sieci, o ktdrej mowa w art. 8. [Popr. 66]

4. Panstwa czlonkowskie d0p1lnowujq, by wlasciwe organy i po;edyncze punkty kontaktowe — w stosownych
przypadkach zgodnie z ust. 2a niniejszego artykulu — otrzymywaly od erganéw—adntinistracji-publiezaej+ podmiotow
gospodarczych zgloszenia dotyczace incydentéw okreslone w art. 14 ust. 2 oraz posiadaly uprawnienia w zakresie
wykonywania i egzekwowania przepiséw, o ktorych mowa w art. 15. [Popr. 67]

4a.  Jezeli prawo Unii przewiduje dla danego sektora unijny organ nadzorczy lub regulacyjny, migdzy innymi
w zakresie bezpieczeristwa sieci i systemow informatycznych, zgodnie z art. 14 ust. 2, organ ten otrzymuje zgloszenia
incydentéw od zainteresowanych podmiotéw gospodarczych z tego sektora oraz posiada uprawnienia w zakresie
wdrazania i egzekwowania, o ktérych mowa w art. 15. Ten organ unijny Scile wspéltpracuje w zakresie tych obowigzkéw
z wlasciwymi organami i pojedynczym punktem kontaktowym przyjmujgcego patistwa czlonkowskiego. Pojedynczy
punkt kontaktowy przyjmujgcego paristwa czlonkowskiego reprezentuje organ unijny w odniesieniu do obowigzkéw
okreslonych w rozdziale III. [Popr. 68]

5. W stosownych przypadkach wlasciwe organy i pojedyncze punkty kontaktowe konsultujg si¢ i wspdlpracuja
z odpowiednimi krajowymi organami Scigania i z organami ochrony danych. [Popr. 69]

6. Kazde panstwo czlonkowskie powiadamia niezwlocznie Komisje o wyznaczeniu whase wlasciwych
organéw i pojedynczego punktu kontaktowego, o jege ich zadaniach i o dotyczgcych ich wszelkich pézniejszych zmianach
. Kazde panstwo czlonkowskie podaje do publicznej wiadomosci informacj¢ o wyznaczeniu

swojego-wiaseiwego-organa wlasciwych organéw. [Popr. 70]

Artykut 7

Zespot reagowania na incydenty komputerowe

1. Kazde panstwo czlonkowskie ustanawia przynajmniej jeden zesp6t reagowania na incydenty komputerowe (,CERT”)
dla kazdego sektora okreslonego w zalgczniku II, odpowiedzialny za postepowanie w przypadku wystapienia incydentéw
i zagrozen wedlug jasno okreslonej procedury, ktéra jest zgodna z wymogami okreslonymi w zalaczniku I pkt 1. CERT
moze zosta¢ ustanowiony w ramach wlasciwego organu. [Popr. 71]
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2. Panstwa czlonkowskie zapewniajg CERT odpowiednie zasoby techniczne, finansowe i ludzkie, aby mogly one
skutecznie realizowaé zadania okreslone w zalaczniku I pkt 2.

3. Panstwa czlonkowskie dopilnowuja, by CERT wykorzystywaly bezpieczng i odporng infrastruktur¢ komunikacyjng
i informacyjng na poziomie krajowym, ktéra jest kompatybilna i interoperacyjna z bezpiecznym systemem wymiany
informacji, o ktérym mowa w art. 9.

4. Panstwa czlonkowskie powiadamiaja Komisj¢ o zasobach i mandacie CERT, jak réwniez o ich procedurach
postepowania w przypadku incydentéw.

5. CERT dziata dzialajg pod nadzorem wlaiciwego organu lub pojedynczego punktu kontaktowego, ktéry regularnie
dokonuje przegladu stosownosci jege ich zasobdw, jege—mandate mandatow oraz skutecznosci jege ich procedury
postepowania w przypadku incydentéw. [Popr. 72]

5a. Pafistwa czlonkowskie zapewniajq CERT odpowiednie zasoby ludzkie i finansowe, aby mogly one czynnie
uczestniczy¢ w migdzynarodowych, a zwlaszcza unijnych, sieciach wspélpracy. [Popr. 73]

5b.  CERT sq uprawnione i zachgcane do inicjowania wspdlnych éwiczed z innymi CERT, ze wszystkimi CERT paristw
czlonkowskich oraz z wlasciwymi instytucjami paristw trzecich, a takie z CERT instytucji wielonarodowych
i migdzynarodowych, takich jak Organizacja Traktatu Pétnocnoatlantyckiego czy Organizacja Narodéw Zjednoczonych,
oraz do udzialu w takich wspélnych éwiczeniach. [Popr. 74]

5c.  Pafistwa czlonkowskie mogg zwrdcic si¢ do ENISA lub do innych paristw cztonkowskich o pomoc w rozwijaniu

krajowych CERT. [Popr. 75]

ROZDZIAL 1II
WSPOLPRACA MIEDZY WEASCIWYMI ORGANAMI

Artykut 8

Sie¢ wspolpracy

1. WaSeiweorgany+ Pojedyncze punkty kontaktowe, Komisja i ENISA ustanawiaja sie¢ (,sie¢ wspotpracy”) stuzaca do
wspolpracy w zakresie przeciwdzialania zagrozeniom i incydentom dotyczacym sieci i systeméw informatycznych.
[Popr. 76]

2. Sie¢ wspdlpracy umozliwia stals laczno$¢ miedzy Komisja a whaSeiwymi—erganami pojedynczymi punktamt
kontaktowymi. ENISA wspiera, na zadanic Evropejska-Ageneja-ds—Bezpieezefistwa-Steei-Huformaci-ENISA - wspiera , sieé

Wspo}pracy poprzez zapewnianie wiedzy specjalistycznej i doradztwa. W stosownych przypadkach podmwty gospodarcze
i dostawcy rozwigzani z zakresu bezpieczefistwa cybernetycznego mogq réwniez zostal zaproszeni do uczestnictwa
w dziataniach sieci wspélpracy, o ktorej mowa w ust. 3 lit. g) oraz i).

W stosownych przypadkach sie¢ wspélpracy wspolpracuje z organami ochrony danych.

Komisja regularnie informuje sie¢ wspélpracy o badaniach dotyczqcych bezpieczeristwa oraz innych stosownych
programach programu ,.Horyzont 2020”. [Popr. 77]

3. W ramach sieci wspOlpracy whaseiwe-organy pojedyncze punkty kontaktowe:
a) przekazujg wezesne ostrzezenia dotyczace zagrozen i incydentéw zgodnie z art. 10;
b) zapewniajg skoordynowang reakcje zgodnie z art. 11;

¢) regularnie publikujg na wspdlnej stronie internetowej niemajgce poufnego charakteru informacje na temat aktualnych
wezesnych ostrzezen i skoordynowanych reakeji;
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d) wspdlnie omawiajg i oceniajana-—waiesekpafistwa—ezlonkewskiego-tubKemisj; jedna krajows strategic w zakresie
bezpieczenstwa sieci i informacji, lub ich wigksza liczbe, lub jeden krajowy plan wspotpracy w zakresie bezpieczenstwa
sieci i informacji, lub ich wigksza liczbe, o ktérych mowa w art. 5, w zakresie niniejszej dyrektywy;

e) wspélnie omawiaja i oceniajg—na—watesek—pafstwa—ezlonkewskiego—tub—Kemisit; skuteczno$¢ CERT, zwlaszcza

w przypadku gdy ¢wiczenia w zakresie bezpieczefistwa sieci i informacji przeprowadzane s3 na poziomie unijnym;

f) wspodlpracujg i wymieniajg si¢ mfefmae)-&ﬁﬂ—defyﬁqeﬁm—ws—zysﬂﬂeh wiedzg specjalistyczng na temat istotnych
kwestii z zakresu bezpieczetistwa sieci i mformac;t, w szczegolnoSci w dziedzinach ochrony danych, energetyki,
transportu, bankowosci, rynkéw finansowych i opieki zdrowotne;, z dzialajacym przy Europolu Europejsk1m
Centrum ds Walkl z Cyberprzestf;pczosaq oraz z innymi W}asawyml 0rganam1 europejsk1m1

fa) w stosownych przypadkach przekazujg w drodze sprawozdaii informacje koordynatorowi UE ds. zwalczania
terroryzmu i mogq zwrdcié si¢ o pomoc zwigzang z analizq, pracami przygotowawczymi i dzialaniami sieci
wspélpracy;

g) wymieniajg si¢ informacjami i najlepszymi praktykami miedzy soba i z Komisjg oraz udzielajg sobie wzajemnie
pomocy w budowaniu zdolnosci w zakresie bezpieczenstwa sieci i informacji;

i) organizujg ¢wiczenia w zakresie bezpieczenstwa sieci i informacji na poziomie unijnym oraz uczestniczg,
w stosownych przypadkach, w migdzynarodowych ¢wiczeniach w zakresie bezpieczenstwa sieci i informacji;

ia) angazujg podmioty gospodarcze, konsultujq sig z nimi i wymieniajq si¢ z nimi informacjami na temat zagrozer
i incydentow majgcych wplyw na ich sieci i systemy informatyczne;

ib) opracowujq, we wspélpracy z ENISA, wytyczne dotyczqce kryteriow dla danego sektora w odniesieniu do zglaszania
znaczgcych incydentéw oprocz parametréw okreslonych w art. 14 ust. 2 w celu wspdlnej wykladni, spdjnego
stosowania i harmonijnego wdrazania w Unii. [Popr. 78]

3a.  Siec wspélpracy publikuje raz w roku sprawozdanie za poprzednie 12 miesigcy oparte na dzialalnosci sieci i na
sprawozdaniu podsumowujgcym przekazanym zgodnie z art. 14 ust. 4 niniejszej dyrektywy. [Popr. 79]

4. Komisja ustanawia — w drodze aktéw wykonawczych — niezbedne Srodki w celu ulatwienia wspélpracy pemiedzy

Sciwymi = , 0 ktérej mowa w ust. 2 i 3, pomigdzy pojedynczymi punktami kontaktowymi, Komisjg
i ENISA. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg deradezg sprawdzajgcg, o ktorej mowa w art. 19 ust. 2.
[Popr. 80]

Artykul 9

Bezpieczny system wymiany informacji

1. Wymiana szczegdlnie chronionych i poufnych informacji w ramach sieci wspétpracy odbywa si¢ za posrednictwem
bezpiecznej infrastruktury.

la.  Uczestnicy bezpiecznej infrastruktury spelniajg m.in. odpowiednie wymogi poufnosci i bezpieczeristwa zgodnie
z dyrektywq 95/46/WE i rozporzgdzeniem (WE) nr 45/2001 na kazdym etapie przetwarzania. [Popr. 81]
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3. Komisja przyjmuje — w drodze aktéw wsy

delegowanych zgodme z art 18 - wspolny zestaw norm w zakresw
wzajemnych poh;czen i bezpteczenstwa do ktorych

po;edyncze punkty kontaktowe majq si¢ stosowal przed
wymiang szczegdlnie chromonych i poufnych mformaqt w ramach sieci wspélpracy. [Popr. 83]

Artykut 10

Wczesne ostrzezenia

1. Wramach sieci wspolpracy whaseiwe-organy pojedyncze punkty kontaktowe lub Komisja wydajg wczesne ostrzezenia
dotyczace zagrozeni i incydentdw, ktére spelniaja co najmniej jeden z nastgpujacych warunkéw:

o) ich-skalaszybo rosnie lub-mese szybi .

b) przekraczajo-onetub-mogaprzekroezyé w ocenie pojedynczego punktu kontaktowego dane zagrozenie lub incydent
potencjalnie przekracza krajowe zdolnosci reagowania;

c) majg-onew ocenie pojedynczego punktu kontaktowego lub Komisji dane zagrozenie lub incydent ma wplyw lub-mega
mieéwplyw na wiecej niz jedno panstwo czlonkowskie. [Popr. 84]

2. Wraz z wczesnym ostrzezeniem whaseiwe-organy pojedyncze punkty kontaktowe i Komisja przekazuja bez zbednej
zwloki wszelkie stosowne informacje bedace w ich posiadaniu, ktére moga by¢ przydatne do oceny zagrozenia lub
incydentu. [Popr. 85]

4. W sytuacp gdy Zachole pode]rzenle iz zagrozeme lub mcydent bedace przedmlotem wczesnego ostrzezenia fajg

p e afy adarmiajg n0szqg znamiona powainego przestgpstwa, oraz jezeli
odnosny podmiot gospodarczy zglos:l mcydenty noszqce znamiona powazinego przestgpstwa, zgodnie z art. 15 ust. 4,
patistwa czlonkowskie dopilnowujq, aby — w stosownych przypadkach — poinformowano o tym dzialajace przy Europolu
Europejskie Centrum ds. Walki z Cyberprzestgpczoscia. [Popr. 87]

4a.  Czlonkowie sieci wspdlpracy nie podajg do wiadomos$ci publicznej zadnych otrzymanych informacji na temat
zagrozefi i incydentow, o ktérych mowa w ust. 1, bez otrzymania uprzednio zgody pojedynczego punktu kontaktowego
dokonujgcego zgloszenia.

Ponadto przed wymiang informacji w ramach sieci wspélpracy dokonujgcy zgloszenia pojedynczy punkt kontaktowy
informuje o swoim zamiarze podmiot gospodarczy, ktérego dane informacje dotyczq, i dokonuje ich anonimizacji, jezeli
podmiot gospodarczy uzna to za stosowne. [Popr. 88]

4b. W sytuacji gdy zachodzi podejrzenie, iz zagrozenie lub incydent bedgce przedmiotem wczesnego ostrzezenia
stanowig powazne zagrozenie lub powainy incydent o charakterze technicznym transnarodowym, pojedyncze punkty
kontaktowe lub Komisja powiadamiajg ENISA. [Popr. 89]

5. Komisja jest uprawniona do przyjecia aktéw delegowanych zgodnie z art. 18, dotyczgcych sprecyzowania zagrozen
i incydentéw prowadzacych do wezesnych ostrzezeni, o ktorych mowa w ust. 1 niniejszego artykutu.
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Artykut 11

Skoordynowana reakcja

1. Po otrzymaniu wczesnego ostrzezenia, o ktérym mowa w art. 10, waseiwe-ergany pojedyncze punkty kontaktowe —
po przeanalizowaniu wlasciwych informacji — uzgadniaja bez zbgdnej zwloki skoordynowang reakcje zgodnie z unijnym
planem wspdlpracy w zakresie bezpieczenistwa sieci i informacji, o ktérym mowa w art. 12. [Popr. 90]

2. Informacje o réznych Srodkach przyjetych na poziomie krajowym w wyniku skoordynowanej reakeji przekazuje sie
do sieci wspolpracy.

Artykut 12

Unijny plan wspélpracy w zakresie bezpieczenstwa sieci i informacji

1. Komisja jest uprawniona do przyjecia, w drodze aktéw wykonawczych, unijnego planu wspdlpracy w zakresie
bezpieczenstwa sieci i informacji. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajaca, o ktdrej mowa
w art. 19 ust. 3.

2. Unijny plan wspolpracy w zakresie bezpieczenistwa sieci i informacji obejmuje:
a) do celéw art. 10:

okreslenie formatu i procedur gromadzenia i wymiany kompatybilnych i poréwnywalnych informacji na temat zagrozen
i incydentéw przez whaseiwe-organy pojedyncze punkty kontaktowe; [Popr. 91]

okreslenie procedur i kryteriéw oceny zagrozen i incydentéw przez sie¢ wspélpracy;

b) procedury, jakie nalezy stosowaé w przypadku skoordynowanych reakcji na mocy art. 11, w tym okreslenie funkcji
i obowiazkéw oraz procedur wspolpracy;

¢) plan dziatania dotyczacy ¢wiczen i szkolen w zakresie bezpieczenstwa sieci i informacji, majacy na celu wzmocnienie,
zatwierdzenie i sprawdzenie gléwnego planu;

d) program dotyczacy transferu wiedzy miedzy panstwami czlonkowskimi w odniesieniu do budowy zdolnosci
i wzajemnego uczenia si¢;

e) program dotyczacy dzialan informacyjnych i szkolen miedzy panistwami cztonkowskimi.

3. Unijny plan wspdlpracy w zakresie bezpieczenstwa sieci i informacji przyjmuje si¢ nie pézniej niz jeden rok po
wejéciu w zycie niniejszej dyrektywy i regularnie poddaje si¢ go przegladowi. Wyniki kazdego przeglgdu sq przekazywane
Parlamentowi Europejskiemu. [Popr. 92]

3a.  Nalezy zagwarantowacé spdjnos$é migdzy unijnym planem wspdlpracy w zakresie bezpieczetistwa sieci i informacji
a krajowymi strategiami w zakresie bezpieczetistwa sieci i informacji i krajowymi planami wspélpracy w zakresie
bezpieczeristwa sieci i informacji zgodnie z art. 5. [Popr. 93]

Artykul 13

Wspdlpraca miedzynarodowa

Bez uszczerbku dla mozliwosci podejmowania nieformalnej wspétpracy migdzynarodowej przez sie¢ wspolpracy, Unia
moze zawieral umowy miedzynarodowe z pafstwami trzecimi lub organizacjami migdzynarodowymi, umozliwiajgc oraz
organizujgc ich udzial w okreslonych dzialaniach sieci wspolpracy. Takie umowy uwzgledniaja potrzebe zapewnienia
odpowiedniej ochrony danych osobowych;-ktéresa-przekazywane przekazywanych w ramach sieci wspélpracy i okreslajg
procedure monitorowania, ktérg nalezy stosowal, aby zagwarantowal ochrong takich danych osobowych. Parlament
Europejski jest informowany o negocjacjach w sprawie tych uméw. Kazde przekazanie danych osobowych odbiorcom
z siedzibg w krajach poza Unig odbywa sig z zgodnie z art. 25 i 26 dyrektywy 95/46/WE oraz z art. 9 rozporzgdzenia
(WE) nr 45/2001. [Popr. 94]
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Artykul 13a
Poziom krytycznosci podmiotéw gospodarczych

Paristwa czlonkowskie mogq okreslié poziom krytycznosci podmiotéw gospodarczych, biorgc pod uwage specyfike
sektoréw, parametry obejmujgce znaczenie konkretnego podmiotu gospodarczego dla utrzymania wystarczajgcego
poziomu ustug sektorowych, liczbe czgsci dostarczanych przez dany podmiot gospodarczy oraz okres, po ktdrego uplywie
brak cigglosci $wiadczenia ustug podstawowych przez podmiot gospodarczy ma negatywny wplyw na utrzymanie
kluczowych dzialai gospodarczych i spotecznych. [Popr. 95]

ROZDZIAL IV

BEZPIECZENSTWO SIECI I SYSTEMOW INFORMATYCZNYCH ORGANOW ADMINISTRAC]I PUBLICZNE] I PODMIO-
TOW GOSPODARCZYCH

Artykut 14

Wymogi w zakresie bezpieczefistwa i zglaszanie incydentow

1. Panstwa czlonkowskie zapewniaja zastosowanie przez %gaﬂﬁéwﬁﬁ&aeﬁ—pﬂb}wzﬂgﬂ podmioty gospodarcze
whasciwych i proporc;onalnych srodkéw technicznych i organizacyjnych w celu i

wykrywania zagrozeri, na jakie narazone s kontrolowane i wykorzystywane przez nie sieci i systemy informatyczne,
oraz skutecznego przeciwdzialania im. Srodki te gwarantujg poziom bezpieczeristwa
proporc;onalny do tstme)qcego ryzyka z uwzglgdmemem aktualnego stanu wiedzy i technologu—smdkt—fe—zapewm—aﬁ
p ~ VY o enia. W szczegolnosc1 nalezy pedjaé przyjgé srodk1 zapoblega ace
mcydentom defyezqeym ma)qq)m wplyw na bezpteczenstwo ich sieci i systeméw informatycznych
publieznej+podmiotéw-gospedarezyeh oraz minimalizujace wplyw tych incydentéw na $wiadczone przez nie podstawowe
ustugi, zapewniajac tym samym cigglo$¢ ustug opartych na tych sieciach i systemach informatycznych. [Popr. 96]

2. Panstwa czlonkowskie dopilnowuja, aby organy—administracji-publiezrejoraz podmioty gospodarcze niezwlocznie
zglaszaly wlaSeiwyn—organom wlasciwemu organowi lub pojedynczemu punktowi kontaktowemu incydenty majace
znaczgce konsekwencje dla bezpieezesistwa cigglosci Swiadczonych przez nie ustug podstawowych. Zgloszenie nie moze
naraZaé strony zglaszajqcej na wigkszq odpowiedzialnosc.

Aby okresli¢ znaczenie konsekwencji danego incydentu, uwzglednia si¢ m.in. nastgpujgce parametry: [Popr. 97]
a) liczbg uzytkownikoéw korzystajgcych z ustugi podstawowej, na ktérg ma wplyw dany incydent; [Popr. 98]
b) czas trwania incydentu; [Popr. 99]

c) zasigg geograficzny zwigzany z obszarem, ktorego dotyczy incydent. [Popr. 100]

Parametry te zostajg doprecyzowane zgodnie z art. 8 ust. 3 lit. ib). [Popr. 101]

2a.  Podmioty gospodarcze zglaszajq incydenty, o ktérych mowa w ust. 1 i 2, wlasciwemu organowi lub pojedynczemu
punktowi kontaktowemu w paristwie czlonkowskim, w ktérym incydent ma wplyw na podstawowq ustuge. Jezeli
incydent ma wplyw na ustugi podstawowe w wigcej niz jednym paristwie czlonkowskim, pojedynczy punkt kontaktowy,
ktory otrzymal zgloszenie, alarmuje pozostale zainteresowane pojedyncze punkty kontaktowe, opierajgc si¢ na
informacjach dostarczonych przez dany podmiot gospodarczy. Podmiotowi gospodarczemu przekazuje sig¢ w mozliwie
najkrétszym terminie informacje na temat innych pojedynczych punktéw kontaktowych powiadomionych o incydencie,
a takze wszelkich podjetych krokéw, rezultatéw oraz wszelkie inne informacje majgce znaczenie dla incydentu.
[Popr. 102]

2b.  Jezeli zgloszenie zawiera dane osobowe, jest ono ujawniane wylgcznie odbiorcom powiadomionego wlasciwego
organu lub pojedynczego punktu kontaktowego, ktérzy muszq przetwarzaé te dane w ramach swoich obowigzkéw
zgodnie z przepisami dotyczgcymi ochrony danych. Zakres ujawnianych danych ogranicza si¢ do tego, co niezbgdne do
wykonywania tych zadas. [Popr. 103]

2c.  Podmioty gospodarcze nieobjete zalgcznikiem II mogq zglaszaé incydenty okreslone w art. 14 ust. 2 na zasadzie
dobrowolnosci. [Popr. 104]



9.11.2017 Dziennik Urzedowy Unii Europejskiej C 378/677

Czwartek, 13 marca 2014 r.

3. Ust. 11 2 stosuje si¢ do wszystkich podmiotéw gospodarczych $wiadczacych ustugi w obrebie Unii Europejskiej.

4. Wprzypadku-gdy-whaseiwy-organ-uznaje; Po konsultacji z powiadomionym wlasciwym organem i zainteresowanym
podmiotem gospodarczym po;edynczy punkt kontaktowy moze pomformowac opmu; publtczru; o po;edynczych

mcydentach )ezelt uzna, zZe d

obywateh na ten temat }est mezbgdna, by zapobtec mcydentouu quz upomc sig z btezqcym mcydentem lub jezeli
podmiot gospodarczy, ktérego dotyczy incydent, odmowil niezwlocznego usunigcia powaznej strukturalnej usterki
zwigzanej z tym incydentem.

Przed podaniem informacji o incydencie do wiadomosci publicznej powiadomiony wlasciwy organ dopilnowuje, aby
zainteresowany podmiot gospodarczy mial mozliwo$¢ wypowiedzenia sig¢ oraz aby decyzja o upublicznieniu takich
informacji byla nalezycie wywazona w odniesieniu do interesu publicznego.

W przypadku podania informacji o pojedynczych incydentach do wiadomosci publicznej powiadomiony wlasciwy organ
lub pojedynczy punkt kontaktowy dopilnowuje, aby odbylo sig to jak najbardziej anonimowo.

Wilasciwy organ lub pojedynczy punkt kontaktowy udziela, w miare mozliwosci, zainteresowanemu podmiotowi
gospodarczemu informacji pomocnych w skutecznym rozwigzaniu zgloszonego incydentu.

Raz do roku wiaseiwy—organ pojedynczy punkt kontaktowy przekazuje sieci wspdlpracy sprawozdanie podsumowujace
otrzymane zgloszenia i-dziatania , w tym informacje o liczbie zgloszeri i parametrach incydentu wyszczegolnionych w ust.
2 niniejszego artykulu, oraz dzialania podjete zgodnie z niniejszym ustgpem. [Popr. 105]

4a.  Paristwa czlonkowskie powinny zachgcaé podmioty gospodarcze, aby na zasadzie dobrowolnosci informowaly
opinig publiczng w swoich sprawozdaniach finansowych o incydentach zwigzanych ze swojg dzialalnoscig. [Popr. 106]

6. Z—zammm—wszeﬂaeh—ﬁ&wéekgeﬁaﬂﬁ@—pﬁﬁﬁyeh—mmey—uﬁ%— Wiasciwe organy lub pojedyncze punkty
kontaktowe moga przyja¢ wytyczne;a—wrazie-kemnieeznoSei-wydaéinstrukeje dotyczace okolicznosci, w ktérych ergany
administracji-publieznej+

podmioty gospodarcze sg zobowiazane do zglaszania incydentéw. [Popr. 108]

7. Komisja jest uprawniona do okreslenia — w drodze aktéw wykonawczych — formatéw i procedur majacych
zastosowanie do celow ust. 2. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg sprawdzajacg, o ktérej mowa w art.
19 ust. 3.

8. Ustepéw 1 i 2 nie stosuje si¢ w odniesieniu do mikroprzedsigbiorstw okreslonych w zaleceniu Komisji 2003/361/
WE ('), chyba ze mikroprzedsigbiorstwo dziala jako jednostka zalezna podmiotu gospodarczego, o ktérym mowa w art. 3
pkt 8 lit. b). [Popr. 109]

8a.  Paiistwa czlonkowskie mogq podjac decyzje o stosowaniu do organéw administracji publicznej odpowiednio
niniejszego artykulu i art. 15. [Popr. 110]

Artykul 15

Wdrazanie i egzekwowanie

1. Panistwa cz}onkowslqe zapewma]q w%asc1wym organom ws—zeHae i po;edynczym punktom kontaktouym uprawmema
niezbedne do badanta : ¥ : , . ]
zobewigzaiciazgeyeh zapewmema zgodnosa ze zobowu;zamamt cu;zqcymt na mch na mocy art. 14 oraz 1ch wp}ywu na
bezpieczenstwo sieci i systeméw informatycznych. [Popr. 111]

(") Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. w sprawie definicji mikroprzedsiebiorstw oraz matych i $rednich
przedsigbiorstw (Dz.U. L 124 z 20.5.2003, s. 36).
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2. Panstwa czlonkowskie zapewniajg wlasciwym organom i pojedynczym punktom kontaktowym uprawnienia, na
podstawie ktérych moga one wymagac od podmiotéw gospodarczych i-erganéw—administracji-publieznej: [Popr. 112]

a) przekazywania informacji potrzebnych do oceny bezpieczenstwa ich sieci i systeméw informatycznych, w tym
dokumentéw dotyczacych polityki w zakresie bezpieczenstwa;

b) peddania—sieaudytowi dostarczenia dowodéw skutecznej realizacji polityki w zakresie bezpieczefistwa przeprowa-
dzenemt: , takich jak wyniki audytu bezpieczeristwa przeprowadzonego przez wykwalifikowany niezalezny podmiot
lub organ krajowy oraz udostgpnienia wyntkéw-tege-audytu tych dowodow wlasciwemu organowi lub pojedynczemu
punktowi kontaktowemu. [Popr. 113]

Kierujgc taki wniosek, wlasciwe organy i pojedyncze punkty kontaktowe podajg cel wniosku i okreslajg dokladnie, jakie
informacje sq wymagane. [Popr. 114]

3. Panistwa czlonkowskie zapewniaja wlasciwym organom i pojedynczym punktom kontaktowym uprawnienia do
wydawania wigzacych instrukeji dla podmiotéw gospodarczych -erganéw—administraeji-publieznej. [Popr. 115]

3a. W drodze odstgpstwa od ust. 2 lit. b) niniejszego artykulu paristwa cztonkowskie mogq zdecydowac, ze wlasciwe
organy lub pojedyncze punkty kontaktowe, w zaleino$ci od wymogow, majg stosowac inng procedurg w odniesieniu do
konkretnych podmiotow gospodarczych w oparciu o ich poziom krytycznosci okreslony zgodnie z art. 13a. W przypadku
gdy paristwa cztonkowskie podejmg takq decyzje:

a) wlasciwe organy lub pojedyncze punkty kontaktowe, w zaleinosci od wymogdéw, sq uprawnione do wystgpienia
z wystarczajgco konkretnym wnioskiem do podmiotow gospodarczych zobowigzujgcym je do dostarczenia dowodow
skutecznej realizacji polityki w zakresie bezpieczetistwa, takich jak wyniki audytu bezpieczetistwa przeprowadzonego
przez wykwalifikowanego audytora wewngtrznego, oraz udostgpnienia tych dowodow wlasciwemu organowi lub
pojedynczemu punktowi kontaktowemu;

b) w stosownych przypadkach wlasciwy organ lub pojedynczy punkt kontaktowy mogq — po przedtozeniu przez podmiot
gospodarczy dokumentéw, o ktérych mowa w lit. a) — zazgdaé dodatkowych dowodéw lub przeprowadzenia
dodatkowego audytu przez wykwalifikowany niezalezny podmiot lub organ krajowy.

3b.  Paristwa czlonkowskie mogq podjgé decyzje o zmniejszeniu liczby i intensywnosci audytow w odniesieniu do
danego podmiotu gospodarczego, jesli przeprowadzony w nim audyt bezpieczeristwa wykazal konsekwentng zgodnos¢
z postanowieniami rozdzialu IV. [Popr. 116]

4. Wlasciwe organy zglaszajg i po;edyncze punkty kontaktowe mformu;q zainteresowane podmioty gospodarcze
o moiliwosci zglaszania organom Scigania g incydentéw
noszgcych znamiona powazinego przestgpstwa. [Popr. 117]

5. Bez uszczerbku dla obowigzujgcego prawa o ochronie danych, w przypadku incydentéw prowadzacych do naruszest
naruszenia przepiséw o ochronie danych osobowych wilasciwe organy i pojedyncze punkty kontaktowe dzialaja w Scislej
wsp6lpracy z organami ochrony danych osobowych. Pojedyncze punkty kontaktowe i organy ochrony danych opracowujg
we wspélpracy z ENISA mechanizmy wymiany informacji oraz jednolity wzor formularza wykorzystywanego zaréwno
w przypadku zgloszeri na podstawie art. 14 ust. 2 niniejszej dyrektywy, jak i na podstawie prawa Unii o ochronie danych.
[Popr. 118]

6.  Panstwa czlonkowskie zapewniaja mozliwo$¢ poddania kontroli sadowej wszelkich obowigzkéw natozonych na

organy-administracjii-publiezaejoraz podmioty gospodarcze na mocy niniejszego rozdziatu. [Popr. 119]

6a.  Paiistwa czlonkowskie mogq podjgc decyzje o stosowaniu odpowiednio art. 14 i niniejszego artykutu do organéw
administracji publicznej. [Popr. 120]
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Artykul 16

Normalizacja

1. W celu zapewnienia spdjnego wdrazania art. 14 ust. 1 panstwa czlonkowskie, nie nakazujgc stosowania zadnej
konkretnej technologii, wspieraja stosowanie europejskich lub migdzynarodowych interoperacyjnych norm lub
specyfikacji majacych znaczenie dla bezpieczenstwa sieci i informacji. [Popr. 121]

2. Komisja sperzedza—w—drodze—aktéw—wykenawezyeh—wykez nadaje odpowiedniemu organowi normalizacji
europejskiej mandat do sporzqdzenia, w konsultacji z odpowiednimi zainteresowanymi stronami, wykazu norm lub
specyfikacji, o ktorych mowa w ust. 1. Wykaz ten zostaje opublikowany w Dzienniku Urzgdowym Unii Europejskiej.
[Popr. 122]

ROZDZIAL V
PRZEPISY KONCOWE

Artykut 17
Sankgcje

1. Panstwa czlonkowskie ustanawiaja przepisy o sankcjach majacych zastosowanie, gdy naruszone zostang krajowe
przepisy przyjete na podstawie niniejszej dyrektywy, i stosuja wszelkie niezbedne $rodki, aby zapewni¢ ich wykonanie.
Przewidziane sankcje muszg by¢ skuteczne, proporcjonalne i odstraszajace. Najpézniej w dniu, w ktérym przypada termin
transpozycji niniejszej dyrektywy, panstwa czlonkowskie powiadamiaja Komisje o tych przepisach, a nastgpnie
niezwlocznie powiadamiaja ja o wszelkich zmianach majacych wplyw na te przepisy.

la.  Patistwa czlonkowskie zapewniajg, Ze sankcje, o ktorych mowa w ust. 1 niniejszego artykutu, majg zastosowanie
wylgcznie w przypadku, gdy podmiot gospodarczy celowo lub w wyniku raiqcego zaniedbania nie wywigzal sig
z obowigzkoéw przewidzianych w rozdziale IV. [Popr. 123]

2. Panstwa czlonkowskie dopilnowuja, by w przypadku incydentéw zagrazajacych bezpieczenstwu danych osobowych
przewidziane sankcje byly zgodne z sankcjami przewidzianymi w rozporzadzeniu Parlamentu Europejskiego i Rady
w sprawlie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i swobodnym przeplywem takich
danych ().

Artykul 18

Wykonywanie przekazanych uprawnien

1. Powierzenie Komisji uprawnieni do przyjecia aktéw delegowanych podlega warunkom okreslonym w niniejszym
artykule.

2. Uprawnienia do przyjecia aktéw delegowanych, o ktérych mowa w art. 9 ust. 3, i art. 10 ust. 5 art—t4-use—S5,
powierza si¢ Komisji. Komisja sporzadza sprawozdanie dotyczace przekazania uprawnien nie pdzniej niz dziewigé miesigcy
przed konicem okresu wynoszacego pigé lat. Przekazanie uprawnieft zostaje automatycznie przedtuzone na takie same
okresy, chyba ze Parlament Europejski lub Rada sprzeciwig si¢ takiemu przedluzeniu nie p6zniej niz trzy miesigce przed
konicem kazdego okresu.

3. Przekazanie uprawnie#t uprawnienia, o ktorym mowa w art. 9 ust. 3 i art. 10 ust. 5 art—H4-ast—5; moze zostaé
w dowolnym momencie odwotane przez Parlament Europejski lub przez Rade. Decyzja o odwotaniu konczy przekazanie
okreslonych w niej uprawnien. Decyzja o odwolaniu staje si¢ skuteczna od nastgpnego dnia po jej opublikowaniu
w Dzienniku Urzedowym Unii Europejskiej lub w okreslonym w tej decyzji pézniejszym terminie. Nie wplywa ona na
wazno$¢ jakichkolwiek juz obowiazujacych aktéw delegowanych. [Popr. 124]

4. Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go réwnoczesnie Parlamentowi Europejskiemu
i Radzie.

() SEC(2012) 72 final.
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5. Akt delegowany przyjety na podstawie art. 9 ust. 3 iart. 10 ust. 5 art—4-ust—5 wchodzi w zycie tylko wéwezas,gdy
wtedy, kiedy Parlament Europejski albo Rada nie wyrazily sprzeciwu w terminie dwdch miesiecy od przekazania tego aktu
Parlamentowi Europejskiemu i Radzie, lub gdy kiedy, przed uplywem tego terminu, zaréwno Parlament Europejski, jak
i Rada poinformowaly Komisje, ze nie wniosa sprzeciwu. Termin ten przedtuza si¢ o dwa miesigce z inicjatywy Parlamentu
Europejskiego lub Rady. [Popr. 125]
Artykut 19
Procedura komitetowa

1. Komisj¢ wspomaga komitet (Komitet ds. Bezpieczefistwa Sieci i Informacji). Komitet jest komitetem w rozumieniu
rozporzadzenia (UE) nr 182/2011.

2. W przypadku odestania do niniejszego ustepu stosuje si¢ art. 4 rozporzadzenia (UE) nr 182/2011.
3. W przypadku odestania do niniejszego ustepu stosuje si¢ art. 5 rozporzadzenia (UE) nr 182/2011.

Artykut 20
Przeglad
Komisja dokonuje okresowego przegladu funkcjonowania niniejszej dyrektywy, w szczegélnosci wykazu zawartego
w zalgczniku II, i sklada Parlamentowi Europejskiemu i Radzie sprawozdania na ten temat. Pierwsze sprawozdanie nalezy

przedlozy¢ nie pdzniej niz trzy lata po dacie transpozycji, o ktérej mowa w art. 21. W tym celu Komisja moze zwrdcic si¢
do pafistw cztonkowskich o bezzwloczne dostarczenie informacji. [Popr. 126]

Artykul 21

Transpozycja
1. Panstwa czlonkowskie przyjmuja i publikuja, najpézniej do dnia [péttora roku po przyjeciu] r., przepisy ustawowe,
wykonawcze i administracyjne niezbedne do wykonania niniejszej dyrektywy. Niezwlocznie przekazuja Komisji tekst tych
przepisow.

Pafistwa czlonkowskie stosujg te przepisy od dnia [péttora roku po przyjeciu] r.

Przepisy przyjete przez panstwa czlonkowskie zawieraja odniesienie do niniejszej dyrektywy lub odniesienie takie
towarzyszy ich urzedowej publikacji. Metody dokonywania takiego odniesienia okreslane sa przez pafistwa cztonkowskie.

2. Panstwa czlonkowskie przekazuja Komisji tekst podstawowych przepiséw prawa krajowego, przyjetych w dziedzinie
objetej niniejsza dyrektywa.

Artykul 22
Wejscie w zycie
Niniejsza dyrektywa wchodzi w zycie [dwudziestego] dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Artykut 23

Adresaci

Niniejsza dyrektywa skierowana jest do panstw czlonkowskich.

Sporzadzono w

W imieniu Parlamentu Europejskiego W imieniu Rady

Przewodniczgcy Przewodniczgcy



9.11.2017 Dziennik Urzedowy Unii Europejskiej C 378/681

Czwartek, 13 marca 2014 r.

ZALACZNIK 1

Zespoly Wymogi i zadania zespoléw reagowania na incydenty komputerowe (CERT) —wymeogiizadania [Popr. 127]

Wymogi i zadania dla CERT sg odpowiednio i jasno okre$lone i umocowane w strategiach lub regulacjach krajowych.
Obejmujg one nastepujace elementy:

(1) Wymogi dotyczace CERT
a) CERT zapewsia zapewniajg wysoka dostepnos¢ swoich ustug tacznosci poprzez unikanie pojedynczych punktow
awarii oraz dyspentje dysponujg réznymi kanalami, za pomocg ktérych zawsze mozna si¢ z aim nimi
skontaktowac i za pomoca ktorych en—sam—meze one same mogg si¢ kontaktowal z innymi. Ponadto kanaly
komunikacyjne s3 wyraznie okre§lone i dobrze znane wsréd uzytkownikéw CERT i wérdd wspdlpracujacych

partneréw. [Popr. 128]

b) CERT wdraza $rodki majace na celu zapewnienie poufnosci, integralnosci, dostepnosci i wiarygodnosci
otrzymywanych i przetwarzanych informacji, oraz zarzadza tymi Srodkami.

¢) Biura CERT oraz wspierajace systemy informatyczne sg zlokalizowane w bezpiecznych miejscach z zabezpieczonymi
sieciowymi systemami informatycznymi. [Popr. 129]

d) W celu monitorowania dzialalnosci CERT i zapewnienia jej ciaglej poprawy nalezy utworzy¢ system zarzadzania
jakodcig ustug. System ten jest oparty na jasno zdefiniowanych metodach pomiaru, ktére obejmuja formalne
poziomy ustug oraz kluczowe wskazniki wynikéw.

e) Ciaglo$¢ dzialania:

— CERT musi by¢ wyposazony w odpowiedni system zarzadzania i dysponowania wnioskami w celu ulatwienia ich
pozniejszego przekazywania.

— CERT dysponuje wystarczajaca liczba personelu, aby zapewni¢ nieprzerwana dostepnos¢ ustug.

— CERT korzysta z infrastruktury o gwarantowanej cigglosci dziatania. W tym kontekscie nalezy zapewni¢ CERT
systemy redundantne oraz rezerwowy lokal w celu zapewnienia stalego dostepu do Srodkéw komunikagji.

(2) Zadania CERT
a) Zadania CERT obejmujg co najmniej:
— wykrywanie i monitorowanie incydentéw na poziomie krajowym; [Popr. 130]

— przekazywanie zainteresowanym stronom wczesnych ostrzezen, oglaszanie alarméw, wydawanie ogloszen
i przekazywanie informacji skierowanych do zainteresowanych stron i dotyczacych zagrozen oraz incydentéw;

— reagowanie na incydenty;
— zapewnianie dynamicznej analizy zagrozen i incydentéw oraz zintegrowanej oceny sytuacji;
— informowanie opinii publicznej o zagrozeniach zwigzanych z dzialalnoscig online,
— czynny udziat w unijnych i migdzynarodowych sieciach wspélpracy CERT; [Popr. 131]
— organizowanie kampanii w zakresie bezpieczenstwa sieci i informacji.

b) CERT nawigzuje wspolprace z sektorem prywatnym.

¢) W celu ulatwienia wspolpracy CERT wspiera przyjmowanie i wykorzystywanie wspélnych lub znormalizowanych
praktyk w odniesieniu do:

— procedur postgpowania w przypadku wystapienia incydentéw i zagrozefy;
— systeméw klasyfikacji incydentéw, zagrozen i informaciji;
— taksonomii metod pomiaréw;

— formatéw wymiany informacji dotyczacych zagrozeni i incydentéw oraz konwencji nazewnictwa systemow.
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ZALACZNIK 1I

Wykaz podmiotéw gospodarczych

o-ktéryeh-mewaw—art—3—ust—Stit—b): [Popr. 132]

1. Energetyka

a) Energia elektryczna

dostawcy energii-elektryezneji-gazu

operatorzy systeméw dystrybucyjnych energit-elektryezneitub-gazu oraz detaliSci sprzedajacy energie elektryczng
lub-gaz konsumentom koficowym

operatorzy systemow przesylowych energii elektrycznej
b) Ropa naftowa
podmioty eksploatujace rurociggi przesylowe i magazyny ropy naftowej

— operatorzy instalacji stuzgcych do produkcji, rafinacji, przetwarzania, magazynowania i przesylu ropy
naftowej

¢) Gaz
i Liatas | . i elel .
dostawcy
— operatorzy systemow dystrybucyjnych oraz detalisci sprzedajgcy gaz konsumentom kotricowym

— operatorzy systeméw przesylowych gazu ziemnego, operatorzy systemu magazynowania i operatorzy
systeméw LNG

— operatorzy instalacji stuzacych do produkcji repy—naftewei—+ , rafinacji, przetwarzania, magazynowania
i przesylu gazu ziemnegor-ebiekty-shiqee-do-rafinacii-+-preetwarzania

— podmioty dzialajgce na rynku gazu [Popr. 133]

2. Transport
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a) Transport drogowy

(i) operatorzy zarzqdzajgcy ruchem
(ii) pomocnicze ustugi logistyczne:
— magazynowanie i sktadowanie
— przeladunek oraz
— pozostala dzialalno$¢ wspomagajgca transport
b) Transport kolejowy

(i) koleje (zarzqdcy infrastruktury, przedsigbiorstwa zintegrowane oraz przedsigbiorstwa transportu
kolejowego)

(ii) operatorzy zarzqdzajgcy ruchem
(iii) pomocnicze ustugi logistyczne:
— magazynowanie i skladowanie
— przeladunek oraz
— pozostala dzialalno$¢ wspomagajgca transport
c) Transport lotniczy
(i) przewoznicy lotniczy (przewozy pasaZerskie i towarowe)
(ii) porty lotnicze
(iii) operatorzy zarzqdzajgcy ruchem
(iv) pomocnicze ustugi logistyczne:
— magazynowanie
— przeladunek oraz
— pozostala dzialalno$¢ wspomagajgca transport
d) Transport morski

(i) przewozZnicy morscy (przedsigbiorstwa Swiadczqce ustugi pasazerskiego transportu srédlgdowego, morskiego
i przybrzeinego oraz przedsigbiorstwa Swiadczgce ustugi towarowego transportu Srédlgdowego, morskiego
i przybrzeinego) [Popr. 134]

3. Bankowos¢: instytucje kredytowe zgodnie z art. 4 pkt 1 dyrektywy Parlamentu Europejskiego i Rady 2006/48/WE ().

(") Dyrektywa Parlamentu Europejskiego i Rady 2006/48/WE z dnia 14 czerwca 2006 r. w sprawie podejmowania i prowadzenia
dzialalnosci przez instytucje kredytowe (Dz.U. L 177 z 30.6.2006, s. 1).
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4, fHfa t tHa &8 -v Hian OWVELL: i‘Gv i-i‘v- wWa ii-v‘v h—i-izby O i “Gv-' Pa “v- cRtramyen
Infrastruktura rynkoéw finansowych: rynki regulowane, wielostronne platformy obrotu, zorganizowane platformy
obrotu i izby rozliczeniowe kontrahentéw centralnych [Popr. 135]

5. Shuzba zdrowia: punkty opieki zdrowotnej (w tym szpitale i prywatne kliniki) i inne podmioty $wiadczace ustugi opieki
zdrowotnej

5a. Produkcja wody i zaopatrzenie w wodg [Popr. 136]
5b. Laricuch dostaw zZywnosci [Popr. 137]
5¢c. Internetowe punkty wymiany [Popr. 138]



