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DECYZJA WYKONAWCZA KOMISJI (UE) 2017/2288
z dnia 11 grudnia 2017 r.

w sprawie wskazania specyfikacji technicznych ICT na potrzeby dokonywania odniesien
w zamOwieniach publicznych

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r.
w sprawie normalizacji europejskiej, zmieniajace dyrektywy Rady 89/686/EWG i 93[15[EWG oraz dyrektywy
Parlamentu Europejskiego i Rady 94/9/WE, 94/25/WE, 95/16/WE, 97/23|WE, 98/34/WE, 2004/22|WE, 2007/23/WE,
2009/23|WE i 2009/105/WE oraz uchylajace decyzje Rady 87/95/EWG i decyzje Parlamentu Europejskiego i Rady
nr 1673/2006/WE ('), w szczegdlnosci jego art. 13 ust. 1,

po konsultacji z ekspertami z europejskiej wielostronnej platformy ds. normalizacji ICT i z ekspertami branzowymi,
a takze majac na uwadze, co nastepuje:

(1)  Kwestie normalizacji odgrywaja istotng role we wspieraniu realizacji strategii ,Europa 2020” (3. W kilku
inicjatywach przewodnich strategii ,Europa 2020” podkreslono znaczenie dobrowolnej normalizacji na rynkach
produktowych lub ustugowych, przeprowadzanej w celu zapewnienia zgodnoici i interoperacyjnoici miedzy
produktami i ustugami, pobudzania rozwoju technologicznego i wspierania innowacji.

(2)  Normy sa niezbedne dla konkurencyjnosci Europy i majg kluczowe znaczenie dla innowacyjnosci i postepu.
W komunikacie Komisji w sprawie jednolitego rynku (*) i jednolitego rynku cyfrowego (*) potwierdzaja znaczenie
wspolnych norm niezbednych do zapewnienia interoperacyjnosci sieci i systeméw w europejskiej gospodarce
cyfrowej. Przekaz ten zostal wzmocniony wraz z przyjeciem komunikatu dotyczacego priorytetow
w normalizacji ICT (), w ktérym Komisja okre§la najwazniejsze technologie ICT, w przypadku ktérych
normalizacja jest uznawana za element o kluczowym znaczenie dla ukoficzenia tworzenia jednolitego rynku.

(3) W komunikacie Komisji zatytulowanym ,Strategiczna wizja w zakresie norm europejskich — Postep w celu
poprawy i przyspieszenia zrownowazonego wzrostu gospodarki europejskiej do roku 2020” (°) uznano specyfike
normalizacji w dziedzinie technologii informacyjno-komunikacyjnych (ICT), w przypadku ktérych rozwigzania,
aplikacje i ustugi sa czesto opracowywane przez $wiatowe fora i konsorcja ICT, ktore sg obecnie czotowymi
organizacjami w zakresie opracowywania norm w dziedzinie ICT.

(4)  Rozporzadzeniem (UE) nr 1025/2012 w sprawie normalizacji europejskiej ustanowiono system, zgodnie
z ktérym Komisja moze podja¢ decyzje o wskazaniu najbardziej odpowiednich i najszerzej akceptowanych
specyfikacji technicznych ICT wydanych przez organizacje, ktére nie sg europejskimi, miedzynarodowymi ani
krajowymi organizacjami normalizacyjnymi, do ktérych to norm mozna stosowaé odniesienia, gléwnie w celu
zapewnienia interoperacyjnosci w zaméwieniach publicznych. Mozliwos¢ korzystania z pelnego zakresu
specyfikacji technicznych ICT przy zamawianiu sprzetu, oprogramowania i ustug informatycznych ulatwi
zapewnienie interoperacyjnosci urzadzen, uslug i aplikacji oraz pomoze organom administracji publicznej
unikng¢ sytuacji, w ktorych jednostka udzielajgca zaméwienia nie moze zmieni¢ dostawcy po uplywie umowy
dotyczacej tego zaméwienia ze wzgledu na wykorzystanie prawnie zastrzezonych rozwigzan ICT; mozliwo$¢ ta
przyczyni si¢ takze do rozwoju konkurencji w zakresie dostarczania interoperacyjnych rozwigzan ICT.

(5)  Aby specyfikacje techniczne ICT kwalifikowaly si¢ do celéow dokonywania odniesien w zamdwieniach
publicznych, muszg one spelnia¢ wymagania okreslone w zalgczniku II do rozporzadzenia (UE) nr 1025/2012.
Zgodno$¢ z tymi wymaganiami stanowi dla organéw publicznych gwarancje, ze specyfikacje techniczne ICT sg
ustalane zgodnie z zasadami przejrzystoci, otwartosci, przejrzystosci, bezstronnosci i konsensusu uznawanymi
przez Swiatowa Organizacje Handlu w dziedzinie normalizacji.

() Dz.U.L316714.11.2012,s.12.

() Komunikat Komisji ,Europa 2020 — Strategia na rzecz inteligentnego i zréwnowazonego rozwoju sprzyjajacego wigczeniu
spolecznemu”. COM(2010) 2020 final z dnia 3 marca 2010 r.

(*) Komunikat Komisji ,Usprawnianie jednolitego rynku: wigcej mozliwosci dla obywateli i przedsigbiorstw”. COM(2015) 550 final z dnia
28 pazdziernika 2015 r.

(*) Komunikat ,Strategia jednolitego rynku cyfrowego dla Europy”. COM(2015) 192 final z dnia 6 maja 2015 r.

(®) COM(2016) 176 final z dnia 19 kwietnia 2016 1.

() COM (2011) 311 final z dnia 1 czerwca 2011 r.
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(6)  Decyzje o wskazaniu specyfikacji ICT przyjmuje si¢ po konsultacji z ekspertami z europejskiej wielostronnej
platformy ds. normalizacji ICT, ustanowionej decyzja Komisji 2011/C 349/04 ('), oraz po dodatkowych konsul-
tacjach z ekspertami branzowymi.

(7)  Europejska wielostronna platforma ds. normalizacji ICT dokonata oceny i wydala pozytywna opinie odnosnie do
wskazania nastepujacych specyfikacji technicznych na potrzeby dokonywania odniesien w zamdwieniach
publicznych: ,SPF-Sender Policy Framework for Authorizing Use of Domains in Email” (,SPF”), ,STARTTLS-SMTP
Service Extension for Secure SMTP over Transport Layer Security (»STARTTLS-SMTP¢)” oraz ,DANE- SMTP
Security via Opportunistic DNS-Based Authentication of Named Entities Transport Layer Security (»DANE-
SMTP¢)” opracowanych przez grupe zadaniowg ds. inzynierii internetowej (IETF); ,Structured Threat Information
Expression (»STIX 1.2¢" oraz ,Trusted Automated Exchange of Indicator Information (TAXI 1.1¢"
opracowanych przez Organizacj¢ na rzecz Promowania Standaryzacji Norm Transmisji Danych (OASIS). Oceng
i porady platformy przekazano nastepnie do konsultacji ekspertom branzowym, ktérzy réwniez wydali
pozytywna opini¢ w sprawie jej wskazan.

(8)  Specyfikacja techniczna ,SPF” opracowana przez IETF to otwarta specyfikacja techniczna, ktéra okresla
techniczny sposéb wykrywania falszowania adresu nadawcy. SPF oferuje mozliwo$¢ sprawdzenia, czy wiadomosé
zostala wyslana z upowaznionego do tego serwera. To prosty system weryfikacji wiadomosci e-mail zaprojek-
towany w celu wykrywania spoofingu dzigki dostarczeniu mechanizmu umozliwiajacego otrzymywanie rekordéw
wymiany poczty, aby sprawdzié, czy poczta przychodzaca z danej domeny zostala wystana przez hosta upowaz-
nionego przez administratora tej domeny. Celem SPF jest przeciwdzialanie wysylaniu niechcianej korespondencji
przez spamerow ze sfalszowanych adreséw w ramach danej domeny. Odbiorcy moga odwola¢ si¢ do zapisu SPF,
aby sprawdzié, czy wiadomo$¢ pochodzaca jakoby z okre$lonej domeny zostala wysltana z upowaznionego
serwera pocztowego.

(9)  ,STARTTLS-SMTP” opracowana przez IETF jest sposobem przyjecia obecnego niepewnego polaczenia i zmiany
jego statusu na polaczenie bezpieczne. STARTTLS jest rozszerzeniem ustugi protokotu SMTP, ktéry pozwala
serwerowi i klientowi SMTP wykorzystywaé TLS do przekazywania prywatnych, uwierzytelnionych komunikatéw
za posrednictwem internetu. Zwlaszcza niezabezpieczona komunikacja elektroniczna stanowi powazny kanal
umozliwiajacy wlamanie do sieci rzadowych. Gdy nadawca wysyla wiadomo$¢ poczty elektroniczng, serwer
pocztowy dostawcy ustug poczty elektronicznej przesyla t¢ wiadomo$¢ do serwera pocztowego odbiorcy.
Polaczenie migdzy tymi serwerami pocztowymi moga by¢ z wyprzedzeniem zabezpieczone za pomoca TLS.
STARTTLS zapewnia sposob podniesienia statusu niezaszyfrowanych (plain-text) polaczenn do zaszyfrowanych
polaczen TLS.

(10) ,DANE-SMTP” opracowane przez IETF to zbiér protokoléw, majacych na celu zwigkszenie bezpieczenstwa
internetu dzigki mozliwosci umiejscowienia kluczy w systemie nazw domen (,DNS”) oraz zabezpieczenia ich za
pomocg DNSSEC (,DNS Security”). Przy ustanawianiu bezpiecznego polgczenia z nieznanym korespondentem
pozadane jest sprawdzenie online autentycznosci strony wysylajacej i jej miejsca dzialania. Mozna tego dokona¢
za pomocy zaswiadczenn wydawanych przez organy certyfikujace (,CA”) w ramach systemu PKI lub za pomoca
autonomicznych zaswiadczen. DANE umozliwia wlascicielowi domeny (,rejestrujacy”) dostarczanie dodatkowych
informacji oprécz internetowych certyfikatéw za posrednictwem rekordéw DNZ zabezpieczonych za pomoca
DNSSEC. DANE ma zatem szczegdlne znaczenie dla zwalczania aktywnie dzialajacych internetowych agresordéw.

(11) ,STIX 1.2” opracowany przez OASIS jest jezykiem do opisu informacji o zagrozeniu cybernetycznym w sposéb
znormalizowany i usystematyzowany. Ujeto w nim gléwne kwestie w zakresie danych stanowigcych zagrozenie
cybernetyczne, co ulatwia analize danych i wymiane informacji na temat atakéw. Dostarcza on charakterystyki
szerokiego zestawu danych stanowiacych zagrozenie cybernetyczne, w tym wskaznikéw dotyczacych wrogiej
dzialalnosci, takich jak adresy IP i hasze plikéw oraz informacji kontekstowych dotyczacych zagrozen takich jak
szkodliwe taktyki, techniki i procedury (,TTP”); cele eksploatacyjne; kampanie i sposoby dzialania (,COA”).
Informacje te lacznie calkowicie charakteryzuja motywacje cybernetycznego przeciwnika, jego potencjal
i dzialania i w ten sposob pomagaja obroni¢ si¢ przed atakami.

(12)  Specyfikacja techniczna ,TAXII v1.1”, réwniez opracowana przez OASIS normalizuje zaufang, automatyczna
wymian¢ informacji o zagrozeniu cybernetycznym. TAXII okre§la wymiang uslug i wiadomosci do celéw
wymiany uzytecznych informacji o zagrozeniu cybernetycznym w obrebie organizacji, produktu lub ustugi
w celu wykrycia zagrozen cybernetycznych, zapobiezenia im i zlagodzenia ich skutkéw. TAXII zapewnia
organizacjom mozliwo$¢ uzyskania lepszej orientacji sytuacyjnej w zakresie pojawiajacych si¢ zagrozen
i umozliwia organizacjom latwg wymiang informacji z partnerami przy jednoczesnym wykorzystaniu istniejacych
powiazan i systemow,

(") Decyzja Komisji 2011/C 349/04 z dnia 28 listopada 2011 r. ustanawiajgca europejska wielostronng platforme ds. normalizacji ICT
(Dz.U.C3492z30.11.2011,s. 4).
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PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Specyfikacje techniczne wymienione w zalgczniku kwalifikujg sie na potrzeby dokonywania odniesienn w zamdéwieniach
publicznych.

Artykut 2

Niniejsza decyzja wchodzi w Zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 11 grudnia 2017 r.

W imieniu Komisji
Jean-Claude JUNCKER
Przewodniczgcy

ZALACZNIK

Grupa zadaniowa ds. inzynierii internetowej (IETF)

Nr Tytut specyfikacji technicznej ICT

1 SPF — Sender Policy Framework

2 STARTTLS-SMTP Service Extension for Secure SMTP over Transport Layer Security

3 DANE-SMTP Security via Opportunistic DNS-Based Authentication of Named Entities Transport
Layer Security (TLS)

Organizacja na rzecz Promowania Standaryzacji Norm Transmisji Danych (OASIS)

Nr Tytut specyfikacji technicznej ICT

1 STIX 1.2 Structured Threat Information Expression

2 TAXII 1.1 Trusted Automated Exchange of Indicator Information
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