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1. Whioski i zalecenia

1.1.  EKES pochwala inicjatywe Komisji w kwestii nadania priorytetu walce z cyberprzestepczoscia bedacy zjawiskiem
wplywajacym negatywnie na elektroniczne instrumenty platnicze, cho¢ nalezalo wystapi¢ z nig duzo weczesniej.
Korzysciom plyngcym z digitalizacji powinny towarzyszy¢ mechanizmy reagowania na wyzwania z nig zwigzane, tak aby
gospodarka europejska i obywatele europejscy mogli w pelni korzystal z oferty spoleczenstwa informacyjnego. EKES
z zadowoleniem przyjmuje wniosek Komisji w zakresie, w jakim jego celem jest ochrona obywateli i przedsigbiorstw przed
sieciami cyberprzestepcéw i w jakim przewidziano w nim $rodki, ktére mogg wzmocni¢ zaufanie do elektronicznych
instrumentéw platniczych.

1.2. W ramach analizy wniosku dotyczacego dyrektywy EKES dostrzegt kilka niedociagnie¢, ktore wymagaja uwagi
i skorygowania:

1.2.1.  Aby unikna¢ sporu kompetencyjnego pozytywnego, w art. 11 dotyczacym ustalania jurysdykcji w dziedzinie
dochodzen nalezy uscisli¢, czy podstawowym kryterium jest przebywanie sprawcy przestgpstwa na danym terytorium, czy
fakt, Ze na tym terytorium znajdujg si¢ systemy informatyczne uzyte do popetnienia przestepstwa. W tym wzgledzie EKES
zwraca si¢ o dodanie do artykulu nowego ustgpu dotyczacego rozwigzywania konfliktéw jurysdykcji zgodnie z jedna
z dwoch metod zaproponowanych w niniejszej opinii.

1.2.2.  We wniosku dotyczacym dyrektywy nie oméwiono réwniez w sposéb skuteczny sytuacji, w ktérej w sprawe
zaangazowane s3 tez inne jurysdykcje spoza UE, ani zasad odsylania do innych prawnych instrumentéw migdzynarodowej
wspolpracy sadowej, tak aby nieuchronne byto wdrozenie przewidywalnych i okreslonych ram proceduralnych.

1.2.3. W art. 16 dotyczacym zapobiegania nalezy doda¢ specjalne $rodki, narzucone w przepisach transponujacych
panstw czlonkowskich, w odniesieniu do obowiazku informacji, ktéry spoczywalby albo na operatorach, ktorzy emituja
elektroniczne produkty platnicze, albo na krajowych organach regulacyjnych, lub tez na organach odpowiedzialnych za
edukacje finansows.

1.2.4.  Jezeli chodzi o art. 12 i 13, nalezy réwniez przewidzie¢ wymiang dobrych praktyk w dziedzinie wykrywania,
prowadzenia dochodzen i dzialain zaradczych w odniesieniu do cyberprzestepczosci w obszarze oszustw zwigzanych
z elektronicznymi Srodkami platniczymi.

1.3.  Chociaz przedmiotowa dziedzina regulacyjna dotyczy wspotpracy w dziedzinie dochodzen i wspétpracy sadowej
w sprawach dotyczgcych oszustw informatycznych, nalezy réwniez wprowadzi¢ — za pomocg kampanii informacyjnych
prowadzonych przez organy $cigania pafstw cztonkowskich — mechanizmy zniechecajace i mechanizmy informowania
opinii publicznej odno$nie do sposobéw dzialania przestepcow.
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1.4, W celu zagwarantowania skutecznosci $rodkéw ochrony oséb i osiagnigcia celow przedmiotowej inicjatywy, tj.
poprawy zaufania do elektronicznych i cyfrowych instrumentéw platniczych, a takze wyzszego poziomu zgodnosci
i prewencji, nalezy przewidzieé, tytulem uzupelnienia przepiséw art. 15, wprowadzenie na mocy przepisow krajowych
ubezpieczenia finansowego od oszustw, polegajacego na obowigzku wyplacenia ofiarom odszkodowania pokrywajacego
100 % szkody w przypadku oszustw informatycznych wobec posiadaczy elektronicznych instrumentéw platniczych. Takie
odszkodowanie byloby pobierane w ramach dochodzenia prowadzonego przez podmiot emitujacy jako zainteresowana
strong cywilna.

1.5.  Aby zagwarantowal skuteczno$¢ i efektywnos¢ polityki zwalczania falszowania elektronicznych instrumentéw
platniczych nalezy przewidzie¢ w dyrektywie obowiazek zglaszania incydentéw zwigzanych z falszywymi elektronicznymi
instrumentami platniczymi, na wzdér obowigzku deklaracji w ramach polityki zwalczania prania pienigdzy lub
rozporzadzenia w sprawie ochrony danych osobowych.

1.6.  EKES podkresla konieczno$¢ wzmocnienia zdolno$ci umozliwiajacych zrozumienie zjawiska oszustwa zwigzanego
z elektronicznymi i cyfrowymi $rodkami platniczymi i zapobieganie mu poprzez wprowadzenie mechanizmu gromadzenia
danych statystycznych w celu wzmocnienia strategii zapobiegania skutkom takich oszustw i korygowania tych skutkow.
Podobnie nalezy kontynuowaé oceng wplywu $rodkéw transpozycji na szczeblu panstw cztonkowskich oraz przewidzie¢
coroczne sprawozdania iloSciowe wraz z przeprowadzana co dwa lub trzy lata oceng jakosciowa skutkéw, aby umozliwi¢
oceng skutecznosci tej polityki i okreslenie niezbednych dostosowan.

1.7.  Aby w perspektywie S$rednioterminowej zwigkszy¢ skuteczno$¢ walki z oszustwami informatycznymi
i falszowaniem $rodkéw platniczych, nalezy wzmocni¢ przepis art. 16 i jasno sprecyzowal, ze panstwa cztonkowskie
maja obowiazek rozwinal specjalizacj¢ w tej dziedzinie przez waloryzacje wiedzy specjalistycznej nabytej w obszarze
dochodzeni oraz na podstawie wymiany do$wiadczeni, aby poprawi¢ kompetencje ogélne absolwentoéw (w ramach kurséw
fakultatywnych) oraz ekspertéw i ledczych (dzigki specjalistycznemu ksztalceniu ustawicznemu).

1.8.  Ponadto Komitet uwaza, ze wspolpraca w terenie jest bezwzglednie konieczna i powinno si¢ ja wspieraé. Dotyczy to
zaréwno wspOlpracy krajowej jak i transgranicznej w celu zwalczania tego typu przestepczosci, a takze jej zapobiegania.
Wszystkie zainteresowane podmioty, zaréwno z sektora publicznego, jak i prywatnego, powinny zostaé wlaczone w te
dzialania.

1.9.  Proponuje si¢ zastapi¢ w tytule dyrektywy termin ,bezgotowkowe $rodki platnicze” terminem ,elektroniczne
i cyfrowe $rodki platnicze” w celu unikniecia wszelkich niescistosci co do przedmiotu dyrektywy.

2. Wniosek Komisji

2.1.  Celem dyrektywy jest zapewnienie harmonizacji instrumentéw i wzmocnienie zdolnosci panstw cztonkowskich
w dziedzinie prowadzenia dochodzen w sprawie oszustw popelnionych za pomocy elektronicznych lub cyfrowych
srodkéw platniczych. Wniosek dotyczacy uregulowain ma sprzyjaé wspolpracy transgranicznej migdzy organami
odpowiedzialnymi za dochodzenia oraz wprowadzeniu szeregu Srodkéw dotyczacych tej wspdlpracy, a takze minimalnych
norm wsp6lnych w dziedzinie prewencji, pomocy ofiarom i odpowiedzialno$ci emitentéw tych instrumentéw. W zwigzku
z tym przyjete podejScie polega na zdefiniowaniu zakresu stosowania instrumentu, co ma zapewni¢ neutralng pod
wzgledem technologicznym perspektywe.

2.2. W kontekscie postepu technologicznego i dywersyfikacji sposobéw dzialania w dziedzinie przestepstw
informatycznych, w tym strategii stosowanych przez grupy przestepcze, Komisja uznaje w ,Strategii jednolitego rynku
cyfrowego dla Europy” (), ze decyzja ramowa nie jest wystarczajaca, aby stawi¢ czolo nowym wyzwaniom i postepom
technologicznym takim jak waluty wirtualne i platno$ci mobilne.

2.3, W zakresie, w jakim karty stanowia najwazniejszy bezgotéwkowy sposob platnoici w UE pod wzgledem liczby
transakcji, oszustwa zwigzane z kartami wystawionymi w strefie euro osiagnely w 2013 r. poziom 1,44 mld EUR wedlug
danych Europejskiego Banku Centralnego i wcigz przybieraja na sile (). Dostepne sa wprawdzie tylko dane dotyczace
oszustw zwigzanych z platnosciami kartowymi, ale karty stanowia najwazniejszy w UE bezgotéwkowy instrument
platniczy pod wzgledem liczby transakdji (°).

2.4, Z analizy Komisji wynika, ze jeden z profiléw najbardziej narazonych na przestgpstwo zwigzany jest z korzystaniem
z platnosci elektronicznych do oplacenia kosztéw podrézy — biletow kolejowych i samolotowych, noclegdw i innych
powiazanych operacji wykraczajacych poza te wymienione.

()  COM(2015) 192 final.

(®)  Europejski Bank Centralny, Fourth report on card fraud [Czwarte sprawozdanie na temat oszustw popeknianych za pomoca kart
platniczych], lipiec 2015 r. (ostatnie dostepne dane).

() Zob. przypis 2.


http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52015DC0192
https://www.ecb.europa.eu/pub/pdf/other/4th_card_fraud_report.en.pdf
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2.5, Jezeli chodzi o zakres regulacyjny, wniosek Komisji ma zapewni¢ solidne i neutralne technologicznie ramy,
wyeliminowaé przeszkody operacyjne i wzmocni¢ zapobieganie oszustwom zwigzanym z bezgotéwkowymi Srodkami
platniczymi.

2.6.  Aby zagwarantowa¢ dostep do skutecznych $rodkéow walki z przestgpstwami zwigzanymi z elektronicznymi
instrumentami platniczymi i przestepczoscia informatyczng, wniosek dotyczacy dyrektywy wprowadza wspélne zasady
w przepisach krajowych dotyczace: przestepstw przewidzianych w prawie karnym w dziedzinie oszustw informatycznych
zwigzanych ze $rodkami platniczymi; udzialu w przestgpstwach i polityki karnej w dziedzinie kar; odpowiedzialnosci
prawnej 0sob prawnych i wprowadzenia jednolitych kar o charakterze zniechecajgcym. EKES zwraca uwage na nowatorski
aspekt wniosku, ktory zawiera pierwsze przepisy dotyczace elektronicznych walut wirtualnych w prawie Unii Europejskiej.
Definicja przestepstw obejmuje zachowania, ktére — mimo ze nie sg bezposrednio oszustwami sensu stricto — zostaly
popelnione z mysla o oszustwie (kradziez i falszowanie, ale réwniez sprzedaz i sam fakt posiadania skradzionych
instrumentéw platniczych).

2.7.  Aby poprawi¢ skutecznos¢ wspélpracy europejskiej w dziedzinie walki z przestepczoscig informatyczng
i oszustwami zwigzanymi z elektronicznymi instrumentami platniczymi, w dyrektywie przewidziano wprowadzenie
konkretnych i odpowiednich przepisow dotyczacych mechanizméw instytucjonalnych i kompetencji w dziedzinie
dochodzent na szczeblu panstw czlonkowskich, a takze przepiséw dotyczacych europejskiego mechanizmu wymiany
informacji migdzy organami krajowymi.

2.8.  Bardzo waznym elementem wniosku jest ustanowienie obowiazku wprowadzenia skutecznych $rodkéw obrony
intereséw ofiar, ktére zagwarantuja im dostep do skutecznego $rodka prawnego.

2.9. Wniosek Komisji wpisuje sic w calej rozcigglosci w zakres kompetencji regulacyjnych Unii Europejskiej
zdefiniowanych w art. 83 Traktatu o funkcjonowaniu Unii Europejskiej i wprowadza wymog minimalnej harmonizacji na
szczeblu panstw cztonkowskich w ramach 24-miesiecznego okresu transpozycji.

3. Uwagi ogélne

3.1.  Wpybrana opcja regulacyjna jest o wiele bardziej dostosowana, majac na uwadze, ze w dyrektywie mozna
wprowadzi¢ ramy prawnie obowigzujace na szczeblu wszystkich jurysdykeji krajowych (z wyjatkiem Danii, jezeli to
panstwo nie zechce ich przyjac), co wykracza poza ujednolicenie praktyk przewidziane w decyzji ramowej 2001/413/
WSiSW, bez uszczerbku dla tresci.

3.2. EKES stwierdza, ze projekt dyrektywy tworzy synergie z innymi instrumentami regulacyjnymi, w ktérych
uczestniczg panstwa czlonkowskie, i uzupelnia inne strategie polityczne Unii, takie jak paneuropejskie mechanizmy
wspolpracy w sprawach karnych, a takze akty prawne majace na celu zwalczanie oszustw informatycznych i prania
pieniedzy. W tym kontekscie nalezy réwniez podkresli¢ konieczno$¢ zapewnienia korelacji miedzy badanym problemem
a $rodkami ochrony danych osobowych posiadanych przez instytucje finansowe, a takze $rodkéw z zakresu
cyberbezpieczenstwa.

3.3.  Po pierwsze, na szczeblu Unii Europejskiej istnieje szereg instrumentéw prawnych, ktére okreslajg zasady niezbedne
na poziomie rynkéw finansowych i ustug finansowych i ustanawiajg obowigzki w zakresie nalezytej starannosci w zwigzku
z wydawaniem instrumentéw platniczych, zarzadzaniem nimi i ich zabezpieczaniem, lecz wniosek dotyczacy dyrektywy
zawiera niezbgdne rozwigzania w dziedzinie wzmocnienia infrastruktury prawnej w zakresie sprawozdan, dochodzen i kar
w odniesieniu do oszustw informatycznych dotyczacych $rodkéw platniczych.

3.4, EKES podkresla konieczno$¢ wzmocnienia zdolno$ci umozliwiajacych zrozumienie zjawiska oszustwa zwigzanego
z elektronicznymi i cyfrowymi $rodkami platniczymi oraz zapobieganie mu poprzez wprowadzenie mechanizmu
gromadzenia danych statystycznych w celu wzmocnienia strategii zapobiegania skutkom takich oszustw i korygowania
tych skutkéw. Podobnie nalezy kontynuowac oceng wplywu srodkéw transpozycji na szczeblu panstw cztonkowskich oraz
przewidzie¢ coroczne sprawozdania iloSciowe wraz z przeprowadzang co dwa lub trzy lata oceng jako$ciows skutkéw, aby
umozliwi¢ oceng skutecznosci tej polityki i okreslenie niezbednych dostosowan.

3.5.  Ponadto w zakresie, w jakim zostana wdrozone elementy odpowiedzialno$ci prawnej osob prawnych oraz kary
w ramach solidniejszego mechanizmu gwarancji Srodkéw prawnych, nalezy przypomnie¢ o koniecznosci wprowadzenia
instrumentéw wsparcia podmiotéw, ktére dostarczajg produkty do platnosci elektronicznych lub korzystaja z platform
platnosci internetowych, aby umozliwi¢ im dostosowanie si¢ do uregulowan sektorowych (*).

()  DzU.L 267 z10.10.2009, s. 7.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:267:SOM:PL:HTML
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3.6. Jezeli chodzi o mechanizm wymiany informacji na temat dochodzen w sprawie oszustw zwigzanych
z instrumentami platniczymi w kontekscie cyberprzestepczosci, o ktérym mowa w art. 13 i 14 wniosku dotyczacego
dyrektywy, nalezy przewidzie¢ przekazanie uprawnien Komisji w celu wprowadzenia uregulowan w formie aktéw
delegowanych zaréwno w kwestii matrycy wymiany informagji, jak i znormalizowanych danych do sprawozdan
w sprawach bedacych przedmiotem dochodzen.

3.7.  Jezeli chodzi o prewencje, jezeli Komisja wprowadza w komunikacie odniesienie do podobnego mechanizmu
przyjetego na podstawie dyrektywy 2011/93[UE, to EKES uwaza, ze nalezaloby, po pierwsze, zwigkszy¢ przejrzystosé
w kwestii obowigzkéw przewidzianych w odniesieniu do $rodkéw zapobiegania, a po drugie, wprowadzi¢ szereg
obowiazkéw w dziedzinie informowania opinii publicznej o przyczynach, ryzyku i indywidualnych sposobach prewencji,
aby unikaé oszustw zwigzanych z finansowymi instrumentami platniczymi, popelnionych przez sieci cyberprzestepcow
z uzyciem pulapek.

3.8.  Nalezy opracowa¢ specjalizacje w tej dziedzinie przez waloryzacje wiedzy specjalistycznej w zakresie prowadzenia
dochodzen, na podstawie wymiany doswiadczen, aby, po pierwsze, poprawi¢ ogdlne kompetencje absolwentéw nauczania
ogdlnego w ramach kurséw fakultatywnych, a po drugie, opracowaé ramy kompetencji dla ekspertéw i $ledczych za
pomocg specjalnych programéw szkolen.

3.9.  Wazne jest zapewnienie skutecznej wspdlpracy w terenie w celu zwalczania takich przestepstw. Wspolpraca ta
powinna odbywa¢ si¢ w réznych dziedzinach i, o ile to mozliwe, musza by¢ w nig zaangazowane wszystkie zainteresowane
strony. Powinno to pozwoli¢ nie tylko na zwalczanie tej powaznej formy przestepczosci, lecz takze na zapobieganie jej
zar6wno na poziomie krajowym jak i transgranicznym.

3.10.  We wniosku dotyczacym dyrektywy nie omdéwiono réwniez w sposob skuteczny sytuacji, w ktorej w sprawe
zaangazowane sg tez inne jurysdykcje spoza UE, ani zasad odsylania do innych prawnych instrumentéw mig¢dzynarodowej
wspolpracy sadowej, tak aby nieuchronne byto wdrozenie przewidywalnych i okreslonych ram proceduralnych.

3.11.  Chociaz przedmiotowa dziedzina regulacyjna dotyczy wspotpracy w dziedzinie dochodzen i wspétpracy sadowej
w sprawach dotyczacych oszustw informatycznych, nalezy réwniez wprowadzi¢ — za pomoca kampanii informacyjnych
prowadzonych przez organy Scigania pafistw cztonkowskich — mechanizmy zniechecajace i mechanizmy informowania
opinii publicznej odnos$nie do sposobéw dziatania przestepcéw. W zwigzku z tym w przepisach koncowych wniosku
nalezy wprowadzi¢ odniesienie do migdzynarodowych instrumentéw wspdlpracy sadowej w sprawach karnych, o ktérych
bedzie mowa w sytuacjach zwigzanych z eksterytorialnoécig i ze sposobami prowadzenia dochodzen z uzyciem tych
mechanizméw. W kwestii proceduralnej chodzi o przydatny instrument regulacyjny majacy warto$¢ uscislajaca.

4. Konkretne propozycje

4.1.  Wart. 11 dotyczacym ustalania jurysdykcji w dziedzinie dochodzen nalezy uscisli¢, czy podstawowym kryterium
jest przebywanie sprawcy przestepstwa na danym terytorium, czy fakt, Ze na tym terytorium znajdujg si¢ systemy
informatyczne uzyte do popelnienia przestgpstwa, aby unikna¢ sporu kompetencyjnego pozytywnego miedzy sytuacja,
o ktorej mowa w art. 11 ust. 2 lit. a), odnoszaca si¢ do fizycznej obecnosci sprawcy, a sytuacja, o ktérej mowa w art. 11
ust. 2 lit. b), w przypadku gdy sprawca popelnil przestepstwo na terytorium danego panstwa cztonkowskiego, lecz przy
uzyciu mechanizmu z dostgpem zdalnym (ang. remote shell). Wéwczas jurysdykcje moga mie¢ dwa panstwa cztonkowskie
Unii, ktorych ta sytuacja dotyczy. W art. 11 nalezy wprowadzi¢ nowy ustep dotyczacy rozwigzywania sporéw
kompetencyjnych, tj. albo przez wyznaczenie podmiotu, ktéremu zostanie powierzone takie zadanie (np. Eurojust), albo
przez odestanie do podobnego mechanizmu rozwigzywania sporéw (np. do decyzji ramowej 2009/948/WSiSW (°).

42. W art. 16 dotyczacym zapobiegania nalezy dodaé specjalne $rodki, narzucone w przepisach transponujacych
panstw czlonkowskich, w odniesieniu do obowigzku informacji, ktéry spoczywalby albo na operatorach, ktérzy emituja
elektroniczne produkty platnicze, albo na krajowych organach regulacyjnych lub tez na organach odpowiedzialnych za
edukacje finansowa.

4.3.  Jezeli chodzi o obowigzek stworzenia mechanizmu wymiany informacji na temat dochodzeri dotyczacych oszustw,
o ktérym mowa w art. 13 wniosku dotyczacego dyrektywy, nalezy utworzy¢ pojedynczy punkt kontaktowy na wzér tego,
ktory istnieje w dziedzinie walki z praniem pienigdzy czy w dziedzinie bezpieczefistwa zywnoSciowego, aby
zagwarantowa spojnos¢ na szczeblu europejskim. Pojedynczym punktem kontaktowym moze by¢ albo ministerstwo
sprawiedliwosci, albo podmiot posiadajacy kompetencje w odniesieniu do wigkszos$ci jurysdykeji UE. EKES uwaza, ze
okreslenie ,odpowiednie kanaly stuzace do sktadania zawiadomien” mogtoby czgsciowo zaspokajaé potrzebe skutecznosci,
lecz nie harmonizacji.

()  DzU.L 328z 15.12.2009, s. 42.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:328:SOM:PL:HTML
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4.4.  Jezeli chodzi o art. 12 i 13, nalezy réwniez przewidzie¢ wymiang dobrych praktyk w dziedzinie wykrywania,
prowadzenia dochodzefi i dzialan zaradczych w odniesieniu do przypadkéw cyberprzestgpczosci opartych na oszustwach
zwigzanych z elektronicznymi $rodkami platniczymi.

4.5. W celu zagwarantowania skutecznosci Srodkéw ochrony osob i osiggniecia celéw przedmiotowej inicjatywy, tj.
poprawy zaufania do elektronicznych instrumentéw platniczych, a takze wyzszego poziomu zgodnosci i prewencji, nalezy
przewidzie¢, tytulem uzupelnienia przepiséw art. 15, wprowadzenie na mocy przepisow krajowych ubezpieczenia
finansowego od oszustw polegajacego na obowiazku wyplacenia ofiarom odszkodowania pokrywajacego 100 % szkody
w przypadku oszustw informatycznych wobec posiadaczy elektronicznych instrumentéw platniczych. Takie odszkodo-
wanie byloby pobierane w ramach dochodzenia prowadzonego przez podmiot emitujacy jako zainteresowang strong
cywilna. Takie gwarancje powinny obejmowac réwniez szkody poniesione przez specjalistow reprezentowanych przez MSP
w przypadku braku uregulowania kwot do rozsadnego pulapu wyznaczonego na szczeblu panstw czlonkowskich.

4.6.  Aby zagwarantowal skuteczno$¢ i efektywnos¢ polityki zwalczania falszowania elektronicznych instrumentéw
platniczych nalezy przewidzie¢ w dyrektywie obowigzek zglaszania incydentéw zwiazanych z falszywymi elektronicznymi
instrumentami platniczymi, na wzoér obowiagzku deklaracji w ramach polityki zwalczania prania pienigdzy lub
rozporzadzenia w sprawie ochrony danych osobowych.

Bruksela, dnia 18 stycznia 2018 r.
Georges DASSIS
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