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1. Whnioski i zalecenia

1.1.  EKES uwaza, ze nowy staly mandat ENISA zaproponowany przez Komisje Europejska przyczyni si¢ znacznie do
zwigkszenia odpornosci europejskich systeméw. Jednak towarzyszacy temu tymczasowy budzet i zasoby przyznane agencji
ENISA beda niewystarczajace do wykonania przez nig mandatu.

1.2.  EKES zaleca, aby wszystkie pafistwa czlonkowskie utworzyly wyrazny odpowiednik ENISA, gdyz wigkszo$¢ z nich
jeszcze tego nie uczynila.

1.3.  EKES jest rowniez zdania, ze pod wzgledem budowania zdolnosci agencja ENISA powinna kfas¢ nacisk na dzialania
wspierajace administracje elektroniczng (*). Tozsamo$¢ cyfrowa oséb, organizacji i przedmiotéw w UE/na $wiecie ma
kluczowe znaczenie, a priorytetem powinno by¢ zapobieganie kradziezy tozsamosci i oszustwom internetowym, a takze
ich zwalczanie.

1.4,  EKES zaleca, by ENISA sporzadzala regularne sprawozdania na temat cybergotowosci panstw czlonkowskich,
koncentrujac si¢ glownie na sektorach wymienionych w zalaczniku II do dyrektywy w sprawie bezpieczenstwa sieci
i informacji. W ramach corocznego europejskiego ¢wiczenia w dziedzinie cyberbezpieczenstwa nalezy oceni¢ gotowo$é
panstw czlonkowskich oraz skuteczno§¢ europejskiego mechanizmu dzialania w odpowiedzi na kryzys cybernetyczny,
a takze sporzadzi¢ zalecenia.

1.5. EKES popiera propozycje stworzenia sieci eksperckiej dotyczacej cyberbezpieczenstwa, ktéra wspieraloby
Europejskie Centrum Badan i Kompetencji w dziedzinie Bezpieczenstwa Cybernetycznego. Moglaby ona promowaé
europejska suwerenno$¢ cyfrowg poprzez tworzenie konkurencyjnej europejskiej bazy przemystowej dla kluczowych
zdolnosci technologicznych w oparciu o prace wykonane przez umowne partnerstwo publiczno-prywatne, ktére powinno
rozwina¢ si¢ w tréjstronne wspdlne przedsiewzigcie.

1.6.  Jedna z najwazniejszych przyczyn incydentéw cybernetycznych stanowi czynnik ludzki. Zdaniem EKES-u konieczne
jest stworzenie solidnego zasobu umiejetnosci cybernetycznych oraz poprawienie higieny cyberbezpieczenstwa, rowniez
poprzez kampanie u$wiadamiajace adresowane do indywidualnych oséb i przedsi¢biorstw. EKES popiera stworzenie
certyfikowanego przez UE programu nauczania dla szkét Srednich i dla wysoko wykwalifikowanych pracownikéw.

(") Jednolity rynek cyfrowy: przeglad srédokresowy”.


http://eur-lex.europa.eu/content/news/digital_market.html
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1.7.  EKES uwaza, ze europejski jednolity rynek cyfrowy wymaga takze jednolitej interpretacji przepiséw w zakresie
cyberbezpieczenistwa, w tym wzajemnego uznawania miedzy panstwami czlonkowskimi, oraz ze ramy i systemy
certyfikacji dla réznorodnych sektoréw moglyby stanowi¢ wspdlny punkt odniesienia. Jednak poszczegélnym sektorom
trzeba zapewni¢ rézne podejicia ze wzgledu na ich sposéb funkcjonowania. Dlatego tez EKES uwaza, ze w procesie tym
powinny uczestniczy¢ agencje sektorowe UE (EASA, ERA, EMA itd.) i ze w niektdrych przypadkach powinny one by¢, za
zgodg ENISA dla zapewnienia spéjnosci, delegowane do opracowania systeméw certyfikacji bezpieczenstwa
cybernetycznego. Minimalne europejskie standardy bezpieczenstwa IT nalezy przyjmowal we wspolpracy z CENJ
CENELEC/ETSL.

1.8.  Planowana wspierana przez ENISA Europejska Grupa ds. Certyfikacji Cyberbezpieczenistwa powinna si¢ skladaé
z krajowych organéw nadzoru ds. certyfikacji, podmiotéw sektora prywatnego, w tym podmiotéw z réznych domen
zastosowan, oraz podmiotéw naukowych i przedstawicieli spoteczenstwa obywatelskiego.

1.9.  EKES jest zdania, Ze w imieniu Komisji agencja powinna monitorowa¢ skuteczno$¢ i proces decyzyjny krajowych
organéw nadzoru ds. certyfikacji za pomocg audytéw i inspekcji oraz ze w rozporzadzeniu powinny zostal okreslone
zadania i sankcje w przypadku nieprzestrzegania norm.

1.10.  EKES uwaza, ze dzialalno$¢ certyfikacyjna nie moze wyklucza¢ odpowiedniego systemu etykietowania, ktéry
bylby stosowany réwniez w wypadku importowanych produktéw w celu zwigkszenia zaufania konsumentéw.

1.11.  Europa powinna zwigkszy¢ skale inwestycji, faczac rozne fundusze UE, fundusze krajowe i inwestycje sektora
prywatnego z myslg o celach strategicznych w ramach dobrej wspdlpracy publiczno-prywatnej, réwniez poprzez
stworzenie — w obecnym i przyszlym ramowym programie badain — funduszu na rzecz innowacji, badan i rozwoju
w zakresie cyberbezpieczefistwa UE. Ponadto Europa powinna stworzy¢ fundusz na rzecz wdrazania cyberbezpieczenstwa,
otwierajac nowe mozliwosci w biezacym i przyszlym instrumencie ,taczac Europe”, jak réwniez w kolejnym EFIS 3.0.

1.12.  EKES uwaza, ze minimalny poziom bezpieczefistwa jest niezbedny dla zwyklych urzadzen polaczonych w ramach
Jinternetu ludzi”. W tym wypadku certyfikacja jest kluczowa metodg zapewnienia wyzszego poziomu bezpieczenstwa.
Priorytetem powinno by¢ bezpieczenstwo internetu rzeczy.

2. Obecne ramy cyberbezpieczenstwa

2.1.  Cyberbezpieczenstwo ma bardzo istotne znaczenie zaréwno dla dobrobytu i bezpieczenstwa narodowego, jak i dla
samego funkcjonowania naszej demokracji, naszych swobdd i wartosci. W §wiatowym indeksie cyberbezpieczenstwa ONZ
stwierdza si¢, ze ,cyberbezpieczenstwo jest ekosystemem, w ktorym przepisy, organizacje, umiejetnosci i wdrazanie
techniczne muszg pozostawa¢ w harmonii ze sobg, by by¢ skuteczne”, i dodaje si¢, ze cyberbezpieczenstwo ,staje si¢ coraz
wazniejsze dla decydentéw poszczeg6lnych krajow”.

2.2.  Potrzeba bezpiecznego ekosystemu nabiera kluczowego znaczenia w zwigzku z rewolucjg internetowa. Rewolucja
ta nie tylko przedefiniowala sektory obejmujace relacje miedzy przedsigbiorstwem a konsumentem, takie jak media, ustugi
detaliczne i finansowe, lecz réwniez zmienia charakter produkcji, energii, rolnictwa, transportu i innych sektoréw
przemystowych gospodarki, ktére facznie odpowiadaja za nieomal dwie trzecie $wiatowego produktu krajowego brutto,
a takze za infrastrukture publiczng i interakcje obywateli z administracjg publiczna.

2.3, Strategia jednolitego rynku cyfrowego opiera si¢ na poprawie dostgpu do towaréw, ustug i treici, tworzeniu
odpowiednich ram prawnych dla sieci i ustug cyfrowych oraz czerpaniu korzysci z gospodarki opartej na danych. Szacuje
sig, ze co roku moglaby ona wnies¢ do gospodarki UE 415 mld EUR. Przewiduje si¢, ze niedobér wykwalifikowanej kadry
w zakresie bezpieczefistwa cybernetycznego w sektorze prywatnym w Europie wyniesie w 2022 r. 350 tys. os6b (%).

() JOIN/2017/0450 final.


https://www.google.be/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwjbkMTcpvXYAhVDIVAKHa6BCw0QFgg2MAA&url=https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf&usg=AOvVaw1_QMdsEagc2ghcHlyAc_Ez
http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52017JC0450
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2.4, W badaniu z 2014 r. oszacowano, ze w 2013 r. wplyw gospodarczy cyberprzestgpczosci w UE wynidst 0,41 % PKB
Unii (tzn. okoto 55 mld EUR) (®).

2.5.  Wedlug specjalnego badania Eurobarometru 464a dotyczacego postaw Europejczykéw wobec cyberbezpieczefistwa
73 % uzytkownikéw internetu jest zaniepokojonych, Ze strony internetowe moga nie zapewnial bezpieczenstwa ich
informacji personalnych w internecie, a 65 % — ze mogg tego nie czyni¢ wladze publiczne. Wigkszo§¢ respondentéw
wyrazita obawe, ze moze pa$¢ ofiarg roznych form cyberprzestepczosci, szczegblnie z powodu zlosliwego
oprogramowania na swych urzadzeniach (69 %), kradziezy tozsamosci (69 %) oraz oszustw zwigzanych z kartami
bankowymi i bankowoscia internetowa (66 %) (*).

2.6. Do tej pory zadne ramy prawne nie nadgzaly za tempem innowacji cyfrowej, a szereg aktéw prawnych przyczynia
si¢ do ustanowienia odpowiednich ram punkt po punkcie: przeglad Europejskiego kodeksu facznosci elektronicznej, ogélne
rozporzadzenie o ochronie danych, dyrektywa w sprawie bezpieczefistwa sieci i informacji, rozporzadzenie w sprawie
identyfikacji elektronicznej i uslug zaufania w odniesieniu do transakeji elektronicznych na rynku wewnetrznym
(rozporzadzenie eIDAS), Tarcza Prywatno$ci UE-USA, dyrektywa w sprawie oszustw zwigzanych z platnosciami
bezgotéwkowymi itd.

2.7.  Oprécz ENISA, agencji UE ds. cyberbezpieczenstwa, istnieje wiele réznych organizacji zajmujacych sie kwestiami
cyberbezpieczenistwa: Europol, CERT-UE (zespét reagowania na incydenty komputerowe), Centrum Analiz Wywiado-
wezych Unii Europejskiej (INTCEN UE), Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami
Informatycznymi w Przestrzeni Wolnosci, Bezpieczenstwa i Sprawiedliwosci (eu-LISA), osrodek wymiany i analizy
informacji (ISAC), Europejska Organizacja Cyberbezpieczenstwa (ECSO), Europejska Agencja Obrony (EDA), Centrum
Doskonalosci NATO ds. Wspélpracy w dziedzinie Obrony przed Atakami Cybernetycznymi i GGE ONZ (ONZ-owska
grupa ekspertéw rzadowych ds. sytuacji w dziedzinie informacji i telekomunikacji w kontekscie bezpieczenstwa
miedzynarodowego).

2.8.  Uwzglednianie bezpieczefistwa na etapie projektowania ma kluczowe znaczenie dla zapewnienia wysokiej jakosci
towaréw 1 ustug: inteligentne urzadzenia nie s3 az tak inteligentne, jezeli nie sa zabezpieczone. To samo dotyczy
inteligentnych samochodéw, miast i szpitali, ktére wymagaja wbudowanego bezpieczenstwa urzadzen, systeméw,
architektury i ustug.

2.9. W dniach 19-20 paZdziernika 2017 r. Rada Europejska zwrocita si¢ o przyjecie wspélnego podejscia do
cyberbezpieczenistwa UE w nastgpstwie proponowanego pakietu reform, postulujac ,wspélne podejscie do cyberbezpie-
czenstwa: $wiat cyfrowy wymaga zaufania, ktére mozna zbudowaé tylko wtedy, gdy zapewnimy bardziej proaktywne
uwzglednianie bezpieczenstwa na etapie projektowania we wszystkich politykach cyfrowych, zapewnimy odpowiednia
certyfikacje bezpieczenistwa dla produktow i ustug oraz zwigkszymy nasza zdolno$é¢ w zakresie zapobiegania cyberatakom,
ich powstrzymywania i wykrywania oraz reagowania na takie ataki” (°).

2.10. W swej rezolugji z 17 maja 2017 r. Parlament Europejski ,podkresla potrzebe zapewnienia pelnego
bezpieczenistwa w calym lafcuchu wartoici ustug finansowych; zwraca uwage na powazne i réznorodne zagrozenia
stwarzane przez cyberataki na nasza infrastrukture rynkéw finansowych, internet rzeczy, waluty i dane; [...] wzywa
europejskie urzedy nadzoru, by [...] regularnie przeprowadzaly przeglad istniejacych norm operacyjnych obejmujacych
zagrozenia w zakresie ICT w instytucjach finansowych; ponadto apeluje, [...], aby Europejski Urzad Nadzoru opracowat
wytyczne dotyczace monitorowania tych zagrozen; zwraca uwage na znaczenie fachowej wiedzy technicznej w europejskich
urzedach nadzoru” (°).

2.11.  EKES mial wczesniej kilka okazji do zajecia sig ta kwestia ('), m.in. podczas szczytu w Tallinie, na konferencji
poswieconej przysztemu rozwojowi administracji elektronicznej (%), i utworzyt stalg grupe analityczng ds. agendy cyfrowej.

()  Dokument roboczy stuzb Komisji ,Ocena skutkéw’, towarzyszacy wnioskowi dotyczacemu rozporzadzenia Parlamentu
Europejskiego i Rady, cz¢s¢ 1/6, s. 21, Bruksela, 13 wrzesnia 2017 r.

() Specjalny Eurobarometr 464a — Wave EB87.4 — Postawy Europejczykéw wobec cyberbezpieczenstwa”, wrzesien 2017 r.

() Konkluzje Rady Europejskiej z dnia 19 pazdziernika 2017 r.

© Rezolucja PE, 17 maja 2017 r. — A8-0176/2017.

(") ,Jednolity rynek cyfrowy/przeglad srédokresowy”, Dz.U. C 75 z 10.3.2017, s. 124, Dz.U. C 246 z 28.7.2017, s. 8, Dz.U. C 345

z 13.10.2017, s. 52, Dz.U. C 288 z 31.8.2017, s. 62, Dz.U. C 271 z 19.9.2013, 5. 133.

()  Komunikat prasowy EKES-u nr 31/2017: Debata spoleczefistwa obywatelskiego z przyszla prezydencja estofiska na temat e-
administracji i bezpieczeristwa cybernetycznego: https://www.cesc.europa.eu/en/news-media/press-releases/civil-society-debates-e-
government-and-cybersecurity-incoming-estonianpresidency.


https://ec.europa.eu/digital-single-market/en/news/impact-assessment-modernisation-eu-copyright-rules
https://ec.europa.eu/digital-single-market/en/news/impact-assessment-modernisation-eu-copyright-rules
https://data.europa.eu/euodp/pl/data/dataset/S2171_87_4_464A_ENG
http://data.consilium.europa.eu/doc/document/ST-14-2017-INIT/pl/pdf
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2017-0211+0+DOC+XML+V0//PL
http://eur-lex.europa.eu/content/news/digital_market.html
http://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1516961477099&uri=CELEX:52016AE4559
http://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1516961680169&uri=CELEX:52016IE5526
http://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1516961896602&uri=CELEX:52017IE0663
http://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1516961896602&uri=CELEX:52017IE0663
http://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1516962165859&uri=CELEX:52016AE6865
http://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1516962317337&uri=CELEX:52013AE1414
https://www.eesc.europa.eu/en/news-media/press-releases/civil-society-debates-e-government-and-cybersecurity-incoming-estonianpresidency
https://www.eesc.europa.eu/en/news-media/press-releases/civil-society-debates-e-government-and-cybersecurity-incoming-estonianpresidency
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3. Wnioski Komisji

3.1.  Pakiet w sprawie cyberbezpieczenstwa obejmuje wspdlny komunikat stanowiacy przeglad wczesniejszej strategii
Unii Europejskiej w zakresie bezpieczenistwa cybernetycznego (2013 r.), a takze akt ws. bezpieczenstwa cybernetycznego
dotyczacy nowego mandatu ENISA oraz proponowane ramy certyfikacji.

3.2, Strategia koncentruje si¢ wokét trzech gtéwnych elementéw: odpornosci, prewencji i wspétpracy miedzynarodo-
wej. Cze$¢ dotyczaca prewencji skupia si¢ gléwnie na kwestiach cyberprzestgpczosci, w tym na konwengji
budapeszteniskiej, a czgs¢ poswigcona wspdlpracy miedzynarodowej dotyczy cyberobrony, dyplomacji cyfrowej
i wspdlpracy z NATO.

3.3.  We wniosku zaproponowano tez nowe inicjatywy:

— budowe silniejszej agencji UE ds. cyberbezpieczenstwa;

— wprowadzenie ogdlnounijnego systemu certyfikacji cyberbezpieczenistwa;
— szybkie wdrozenie dyrektywy w sprawie bezpieczenstwa sieci i informacji.

3.4, W czesci dotyczacej odpornosci zaproponowano dzialania zwiazane z cyberbezpieczenstwem, skupiajac sig
zwlaszcza na: kwestiach rynkowych, dyrektywie w sprawie bezpieczenistwa sieci i informacji, szybkim reagowaniu
w sytuacjach kryzysowych, rozwijaniu kompetencji UE, ksztalceniu, szkoleniu — w zakresie umiejetnosci cybernetycznych
i higieny cyberbezpieczenstwa — oraz podnoszeniu $wiadomosci.

3.5. Roéwnoczesnie w akcie ws. bezpieczenstwa cybernetycznego zaproponowano stworzenie ram certyfikacji
cyberbezpieczenistwa UE w odniesieniu do produktéw i ustug ICT.

3.6. W akcie ws. bezpieczenstwa cybernetycznego zaproponowano wigksza role dla ENISA jako agencji UE ds.
cyberbezpieczenstwa, nadajac jej staly mandat. Oczekuje si¢, ze ENISA bedzie oprécz swych obecnych obowiazkéw
wykonywaé nowe pomocnicze i koordynujace zadania zwigzane ze wsparciem wdrazania dyrektywy w sprawie
bezpieczenstwa sieci i informacji, strategia Unii Europejskiej w zakresie cyberbezpieczenistwa, planem dzialania,
budowaniem zdolnosci, wiedzg, informacja, podnoszeniem poziomu $wiadomosci, zadaniami zwiazanymi z rynkiem
takimi jak wsparcie normalizacji i certyfikacji, badaniami naukowymi i innowacja, ogdlnoeuropejskimi ¢wiczeniami w tej
dziedzinie (Cyber Europe) oraz sekretariatem sieci zespoléw reagowania na incydenty bezpieczefistwa komputerowego
(CSIRT).

4. Uwagi ogolne - przeglad

4.1. Kontekst: odpornos¢

4.1.1. Jednolity rynek cyberbezpieczeristwa

Obowigzek dochowania nalezytej starannosci: rozwinigcie proponowanej, wspomnianej we wspolnym komunikacie zasady
,obowigzku dochowania nalezytej staranno$ci” w celu zastosowania proceséw bezpiecznego rozwoju cyklu zycia jest
ciekawg koncepcja, ktéra musi zostaé opracowana wspoélnie z przemystem UE i ktora moglaby prowadzi¢ do przyjecia
kompleksowego podejscia do zgodnoici z prawem UE. W przyszlych dzialaniach nalezy uwzglednia¢ kwestie
bezpieczenstwa domyslnego (security by default).

Odpowiedzialnosc: certyfikacja pomoze w obarczeniu odpowiedzialno$cig na wypadek sporu.

4.1.2.  Dyrektywa w sprawie bezpieczefistwa sieci i informacji: energia, transport, bankowos$¢/finanse, zdrowie, woda,
infrastruktura cyfrowa, handel elektroniczny.

Zdaniem EKES-u pelne i skuteczne wdrozenie dyrektywy w sprawie bezpieczenstwa sieci i informacji jest niezbedne do
zapewnienia odpornosci krytycznych sektoréw krajowych.

EKES uwaza, Ze nalezy wzmocni¢ wymiang informacji migdzy podmiotami publicznymi i prywatnymi za posrednictwem
oSrodkéw wymiany i analizy informacji (ISAC). Trzeba opracowal odpowiedni mechanizm umozliwiajacy bezpieczng
wymiang informacji w obrebie ISAC oraz miedzy CSIRT a ISAC, w oparciu o oceng/analiz¢ obecnie stosowanego
mechanizmu.
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4.1.3. Szybkie reagowanie w sytuacjach wyjgtkowych

Podejscie oparte na planie dzialania stanowiloby skuteczne narzedzie reagowania operacyjnego na incydenty na szeroka
skale na szczeblu UE i pafistw cztonkowskich. Komitet podkresla potrzebe wiaczenia sektora prywatnego. Niezbedne jest
uwzglednienie w mechanizmie reagowania operacyjnego operatoréw uslug kluczowych, gdyz moga oni dostarczy¢
cennych informacji dotyczacych zagrozen lub zapewnié wsparcie w wykrywaniu zagrozen i kryzysoéw toczacych si¢ na
szeroka skale, a takze w reagowaniu na nie.

We wspdlnym komunikacie zaproponowano wigczenie cyberincydentéw do mechanizméw zarzadzania kryzysowego UE.
Chociaz EKES rozumie potrzebe zbiorowej reakeji i solidarnosci na wypadek ataku, potrzebne jest lepsze zrozumienie,
w jaki spos6b mozna by je wprowadzi¢ w Zycie, zwazywszy ze zagrozenia cybernetyczne zazwyczaj rozprzestrzeniajg sie
w roznych krajach. Narzedzia stosowane w krajowych sytuacjach wyjatkowych mozna by jedynie czgSciowo zastosowad
w wypadku lokalnej potrzeby.

4.1.4. Rozwijanie kompetencji UE

Aby UE byla rzeczywiscie konkurencyjna na arenie migdzynarodowej i zbudowata solidng bazg technologiczna, konieczne
jest stworzenie spojnych, dtugofalowych ram obejmujacych wszystkie etapy tancucha wartosci w zakresie cyberbezpie-
czenstwa. W tym wzgledzie zasadnicze znaczenie dla rozwoju europejskiego lancucha wartosci w zakresie
cyberbezpieczenistwa ma krzewienie wspolpracy miedzy europejskimi ekosystemami regionalnymi. EKES przyjmuje
z zadowoleniem propozycje stworzenia sieci eksperckiej dotyczacej cyberbezpieczenstwa.

Sie¢ moglaby przyczyni¢ si¢ do europejskiej suwerennosci cyfrowej poprzez rozwijanie konkurencyjnej europejskiej bazy
przemystowej i zmniejszenie zaleznoSci od know-how opracowanego poza UE odnoénie do kluczowych zdolnosci
technologicznych, organizowa¢ ¢wiczenia techniczne, warsztaty, a nawet niezbedne szkolenie z zakresu higieny
cyberbezpieczenistwa dla wysoko wykwalifikowanych pracownikéw i uzytkownikéw nieprofesjonalnych oraz — na
podstawie prac cPPP — wspoméc opracowanie sieci krajowych organizacji publiczno-prywatnych w celu rozwiniecia rynku
w Europie. ,Rozwijanie cPPP powinno prowadzi¢ do optymalizacji, dostosowania lub ekspansji” (Program prac trzech
prezydencji EE-BD-AT w dziedzinie cyberbezpieczenstwa) za pomoca ustanowienia tréjstronnego wspélnego przed-
sigwzigcia (Komisja, pafistwa czlonkowskie, przedsi¢biorstwa).

By osiagnaé skutecznos¢ i proponowane cele na szczeblu europejskim, sie¢ musi polega¢ na dobrze okreslonym systemie
zarzadzania.

Europejskie Centrum Badan i Kompetencji w dziedzinie Bezpieczenstwa Cybernetycznego stuzyloby jej wsparciem na
szczeblu europejskim, lczac istniejace krajowe osrodki kompetencji w calej UE. Nie tylko koordynowaloby ono badania
naukowe i zarzadzato nimi podobnie jak w innych wspdlnych przedsiewzigciach, lecz umozliwitoby réwniez skuteczny
rozwdj europejskiego ekosystemu cyberbezpieczefistwa, ktory wspomagalby wdrazanie i stosowanie innowacji UE.

4.2. Kontekst: prewencja

4.2.1.  Zwalczanie cyberprzestepczodci jest priorytetem na szczeblach krajowym i europejskim, ktéry wymaga silnego
zaangazowania politycznego. Prewencja powinna by¢ prowadzona w oparciu o silne partnerstwo sektora publicznego
i prywatnego, umozliwiajgce skuteczng wymiang informacji i wiedzy fachowej na szczeblu krajowym i europejskim. Mozna
by przewidzie¢ mozliwosci poszerzenia dzialalno$ci Europolu w dziedzinie informatyki $ledczej i monitorowania.

4.3. Kontekst: wspéltpraca migdzynarodowa

4.3.1. Rozwijanie i podtrzymywanie opartej na zaufaniu wspolpracy z pafistwami trzecimi za pomoca dyplomacji
cyfrowej i partnerstw biznesowych ma kluczowe znaczenie dla umocnienia zdolnosci Europy do zapobiegania
cyberatakom na duzg skale i reagowania na nie. Europa powinna poglebiaé wspotprace z USA, Chinami, Izraelem,
Indiami i Japonig. Modernizacja kontroli eksportu UE nie powinna dopuszczaé¢ do lamania praw czlowieka czy tez
nieprawidlowego uzywania technologii w sposob zagrazajacy bezpieczenistwu UE, lecz powinna réwniez gwarantowac, ze
przemyst UE nie bedzie mial gorszej pozycji w stosunku do ofert panstw trzecich. Nalezy przewidzie¢ strategi¢ ad hoc dla
krajow przystepujacych w celu przygotowania si¢ do wymiany wrazliwych transgranicznych danych, w tym mozliwo$¢
udziatu, w charakterze obserwatoréw, w niektérych dziataniach ENISA. Kraje te powinny by¢ klasyfikowane wedlug ich
gotowosci do zwalczania cyberprzestepczosci, mozna by tez rozwazy¢ stworzenie ,czarnej listy”.
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4.3.2.  EKES przyjmuje z zadowoleniem wprowadzenie cyberobrony w planowanej drugiej fazie budowy ewentualnego
centrum kompetencji UE w dziedzinie cyberbezpieczenistwa. Dlatego tez Europa moglaby tymczasem przeanalizowad
rozwdj umiejetnosci podwojnego zastosowania, w tym wykorzystanie Europejskiego Funduszu Obronnego oraz
planowane utworzenie do 2018 r. platformy szkolenia i ksztalcenia w dziedzinie cyberobrony. Zwazywszy na wzajemnie
uznawany potencjal i zagrozenia, EKES uwaza za konieczne rozwijanie wspdipracy UE-NATO. Europejski przemyst
powinien tez uwaznie $ledzi¢ rozwdj sytuacji w zakresie wspotpracy UE-NATO dotyczacej wigkszej interoperacyjnosci
standardow cyberbezpieczefistwa oraz innych form wspdtpracy w kontekscie podejscia UE do cyberobrony.

4.4. Unijne ramy certyfikacji

4.4.1. EKES uwaza, ze Europa musi stawi¢ czola wyzwaniu fragmentacji cyberbezpieczefistwa poprzez jednolitg
interpretacj¢ przepisow, w tym wzajemne uznawanie miedzy panstwami czlonkowskimi w ujednoliconych ramach w celu
ulatwienia ochrony jednolitego rynku cyfrowego. Ramy certyfikacji moga stanowi¢ wspdlny punkt odniesienia (w razie
potrzeby wraz ze szczeg6lnymi uregulowaniami na wyzszych szczeblach), zapewniajgc synergie we wszystkich sektorach
wertykalnych i zmniejszajac obecng fragmentacje.

4.4.2. EKES przyjmuje z zadowoleniem stworzenie unijnych ram certyfikacji cyberbezpieczefistwa oraz systemow
certyfikacji cyberbezpieczenstwa dla réznych sektoréw w oparciu o odpowiednie wymogi i we wspdlpracy z gtéwnymi
zainteresowanymi stronami. Jednak czas potrzebny na wprowadzenie na rynek produktéw, koszty certyfikacji, jakos¢
i bezpieczefistwo to najwazniejsze elementy, ktére nalezy wzigé pod uwage. Systemy certyfikacji zostang stworzone z mysla
o zwigkszeniu bezpieczefistwa stosownie do obecnych potrzeb i wiedzy o zagrozeniach: nalezy mie¢ na uwadze ich
elastycznos¢ oraz zdolnos¢ ewolucji, tak aby mozna bylo dokonywaé koniecznych aktualizacji. Poszczegdlnym sektorom
trzeba zapewni¢ rézne podejscia ze wzgledu na ich sposéb funkcjonowania. Dlatego tez EKES uwaza, ze w procesie tym
powinny uczestniczy¢ agencje sektorowe UE (EASA, EUNB, ERA, EMA itd.) i Ze w niektérych przypadkach powinny one
by¢ — za zgoda ENISA w celu zapewnienia spdjnosci i uniknigcia powielania — delegowane do opracowania systemow
certyfikacji cyberbezpieczenstwa.

4.43.  Zdaniem Komitetu istotne jest oparcie ram certyfikacji na wspdlnie okreslonych europejskich standardach
cyberbezpieczenistwa i ICT, ktére w miare mozliwosci powinny zosta¢ uznane na szczeblu migdzynarodowym. Wzigwszy
pod uwage ramy czasowe i krajowe prerogatywy, nalezy we wspolpracy z CENJCENELEC/ETSI przyja¢ minimalne
standardy europejskie dotyczace bezpieczenstwa IT. Trzeba odnies¢ si¢ pozytywnie do standardéw zawodowych, lecz nie
powinny by¢ one prawnie wiazace czy tez utrudniaé¢ konkurencji.

4.4.4. Istnieje wyraznie potrzeba powigzania zobowigzai z réznymi poziomami pewnosci w oparciu o wplyw
zagrozen. Zapoczatkowanie dialogu z przedsi¢biorstwami ubezpieczeniowymi mogloby by¢ korzystne z punktu widzenia
przyjecia skutecznych wymogoéw cyberbezpieczenstwa zgodnie z dziedzing zastosowania. Zdaniem EKES-u konieczne jest
wspieranie i zachecanie przedsi¢biorstw dazacych do ,wysokiego poziomu pewnosci”, zwlaszcza w odniesieniu do
krytycznych dla zycia urzadzeni i systemdw.

4.4.5.  Biorac pod uwage czas, jaki uptyngt od momentu przyjecia dyrektywy 85/374/EWG (°), oraz najnowszy postep
technologiczny, EKES wnosi, by Komisja zbadala przydatno$¢ wlaczenia w zakres tej dyrektywy niektorych scenariuszy
okreslonych w omawianym wniosku dotyczacym rozporzadzenia, z mysla o zapewnieniu bezpieczniejszych produktéw
o wysokim poziomie ochrony.

4.4.6. EKES uwaza, ze planowana Europejska Grupa ds. Certyfikacji Cyberbezpieczenistwa wspierana przez ENISA
powinna si¢ sklada¢ z krajowych organéw nadzoru ds. certyfikacji, podmiotéw sektora prywatnego i podmiotéw z réznych
domen zastosowan, tak by zapewni¢ opracowanie kompleksowych systeméw certyfikacji. Ponadto nalezy zaplanowaé
wspolprace miedzy nia a stowarzyszeniami przedstawicielskimi tego sektora z UE[EOG (np. cPPP, bankowo$¢, transport,
energia, federacje itd.) poprzez wyznaczenie ekspertéw. Powinna ona by¢ réwniez w stanie wzia¢ pod uwage europejskie
osiggniecia w dziedzinie certyfikacji (gléwnie w oparciu 0 umowe o wzajemnym uznaniu grupy wysokiej rangi urzednik6w
ds. bezpieczenistwa systeméw informatycznych, krajowe i zamknigte systemy) i mie¢ na celu utrzymanie europejskich
przewag konkurencyjnych.

)  DzU.L 210z 7.8.1985, s. 29.


http://eur-lex.europa.eu/legal-content/PL/TXT/?qid=1516720933708&uri=CELEX:31985L0374

C 227/92 Dziennik Urzedowy Unii Europejskiej 28.6.2018

4.4.7.  EKES proponuje, by wraz z Komisja Europejska ta grupa zainteresowanych stron odpowiadata za wspdlne
opracowywanie systemow certyfikacji. Konieczne jest rowniez okreslenie wymogéw sektorowych na mocy konsensualnego
porozumienia miedzy podmiotami prywatnymi i publicznymi (uzytkownikami i dostawcami).

4.4.8.  Ponadto grupa powinna dokonywa¢ regularnego przegladu systeméw certyfikacji, wziawszy pod uwage wymogi
kazdego sektora, i w razie koniecznosci dostosowaé systemy.

4.49. EKES popiera stopniowe znoszenie krajowych systemow certyfikacji na etapie wprowadzania europejskiego
systemu, zgodnie z propozycja zawartg w art. 49 rozporzadzenia. Jednolity rynek nie moze dziata¢ w oparciu o rézne,
konkurencyjne wobec siebie przepisy krajowe. W tym celu EKES proponuje sporzadzenie spisu wszystkich programéw
krajowych.

4.4.10. EKES proponuje, aby Komisja zainicjowala dzialania w celu promowania certyfikacji i certyfikatow
cyberbezpieczenistwa w UE oraz w celu wspierania ich uznawania we wszystkich miedzynarodowych umowach
handlowych.

4.5. ENISA

4.5.1.  EKES uwaza, ze nowy staly mandat ENISA zaproponowany przez Komisj¢ Europejskg przyczyni si¢ znacznie do
zwigkszenia odpornosci europejskich systeméw. Jednak towarzyszacy temu tymczasowy budzet i zasoby przyznane
zreformowanej agencji ENISA moga by¢ niewystarczajace do wykonania przez nig mandatu.

4.5.2.  EKES zacheca wszystkie panstwa czlonkowskie, aby utworzyly wyrazny, zblizony odpowiednik ENISA, gdyz
wickszo$¢ z nich jeszcze tego nie uczynila. Nalezy wprowadzi¢ zorganizowany program oddelegowywania ekspertow
krajowych do agencji ENISA, aby sprzyja¢ wymianie najlepszych praktyk i wzmacnia¢ zaufanie. Komitet zaleca tez, by
Komisja zadbala o gromadzenie i wymiang sprawdzonych rozwiazan i skutecznych $rodkéw dzialania istniejacych obecnie
w pafistwach czlonkowskich.

4.5.3.  EKES jest ponadto zdania, ze pod wz%lgdem budowania zdolno$ci agencja ENISA powinna kla$¢ nacisk na
dzialania wspierajace administracje elektroniczng (*°). Tozsamo$¢ cyfrowa oséb, organizacji, przedsigbiorstw i przedmiotéw
w UE/na $wiecie ma kluczowe znaczenie, a priorytetem powinno by¢ zapobieganie kradziezy tozsamosci i oszustwom

internetowym oraz ich zwalczanie, a takze przeciwdzialanie kradziezy przemystowej wlasnosci intelektualnej.

4.5.4.  ENISA powinna réwniez sporzadzaé regularne sprawozdania na temat cybergotowosci pafistw czlonkowskich,
koncentrujac si¢ gléwnie na sektorach wymienionych w zalaczniku II do dyrektywy w sprawie bezpieczenstwa sieci
i informacji. W ramach corocznego europejskiego ¢wiczenia w dziedzinie bezpieczenistwa cybernetycznego nalezy ocenié
gotowos$¢ panstw czlonkowskich oraz skuteczno$¢ europejskiego mechanizmu dzialania w odpowiedzi na kryzys
cybernetyczny, a takze sporzadzi¢ zalecenia.

4.5.5.  EKES wyraza zaniepokojenie, Ze zasoby sg zbyt ograniczone odnosnie do wspélpracy operacyjnej, w tym sieci
CSIRT.

4.5.6.  Jezeli chodzi o zadania zwigzane z rynkiem, EKES uwaza, ze rozwéj wspolpracy z panstwami cztonkowskimi
i ustanowienie formalnej sieci agencji cyberbezpieczeistwa pomoglyby we wspélpracy zainteresowanych stron (*'). Czas
wejscia na rynek jest bardzo krotki, przedsigbiorstwa UE muszg by¢ w stanie konkurowac w tej dziedzinie i ENISA musi by¢
w stanie stosownie reagowac. EKES uwaza, ze ENISA — podobnie jak inne agencje UE — moglaby zastosowaé w przysztosci
system oplat i naleznosci. EKES jest zaniepokojony, ze konkurencja o umiejetnosci migdzy UE a agencjami krajowymi
moglaby, podobnie jak to mialo miejsce w innych dziedzinach, opdézni¢ wlasciwe ustanowienie ram regulacyjnych UE
i zaszkodzi¢ jednolitemu rynkowi UE.

4.5.7. EKES odnotowuje, Ze zadania dotyczace badan i innowacji oraz wspélpracy miedzynarodowej sg obecnie
ograniczone do minimum.

(% Jednolity rynek cyfrowy: przeglad srédokresowy”.
(") DzU.C75z10.32017,s. 124.
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4.5.8.  EKES uwaza, ze cyberbezpieczenstwo powinno by¢ stalym przedmiotem dyskusji podczas wspolnych regularnych
posiedzen agencji z dziedziny wymiaru sprawiedliwosci i spraw wewnetrznych (WSiSW) oraz ze ENISA i Europol powinny
ze sobg systematycznie wspolpracowac.

4.59. Ze wzgledu na to, ze $wiat cybernetyki jest bardzo innowacyjny, trzeba uwaznie rozwazy¢ standardy w celu
uniknigcia przeszkéd w innowacji, co wymaga dynamicznych ram. Nalezy w miar¢ mozliwosci zapewni¢ zaréwno
kompatybilno$¢ w przéd, jak i wsteczng, by chroni¢ inwestycje obywateli i przedsigbiorstw.

4.5.10.  Ze wzgledu na znaczenie krajowych organdéw nadzoru ds. certyfikacji EKES proponuje, by w rozporzadzeniu
ustanowiono juz formalna sie¢ organéw upowaznionych do rozwiazywania kwestii transgranicznych z pomoca ENISA.
Sie¢ powinna si¢ na pdzniejszym etapie przeksztalci¢ w jedng agencje.

4.5.11.  Zaufanie ma fundamentalne znaczenie, lecz ENISA nie moze wydawaé decyzji czy tez kontrolowa¢ sprawozdan.
EKES jest zdania, ze agencja powinna w imieniu Komisji monitorowaé skuteczno$c¢ i proces decyzyjny krajowych organéw
nadzoru ds. certyfikacji za pomoca audytéw i inspekgji.

4.5.12.  Udzial w zarzadzie agencji ENISA nalezaloby rozszerzy¢, tak aby obja¢ organizacje sektorowe i konsumenckie,
ktoére miatyby charakter obserwatorow.

4.6. Przemyst, MSP, finansowanie/inwestycje i innowacyjne modele biznesowe

4.6.1. Przemyst i inwestycje

By zwigkszy¢ globalng konkurencyjnos¢ przedsigbiorstw UE dzialajacych w dziedzinie ICT, dzialania musza by¢
ukierunkowane na lepsze wsparcie wzrostu i konkurencyjnosci przemystu ICT, w tym MSP.

Europa powinna zwickszy¢ skale inwestycji, faczac roézne fundusze UE, fundusze krajowe i inwestycje sektora prywatnego
z mySla o celach strategicznych w ramach dobrej wspélpracy publiczno-prywatnej. Konieczne jest podniesienie poziomu
inwestycji w kluczowych dziedzinach oraz wsparcie ich poprzez utworzenie — w obecnym i przysztym ramowym
programie badan — funduszu na rzecz innowagji, badan i rozwoju w zakresie cyberbezpieczeristwa UE. Ponadto Europa
powinna stworzy¢ fundusz na rzecz wdrazania cyberbezpieczenstwa, otwierajgc nowe mozliwosci w biezacym i przysztym
instrumencie ,taczac Europe”, jak réwniez w kolejnym EFIS 3.0.

Nalezy stworzy¢ zachety dla panstw czlonkowskich UE, by w miar¢ mozliwosci zakupywaly europejskie rozwigzania
i wybieraly europejskich dostawcow, jezeli sa dostepni, zwlaszcza w wypadku wrazliwych zastosowan. Europa powinna
wspiera¢ rozwéj europejskich lideréw cyberprzestrzeni, ktérzy mogliby konkurowaé na $wiatowym rynku.

4.6.2. MSP

Ze wzgledu na fragmentacj¢ rynku potrzebna jest wigksza jasno$¢ co do popytu ze strony klientow, by leple Za]qc sig
kwestig rynku. Bez zorganizowanego popytu — MSP i przedsigbiorstwa typu start-up nie moga si¢ szybko rozwijaé. W tym
kontekscie korzystne byloby ustanowienie europejskiego centrum cyberbezpieczenstwa dla MSP.

Technologia w zakresie cyberbezpieczeistwa szybko si¢ zmienia, a MSP moga dzigki swej sprawnosci zapewni¢
zaawansowane rozwigzania potrzebne do utrzymania konkurencyjnosci. W poréwnaniu z pafistwami trzecimi UE nadal
poszukuje odpowiedniego modelu biznesowego dla MSP.

Mozna by opracowal specjalne programy przeznaczone dla MSP i przedsigbiorstw typu start-up, aby wesprzeé je
w pokryciu kosztoéw certyfikacji i w ten sposob tagodzi¢ ich ogromne trudnosci w gromadzeniu funduszy na wlasny rozwoj
technologiczny i handlowy.

4.7. Czynnik ludzki: ksztalcenie i ochrona

4.7.1.  EKES odnotowuje, ze wniosek Komisji nie uwzglednia nalezycie czlowieka jako sity napedowej proceséw
cyfrowych: ani jako beneficjenta, ani jako przyczyny gléwnych incydentéw informatycznych.
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4.7.2.  Konieczne jest stworzenie solidnego zasobu umiejetnoSci cybernetycznych oraz poprawienie higieny
cyberbezpieczenistwa i zwigkszenie $wiadomosci posrdd indywidualnych osob i przedsigbiorstw. By osiggnaé taki wynik,
trzeba wzia¢ pod uwage specjalne inwestycje, czas na szkolenie wysokiej klasy instruktorow, a takze skuteczne kampanie
uswiadamiajace. Wdrozenie tych trzech linii dzialania wymaga wlaczenia wladz krajowych i regionalnych (odpowiedzial-
nych za ustanowienie skutecznych programéw edukacyjnych i zainwestowanie w nie) oraz przedsigbiorstw i MSP
w zbiorowe podejscie.

4.7.3.  Nalezy zaplanowa¢ stworzenie ewentualnego programu nauczania certyfikowanego przez UE dla szkét Srednich
i wysoko wykwalifikowanych pracownikéw z aktywnym udzialem ENISA i jej krajowych odpowiednikéw. Ponadto przy
opracowywaniu programéw edukacyjnych nalezy mie¢ na uwadze réwnouprawnienie plci w celu poprawienia poziomu
zatrudnienia w dziedzinie cyberbezpieczenistwa.

4.7.4.  EKES uwaza, ze certyfikacja powinna obejmowaé odpowiedni system etykietowania, odnoénie do zaréwno do
sprzetu, jak i do oprogramowania, podobnie jak to ma miejsce w wypadku wielu innych produktéw (np. w odniesieniu do
produktéw zwigzanych z energia). Taki instrument przyniesie trojakie korzysci: ograniczenie kosztéw dla przedsigbiorstw,
wyeliminowanie obecnej fragmentacji rynku zwigzanej z réznymi systemami certyfikacji przyjetymi juz na szczeblu
krajowym oraz ulatwienie konsumentom zrozumienia jakosci i cech nabytego przedmiotu. W zwigzku z tym istotne jest,
by réwniez produkty importowane z panstw trzecich podlegaly tym samym mechanizmom certyfikacji i etykietowania.
Wreszcie, EKES jest zdania, Ze stworzenie doraznego logo mogloby ulatwi¢ bezzwloczne przekazywanie konsumentom
i uzytkownikom informacji o niezawodnosci nabywanych produktéw czy tez stron internetowych, na ktérych prowadzone
sa transakcje lub przekazywane s wrazliwe dane.

4.7.5.  ENISA powinna przyja¢ na siebie odpowiedzialno$¢ za niezbedne dzialania informacyjne i uswiadamiajace na
wielu szczeblach, tak by zwigkszy¢ swiadomosé na temat bezpiecznych zachowan cyfrowych i zaufanie uzytkownikéw do
internetu. W tym celu nalezaloby zaangazowac stowarzyszenia przedsigbiorstw i organizacje konsumenckie oraz inne
organizacje dzialajgce w zakresie ustug cyfrowych.

4.7.6.  Zgodnie ze swoja propozycja zawartg juz w opinii INT/828 EKES uwaza, ze w uzupelnieniu do aktu ws.
bezpieczenstwa cybernetycznego istotne jest jak najszybsze uruchomienie kompleksowego europejskiego programu
ksztalcenia i szkolenia w zakresie umiejetnosci cyfrowych w celu zagwarantowania wszystkim obywatelom narzedzi do jak
najlepszego radzenia sobie z przemianami. Cho¢ EKES jest $wiadomy szczegdlnych krajowych kompetencji w tej dziedzinie,
ma zwlaszcza nadzieje, ze program ten zostanie zapoczatkowany w szkolach i pozwoli na zwigkszenie wiedzy nauczycieli,
dostosowanie programéw nauczania i dydaktyki do technologii cyfrowych (w tym e-learningu) i zapewni wszystkim
uczniom szkolenie wysokiej jakosci. Bedzie mial on naturalne przediuzenie w uczeniu si¢ przez cale zycie w celu zmiany
lub podniesienia kwalifikacji wszystkich pracownikéw (*2).

5. Uwagi szczegdlowe

5.1. Powstajgce technologie i rozwigzania: przypadek internetu rzeczy

Liczba odbiornikéw hybrydowych wciaz rosnie i oczekuje sig, ze bedzie wynosi¢ wielokrotnos¢ liczby mieszkancow ziemi
w zwiazku z cyfryzacja komponentéw, systemow i rozwigzan, a takze wzmocniong lacznoscia. Ten trend stwarza nowe
mozliwosci dla cyberprzestepcow, szczegdlnie dlatego, ze urzadzenia polaczone w ramach internetu rzeczy czesto nie sa
objete tak dobra ochrong jak tradycyjne urzadzenia.

Europejskie normy bezpieczenistwa w réznych pionach z uzyciem urzadzen polaczonych w ramach internetu rzeczy moga
ograniczy¢ wysitki na rzecz rozwoju, czas i budzet dla wszystkich podmiotéw przemystowych w lafcuchu wartosci
polaczonych produktow.

Prawdopodobne jest, ze pewna forma minimalnego poziomu bezpieczefistwa za pomoca IAM (systemu zarzadzania
uprawnieniami i tozsamoscia uzytkownikéw), wstawiania poprawek i zarzadzania urzadzeniami bedzie niezbedna dla
zwyklych urzadzen polaczonych w ramach internetu ludzi. Poniewaz certyfikacja jest zasadniczg metodg zapewnienia
wyzszego poziomu bezpieczenstwa, w ramach nowego podejscia UE do certyfikacji trzeba polozy¢ wigkszy nacisk na
bezpieczenstwo internetu rzeczy.
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() ,Jednolity rynek cyfrowy: przeglad srédokresowy”.
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