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1. Whnioski i zalecenia

1.1.  Wolnoé¢ informacji i wypowiedzi to w UE nienaruszalne prawo, jednak mozna ja tez wykorzystywac do obalania
zasad Unii w celu uniemozliwiania debaty i krytycznego myslenia — wykorzystywaé nie jako narzedzie informowania lub
przekonywania, lecz jako orez. Dezinformacje stosuje si¢ jako skrajng forme naduzycia medidw, ktéra zmierza do wywarcia
wplywu na procesy spoleczne i polityczne i zyskuje szczeg6lna sile, kiedy jest sponsorowana przez rzady i wykorzystywana
w stosunkach miedzynarodowych. Obecnie jej jaskrawymi przypadkami sg, posréd wielu innych, rosyjska kampania
dezinformacyjna wspierana przez pafistwo, kampania na rzecz brexitu, ktérg da si¢ nazwac tylko frontalnym atakiem na
UE, i ingerencja w wybory w USA. Wszystkie te dzialania destabilizacyjne budza powazne obawy w europejskim
spoleczenstwie obywatelskim.

1.2.  Wykorzystuje si¢ dzisiaj réznorakie narzedzia i metody, aby podwazaé wartosci europejskie i dzialania zewnetrzne
UE, a takze wzmacnia i rozbudzal postawy separatystyczne i nacjonalistyczne, manipulowal opinia publiczna
i bezposrednio ingerowal w polityke wewnetrzng suwerennych panstw i UE jako calo$ci. Ponadto daje si¢ zaobserwowaé
coraz wickszy wplyw ofensywnych zdolnosci cybernetycznych i intensywniejsze wykorzystywanie technologii do produkcji
broni z mysla o osiagnieciu celéw politycznych. Wplyw takich dzialani czesto pozostaje niedoceniony ().

1.3.  EKES zgadza si¢ z Komisja, ktora apeluje o wigksza odpowiedzialno$¢ ze strony platform mediéw
spolecznosciowych. Pomimo ukazania si¢ w ostatnich latach kilku badan i dokumentéw programowych autorstwa
europejskich specjalistow, komunikat nie przewiduje jednak zadnych obowigzkowych praktycznych krokéw w tym
kierunku.

1.4, Na podstawie dostgpnych opracowan UE powinna zapewni¢ i kontynuowaé badania w zakresie wplywu
dezinformacji w Europie, rowniez poprzez uwzglednienie w przysziych sondazach Eurobarometru monitorowania
odpornosci Europejczykéw na dezinformacje. Sondaze te powinny obejmowac nie tylko ogdlne dane dotyczgce falszywych
informacji, lecz takze pozwoli¢ okresli¢ faktyczna odporno$¢ Europejczykéw na dezinformacje. Komisja nie traktuje
sprawy jako naglacej i brakuje jej ambicji, dlatego nie odnosi si¢ do zasadniczych kwestii takich jak systemy wsparcia dla
tradycyjnych mediow w celu zagwarantowania podstawowego prawa obywateli do wysokiej jakoSci wiarygodnych
informacji, zbadanie mozliwosci ustanowienia partnerstw publiczno-prywatnych w celu tworzenia platnych platform
internetowych oferujacych bezpieczne i przystepne cenowo ustugi online, przestudiowanie mozliwosci zapewnienia
wiekszej przejrzystosci algorytméw lezacych u podstaw tych systeméw internetowych oraz zapewnienia wigkszego
nadzoru nad tymi algorytmami, a takze zanalizowanie sposobnosci rozbicia monopoli w celu przywrdcenia réwnych
warunkéw dziatania dla uczciwej konkurencji, aby zapobiec stopniowemu korumpowaniu spoleczenstwa.

(") Raport informacyjny REX/432 ,Wykorzystywanie mediéw do wplywania na procesy spoteczne i polityczne w UE i wschodnich
panstwach sgsiednich”.
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1.5.  EKES wyraza ubolewanie w zwiazku z tym, Ze zaréwno w komunikacie, jak i w sprawozdaniu grupy ekspertow
wysokiego szczebla nie wspomina si¢ o Rosji jako gléwnym zrédle wrogiej dezinformacji skierowanej przeciwko UE.
A przeciez pierwszym krokiem do rozwiazania kazdego problemu jest przyznanie, ze takowy istnieje.

1.6.  Na podstawie rezolucji Parlamentu Europejskiego z dnia 15 czerwca 2017 r. w sprawie platform internetowych
i jednolitego rynku cyfrowego (*) Komisja odniosta si¢ do apeli EKES-u o nalezyte egzekwowanie istniejacych przepisow
prawnych dotyczacych platform internetowych. Ponadto EKES zacheca Komisje do zakoriczenia dyskusji nad systemem
odpowiedzialno$ci prawnej dla platform internetowych i do wdrozenia regulacji, ktére konkretnie odnosityby sie do
definicji i charakteru tychze platform. Platformy internetowe i sieci spoleczno$ciowe powinny zobowigzaé si¢ do
przestrzegania tych zasad w celu zapewnienia przejrzystosci dzigki wyjasnieniu, w jaki sposéb algorytmy dokonuja wyboru
prezentowanych wiadomosci. Nalezy takze zachecaé te podmioty do przedsigwzigcia skutecznych $rodkéw z mysla
o poprawie widocznosci wiarygodnych, rzetelnych informacji i utatwieniu uzytkownikom dostgpu do nich.

1.7.  Jednym z probleméw zwigzanych z dezinformacja jest brak mozliwosci sprawdzenia tozsamosci zrédel
rozpowszechniajacych dezinformacje w internecie. Dzialanie w cyberprzestrzeni pod falszywa tozsamoscia jest zbyt
fatwe — i ogélnie wlasnie tak postepuja osoby, ktére dzialajg w sieci w zlych zamiarach. Komisja przedstawia kilka
propozycji, ktére zostaly okreslone we wspdlnym komunikacie na temat bezpieczefistwa cybernetycznego opublikowanym
we wrze$niu 2017 r. Problem polega na tym, Ze propozycje te nie majg wigzacego charakteru. Jesli rzeczywiScie chcemy
poczyni¢ postegpy w walce z dezinformacja, mozemy potrzebowal ostrzejszych Srodkéw dotyczacych identyfikacji
w przypadku oséb aktywnie dzialajgcych w internecie. W koncu tak wlasnie funkcjonuja wysokiej jakosci media
informacyjne, zgodnie z kodeksem z Bordeaux z 1954 r. uchwalonym przez Miedzynarodowa Federacje Dziennikarzy,
ktory okresla bardzo jasne i Sciste zasady pracy ze Zrédtami. Nazwy i adresy Zrédel zawsze musza by¢ znane personelowi
redakcyjnemu.

1.8.  EKES zgadza si¢ z Komisja co do potrzeby Scislej wspolpracy spotecznosci weryfikujacej fakty. Podobne sieci juz
istniejg, w tym jedna dzialajgca w ramach grupy zadaniowej East StratCom. Jednak potrzebuja one odpowiedniego
finansowania, ktérego obecnie brakuje. EKES wzywa Komisj¢ oraz panstwa czlonkowskie do pelnego wsparcia wysitkow
grupy zadaniowej East StratCom. Powinno to obejmowa¢ nie tylko odpowiedni budzet, ale takze aktywne zaangazowanie
wszystkich panistw cztonkowskich w prace tej grupy — zaangazowanie polegajace przede wszystkim na oddelegowaniu
ekspertow do grupy zadaniowej East StratCom i tworzeniu punktow kontaktowych. Informacje o stronie internetowej
przedstawiajacej wyniki pracy tej grupy zadaniowej (°) powinny by¢ przekazywane bardziej aktywnie, aby podnies¢ w UE
spoleczng $wiadomos¢ tych zagrozen.

2. Streszczenie komunikatu Komisji

2.1.  Dobrze funkcjonujacy, wolny i pluralistyczny ekosystem informacyjny, oparty na wysokich standardach
zawodowych, jest niezbedny do prowadzenia zdrowej demokratycznej debaty. Komisja jest czujna na zagrozenia dla
naszych otwartych i demokratycznych spoleczenstw stwarzane przez dezinformacje.

2.2.  Komisja zamierza przedstawi¢ kompleksowe podejscie, ktére ma na celu reagowanie na te zagrozenia poprzez
promowanie ekosysteméw cyfrowych () opartych na przejrzystoci i uprzywilejowaniu dostepu do informacji wysokiej
jakodci, umozliwienie obywatelom skuteczniejszej obrony przed dezinformacja oraz ochrong¢ naszych demokracji
i proceséw decyzyjnych.

2.3.  Komisja wzywa wszystkie zainteresowane podmioty, by dotozyly staran w celu wlasciwego rozwigzania problemu
dezinformacji. Uwaza, ze proponowane dzialania, o ile zostang skutecznie wdrozone, przyczynia si¢ w istotny sposéb do
zwalczania dezinformacji w internecie.

2.4, Komisja okresla trzy gléwne przyczyny problemu (tworzenie dezinformacji, naglo$nienie w mediach spolecz-
nosciowych i innych mediach internetowych, rozpowszechnienie przez uzytkownikéw platform internetowych)
i przedstawia szereg propozycji rozwiazan w pieciu obszarach polityki:

— stworzenie bardziej przejrzystego, godnego zaufania i odpowiedzialnego ekosystemu internetowego,

— bezpieczne i odporne procesy wyborcze,
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— wspieranie edukacji i umiejetnosci korzystania z medidw,
— wsparcie dla wysokiej jakosci dziennikarstwa jako istotnego elementu demokratycznego spoleczenistwa,

— zwalczanie wewnetrznych i zewnetrznych zagrozefn wynikajacych z dezinformacji poprzez komunikacje strategiczng.

3. Uwagi ogélne

3.1.  Wzrost zorganizowanej dezinformacji za sprawa réznych podmiotéw panstwowych i niepanstwowych stanowi
realne zagrozenie dla demokracji. Destabilizujace sity obejmuja rzady panstw wiekszych niz jakiekolwiek pafstwo
cztonkowskie Unii. Jezeli Unia chce przeciwdziala¢ temu zagrozeniu, to jest ona odpowiednim partnerem do dzialania,
poniewaz w przeciwienstwie do ktéregokolwiek z panstw cztonkowskich posiada mas¢ krytyczng i zasoby, stawiajace ja
w wyjatkowej pozycji, dzigki ktérej moze stworzy¢ i wdrozy¢ strategie i polityki stuzace rozwigzaniu tej zlozonej kwestii.

3.2.  Prawidlowe funkcjonowanie demokracji zalezy od dobrze poinformowanych obywateli, dokonujacych $§wiadomych
wyboréw na podstawie wiarygodnych faktéow i zaufanych opinii. Kluczowa role w tym wzgledzie odgrywa system
niezaleznych, wiarygodnych i przejrzystych przedsigbiorstw medialnych, w ktorym specjalna pozycja przypada nadawcom
publicznym. Przedsigbiorstwa te zatrudniaja duza liczbe wykwalifikowanych pracownikéw, ktérzy zbieraja, weryfikuja,
oceniajg, analizujg i interpretujg nowe Zrédla w celu zabezpieczenia pewnego poziomu jakosci i rzetelnosci publikowanych
informacji.

3.3.  Istnieje réznica miedzy falszywymi informacjami a dezinformacjg. Falszywe informacje sg znane w historii od
dawna: jest to uniwersalny termin obejmujacy plotki, propagande¢ wojenng, mowe nienawisci, sensacje, klamstwa,
wybibrcze wykorzystywanie faktow itp. Pietnastowieczny wynalazek prasy drukarskiej umozliwil rozpowszechnianie
(falszywych) informacji na wigksza skale, a ich zasieg geograficzny zwigkszy! sie jeszcze bardziej po wprowadzeniu znaczka
pocztowego w 1840 r. Technologie cyfrowe i internet zniosly ostatnie bariery hamujace nieograniczona dystrybucje.

3.4.  Dezinformacj¢ definiuje si¢ jako mozliwe do zweryfikowania nieprawdziwe lub wprowadzajace w blad informacje,
tworzone, przedstawiane i rozpowszechniane w celu uzyskania korzysci gospodarczych lub wprowadzenia w blad opinii
publicznej, ktére moga wyrzadzi¢ szkode procesom demokratycznym i wplynac na wybory, stanowigc powazne zagrozenie
dla spoteczenistwa (°).

3.5.  Lancuch dezinformacji sklada si¢ z wielu réznych podmiotéw: tych, ktérzy ja tworza, tych, ktérzy ja konsumuja,
oraz z platform internetowych odgrywajacych w calym tym procesie nadrzedng role poprzez ulatwianie rozpowszech-
niania dezinformacji.

Ci, ktorzy ja tworzg (m.in. rzady, instytucje religijne, koncerny, partie polityczne, organizacje ideologiczne), robia to
z réznych przyczyn (aby wplyna¢ na opini¢ publiczng i manipulowaé nig, potwierdzi¢ swoja domniemang wyzszos(,
osiaggna¢ lub zwigkszy¢ zyski, zdoby¢ wladze, wywolaé nienawis¢, uzasadni¢ wykluczenie itp.).

Ci, ktérzy ja rozpowszechniajg (w szczegdlnosci platformy internetowe, lecz réwniez media tradycyjne), robia to z ré6znych
przyczyn, w tym w celu uzyskania korzysci finansowych lub dopuszczenia si¢ celowej manipulacii.

Ci, ktérzy konsumuja dezinformacje (uzytkownicy internetu), czesto nie sg wystarczajaco krytycznymi konsumentami,
w zwigzku z czym s3 oni nastgpnie celowo manipulowani przez platformy internetowe. PoSredniczace firmy
technologiczne takie jak Twitter, Google i Facebook (aby wymieni¢ tylko kilka z nich) ulatwiajg nieograniczone
i niekontrolowane udostgpnianie tresci na platformach internetowych w zamian za gromadzenie danych prywatnych
umozliwiajacych tym platformom osigganie olbrzymich zyskéw dzieki mikroukierunkowanej reklamie, dostarczajacej
indywidualnie dostosowany przekaz reklamowy SciSle okreslonym grupom docelowym. Niewiedza konsumentéw
w kwestii samoobrony cyfrowej przyczynia si¢ do poglebienia tego problemu.

3.6.  Przedsig¢biorstwa technologiczne, o ktérych mowa, ponosza wspélng odpowiedzialno$é, poniewaz odgrywaja
nadrzedna role w tym procesie. Nie postrzegaja one siebie jako wydawcow, lecz ,tylko” jako platformy internetowe, ktdre
rozpowszechniaja informacje i inne tresci stworzone przez uznane media, bez koniecznosci ponoszenia kosztoéw tworzenia
treSci w postaci zatrudniania redakeji. Tresci sg rozpowszechniane z innych zZrédel bez zweryfikowania, oceny, analizy czy
interpretacji publikowanych materialéw. ,Google to nie »tylko« platforma. Tworzy, ksztaltuje i falszuje to, jak widzimy
Swiat” — tak brzmial jeden z wnioskéw zawartych w artykule pt. ,The great Brexit robbery: how our democracy was
hijacked” opublikowanym w The Guardian. Przeanalizowano w nim, w jaki sposéb ,podejrzane globalne dzialania
prowadzone przez [...] réznorodnych zwolennikéw wystapienia Zjednoczonego Krélestwa z UE wplynely na wynik
referendum unijnego”. Poniewaz dezinformacja i wiarygodne wiadomosci sa przedstawiane obok siebie bez wyraznego

()  Komunikat Komisji COM(2018) 236 final.
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rozréznienia, uzytkownicy majg trudno$¢ z oddzieleniem jednych od drugich. Tak wigc firmy technologiczne powinny
koncentrowa¢ si¢ przede wszystkim na zapewnieniu przejrzysto$ci odnoénie do przepiséw i danych. Szczegdlnie wazna jest
przejrzysto$¢ powigzan miedzy polityka przychodéw z reklam prowadzona przez platformy a szerzeniem dezinformacii.
(W tym kontekscie nalezy $ciSle monitorowaé biezace negocjacje w sprawie kodeksu postepowania w zakresie
dezinformacji, ktéry powinien byl zosta¢ opublikowany do konca lipca 2018 r.).

4. Uwagi szczeg6lowe

4.1.  Pomimo réznorodnosci przekazow, kanatéw, narzedzi, pozioméw, ambicji i celéw taktycznych oraz niezaleznie od
szybkosci, z jaka dezinformacja dostosowuje si¢ do nowych warunkéw, strategicznym celem kampanii dezinformacyjnych
jest podwazanie demokracji liberalnej oraz szerzenie i zwigkszanie nieufno$ci wobec wiarygodnych Zrédet informacdji,
geopolitycznego kierunku danego kraju i wobec dzialalnosci organizacji migdzyrzadowych. Dezinformacj¢ wykorzystuje
si¢ do eksploatowania i potegowania podzialéw miedzy réznymi grupami spoleczno-gospodarczymi z uwagi na
narodowo$¢, rase, dochody, wiek, wyksztalcenie i zawdd. Oprocz dobrze znanych form takich jak $rodki przekazu,
wykorzystywanie platform internetowych, masowe e-maile itp. istnieja tez inne, np. agencje PR, lobbysci, osrodki
analityczne, organizacje pozarzadowe, podmioty wplywajace na opinie elit, polityka partyjna, spolecznosci ekspertow,
dzialania kulturalne oraz europejskie ruchy skrajnej prawicy i lewicy, ktére w zamian otrzymuja platnosci za
posrednictwem réznorakich ,niezaleznych” trustéw publicznych czy kont bankowych offshore itd.

4.2.  Rosyjski rzad wykorzystuje w swoich kampaniach dezinformacyjnych szeroki wachlarz narzedzi i instrumentéw,
jak to stwierdzily juz Parlament Europejski (°), Komisja Europejska () i Rada Europejska (*). Kampanie te nalezy traktowac
niezwykle powaznie. Stanowig one czg$¢ rosyjskiej doktryny wojskowej i s3 akceptowane przez najwyzsze szczeble
w najwazniejszych rosyjskich mediach panstwowych. Maja bezposrednio na celu podwazenie liberalnej demokracji,
panstwa prawnego i praw czlowieka, a takze uciszenie instytucji, organizacji miedzyrzadowych, politykéw i obywateli,
ktérzy bronia tych wartosci ().

43.  Zyjemy w epoce silnej polaryzacji stosunkéw politycznych i demokratycznych. Wedtug o$rodkéw analitycznych,
takich jak Freedom House, Economist Intelligence Unit itd., od kryzysu gospodarczego w 2008 r. demokracja znajduje si¢
pod rosnaca presja. Jedng z konsekwencji tego jest nowy typ przywodztwa politycznego, ktérego profil stanowi zerwanie
z demokratyczng tradycja budowang w Europie w ciggu ostatnich 70 lat. W miejsce demokratycznie wybranego liberalnego
przywodztwa mamy do czynienia z coraz wigksza liczbg oséb sprawujacych wiadze ,silnej reki”, ktérych wyborowi
towarzysza wnikliwe pytania o integralno$¢ proceséw, ktére ich wylonily. ZnaliSmy ten rodzaj przywddztwa z miejsc
pozostajacych poza sfera wplywéw UE, takich jak Rosja i Chiny. Jednakze wraz z wyborem przedstawicieli w rodzaju
Trumpa, Erdogana i ,nieliberalnych demokratéw” wylonionych w panstwach cztonkowskich UE — z ktérych wszyscy stali
si¢ stynni z powodu swoich preferencji do dezinformacji, pogardy dla demokracji i nadszarpnigtych stosunkéw z pafistwem
prawnym - zjawisko to staje si¢ bardzo glosne i niezwykle bliskie.

4.4.  Odpowiednio funkcjonujgca demokracja zalezy od dobrze poinformowanych obywateli, dokonujacych
Swiadomych wyboréw na podstawie wiarygodnych faktow i zaufanych opinii, jednak ,wiarygodnos$¢” i ,zaufanie” to
pojecia, ktore dla wspolczesnego spoleczenstwa nie sg juz tak oczywiste. W tego rodzaju mocno spolaryzowanym klimacie
spofecznym charakteryzujacym si¢ nadmiarem informacji ludzie sg bardzo podatni na dezinformacje, co sprawia, ze
stosunkowo latwo mozna manipulowaé ich zachowaniem. MieliSmy juz okazje obserwowal tego rodzaju skutecznie
przeprowadzone dzialania destabilizacyjne podczas wyboréw powszechnych w réznych panstwach cztonkowskich oraz
w trakcie innych wydarzen, na przyklad w czasie kampanii przed referendum na temat brexitu, kampanii
dezinformacyjnych dotyczacych napasci na Krym i Ukraing oraz ataku na lot nr MH 17 Malaysian Airlines za pomoca
rosyjskiego systemu rakietowego BUK w 2014 r., w ktérym zgineli wszyscy obecni na pokladzie w liczbie 298. Zacheca si¢
Komisj¢ do poszukiwania bardziej proaktywnych sposobéw edukowania spoleczenstwa na temat zagrozefi, jakie niosa
z soba kampanie dezinformacyjne, ataki cybernetyczne, oraz na temat ogélnego wplywu dzialan prowadzonych z zewnatrz
na spoleczenistwo. Mozna by np. wzorowal si¢ na $rodkach przedsigwzigtych niedawno w innych krajach i zapewni¢
obywatelom latwo dostepne i atrakcyjne informacje na temat pilnych kwestii dotyczacych cyberbezpieczenstwa, w tym
wskazowki i przyklady sprawdzonych rozwigzan w zakresie najlepszych sposobéw ochrony codziennego otoczenia
cyfrowego.
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4.5.  EKES zgadza si¢ z Komisja, ze, biorac pod uwage ztozonos¢ kwestii i szybkie tempo rozwoju sytuacji w srodowisku
cyfrowym, wszelkie dzialania polityczne powinny by¢ kompleksowa, stale oceniaé zjawisko dezinformacji i dostosowywac
cele polityczne w swietle jej ewolucji. Nie istnieje jedno rozwigzanie, ktére pozwolitoby sprostaé wszystkim wyzwaniom,
lecz powstrzymanie si¢ od dzialan nie jest wyjSciem. Propozycje Komisji to krok we wlasciwym kierunku, ale konieczne sa
dalsze, bardziej skuteczne dzialania. Zwalczaniu dezinformacji powinny przy$wiecal przejrzysto$¢, réznorodnosc,
wiarygodno$¢ i pluralizm, przy jednoczesnej ochronie wolnosci stowa i innych praw podstawowych.

4.6.  Rosja wydaje si¢ by¢ szczegdlnie aktywna w zakresie dezinformacji i wojny hybrydowej przeciwko Zachodowi, ze
szczegblnym uwzglednieniem UE. Aby temu przeciwdziataé, pilnie potrzebujemy bardziej przejrzystego, godnego zaufania
i odpowiedzialnego ekosystemu internetowego. EKES zaleca korzystanie z publikacji pt. ,The Prague Manual” — badania
ufundowanego przez Ministerstwo Spraw Zagranicznych Krélestwa Niderlandéw i Migdzynarodowy Fundusz
Wyszehradzki, dajacego jasny obraz wrogiej rosyjskiej dziatalnosci wywrotowej w UE i zagrozenia, jakie stanowi to dla
demokracji. Mimo ze niektére panistwa czlonkowskie weiaz watpig w istnienie takiego zagrozenia lub nawet przyczyniaja
si¢ do jego rozprzestrzeniania, w badaniu jasno ocenia si¢, ze podjecie przez Uni¢ dziatan jest absolutng koniecznoscia.
Badanie przedstawia konkretne propozycje dotyczace opracowania i wdrozenia strategii przeciwdzialania wrogim

i wywrotowym wplywom.

4.7.  Rola platform internetowych w zakresie dezinformacji jest moralnie naganna. W stosunkowo krétkim czasie
platformy te znaczaco rozwingly swego rodzaju funkcje uzytecznosci publicznej podobng do tej, jaka w przesztosci petnity
przedsigbiorstwa telefoniczne, rozglosnie radiowe i telewizyjne oraz prasa. Aby modc korzystal z ,darmowych” ustug
serwisow platform internetowych, uzytkownicy placa swoimi danymi osobowymi, ktére umozliwiaja platformom
sprzedawanie ogromnej iloSci mikroukierunkowanych reklam, jak ilustruje przypadek Cambridge Analytica. Ten
wypaczony (jesli chodzi o prywatno$¢) model pozyskiwania przychodéw jest dla platform zbyt oplacalny, zeby zrzekly
si¢ go dobrowolnie. Pojawily si¢ opinie sugerujace, ze platformy takie jak Facebook réwniez powinny oferowaé wiarygodne,
dobrze dziatajace ,facebookowe” ustugi, ktére wymagalyby od uzytkownikoéw uiszczania przystepnej kwoty pienieznej
w zamian za gwarancj¢ poszanowania ich prywatno$ci. Pojawia si¢ pytanie, czy potencjalni uzytkownicy nadal
wystarczajgco wierza w wiarygodnos¢ i uczciwos¢ portali takich jak Facebook i maja do nich zaufanie po tym, jak stojace
za nim przedsi¢biorstwo musialo tlumaczy¢ si¢ ze swojego postgpowania przed Senatem USA. Aby zwigkszy¢ publiczne
zaufanie do platform internetowych i chroni¢ obywateli przed tego rodzaju naduzyciem, w tym przed nieodpowiednim
postepowaniem z danymi osobowymi oraz przed ich udostepnianiem, platformy te musza podlega¢ regulacjom, jak
wskazano wczesniej w przyjetym w 2016 r. kodeksie postgpowania dotyczacym nielegalnego nawolywania do nienawisci
w internecie, w ogélnym rozporzadzeniu o ochronie danych badz w dyrektywie w sprawie bezpieczenstwa sieci
i informacji. Jednakze zaproponowana przez Komisj¢ samoregulacja jest jedynie pierwszym krokiem w tym wzgledzie
i powinny jej towarzyszy¢ dalsze $rodki podjete przez Komisje.

4.8.  Andrew Keen, brytyjski przedsi¢biorca i pisarz, ktéry znany jest jako antychryst internetu, opublikowal cztery
bardzo krytyczne ksiazki na temat rozwoju internetu. Nie jest on przeciwny internetowi lub mediom spolecznosciowym,
ale uwaza, ze istota problemu s3 dzialania duzych firm technologicznych majace na celu gromadzenie szczegdlnie
chronionych informacji dotyczacych oséb. Prywatno$¢ jest bardzo cennym dobrem okreslajgcym, kim jesteSmy. Tzw.
darmowy model biznesowy — w ramach ktérego nie placimy pienigdzmi, ale rezygnacja z naszej prywatnosci — zniszczy
nasza prywatno$¢. Keen przedstawia analogi¢ z XIX wickiem, kiedy to rewolucja przemystowa spowodowala zmiany
w skali, ktérg mozna poréwnac ze skalg zmiany wywolywanej obecnie przez rewolucje cyfrows. Kiedy zmiana okreslana
jest jako rewolucja, to zazwyczaj pociaga za soba powazne problemy. W XIX wieku udalo nam si¢ rozwigzac te problemy
przy pomocy takich narzedzi jak innowagje, regulacje, wybory konsumentéw, powddztwo cywilne i edukacja. W swym
przestaniu Keen wskazuje, ze mozemy dokona¢ tego ponownie przy pomocy ludzkiej — nie sztucznej — inteligencji. Musimy
przy tym wykorzysta¢ wszystkie zasoby, ktorych uzyliémy do powstrzymania poprzedniej rewolucji, aby zapewnié
kontrole nad rewolucja cyfrows i zapobiec jej dominacji nad nami.

49. Na podstawie dostepnych opracowan UE powinna zapewni¢ i kontynuowal badania w zakresie wplywu
dezinformacji w Europie, réwniez poprzez uwzglednienie w przysziych sondazach Eurobarometru monitorowania
odpornosci Europejezykéw na dezinformacje. Sondaze te powinny obejmowac nie tylko ogélne dane dotyczace falszywych
informacji, lecz takze pozwoli¢ okredli¢ faktyczna odpornosé¢ Europejczykéw na dezinformacje. Komisja nie traktuje
sprawy jako naglacej i brakuje jej ambicji, dlatego nie odnosi si¢ do zasadniczych kwestii takich jak systemy wsparcia dla
tradycyjnych mediéw w celu zagwarantowania podstawowego prawa obywateli do wysokiej jakoSci wiarygodnych
informagji, zbadanie mozliwosci ustanowienia partnerstw publiczno-prywatnych w celu tworzenia platnych platform
internetowych oferujacych bezpieczne i przystgpne cenowo ustugi online, przestudiowanie mozliwosci zapewnienia
wickszej przejrzystosci algorytméw lezacych u podstaw tych systeméw internetowych oraz zapewnienia wigkszego
nadzoru nad tymi algorytmami, a takze zanalizowanie sposobnosci rozbicia monopoli w celu przywrdcenia réwnych
warunkéw dzialania dla uczciwej konkurencji, aby zapobiec stopniowemu korumpowaniu spoleczenstwa.

4.10. Na przyklad rozwazenie mozliwosci stworzenia platformy internetowej opartej na partnerstwie publiczno-
prywatnym gwarantujacym uzytkownikom prywatno$¢ mogloby okazac si¢ rentowne. Tego rodzaju platforma europejska
z Komisjg jako wspoélfinansujagcym partnerem publicznym moglaby stanowi¢ bardzo atrakcyjng i obiecujaca propozycje
stanowiacg alternatywe dla maszyny manipulacyjnej Marka Zuckerberga i innych duzych monopoli prywatnych
i komercyjnych z USA i Chin. Taka platforma powinna gwarantowaé poszanowanie prywatnosci swoich uzytkownikow.
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4.11. W gospodarce rynkowej wszystko ma swoja ceng, ale zgodnie z przedstawiona alternatywa walutg bylyby tu
pieniadze, a nie prywatno$¢. Wigkszo§¢ wymaganego budzetu na t¢ quasi-publiczng usluge mozna by finansowaé
z wplywéw podatkowych, tak jak si¢ to dzieje w przypadku wszystkich ustug publicznych. Aby sfinansowaé pozostala
cze$¢ budzetu, uzytkownicy musieliby placi¢ wzglednie niewielkg kwote pieniedzy w celu ochrony ich prywatnosci przed
niezaspokojonym apetytem na dane osobowe obecnych platform ,spolecznych”. Jesli Unia i rzady krajowe panstw
cztonkowskich oficjalnie zadeklarowalyby taka platforme jako preferowanego partnera i wykorzystaly ja jako alternatywe
dla obecnych drapieznikéw pozerajacych dane, to dysponowalaby ona ekonomig skali konieczna, by méc konkurowaé
z podmiotami dzialajacymi obecnie na rynku. UE moglaby réwniez wykorzystaé istniejace wyszukiwarki internetowe
gwarantujgce pelna prywatno$¢ jako swoich preferowanych partneréw, zainstalowal je jako aplikacje domyslne na
wszystkich komputerach wykorzystywanych przez instytucje Unii oraz zaleci¢ je jako aplikacje domyslne instytucjom
rzadowym panstw czlonkowskich. Komisja moglaby réwniez odgrywa¢ bardziej proaktywna role i zbada¢ mozliwosci
regulacyjne odnoszace si¢ do algorytméw oraz rozbijania monopoli.

4.12.  Mimo ze weryfikacja faktéw nie stanowi rozwiazania problemu, to ma ona duze znaczenie. Stuzy jako pierwszy
krok do zrozumienia, ujawnienia i analizy dezinformacji, co jest konieczne do opracowania dalszych Srodkéw zaradczych.
Duzego wysitku wymaga réwniez pozyskanie uwagi wigkszej grupy odbiorcéw, poniewaz nie kazdy korzysta z platform
spolecznosciowych czy nawet internetu. Dotarcie do mieszkancéw odleglych regionéw moze by¢ szczegdlnie trudne.
Wazna jest widoczno$¢ w mediach. Telewizja jest wcigz najbardziej powszechnym Zrédlem informacji dla ludzi, zatem
regularna emisja programéw objasniajacych przypadki dezinformacji w jezykach narodowych moze znaczaco przyczynié
si¢ do zwigkszenia swiadomosci spolecznej tego problemu. Jest istotne, aby proces weryfikacji faktéw byl prowadzony
przez profesjonalistéw w celu unikniecia bledéw, ktére pojawily sie ostatnio przy pierwszej probie podjetej przez Komisje.
Problemom takim mozna zapobiec poprzez wspdlprace z wydawnictwami i organizacjami medialnymi, ktérych
dziennikarze s3 zaangazowani w weryfikacje faktow.

4.13.  Jednym z probleméw zwigzanych z dezinformacjg jest brak mozliwosci sprawdzenia tozsamosci Zrédet
rozpowszechniajacych dezinformacje w internecie. Dzialanie w cyberprzestrzeni pod falszywa tozsamoscig jest zbyt tatwe —
i ogdlnie wlasnie tak postepuja osoby, ktére dzialaja w sieci w zlych zamiarach. Komisja przedstawia kilka propozycji, ktére
zostaly okreslone we wspélnym komunikacie na temat bezpieczenstwa cybernetycznego opublikowanym we wrzesniu
2017 r. Problemem jest to, ze propozycje te nie s3 obowigzkowe — uzytkownicy moga wybraé, ze chca nawigzywad
kontakty na platformach internetowych jedynie z osobami, ktére podaly swoje dane osobowe, Komisja bedzie promowata
dobrowolne korzystanie z systeméw bezpiecznej identyfikacji dostawcoéw informacji itd. Oczywiscie potencjalnie moze
dojs¢ do konfliktu intereséw pomiedzy zachowaniem prywatnosci a pelna kontrola, wigc nalezy umozliwi¢ zachowanie
anonimowosci podczas biernego przegladania internetu. Jesli jednak rzeczywiscie chcemy poczynié postepy w walce
z dezinformacja, by¢ moze bedziemy potrzebowali ostrzejszych Srodkéw dotyczacych identyfikacji w przypadku oséb
aktywnie dzialajgcych w internecie. Ostatecznie, zgodnie z kodeksem z Bordeaux z 1954 r., uchwalonym przez
Migdzynarodowg Federacje Dziennikarzy, ktory okresla jasne i Sciste zasady pracy ze Zrédlami, to wilasnie jest sposdb
funkcjonowania wysokiej jakosci mediow informacyjnych. Czasami istnieja uzasadnione przyczyny, dla ktérych tradycyjne
organizacje zapewniajgce wysokiej jakosci media informacyjne publikuja informacje z anonimowego Zrédtla, jednak zawsze
zamieszczajg adnotacje, ze nazwisko i adres zrodla s znane redakcji.

4.14.  Technologie nie sg ani ,zle”, ani ,dobre” — sa neutralne. Moga by¢ uzywane w dobry lub zly sposéb, ale to jest
zalezne od wyboréw ludzi z nich korzystajacych. Nowo powstajace technologie, takie jak te wykorzystywane obecnie
w sztuce dezinformacji, maja réwniez potencjal do odgrywania kluczowej roli w jej zwalczaniu. Dlatego tez EKES
z zadowoleniem przyjmuje wyrazony przez Komisj¢ zamiar pelnego wykorzystania planu prac programu ,Horyzont 2020”
oraz jego nastepcy, programu ,Horyzont Europa”, do uruchomienia w przysztosci badan i technologii takich jak sztuczna
inteligencja, technologia tancucha blokéw i algorytmy w celu lepszej identyfikacji Zrédel, weryfikowania wiarygodnosci
informacji oraz oceny trafnoci i jakosci Zrédet danych. Jednakze kluczowe znaczenie przypada szczegblowym analizom
innych mozliwosci finansowania na rzecz przeciwdzialania dezinformacji, poniewaz wigkszo$¢ inicjatyw nie ma
zastosowania do programéw ,Horyzont”.

4.15.  Bezpieczne i odporne procesy wyborcze sg podstawa demokracji w UE, ale ich bezpieczenstwa i odpornosci nie
mozna juz zagwarantowal. W ostatnich latach podczas wyboréw w co najmniej 18 krajach wykryto dzialania
manipulacyjne i dezinformacyjne w internecie, a taktyka dezinformacji przyczynita si¢ do ogélnego spadku wolnosci
internetu przez siédmy rok z rzedu. EKES z zadowoleniem przyjmuje inicjatywy Komisji podjete w celu okreslenia
najlepszych praktyk w zakresie rozpoznawania zagrozen dla procesu wyborczego zwigzanych z cyberatakami
i dezinformacja oraz ich tagodzenia i zarzadzania nimi z mysla o wyborach do Parlamentu Europejskiego w 2019 r.

4.16.  Umiejetnodci cyfrowe i umiejetnosci w zakresie korzystania z mediéw, jak réwniez edukacja obywatelska to
kluczowe elementy shuzace zwigkszeniu odpornosci spolecznej, uwzgledniajac w szczegélnosci, ze licznie obecni na
platformach internetowych mlodzi ludzie sa podatni na dezinformacj¢. Za polityke edukacyjng odpowiedzialny jest rzad,
dlatego zadanie organizowania tego na wszystkich szczeblach krajowego systemu edukacji oraz przeszkolenie nauczycieli
w tym zakresie spoczywa na rzadach krajowych. Niestety rzady w swoich programach politycznych rzadko w ramach
krajowego systemu edukacji nadaja istotng pozycj¢ edukacji w zakresie umiejetnosci korzystania z mediéow i z informacji.
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Nalezy to poprawi¢ w pierwszej kolejnosci, jednak umiejetno$¢ korzystania z mediéw i z informacji wykracza poza system
edukacji. Nalezy ja promowac i poprawia¢ we wszystkich grupach spolecznych, bez wzgledu na wiek. Pewng role w tych
obszarach powinny odgrywaé organizacje pozarzadowe. W calej Europie dziala juz wiele takich organizacji, ale wigkszos¢
z nich funkcjonuje na malg skale i nie ma koniecznego zasiegu. Luke te moglyby wypelni¢ krajowe inicjatywy wspolpracy
pomiedzy organizacjami pozarzadowymi a rzagdami krajowymi.

4.17.  Wysokiej jakosci media informacyjne oraz wiarygodne dziennikarstwo odgrywaja wazng role w zapewnianiu
obywatelom rzetelnych i zréznicowanych informacji. Te tradycyjne media borykaja si¢ z problemami finansowymi,
poniewaz platformy rozpowszechniajg tresci stworzone przez tradycyjne media bez zwracania poniesionych przez nie
kosztéw, a nastepnie przejmuja ich zyski przez sprzedaz reklam. Wskazane byloby dojicie do szybkiego porozumienia
w sprawie unijnej reformy prawa autorskiego, aby poprawic sytuacje wydawcéw i zagwarantowaé, ze posiadacze praw beda
wynagradzani za swoja prace, jezeli jej owoce sg wykorzystywane przez innych w celach komercyjnych. Ponadto zaleca si¢
poszukiwanie rozwigzan w celu rozszerzenia zakresu zapowiedzianej przez Parlament Europejski we wrze$niu
2018 r. inicjatywy w sprawie europejskiego finansowania przeznaczonego konkretnie na wsparcie dziennikarstwa
Sledczego w UE. Silna i wiarygodna prasa jest podstawa odpornej i dajacej si¢ obroni¢ demokracji, w ktdrej nadal docenia
si¢ warto$ci prawdy i rozliczalno$ci. Finansowanie jest szczegélnie wazne dla mniejszych $rodkéw przekazu, ktére czgsto
stajg w obliczu powddztw i dokuczliwych roszczen majacych na celu ich zamkniecie.

4.18.  Aby zwalcza¢ wewnetrzne i zewnetrzne zagrozenia wynikajace z dezinformacji, Komisja powotata w 2015 r. grupe
zadaniowa East StratCom, majacg skupial si¢ na aktywnej komunikacji strategicznej dotyczacej polityk Unii w celu
przeciwdzialania probom destabilizacji podejmowanym przez Rosj¢. EKES z zadowoleniem przyjatby wickszg aktywnosé
Komisji w informowaniu ogé6tu spoleczenistwa o dzialaniach East StratCom i nakierowywaniu na informacje zawarte na
stronie internetowej tej grupy zadaniowej, aby zwigkszy¢ $wiadomos¢ spoteczng na temat zagrozen dla naszej demokracji
i wzmocni¢ odpornos¢ na te zagrozenia. Konieczne jest réwniez zwigkszenie budzetu tej grupy zadaniowej. W pazdzierniku
2017 r. Parlament Europejski przyjal budzet w wysokosci 1 000 000 EUR. Jego wysoko$¢ jest ledwo poréwnywalna ze
Srodkami finansowymi zainwestowanymi przez innych uczestnikéw, takich jak Federacja Rosyjska. (Departament Stanu
USA szacuje, ze wyrafinowane wysitki Kremla, by wplywaé na kampanie wyborcze, obejmujg wewnetrzny i zewnetrzny
aparat propagandowy pochlaniajacy 1,4 mld USD rocznie, ktéry rzekomo dociera do okoto 600 min ludzi w 130 krajach
i w 30 jezykach).

4.19.  Poza innymi dzialaniami zacheca Komisje do zwrécenia uwagi na to, ze instytucje krajowe i przepisy w zakresie
bezpieczenstwa informacji w panstwach czlonkowskich sa czesto niedostatecznie rozwinigte, a otoczenie prawne jest
przestarzale, co uniemozliwia wlasciwym agencjom regulacyjnym odpowiednie kontrolowanie kanaléw dziatalnosci
dezinformacyjnej pod katem ich zgodnosci z normami ustawodawczymi. Ponadto wspétpraca migdzyinstytucjonalna jest
niewystarczajaca, a takze istnieje wyrazny brak krajowych strategii dtugoterminowych majacych na celu zwalczanie
prowadzonych z zewnatrz kampanii dezinformacyjnych i przygotowanie spéjnych przekazéw dla najbardziej narazonych
grup ludnosci. Wazng kwestig jest takze szczegétowy przeglad unijnej dyrektywy o audiowizualnych ustugach medialnych,
zgodnie z kt6rg Srodki przekazu moga by¢ zarejestrowane w jakimkolwiek panstwie cztonkowskim, jesli jeden z cztonkéw
zarzadu spélki medialnej zamieszkuje w tym kraju, dyrektywa ta bowiem umozliwia dotarcie do odbiorcéw w panstwach
europejskich z jednoczesnym wykorzystaniem luk w przepisach UE.

Bruksela, dnia 19 wrzesnia 2018 r.

Luca JAHIER
Przewodniczgcy
Europejskiego Komitetu Ekonomiczno-Spotecznego
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ZALACZNIK

Nastepujaca poprawka, ktéra uzyskata poparcie co najmniej jednej czwartej oddanych gloséw, zostala odrzucona w trakeie
debaty:

Punkt 4.3

4.3.  Zyjemy w epoce silnej polaryzacji stosunkéw politycznych i demokratycznych. Wedtug osrodkéw analitycznych, takich jak
Freedom House, Economist Intelligence Unit itd., od kryzysu gospodarczego w 2008 r. demokracja znajduje si¢ pod rosngcg presjg.
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Za: 68
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Wstrzymalo sig: 24



