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ZALECENIA

ZALECENIE KOMISJI (UE) 2018/334
z dnia 1 marca 2018 r.

w sprawie dzialafi na rzecz skutecznego zwalczania nielegalnych tre$ci w internecie
KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292,
a takze majgc na uwadze, co nastepuje:

(1)  Dostawcy internetu i ustugodawcy prowadzacy dzialalno$¢ za posrednictwem internetu przyczyniaja si¢ znacznie
do innowacji, wzrostu gospodarczego i tworzenia miejsc pracy w Unii. Wielu z tych ustugodawcéw odgrywa
zasadniczg role w gospodarce cyfrowej, faczac przedsigbiorstwa i obywateli oraz ulatwiajac debate publiczng oraz
dystrybucje i odbidér opartych na faktach informacji oraz opinii i pomystéw. W niektérych przypadkach ich
ustugi s3 jednak wykorzystywane przez osoby trzecie w celu prowadzenia nielegalnej dzialalnosci w internecie,
na przyklad rozpowszechniania informacji odnoszacych si¢ do terroryzmu, niegodziwego traktowania dzieci
w celach seksualnych, nielegalnego nawolywania do nienawiSci badZ naruszen przepisdbw prawa ochrony
konsumentéw, co moze podwazy¢ zaufanie uzytkownikéw tych ustug i niekorzystnie wplyngé na modele
biznesowe przedsigbiorcéw. W niektorych sytuacjach ustugodawcy moga nawet odnosi¢ pewne korzysci z takiej
dzialalnosci, na przyklad dzigki dostgpowi do tresci chronionych prawem autorskim bez zezwolenia podmiotéw
tych praw.

(2)  Wystepowanie nielegalnych treci w internecie ma powazne negatywne konsekwencje dla uzytkownikéw,
pozostalych zainteresowanych obywateli i przedsigbiorstw, a takze dla spoleczenistwa jako calosci. Dostawcy
ustug online — ze wzgledu na swoja kluczowa role oraz srodki i zdolnosci technologiczne zwigzane z ustugami,
ktére Swiadcza — majg szczegdlny obowigzek wobec spoleczenstwa, aby przyczynial si¢ do zwalczania
nielegalnych tresci rozpowszechnianych przy wykorzystaniu $wiadczonych przez siebie ustug.

(3)  Z uwagi na to, ze szybkie usuwanie nielegalnych tresci lub uniemozliwianie dostepu do nich sg czesto niezbedne
w celu ograniczenia ich szerszego rozpowszechniania oraz szkdd, obowigzki te oznaczaja miedzy innymi, Ze
ustugodawcy ci powinni mie¢ mozliwo$¢ szybkiego podejmowania decyzji dotyczacych mozliwych dzialan
w odniesieniu do nielegalnych tre$ci w internecie. Obowigzki te wymagaja réwniez wprowadzenia skutecznych
i odpowiednich zabezpieczen, w szczegélnosci w celu zapewnienia, aby uslugodawcy dzialali z nalezyta
starannoscig i w sposob proporcjonalny oraz aby nie dopusci¢ do niezamierzonego usunigcia tresci, ktére nie sg
bezprawne.

(4)  Wielu dostawcéow ustug online uznalo te obowigzki i podjeto stosowne dzialania z tym zwigzane. W ujeciu
zbiorowym poczyniono istotne postepy w ramach dobrowolnych porozumien réznego rodzaju, w tym Forum
UE ds. Internetu w odniesieniu do tresci o charakterze terrorystycznym w internecie, kodeksu postgpowania
dotyczacego nielegalnego nawolywania do nienawisci w internecie oraz protokolu ustalett w sprawie sprzedazy
podrabianych towaréw przez internet. Niemniej jednak, mimo tych obowigzkéw i postepdw, nielegalne tresci
w internecie nadal stanowig powazny problem w Unii.

(5)  Rada Europejska, zaniepokojona szeregiem atakéw terrorystycznych w UE i rozprzestrzenianiem propagandy
terrorystycznej w internecie, na posiedzeniu w dniach 22-23 czerwca 2017 r. stwierdzila, iz ,oczekuje, ze branza
[...] opracuje nowe technologie i narzedzia usprawniajace automatyczne wykrywanie treSci podzegajacych do
aktoéw terrorystycznych i usuwanie tych treSci”. W rezolucji z dnia 15 czerwca 2017 r. Parlament Europejski
wezwal te platformy internetowe do ,wzmocnienia $rodkéw zwalczania nielegalnych i szkodliwych tresci”.
Wezwanie przedsigbiorstw do przyjecia bardziej proaktywnego podejicia, jesli chodzi o ochrong ich
uzytkownikéw przed treSciami o charakterze terrorystycznym, zostalo powtérzone przez ministréw panstw
czlonkowskich w ramach Forum UE ds. Internetu. W odniesieniu do praw wilasnosci intelektualnej Rada
w konkluzjach z dnia 4 grudnia 2014 r. w sprawie egzekwowania takich praw wezwata Komisje, aby rozwazyla
wykorzystanie dostgpnych narzedzi do wskazywania sprawcéw naruszen praw wilasnosci intelektualnej oraz
wspomagajacg role podmiotéw posrednich w zwalczaniu naruszefi praw wlasnosci intelektualnej.
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(6) W dniu 28 wrzeSnia 2017 r. Komisja przyjela komunikat zawierajgcy wytyczne dotyczace obowiazkéw
dostawcéw ustug online w odniesieniu do nielegalnych tresci w internecie (). W komunikacie tym Komisja
wyjasnila, Ze oceni, czy konieczne s3 dodatkowe dzialania miedzy innymi poprzez monitorowanie postep6w na
podstawie dobrowolnych porozumien. Niniejsze zalecenie zostalo sporzadzone w nastgpstwie wspomnianego
komunikatu. Odzwierciedla ono dazenia w nim okre$lone i nadaje im praktyczny wymiar, uwzgledniajac
jednoczesnie istotne postepy poczynione za posrednictwem tych dobrowolnych ustalen oraz opierajac si¢ nich.

(7)  Ponadto uznano w nim, iz nalezy wzig¢ pod uwage specyfike zwalczania réznych rodzajéw nielegalnych tresci
w internecie oraz konkretne rozwigzania, ktére moga okaza¢ si¢ niezbedne, w tym za pomocg specjalnych
§rodkoéw prawnych. Na przyklad Komisja, uznajac potrzebe takich szczegblnych srodkéw prawnych, przyjela
w dniu 25 maja 2016 r. wniosek dotyczacy zmiany dyrektywy Parlamentu Europejskiego i Rady 2010/13/UE (3
ze wzgledu na zmiane sytuacji na rynku. Ponadto w dniu 14 wrze$nia 2016 r. Komisja przyjela réwniez
dyrektywe w sprawie praw autorskich na jednolitym rynku cyfrowym (*), ktéra naklada na niektérych
ustugodawcow obowigzek wprowadzenia — we wspélpracy z podmiotami prawa autorskiego — Srodkéw w celu
funkcjonowania uméw zawieranych z podmiotami praw o korzystanie z ich utworéw lub innych przedmiotéw
objetych ochrong wskazanych przez podmioty praw w toku wspélpracy z dostawcami ustug. Niniejsze zalecenie
pozostaje bez wplywu na takie $rodki prawne i wnioski.

(8) W dyrektywie 2000/31/WE Parlamentu Europejskiego i Rady (*) ustanowiono wylaczenia w dziedzinie odpowie-
dzialnosci, ktére sa — po spelnieniu pewnych warunkéw — dostepne dla niektérych dostawcow ustug online,
w tym dostawcéw ustug hostingowych w rozumieniu art. 14 tej dyrektywy. Aby skorzystal z takiego wylaczenia,
dostawcy ustug hostingowych powinni podejmowaé dzialania w celu usunigcia nielegalnych informacji, ktére
przechowuja, lub uniemozliwienia dostepu do nich niezwlocznie po uzyskaniu faktycznej wiedzy o nich oraz -
w odniesieniu do roszczen odszkodowawczych — $wiadomosci stanu faktycznego lub okolicznosci, ktdre
w spos6b oczywisty §wiadczg o bezprawnosci. Mogg uzyskaé taka wiedze lub $wiadomos¢ miedzy innymi dzigki
przesylanym im zawiadomieniom. Jako taka, dyrektywa 2000/31/WE stanowi podstawe do opracowania
procedur usuwania nielegalnych informacji i uniemozliwiania dostepu do nich. Dyrektywa ta zapewnia réwniez
panstwom czlonkowskim mozliwo$¢ nalozenia na odnosnych ustugodawcéw obowigzku polegajacego na
dochowaniu nalezytej starannosci w odniesieniu do nielegalnych tresci, ktére moga przechowywac.

(9)  Przy podejmowaniu dzialan w odniesieniu do nielegalnych treici w internecie pafistwa czltonkowskie maja
obowiazek poszanowania zasady kraju pochodzenia ustanowionej w dyrektywie 2000/31/WE. W zwiazku z tym
nie moga — z powodéw wchodzacych w zakres dziedziny podlegajacej koordynacji, jak okreslono w tej
dyrektywie — ograniczal swobody S$wiadczenia uslug spoleczenistwa informacyjnego przez ustugodawcow
majacych siedzib¢ w innym panstwie cztonkowskim, jednak z zastrzezeniem mozliwosci odstepstw pod pewnymi
warunkami okre§lonymi w tej dyrektywie.

(10) Ponadto kilkoma innymi aktami prawa unijnego ustanowiono ramy prawne w odniesieniu do niekt6rych
okreslonych rodzajéw nielegalnych tresci, ktére sa dostepne i rozpowszechniane w internecie. W szczegélnosci
dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE () zobowigzuje panstwa czlonkowskie do
podejmowania dzialani majacych na celu usuwanie stron internetowych zawierajacych lub rozpowszechniajacych
pornografie dziecieca oraz umozliwia tym panstwom blokowanie dostepu do takich stron internetowych,
z zastrzezeniem pewnych zabezpieczen. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 (°), ktéra
nalezy transponowac do prawa krajowego do dnia 8 wrzesnia 2018 r., zawiera podobne przepisy w odniesieniu
do tresci internetowych publicznie nawotujacych do popelnienia przestgpstwa terrorystycznego. W dyrektywie tej
ustanowiono réwniez minimalne zasady dotyczace definicji przestgpstwa w dziedzinie przestgpstw terrorys-
tycznych, przestepstw dotyczacych grupy terrorystycznej oraz przestepstw zwigzanych z dzialalnoscig

(") COM(2017) 555 final z dnia 28 wrze$nia 2017 r.

(*) Dyrektywa Parlamentu Europejskiego i Rady 2010/13/UE z dnia 10 marca 2010 r. w sprawie koordynacji niektérych przepisow
ustawowych, wykonawczych i administracyjnych panstw cztonkowskich dotyczacych §wiadczenia audiowizualnych ustug medialnych
(dyrektywa o audiowizualnych ustugach medialnych) (Dz.U.L 95z 15.4.2010, s. 1). COM(2016) 287 final.

(}) COM(2016) 593 final z dnia 14 wrze$nia 2016 1.

(*) Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie nickt6rych aspektow prawnych ustug
spoleczenistwa informacyjnego, w szczegdlnosci handlu elektronicznego w ramach rynku wewngtrznego (dyrektywa o handlu elektro-
nicznym) (Dz.U.L 178z 17.7.2000, s. 1).

(*) Dyrektywa Parlamentu Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania
w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecigcej, zastgpujaca decyzje ramowa Rady
2004/68/WSiSW (Dz.U.L 335217.12.2011,s. 1).

(°) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/541 z dnia 15 marca 2017 r. w sprawie zwalczania terroryzmu i zastepujaca
decyzje ramowg Rady 2002/475/WSiSW oraz zmieniajaca decyzje¢ Rady 2005/671/WSiSW (Dz.U.L 88 z 31.3.2017, s. 6).
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terrorystyczng. Zgodnie z dyrektywa 2004/48/WE Parlamentu Europejskiego i Rady () wlasciwe organy sadowe
majg mozliwo$¢ wystawiania nakazéw przeciwko posrednikowi, ktorego ustugi sg wykorzystywane przez osobe
trzecig do naruszania prawa wiasnosci intelektualnej.

(11) W szczegélnosci w obliczu powyzszych informacji, oprécz dobrowolnych $rodkéw stosowanych przez
niektérych dostawcéw ustug online, od przyjecia dyrektywy 2000/31/WE niektére pafistwa czlonkowskie
przyjely przepisy dotyczace mechanizmu zglaszania i usuwania nielegalnych treSci. Pozostale panistwa
czlonkowskie rozwazaja przyjecie takich przepiséw. Mechanizmy te zasadniczo majg na celu ulatwienie zawiada-
miania odno$nego dostawcy ustug hostingowych o tresciach, ktére strona zawiadamiajaca uznaje za nielegalne
(,zawiadomienie”), w nastepstwie czego dostawca ten moze zdecydowal, czy zgadza si¢ z taka oceng i czy
pragnie usung¢ te treSci lub uniemozliwi¢ dostep do nich (,dzialanie”). Coraz bardziej poglebiaja si¢ réznice
miedzy takimi przepisami krajowymi. W zwiazku z tym odno$ni dostawcy ustug moga podlegaé szeregowi
wymogdw prawnych, ktére sg rozbiezne pod wzgledem ich tresci i zakresu stosowania.

(12) W interesie rynku wewnetrznego oraz skutecznosci zwalczania nielegalnych tresci w internecie, jak réwniez aby
zachowal zréwnowazone podejicie, ktore ma zapewniaé dyrektywa 2000/31/WE, nalezy ustanowi¢ pewne
podstawowe zasady, ktérymi panstwa czlonkowskie i dostawcy ustug w tym zakresie powinni kierowal si¢
w swych dziataniach.

(13) Zasady te powinny by¢ okreSlone i stosowane z pelnym poszanowaniem praw podstawowych chronionych
porzadkiem prawnym Unii, w szczegblnosci praw zagwarantowanych w Karcie praw podstawowych Unii
Europejskiej (zwanej dalej ,Kartg”). Nielegalne tresci w internecie nalezy zwalczal za pomoca odpowiednich
i solidnych zabezpieczen, aby zapewni¢ ochrone poszczegdlnych praw podstawowych wszystkich zaintereso-
wanych stron. Te prawa obejmuja, w zaleznosci od przypadku, wolno$¢ stowa, w tym wolno$¢ otrzymywania
i przekazywania informacji, prawo do poszanowania zycia prywatnego oraz do ochrony danych osobowych, jak
réwniez prawo do skutecznej ochrony sadowej uzytkownikéw odnodnych ustug. Moga réwniez obejmowac
swobod¢ prowadzenia dzialalnosci gospodarczej, w tym swobod¢ zawierania uméw, prawa dostawcéw ustug
hostingowych, jak réwniez prawa dziecka oraz prawo do ochrony mienia, w tym wiasnosci intelektualnej, prawo
do godnosci ludzkiej oraz prawo do niedyskryminacji pewnych innych zainteresowanych stron. W szczegdlnosci
podejmujac decyzje o usunieciu przechowywanych tresci lub uniemozliwieniu dostepu do nich, dostawcy ustug
hostingowych powinni nalezycie uwzgledni¢ prawa podstawowe oraz uzasadniony interes uzytkownikéw tych
ustug, jak réwniez kluczowsa rolg, jaka ci dostawcy zazwyczaj odgrywaja w ulatwianiu debaty publicznej oraz
rozpowszechnianiu oraz odbieraniu i rozumieniu faktéw, opinii i pomystéw zgodnie z prawem.

(14) Zgodnie z podejsciem horyzontalnym, lezagcym u podstaw wylaczenia w dziedzinie odpowiedzialnosci ustano-
wionego w art. 14 dyrektywy 2000/31/WE, niniejsze zalecenie nalezy stosowal w odniesieniu do wszelkiego
rodzaju tresci, ktére nie sa zgodne z przepisami unijnymi lub przepisami panstw czlonkowskich, niezaleznie od
dokladnego przedmiotu lub charakteru tych przepisow. Wystarczy wzig¢ pod uwage przepisy panstw
czonkowskich, ktérych dotyczy wspomniane $wiadczenie ustug, w szczegélnosci tych panstw cztonkowskich, na
ktérych terytorium dostawca ustug hostingowych ma siedzibe lub na ktérych terytorium $wiadczone sa odnosne
ustugi. Ponadto podczas wykonywania niniejszego zalecenia nalezy wzig¢ pod uwage wage nielegalnych tresci
oraz wszelkie szkody, ktére moga by¢ przez nie spowodowane, co moze by¢ SciSle zwigzane z szybkoscia
podejmowanych dzialafi, oraz to, czego mozna racjonalnie oczekiwa¢ od dostawcéw ustug hostingowych,
uwzgledniajgc w stosownych przypadkach stan rozwoju i mozliwe wykorzystanie technologii. Nalezy réwniez
uwzgledni¢ stosowne réznice, ktére mogg wystepowaé w przypadku réznych rodzajéw nielegalnych tresci, oraz
dzialania wymagane w celu zlikwidowania tych réznic.

(15) Dostawcy ustug hostingowych odgrywaja szczegélnie istotng role w zwalczaniu nielegalnych tresci w internecie,
gdyz przechowujg oni informacje dostarczone przez uzytkownikéw tych ustug i na ich wniosek oraz
udostepniaja te informacje pozostalym uzytkownikom, czesto na duza skale. Niniejsze zalecenie odnosi sie zatem
gléwnie do dzialalnosci i obowigzkéw tych dostawcow. W stosownych przypadkach zalecenia mozna jednak
réwniez stosowa¢ odpowiednio w odniesieniu do innych dostawcéw ustug online, na ktérych te treSci maja
wplyw. Jako ze celem niniejszego zalecenia jest uwzglednienie ryzyka zwiazanego z nielegalnymi treSciami
w internecie majacymi wplyw na konsumentéw w Unii, dotyczy ono dzialalnoci wszystkich dostawcow ustug
hostingowych, niezaleznie od tego, czy majg oni siedzibe w Unii, czy tez w panstwie trzecim, o ile kieruja swoja
dziatalno$¢ do konsumentéw zamieszkatych w Unii.

(16) Mechanizmy skladania dostawcom ustug hostingowych zawiadomien, dotyczacych tresci uznanych za nielegalne,
sa waznym Srodkiem zwalczania nielegalnych tresci w internecie. Takie mechanizmy moglyby ulatwi¢ zawiada-
mianie przez wszystkie podmioty i wszystkich obywateli, ktérzy pragna tego dokonaé. W zwigzku z tym

(") Dyrektywa 2004/48/WE Parlamentu Europejskiego i Rady z dnia 29 kwietnia 2004 r. w sprawie egzekwowania praw wlasnosci intelek-
tualnej (Dz.U.L 157 z 30.4.2004, s. 45).
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mechanizmy te powinny by¢ latwo dostepne dla wszystkich uzytkownikéw, a korzystanie z nich nie powinno
przysparzal trudnoSci. Dostawcy uslug hostingowych powinni jednak pozostaé elastyczni, na przyklad jesli
chodzi o format sprawozdan lub stosowang technologie, aby uwzgledni¢ wydajne rozwigzania oraz unikngé
nieproporcjonalnych obcigzen dla tych dostawcow.

(17)  Zgodnie z orzecznictwem Trybunalu Sprawiedliwosci dotyczacym art. 14 dyrektywy 2000/31/WE zawiadomienia
powinny by¢ wystarczajaco dokladne i odpowiednio uzasadnione, aby dostawcy ustug hostingowych, ktérzy je
otrzymujg, mogli z nalezytg starannoscia podja¢ $wiadomg decyzje w odniesieniu do skutkéw, jakie bedzie miato
zawiadomienie. Nalezy zatem w najwigkszym mozliwym stopniu zapewnié, aby ta norma zostala spelniona. Fakt,
czy dane zawiadomienie doprowadzi do uzyskania wiedzy lub $wiadomosci w rozumieniu art. 14 tej dyrektywy,
nalezy jednak oceniaé, uwzgledniajac specyfike poszczegdlnych spraw, pamigtajac réwniez o tym, ze taka wiedze
lub $wiadomo$¢ mozna réwniez uzyskal w sposéb inny niz za posrednictwem zawiadomienia.

(18) Posiadanie danych kontaktowych podmiotu przekazujacego zawiadomienie nie jest co do zasady konieczne, aby
dostawca ustug hostingowych moégl podja¢ z nalezyta starannoscig $wiadoma decyzje w sprawie nastepstw
otrzymania zawiadomienia. Uzaleznienie przekazania zawiadomienia od podania danych kontaktowych
stanowiloby utrudnienie stwierdzenia wystepowania nielegalnych treici. Zawarcie danych kontaktowych jest
jednak konieczne, aby dostawca ustug hostingowych mogt przekazaé informacje zwrotng. Podmiot przekazujacy
zawiadomienie powinien zatem mieé¢ mozliwo$¢ opcjonalnego podania swoich danych kontaktowych.

(19) Aby zwiekszy¢ przejrzystos¢ i dokladno$¢ mechanizmu zglaszania i usuwania nielegalnych tresci oraz w razie
potrzeby umozliwi¢ dochodzenie roszczeri, dostawcy ustlug hostingowych — jezeli posiadaja dane kontaktowe
podmiotéw przekazujgcych zawiadomienia lub dostawcéw tresci — powinni terminowo i stosownie informowaé
te podmioty o dzialaniach podjetych w ramach powyzszego mechanizmu, w szczeg6lnosci w odniesieniu do
swoich decyzji o wnioskowanym usunigciu odno$nych tresci lub uniemozliwieniu dostepu do nich. Przekazywane
informacje powinny by¢ proporcjonalne, tj. powinny odpowiadal informacjom przekazanym przez odnos$ne
osoby w ich zawiadomieniach lub zgloszeniach sprzeciwu, a jednocze$nie umozliwiaé stosowne i zréznicowane
rozwigzania, nie stanowigc nadmiernego obcigzenia dla dostawcow.

(20) W celu zapewnienia przejrzystosci i rzetelno$ci oraz aby unika¢ niezamierzonego usuwania treci, ktére nie sa
nielegalne, dostawcy tresci powinni co do zasady by¢ informowani o decyzjach o usunigciu treici przechowy-
wanych na ich wniosek lub uniemozliwieniu dostgpu do nich, jak réwniez powinni mie¢ mozliwos$¢ zaskarzenia
takiej decyzji za pomocy zgloszenia sprzeciwu, aby w stosownych przypadkach mozliwe bylo uchylenie takiej
decyzji, niezaleznie od tego, czy decyzje podjeto na podstawie zawiadomienia badZz zgloszenia, czy tez
w nastepstwie proaktywnych dziatan dostawcy ustug hostingowych.

(21) Jednak z uwagi na charakter przedmiotowych tresci, cel takiej procedury zglaszania sprzeciwu i dodatkowe
obcigzenie, jakie ona powoduje dla dostawcow ustug hostingowych, nie ma uzasadnienia, aby zalecal udostep-
nianie takich informacji o wspomnianej decyzji oraz o mozliwosci zaskarzenia decyzji, w przypadku gdy
oczywiste jest, ze przedmiotowe treci s3 nielegalne oraz wigzg si¢ z powaznym przestepstwem zwigzanym
z zagrozeniem zycia lub bezpieczenstwa osob, takim jak przestepstwa okre$lone w dyrektywie (UE) 2017/541
oraz dyrektywie 2011/93/UE. Ponadto w niektorych przypadkach wzgledy porzadku publicznego i bezpie-
czefistwa publicznego, a zwlaszcza wzgledy zwigzane z zapobieganiem, wykrywaniem i Sciganiem przestepstw
oraz prowadzeniem dochodzefi, mogg uzasadnial niebezposrednie przekazanie informacji o decyzji o usunigciu
treSci danemu dostawcy treSci. W zwigzku z tym, jezeli wlasciwy organ zlozyl w tym celu wniosek ze wzgledéw
porzadku publicznego i bezpieczefistwa publicznego, dostawcy ustug hostingowych nie powinni tego czynié
przez okres, o jaki wnioskuje dany organ w zwigzku ze wspomnianymi wzgledami. W zakresie, w jakim wiaze
si¢ to z ograniczeniem prawa do bycia poinformowanym w odniesieniu do przetwarzania danych osobowych,
przestrzegaé nalezy odpowiednich przepiséw okreslonych w rozporzadzeniu Parlamentu Europejskiego i Rady
(UE) 2016/679 ().

(22)  Mechanizmy zglaszania i usuwania nielegalnych tresci nie powinny w zaden sposéb wplywaé na prawa stron do
wszczecia postepowania sgdowego zgodnie z obowigzujagcym prawem, w odniesieniu do wszelkich rodzajow
tresci, ktore uwaza si¢ za treSci nielegalne, lub w odniesieniu do wszelkich dzialan podejmowanych w tym
zakresie przez dostawcow ustug hostingu. Istotnym uzupelnieniem postgpowania sadowego moga by¢
mechanizmy pozasadowego rozstrzygania sporéw powstalych w tym kontekscie, zwlaszcza jezeli pozwalaja one
na skuteczne, przystepne pod wzgledem kosztow i szybkie rozstrzyganie takich sporéw. W zwigzku z tym nalezy
zachecal do pozasadowego rozstrzygania sporéw, pod warunkiem Ze stosowne mechanizmy spelniaja
odpowiednie normy, zwlaszcza pod wzgledem sprawiedliwosci proceduralnej, ze nienaruszone pozostaje prawo
dostepu stron do sgdu oraz ze wyeliminowane sg naduzycia.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.L 119 z 4.5.2016, s. 1).
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(23)  Aby moc lepiej oceni¢ skuteczno§¢ mechanizméw zglaszania i usuwania nielegalnych tresci oraz innych dziatan
dostawcéw ustug hostingowych w odniesieniu do treSci uwazanych za tresci nielegalne, a takze zapewnié
rozliczalno$¢, nalezy pamietaé o przejrzystoSci procedur wobec opinii publicznej. W zwiazku z powyzszym
dostawcy ustug hostingu powinni regularnie publikowaé sprawozdania ze stosowania powyzszych mechanizméw
i innych dzialan; sprawozdania te powinny by¢ wystarczajagco kompletne i szczegdlowe, co pozwoli na
odpowiednig orientacje odbiorcéw. Dostawcy powinni ponadto zapewni¢ jasno$¢ ex ante w odniesieniu do
warunkéw $wiadczonych przez siebie ustug, strategii usuwania jakichkolwiek przechowywanych przez siebie
tresci, w tym tresci nielegalnych, lub uniemozliwiania dostepu do nich.

(24) Istotnym elementem w walce z nielegalnymi tre$ciami w internecie, stanowigcym uzupelnienie mechanizméw
zglaszania i usuwania nielegalnych tresci, mogag by¢ proporcjonalne i szczegblowe dzialania podejmowane
w proaktywny sposéb przez dostawcéw ustug hostingowych, bez uszczerbku dla przepiséw art. 15 ust. 1
dyrektywy 2000/31/WE. W odniesieniu do tych proaktywnych dzialaii nalezy wzia¢ pod uwage sytuacje
dostawcow ustug hostingowych, ktérzy — ze wzgledu na rozmiar lub skale prowadzonej przez siebie dziatalnosci
— majg jedynie ograniczone zasoby i wiedz¢ fachows, a takze uwzgledni¢ potrzebe skutecznych i odpowiednich
mechanizméw zabezpieczajacych towarzyszacych tym dzialaniom.

(25) W szczegdlnosci podejmowanie takich proaktywnych dzialan moze okazac si¢ stosowne wtedy, gdy stwierdzono
juz nielegalny charakter tresci lub rodzaj tresci jest taki, Ze nie ma znaczenia okreslenie ich kontekstu. Moze to
zaleze¢ ponadto od charakteru, skali i celu planowanych dzialan, od rodzaju odnosnych tresci, od tego, czy
obecno$¢ tresci zostala zgloszona przez organy Scigania lub Europol, a takze od tego, czy podjeto juz dzialania
w odniesieniu do danych tresci ze wzgledu na fakt, ze zostaly uznane za nielegalne. Jezeli chodzi w szczegdlnosci
o materialy dotyczace niegodziwego traktowania dzieci w celach seksualnych, dostawcy ustug hostingowych
powinni podejmowa¢é proaktywne dzialania, aby wykrywa¢ takie materialy i zapobiegal ich rozpowszechnianiu,
zgodnie z zobowigzaniami podjetymi w ramach $wiatowego sojuszu przeciwko niegodziwemu traktowaniu
dzieci w internecie w celach seksualnych.

(26) W zwiagzku z tym w opublikowanym dnia 28 wrze$nia 2017 r. komunikacie w sprawie zwalczania nielegalnych
treSci w internecie Komisja przedstawila stanowisko, ze dobrowolne podejmowanie takich proaktywnych
Srodkéw nie powoduje automatycznie utraty przez danego dostawce ustug hostingowych korzysci plynacych
z wylaczenia od odpowiedzialnosci, o ktérym mowa w art. 14 dyrektywy 2000/31/WE.

(27)  Zasadnicze znaczenie ma objecie dzialan stuzacych zwalczaniu nielegalnych treSci w internecie skutecznymi
i odpowiednimi zabezpieczeniami, ktérych celem jest zapewnienie, aby dostawcy ustug hostingowych, okreslajac
i wprowadzajagc w zycie swoje strategie dotyczace wszelkich przechowywanych przez siebie treci, w tym tresci
nielegalnych, dzialali z nalezyta starannosciag i w sposob proporcjonalny. Tym samym uzytkownikom zagwaran-
towana zostanie przede wszystkim swoboda otrzymywania i przekazywania informacji w internecie zgodnie
z obowigzujgcym prawem. W uzupelnieniu wszelkich zabezpieczen okre$lonych przez obowigzujace prawo, na
przyklad dotyczacych ochrony danych osobowych, nalezy w stosownych przypadkach ustanowic i stosowal —
w odniesieniu do stosowania $rodkéw automatycznych — szczegblne zabezpieczenia, zwlaszcza nadzor
i weryfikacje przez ludzi, co pozwoli na unikniecie jakichkolwiek niezamierzonych i blednych decyzji.

(28) Na etapie zwalczania nielegalnych tresci w internecie nalezy zagwarantowaé plynng, skuteczng i odpowiednia
wspoltprace migdzy wlaciwymi organami i dostawcami ustug hostingowych. Do takiej wspdlpracy w pozytywny
sposob moze w razie potrzeby przyczyni¢ si¢ wsparcie Europolu, na przyklad przy zwalczaniu terroryzmu,
niegodziwego traktowania dzieci w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii
dziecigcej i nagabywania dzieci. Aby taka wspdlprace ulatwié, pafistwa czlonkowskie i dostawcy ustug
hostingowych powinni wyznaczy¢ punkty kontaktowe, a takze ustanowi¢ procedury na potrzeby przetwarzania
zawiadomien przekazywanych przez te organy, w trybie priorytetowym i przy zachowaniu odpowiedniego
stopnia poufno$ci w odniesieniu do ich dokladnosci, z uwzglednieniem szczegdlnej wiedzy fachowej posiadanej
przez te organy oraz ich kompetencji. W celu skutecznego zwalczania niektorych szczegélnie powaznych
przestepstw, takich jak przestepstwa okreslone w dyrektywie (UE) 2017/541 oraz w dyrektywie 2011/93/UE, na
ktére moga zwrdci¢ uwage dostawcy ustug hostingowych podczas prowadzenia swojej dzialalnosci, nalezy
zachecal panstwa czlonkowskie do korzystania z przewidzianej w art. 15 ust. 2 dyrektywy 2000/31/WE
mozliwosci wprowadzania do przepisdbw obowigzku powiadamiania, zgodnie z obowigzujacym prawem,
zwlaszcza rozporzadzeniem (UE) 2016/679.

(29) W uzupelnieniu odpowiednich organéw réwniez okre$lone osoby fizyczne lub podmioty, w tym organizacje
pozarzadowe i stowarzyszenia handlowe, mogg posiadal szczegdlng wiedze¢ fachows i by¢ gotowe do przejecia,
na zasadach dobrowolnosci, okreslonej odpowiedzialnosci zwigzanej ze zwalczaniem nielegalnych tresci
w internecie. W $wietle wnoszonej przez te podmioty wartosci dodanej i czasami wysokiej liczby przedmio-
towych zawiadomien nalezy zacheca¢ do wspdlpracy miedzy takimi zaufanymi podmiotami sygnalizujacymi
i dostawcami ustug hostingowych, zwlaszcza poprzez traktowanie realizowanych przez nich zgloszen w sposéb
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priorytetowy i z odpowiednim stopniem zaufania, jezeli chodzi o dokladno$¢ tych zgloszen. Jednak w zwigzku
z ich szczegdlnym statusem wspélpraca taka powinna by¢ otwarta jedynie dla oséb fizycznych i podmiotéw
przestrzegajacych wartosci, na ktérych opiera si¢ Unia i ktére okreSlono w art. 2 Traktatu o Unii Europejskiej,
spetniajacych pewne odpowiednie warunki, ktére z kolei powinny by¢ dostepne publicznie w sposéb wyrazny
i obiektywny.

(30)  Zwalczanie nielegalnych treSci w internecie wymaga podejscia calosciowego, jako Ze takie tresci czesto bez trudu
migrujg od jednego dostawcy ustug hostingowych do drugiego i wykorzystuja najstabsze ogniwa lancucha.
W zwigzku z tym istotne znaczenie ma wspolpraca, obejmujaca przede wszystkim realizowana na dobrowolnych
zasadach wymiane do§wiadczen, rozwigzan technologicznych oraz najlepszych praktyk. Taka wspélpraca ma
szczegblne znaczenie w przypadku dostawcow ustug hostingowych, ktérzy ze wzgledu na swojg wielkosé lub
zasieg dzialania majg jedynie ograniczone zasoby i wiedz¢ fachows.

(31) Terroryzm wigze si¢ z nielegalnym i masowym wykorzystaniem przemocy wobec obywateli oraz ich zastra-
szaniem. Terrory$ci w coraz wigkszym stopniu korzystajg z internetu, aby rozpowszechnia¢ propagande terrorys-
tyczng, stosujgc nierzadko zaawansowane metody w celu zagwarantowania szybkiego i szerokiego rozpowszech-
niania tre$ci. Poczyniono wprawdzie okreSlone postepy, zwlaszcza w ramach Forum UE ds. Internetu, jednak
utrzymuje si¢ pilna potrzeba szybszego i skuteczniejszego reagowania na treSci o charakterze terrorystycznym
publikowane w internecie. Konieczne jest takze, aby dostawcy ustug hostingowych uczestniczacy w Forum UE
ds. Internetu w pelni realizowali swoje zobowigzania, jezeli chodzi o skuteczne i kompleksowe reagowanie.

(32) W $wietle szczegdlnego charakteru walki z treSciami o charakterze terrorystycznym publikowanymi w internecie
nalezy uzupetni¢ zalecenia dotyczace zwalczania nielegalnych tresci w ujeciu ogblnym o szczegdélowe zalecenia,
ktére odnosza si¢ konkretnie do zwalczania tresci o charakterze terrorystycznym. Nalezy przy tym oprzec si¢ na
wysitkach podejmowanych w ramach Forum UE ds. Internetu oraz te wysilki skonsolidowa¢.

(33) Uwzgledniajac szczegdlnie powazne ryzyka zwigzane z treSciami o charakterze terrorystycznym publikowanymi
w internecie oraz centralna role, jaka dostawcy ustug hostingowych odgrywaja w rozpowszechnianiu takich
tredci, ci ostatni powinni podja¢ wszelkie rozsadne dzialania majgce na celu niedopuszczanie tresci o charakterze
terrorystycznym oraz w miar¢ mozliwosci zapobieganie ich hostingowi, pod warunkiem Ze majg oni mozliwos¢
wprowadzania i egzekwowania warunkéw $wiadczenia ustug, a takze z uwzglednieniem potrzeby skutecznych
i stosownych zabezpieczen, bez uszczerbku dla art. 14 dyrektywy 2000/31/WE.

(34) Dzialania te powinny w szczegdlnosci obejmowacé wspdlprace z odpowiednimi organami i Europolem w zwigzku
ze zgloszeniami, ktére stanowia specyficzny sposob powiadamiania dostawcéw uslug hostingowych,
dostosowany do szczegdlnych wlasciwosci walki z treSciami o charakterze terrorystycznym. Przekazujac
zgloszenie, wlasciwe organy i Europol powinny mie¢ mozliwo$¢ wystapienia z wnioskiem o usunigcie tresci,
ktéra uwazajg za posiadajaca charakter terrorystyczny, lub uniemozliwienie dost¢pu do niej, albo powolujac si¢
na odpowiednie przepisy majace zastosowanie, albo na warunki §wiadczenia ustug przez danego dostawce ustug
hostingowych. Takie mechanizmy zglaszania powinny funkcjonowal w uzupelnieniu mechanizméw zawiada-
miania, w tym przez zaufane podmioty sygnalizujace. Mechanizmy te moga by¢ réwniez stosowane do zawiada-
miania o treSciach uznawanych za treici o charakterze terrorystycznym.

(35) Majac na uwadze fakt, ze treici o charakterze terrorystycznym sg zazwyczaj najbardziej szkodliwe w pierwszej
godzinie, w ktdrej pojawiajg si¢ w internecie, a takze przy uwzglednieniu szczegdlnej wiedzy fachowej i odpowie-
dzialno$ci wlasciwych organéw i Europolu, nalezy co do zasady ocenic takie zgloszenie i — w razie koniecznosci
- podja¢ w odniesieniu do niego dzialania w ciagu jednej godziny.

(36) Takie dzialania stuzgce zwalczaniu treSci o charakterze terrorystycznym powinny réwniez obejmowaé propor-
cjonalne i szczegbltowe Srodki proaktywne, w tym z wykorzystaniem metod zautomatyzowanych, celem
wykrywania, identyfikowania i bezzwlocznego usuwania treici o charakterze terrorystycznym lub uniemozli-
wiania dostgpu do nich oraz celem zagwarantowania, aby treici o charakterze terrorystycznym nie pojawialy sie
ponownie, bez uszczerbku dla przepiséw art. 15 ust. 1 dyrektywy 2000/31/WE. W odniesieniu do tej kwestii
nalezy wzia¢ pod uwage potrzebe zapewnienia odpowiednich i skutecznych zabezpieczen, ktére towarzyszytyby
takim dziataniom, zwlaszcza zabezpieczen zalecanych w rozdziale II niniejszego zalecenia.

(37) Podczas zwalczania tresci o charakterze terrorystycznym publikowanych w internecie ogromne znaczenie ma
wspolpraca, zaréwno miedzy dostawcami ustug hostingowych, jak i miedzy dostawcami ustug hostingowych
a wlasciwymi organami. W osiagnieciu celu, jakim jest zapobieganie rozpowszechnianiu treSci o charakterze
terrorystycznym wsrod réznych dostawcéw ushug hostingowych, pomocne moga by¢ przede wszystkim
narzedzia technologiczne, ktre pomagaja w automatycznym wyszukiwaniu tresci, takie jak ,baza hashow”.
Nalezy zachecaé do takiej wspélpracy, a takze do rozwoju, uruchamiania oraz wymiany wspomnianych narzedzi
technologicznych, a w razie potrzeby do korzystania z wiedzy fachowej Europolu. Takie starania stuzace
podejmowaniu wspolpracy sg szczegdlnie wazne dla dostawcéw ustug hostingowych, ktérzy — ze wzgledu na
swoja wielko$¢ lub zakres, w jakim dzialaja — maja ograniczone zasoby i wiedz¢ fachows, pomagaja im bowiem
w skutecznym i szybkim reagowaniu na zgloszenia oraz podejmowaniu proaktywnych dzialan, zgodnie
z zaleceniami.
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(38) Do staran stuzacych podejmowaniu wspélpracy powinno sie przylaczy¢é jak najwiecej zainteresowanych
dostawcéw ustug hostingowych; wszyscy uczestniczacy dostawcy ustug hostingowych powinni poméc w optyma-
lizacji i maksymalizacji wykorzystania wspomnianych narzedzi. Zachgcaé nalezy takze do zawierania ustalen
roboczych miedzy wszystkimi zainteresowanymi stronami, w tym w stosownych przypadkach réwniez
z udzialem Europolu, pod warunkiem, ze takie ustalenia moga pomdc w zapewnieniu spdjnego i skutecznego
podejscia oraz umozliwi¢ wymiane istotnych do$wiadczen i wiedzy fachowej.

(39) Aby zapewni¢ poszanowanie podstawowego prawa do ochrony oséb fizycznych w zakresie przetwarzania
danych osobowych, a takze swobodnego przeptywu takich danych, dane osobowe w ramach wszelkich dzialan
podejmowanych na potrzeby realizacji niniejszego zalecenia nalezy przetwarzaé zgodnie z zasadami ochrony
danych, a przede wszystkim z przepisami rozporzadzenia (UE) 2016/679 oraz dyrektywy Parlamentu Europej-
skiego i Rady (UE) 2016/680 ('). Przetwarzanie to powinno by¢ réwniez monitorowane przez odpowiednie
organy nadzoru.

(40) Niniejsze zalecenie nie narusza praw podstawowych oraz zasad ustanowionych w szczegdlnosci w Karcie.
W szczegdlnosci niniejsze zalecenie zmierza do zapewnienia pelnego poszanowania art. 1, 7, 8, 10, 11, 16, 17,
21, 24 oraz 47 Karty.

(41) Komisja zamierza $ciSle monitorowa¢ dzialania podejmowane w odpowiedzi na niniejsze zalecenie. W zwigzku
z tym panstwa czlonkowskie i dostawcy uslug hostingowych powinni by¢ gotowi do przekazania Komisji, na jej
wniosek, wszelkich istotnych informacji, ktérych przekazania mozna od nich z rozsagdnego punktu widzenia
oczekiwaé, w celu umozliwienia takiego monitorowania. Na podstawie uzyskanych ta droga informacji, a takze
wszelkich innych dostepnych informacji, w tym sprawozdan sporzadzanych na podstawie réznych dobrowolnych
porozumien, Komisja oceni skutki niniejszego zalecenia oraz ustali, czy wymagane sg dalsze dzialania, w tym
przedstawienie wniosku w sprawie wigzacych unijnych aktéw prawnych. Z uwagi na specyfike i pilny charakter
zwalczania treSci o charakterze terrorystycznym monitorowanie to i oceng nalezy przeprowadzal w oparciu
o szczegOlowe informacje i w szczegdlnie szybkim tempie, w ciggu trzech miesiecy od daty publikacji niniejszego
zalecenia, przy czym w odniesieniu do innych tresci nielegalnych stosowne bedzie przeprowadzenie ich w ciggu
szeciu miesigcy od daty publikacji,

PRZYJMUJE NINIEJSZE ZALECENIE:

ROZDZIAL I

Cel i terminologia

1. Ze wzgledu na treici dostarczane przez dostawcow tresci, przechowywane przez panstwa czlonkowskie
i dostawcéw ustug hostingowych na wniosek tych dostawcow tresci, zacheca si¢ panstwa czlonkowskie
i dostawcow ustug hostingowych do wprowadzania skutecznych, stosownych i proporcjonalnych dzialan w celu
zwalczania nielegalnych tre$ci w internecie, zgodnie z zasadami okre§lonymi w niniejszym zaleceniu oraz w pelnej
zgodnosci z Kartg, zwlaszcza z prawem do wolnosci wypowiedzi i informacji, a takze z innymi obowigzujacymi
przepisami prawa Unii, szczegélnie w odniesieniu do ochrony danych osobowych, konkurencji i handlu elektro-
nicznego.

2. Niniejsze zalecenie opiera si¢ na postepach poczynionych w ramach dobrowolnych porozumien zawieranych
miedzy dostawcami ustug hostingowych i innymi zainteresowanymi ustugodawcami, dotyczacych réznych
rodzajéw nielegalnych tresci, oraz te postepy konsoliduje. W obszarze terroryzmu opiera si¢ ono na postgpach
poczynionych w ramach Forum UE ds. Internetu oraz konsoliduje te postepy.

3. Niniejsze zalecenie nie narusza praw i obowigzkéw panstw czlonkowskich do podejmowania dzialaf
w odniesieniu do nielegalnych tresci w internecie zgodnie z przepisami prawa Unii, w tym mozliwosci, jaka
zgodnie ze swoimi systemami prawnymi dysponujg sady lub organy administracyjne panstw czlonkowskich, aby
zwracaé si¢ do dostawcoéw ustug hostingowych o usunigcie nielegalnych treici lub uniemozliwienie dostepu do
nich. Niniejsze zalecenie nie narusza réwniez sytuacji dostawcéw ustug hostingowych na podstawie dyrektywy
2000/31/WE i posiadanej przez nich mozliwosci okreSlania i wprowadzania w zycie swoich warunkéw
$wiadczenia ustug zgodnie z prawem Unii oraz prawem panstw czlonkowskich.

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania przestgpczos$ci, prowadzenia postepowan przygo-
towawczych, wykrywania i Scigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeplywu takich danych oraz
uchylajaca decyzje ramowa Rady 2008/977/WSiSW (Dz.U.L 119 z 4.5.2016, s. 89).
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4. Na potrzeby niniejszego zalecenia stosuje si¢ nastepujace pojecia:

a) ,dostawca ustug hostingowych” oznacza dostawce ustug spoleczenistwa informacyjnego polegajacych na
przechowywaniu informacji dostarczonych przez odbiorce ustugi na jego wniosek, w rozumieniu art. 14
dyrektywy 2000/31/WE, niezaleznie od miejsca prowadzenia przez niego dzialalnosci, co pozwala na
kierowanie ustug do wszystkich konsumentéw zamieszkujgcych na terytorium Unii;

b) ,nielegalne treici” oznaczaja wszelkie informacje, ktére nie sa zgodne z prawem Unii lub z prawem danego
panistwa cztonkowskiego;

¢) ,uzytkownik” oznacza kazda osobe¢ fizyczng lub prawng, ktéra jest odbiorca ustug $wiadczonych przez
dostawce ustug hostingowych;

d) ,dostawca tresci” oznacza kazdego uzytkownika, ktéry przedlozyt informacje, ktére sg lub byly przechowywane
na jego wniosek przez dostawce ustug hostingowych;

) ,zawiadomienie” oznacza kazdy komunikat kierowany do dostawcy uslug hostingowych przez podmiot
zawiadamiajacy w odniesieniu do treSci przechowywanych przez tego dostawce ustug hostingowych,
uwazanych przez podmiot zawiadamiajgcy za tresci nielegalne, w ktérym to komunikacie znajduje si¢ wniosek
o dobrowolne usunigcie danych tresci przez dostawce ustug hostingowych lub uniemozliwienie dostgpu do
nich;

f) ,podmiot zawiadamiajacy” oznacza osobe fizyczng lub podmiot, ktéry przekazal zawiadomienie dostawcy ustug
hostingowych;

g) ,zaufany podmiot sygnalizujacy” oznacza osobe fizyczng lub podmiot, ktdry jest przez dostawce ustug
hostingowych uwazany za osobe fizyczng lub podmiot posiadajace szczegdlng wiedze fachows i odpowie-
dzialno$¢ w zakresie walki z nielegalnymi treSciami w internecie;

=

Jtresci o charakterze terrorystycznym” oznaczajg wszelkie informacje, ktorych rozpowszechnianie stanowi
przestepstwo wymienione w dyrektywie (UE) 2017/541 lub przestepstwo terrorystyczne okreslone w prawie
danego panstwa czlonkowskiego, w tym rozpowszechniania istotnych informacji wytwarzanych przez grupy
terrorystyczne badz podmioty zawarte w odpowiednich wykazach sporzadzonych przez Uni¢ lub ONZ lub
informacji, ktérych autorstwo jest tym grupom badz podmiotom przypisywane;

i) ,organy Scigania” oznaczaja wlasciwe organy wyznaczone przez panstwa czlonkowskie zgodnie z ich prawem
krajowym, ktdre realizujg zadania polegajace na egzekwowaniu prawa do celéw zapobiegania przestepstwom
zwigzanym z nielegalnymi treSciami w internecie, prowadzenia postgpowan przygotowawczych w zwigzku
z takimi przestgpstwami, wykrywania takich przestepstw i ich Scigania;

j) .wlasciwe organy” oznaczajg wlaiciwe organy wyznaczone przez panstwa czlonkowskie zgodnie z ich prawem
krajowym do celéw wykonywania zadai obejmujacych zwalczanie nielegalnych treSci w internecie, w tym
organy §cigania i organy administracyjne, ktérym powierzono egzekwowanie prawa, niezaleznie od charakteru
lub konkretnego przedmiotu danych przepiséw prawa, majacego zastosowanie w niektérych szczegdlnych
obszarach;

k) ,zgloszenie” oznacza kazdy komunikat kierowany do dostawcy ustug hostingowych przez wilasciwy organ lub
przez Europol w odniesieniu do tresci przechowywanych przez tego dostawce ustug hostingowych, uwazanych
przez ten organ lub przez Europol za treici nielegalne, w ktérym to komunikacie znajduje si¢ wniosek
o dobrowolne usunigcie danych tre$ci przez dostawce ustug hostingowych lub uniemozliwienie dostgpu do
nich.

ROZDZIAL I

Ogolne zalecenia dotyczace wszystkich rodzajéw nielegalnych tresci
Skladanie i przetwarzanie zawiadomieri

5. Nalezy ustanowi¢ przepisy regulujace mechanizm skladania zgloszen. Mechanizmy te powinny by¢ latwo dostepne,
przyjazne dla uzytkownika i powinny pozwalaé na skladanie zawiadomieni droga elektroniczna.

6. Mechanizmy te powinny pozwala¢ na skladanie zawiadomiefi dostatecznie precyzyjnych i odpowiednio uzasad-
nionych i zacheca¢ do skladania takich zawiadomien, aby umozliwi¢ zainteresowanemu dostawcy ustug
hostingowych podejmowanie $wiadomych i rzetelnych decyzji w odniesieniu do tresci, ktérych dotyczy zawiado-
mienie, zwlaszcza w odniesieniu do tego, czy dang tre$¢ nalezy uznal za nielegalng, czy nie oraz czy nalezy ja
usung¢ badz uniemozliwi¢ dostep do niej. Mechanizmy te powinny ulatwial skladanie zawiadomien, ktére
zawierajg wyjasnienie powodow, dla ktérych podmiot zglaszajacy uznaje tre$¢ za niclegalng, a takze wyraZne
okreslenie lokalizacji takiej tresci.



Dziennik Urz¢dowy Unii Europejskiej 6.3.2018

Podmioty zawiadamiajgce powinny mie¢ mozliwo$¢ podania w zawiadomieniu swoich danych kontaktowych, lecz
nie nalezy tego od nich wymagad. Jezeli podejmg taka decyzje, ich anonimowo$¢ wobec dostawcy tresci powinna
by¢ zagwarantowana.

Jezeli dane kontaktowe podmiotu zawiadamiajacego sa znane dostawcy ustlug hostingowych, dostawca ustug
hostingowych powinien przesta¢ podmiotowi zglaszajacemu pos$wiadczenie odbioru oraz bez zbednej zwloki
poinformowaé go w sposéb proporcjonalny o swojej decyzji w odniesieniu do tresci, ktérej dotyczy zgloszenie.

Informowanie dostawcow tresci i zgloszenie sprzeciwu

10.

11.

12.

13.

Jezeli dostawca ustug hostingowych zdecyduje o usunieciu jakiejkolwiek tresci, ktorg przechowuje, lub o uniemozli-
wieniu dostepu do niej, poniewaz uwaza ja za tre$¢ nielegalng, niezaleznie od sposobéw wykorzystanych do celow
wykrywania, wskazywania lub usuwania takiej treSci badz uniemozliwiania dostepu do niej, i jezeli dane
kontaktowe dostawcy tresci sa dostawcy ustug hostingowych znane, dostawca tresci powinien, bez zbednej zwloki,
zostaé poinformowany w spos6b proporcjonalny o tej decyzji oraz o powodach jej podjecia, a takze o mozliwosci
zaskarzenia tej decyzji, o ktorej mowa w pkt 11.

Punkt 9 nie powinien jednak mie¢ zastosowania w sytuacji, gdy oczywiste jest, Ze przedmiotowe tresci sg treSciami
nielegalnymi i odnoszg si¢ do powaznych przestepstw wiazacych si¢ z zagrozeniem zycia lub bezpieczefistwa 0séb.
Ponadto dostawca ustug hostingowych nie powinien przekazywac¢ informacji, o ktérych mowa w tym punkcie,
jezeli wlasciwy organ o to wnioskuje ze wzgledéw porzadku publicznego i bezpieczefistwa, a zwlaszcza ze
wzgledéw zwigzanych z zapobieganiem, wykrywaniem i $ciganiem przestepstw oraz prowadzeniem dochodzef,
oraz przez okres, jakiego ten wniosek dotyczy.

Dostawcy tresci powinni mie¢ mozliwos$¢ zakwestionowania decyzji podjetej przez dostawce ustug hostingowych,
o ktérej mowa w pkt 9, w rozsadnym terminie, za pomocg sprzeciwu kierowanego do danego dostawcy ustug
hostingowych. Mechanizm zglaszania takich sprzeciwéw powinien by¢ przyjazny dla uzytkownika i umozliwiaé
skladanie sprzeciwu drogg elektroniczna.

Nalezy zagwarantowal, aby dostawcy ustug hostingowych w nalezyty sposéb rozpatrywali otrzymywane
zgloszenia sprzeciwu. Jezeli zgloszenie sprzeciwu obejmuje powody, dla ktérych dostawca ustug hostingowych
moze uznaé, ze tre$¢, do ktdrej odnosi si¢ zgloszenie sprzeciwu, nie jest treScig nielegalna, powinien bez zbednej
zwloki cofngé swoja decyzje o usunigciu treSci lub uniemozliwieniu dostepu do niej, bez uszczerbku dla
mozliwosci okreslenia i wyegzekwowania warunkéw realizacji ustug zgodnie z prawem Unii oraz prawem pafstw
cztonkowskich.

Dostawca tresci, ktory zlozyt zgloszenie sprzeciwu, a takze zainteresowany podmiot zawiadamiajacy — o ile zainte-
resowany dostawca ustug hostingowych zna ich dane kontaktowe — powinni bez zbednej zwloki zosta¢ poinfor-
mowani o decyzji, jakg dostawca ustug hostingowych podjal w odniesieniu do przedmiotowych tresci.

Pozasgdowe rozstrzyganie sporow

14.

15.

Zachegca si¢ panistwa czlonkowskie do ulatwiania, w stosownych przypadkach, pozasadowego rozstrzygania
sporéw, w celu rozwigzywania sporéw powigzanych z usuwaniem nielegalnych tresci lub uniemozliwianiem
dostepu do nich. Wszelkie mechanizmy takiego pozasagdowego rozstrzygania sporéw powinny by¢ latwo dostepne,
skuteczne, przejrzyste i bezstronne i powinny gwarantowal, aby rozstrzyganie przebiegalo w sposéb uczciwy
i zgodnie z obowiazujagcym prawem. Proby rozwiazania sporu drogg pozasagdowa nie powinny mieé¢ wplywu na
dostep zainteresowanych stron do postgpowania sgdowego.

Zacheca si¢ dostawcoéw ustug hostingowych do tego, aby — jezeli jest to dostepne w przedmiotowych panstwach
czonkowskich — pozwalali na korzystanie z mechanizméw pozasadowego rozstrzygania sporéw.

Przejrzystos¢

16.

17.

Nalezy zachgcal dostawcoéw ustug hostingowych do publikowania wyraznych, prostych, fatwych do zrozumienia
i dostatecznie szczegélowych wyjasnien dotyczacych ich polityki w zakresie usuwania przechowywanych przez
nich tresci, w tym tresci uwazanych za nielegalne, a takze uniemozliwiania dostgpu do nich.

Nalezy zacheca¢ dostawcéw ustug hostingowych do publikowania w regularnych odstepach czasu, najlepiej co
najmniej raz w roku, sprawozdan z ich dzialalnosci dotyczacej usuwania treSci uznawanych za nielegalne oraz
uniemozliwiania dostgpu do nich. Sprawozdania te powinny obejmowaé w szczegdlnosci informacje na temat
ilosci i rodzaju usunigtych tresci, liczby otrzymanych zawiadomien i zgloszen sprzeciwu oraz dane dotyczace czasu
potrzebnego do podjecia dziatan.
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Proaktywne dziatania

18. Nalezy zachecaé dostawcoéw ustug hostingowych do podejmowania, tam gdzie jest to odpowiednie, proporcjo-
nalnych i konkretnych proaktywnych dzialan w odniesieniu do nielegalnych tresci. Takie proaktywne dzialania
mogg obejmowaé stosowanie automatycznych mechanizméw wykrywania nielegalnych tresci jedynie wtedy, gdy
jest to stosowne i proporcjonalne, oraz pod warunkiem stosowania skutecznych i odpowiednich zabezpieczen,
zwlaszcza zabezpieczen, o ktérych mowa w pkt 19 i 20.

Zabezpieczenia

19. Nalezy unika¢ usuwania tresci, ktére nie s treSciami nielegalnymi, bez uszczerbku dla zachowania przez
dostawcow ustug hostingowych mozliwosci okreslania i wprowadzania w zycie swoich warunkéw $wiadczenia
ustug zgodnie z prawem Unii oraz prawem panstw czlonkowskich. W tym celu nalezy wprowadzi¢ skuteczne
i odpowiednie zabezpieczenia, ktére pozwolg zagwarantowa¢, aby dostawcy ustug hostingowych dzialali w sposéb
nalezyty i proporcjonalny w odniesieniu do tresci, ktére przechowuja, zwlaszcza podczas przetwarzania
zawiadomient 1 zgloszen sprzeciwu oraz podejmowania decyzji o ewentualnym usunigciu treSci uznawanych za
nielegalne lub uniemozliwianiu dostgpu do nich.

20. Jezeli dostawcy ustug hostingowych korzystaja ze zautomatyzowanych mechanizméw w odniesieniu do przecho-
wywanych przez siebie treici, nalezy wprowadzi¢ skuteczne i odpowiednie zabezpieczenia gwarantujgce, aby
decyzje podejmowane w sprawie takich treici, zwlaszcza decyzje o usunigciu tresci uznawanych za nielegalne lub
uniemozliwieniu dostepu do nich, byly precyzyjne i uzasadnione. Takie zabezpieczenia powinny obejmowaé
przede wszystkim nadzor i weryfikacje przez ludzi w przypadkach, gdy jest to wlasciwe, oraz zawsze, gdy do
ustalenia, czy tre$¢ nalezy uzna¢ za nielegalng, czy tez nie, wymagana jest szczegélowa ocena danego kontekstu.

Ochrona przed naduzyciami

21. Nalezy podja¢ skuteczne i stosowne dzialania, aby zapobiega¢ skladaniu w zlej wierze zawiadomien lub zgloszen
sprzeciwu i podejmowaniu dzialan w nastgpstwie ich zlozenia, oraz innych formom naduzy¢ w zwigzku
z zalecanymi Srodkami stuzgcymi zwalczaniu nielegalnych tresci w internecie, okre$lonymi w niniejszym zaleceniu.

Wspdtpraca migdzy dostawcami ustug hostingowych i paristwami cztonkowskimi

22. Panstwa czlonkowskie i dostawcy uslug hostingowych powinni wyznaczy¢ punkty kontaktowe dla spraw
odnoszacych si¢ do nielegalnych tresci w internecie.

23. Nalezy okresli¢ przyspieszone procedury przetwarzania zawiadomien skladanych przez wlaiciwe organy.

24. Zacheca si¢ pafistwa czlonkowskie do wprowadzenia prawnych zobowigzan wobec dostawcéw ustug
hostingowych, aby niezwlocznie informowaly organy $cigania, na potrzeby zapobiegania, wykrywania i $cigania
przestepstw oraz prowadzenia dochodzen, o wszelkich dowodach domniemanych powaznych przestepstw
zwigzanych z zagrozeniem zycia lub bezpieczenstwa osdéb, uzyskanych w ramach ich dzialalnosci zwigzanej
z usuwaniem nielegalnych tresci lub uniemozliwianiem dostgpu do nich, zgodnie z obowigzujacymi wymogami
prawnymi, przede wszystkim w odniesieniu do ochrony danych osobowych, w tym rozporzadzeniem (UE)
2016/679.

Wspdtpraca migdzy dostawcami ustug hostingowych i zaufanymi podmiotami sygnalizujgcymi

25. Nalezy zachg¢caé do wspolpracy migdzy dostawcami ustug hostingowych i zaufanymi podmiotami sygnalizujgcymi.
Przede wszystkim nalezy okresli¢ przyspieszone procedury przetwarzania zawiadomient skladanych przez zaufane
podmioty sygnalizujace.

26. Nalezy zachgcaé dostawcow ustug hostingowych do publikowania jasnych i obiektywnych warunkéw okreslania,
ktére osoby fizyczne lub podmioty sg przez nich uznawane za zaufane podmioty sygnalizujace.

27. Celem takich warunkéw powinno by¢ zapewnienie, aby osoby fizyczne i podmioty dysponowaly niezbedna wiedza
fachowa i realizowaly swoja dzialalno$¢ jako zaufane podmioty sygnalizujace w rzetelny i obiektywny sposéb,
w my$l wartosci, na ktérych opiera si¢ Unia.
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Wspdtpraca migdzy dostawcami ustug hostingowych

28. Dostawcy ustug hostingowych powinni, o ile to stosowne, wymienial do$wiadczenia, rozwigzania technologiczne
i najlepsze praktyki dotyczgce zwalczania nielegalnych tresci w internecie — miedzy sobg, a przede wszystkim
z udzialem dostawcoéw ustug hostingowych, ktérzy ze wzgledu na swojg wielko$¢ lub zakres, w jakim dzialaja,
dysponuja ograniczonymi zasobami i wiedzg fachowq, w tym w ramach biezacej wspdlpracy migdzy dostawcami
ustug hostingowych, za pomoca kodekséw postepowania, protokotéw ustalen i innych dobrowolnych porozumies.

ROZDZIAL 11

Szczeg6lowe zalecenia dotyczace treici o charakterze terrorystycznym
Zalecenia 0géine

29. Szczegblowe zalecenia dotyczace treSci o charakterze terrorystycznym okre§lone w niniejszym rozdziale majg
zastosowanie w uzupelnieniu zalecent og6lnych okreslonych w rozdziale II.

30. Dostawcy ustug hostingowych powinni wyraznie okresli¢ w swoich regulaminach, iz nie beda przechowywac tresci
o charakterze terrorystycznym.

31. Dostawcy ustug hostingowych powinni wprowadzi¢ $rodki uniemozliwiajgce im przechowywanie tresci
o charakterze terrorystycznym, przede wszystkim chodzi tu o zgloszenia, dzialania proaktywne oraz wspdtprace
zgodnie z pkt 32-40.

Skladanie i przetwarzanie zgloszen

32. Panstwa czlonkowskie powinny zapewni¢, aby ich wlasciwe orany dysponowaly potencjalem i odpowiednimi
zasobami na potrzeby skutecznego wykrywania i identyfikowania tresci o charakterze terrorystycznym oraz
przekazywania zgloszen zainteresowanym dostawcom ustug hostingowych, zwlaszcza za posrednictwem
krajowych jednostek ds. zglaszania podejrzanych tresci w internecie oraz we wspélpracy z unijna jednostka
ds. zglaszania podejrzanych tresci w internecie przy Europolu.

33. Nalezy okresli¢ mechanizmy umozliwiajace przekazywanie zgloszen. Nalezy ustanowi¢ przyspieszone procedury
rozpatrywania zgloszen, zwlaszcza zgloszen przekazywanych przez krajowe jednostki ds. zglaszania podejrzanych
tresci w internecie oraz unijng jednostke ds. zglaszania podejrzanych tresci w internecie przy Europolu.

34. Dostawcy uslug hostingowych powinni bez zbednej zwloki przesylal potwierdzenia otrzymania zgloszen
i informowal wlasciwy organ lub Europol o swoich decyzjach w odniesieniu do tresci, do ktérych odnosza sie
zgloszenia, wskazujac przy tym, w zaleznosci od przypadku, czy usunigto tre$¢ lub uniemozliwiono dostgp do
niej, czy tez podjeto decyzje o nieusuwaniu tresci oraz nieuniemozliwianiu dostepu do niej.

35. Dostawcy ustug hostingowych powinni dokonywaé oceny i, w stosownych przypadkach, co do zasady usuwad
tre$¢ okreslong w zgloszeniu lub uniemozliwia¢ dostgp do niej w ciggu jednej godziny od chwili otrzymania
zgloszenia.

Proaktywne dziatania

36. Dostawcy ustug hostingowych powinni podejmowaé proporcjonalne i szczegétowe dzialania proaktywne, w tym
z wykorzystaniem zautomatyzowanych metod, w celu wykrywania, wskazywania i bezzwlocznego usuwania tresci
o charakterze terrorystycznym lub uniemozliwiania dost¢pu do nich.

37. Dostawcy ustug hostingowych powinni podejmowaé proporcjonalne i szczeg6towe dzialania proaktywne, w tym
z wykorzystaniem zautomatyzowanych metod, aby bezzwlocznie uniemozliwia¢ dostawcom tresci ponowne
zamieszczanie tre$ci, ktora zostala wla$nie usunieta lub do ktérej wilasnie uniemozliwiono dostep ze wzgledu na
fakt, ze jest to tre§¢ o charakterze terrorystycznym.

Wspdtpraca

38. W celu uniemozliwiania rozpowszechniania treSci o charakterze terrorystycznym wsréd réznych uslug
hostingowych nalezy zacheca¢ dostawcéw ustug hostingowych do wspélpracy za posrednictwem wymiany
i optymalizacji skutecznych, stosownych i proporcjonalnych narzedzi technologicznych, w tym narzedzi pozwala-
jacych na automatyczne wykrywanie treSci. Tam, gdzie jest to mozliwe z technologicznego punktu widzenia,
nalezy przejmowal wszystkie odpowiednie formaty, za posrednictwem ktérych rozpowszechniane sg tresci
o charakterze terrorystycznym. Taka wspdlpraca powinna w szczegblnoici obejmowal dostawcow ustug
hostingowych, ktérzy ze wzgledu na swojg wielko$¢ lub zasieg dzialania majg ograniczone zasoby i wiedze
fachowa.
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39. Nalezy zachgca¢ dostawcéw ustug hostingowych do podejmowania dzialaii niezbednych do wlasciwego funkcjo-
nowania i doskonalenia narzedzi, o ktérych mowa w pkt 38, zwlaszcza poprzez udostepnianie narzedzi identyfiku-
jacych wszelkie treSci uznawane za treéci o charakterze terrorystycznym, oraz pelne wykorzystywanie mozliwosci
stwarzanych przez te narzedzia.

40. Wlasciwe organy i dostawcy ustug hostingowych powinni zawiera¢ ustalenia robocze, w stosownych przypadkach
réwniez z Europolem, dotyczace kwestii odnoszgcych si¢ do tresci o charakterze terrorystycznym w internecie,
udoskonalajagc  mechanizmy zglaszania, zapobiegajac zbednemu powielaniu staran oraz przyspieszajac
dokonywanie zgloszen przez organy Scigania na potrzeby dochodzen zwigzanych z terroryzmem.

ROZDZIAL IV

Zapewnianie informacji

41. Panstwa czlonkowskie powinny w regularnych odstepach czasu, a najlepiej co trzy miesiace, przedstawiaé Komisji
sprawozdania w sprawie zgloszen przekazywanych przez wiasciwe organy oraz decyzji podejmowanych przez
dostawcow ustug hostingowych w odpowiedzi na te zgloszenia, jak réwniez w sprawie ich wspolpracy
z dostawcami ustug hostingowych w zwiazku ze zwalczaniem tresci o charakterze terrorystycznym.

42. Aby umozliwi¢ monitorowanie skutecznosci niniejszego zalecenia w odniesieniu do tresci o charakterze terrorys-
tycznym, najpézniej trzy miesigce od daty jego publikacji, dostawcy uslug hostingowych powinni udostepnié
Komisji, na jej wniosek, wszelkie informacje pozwalajagce na takie monitorowanie. Informacje te moga
w szczegblnodci obejmowad informacje o ilosci treici, ktére zostaly usunigte lub do ktérych uniemozliwiono
dostep, czy to w nastepstwie zgloszeri, zawiadomieni czy tez podejmowania proaktywnych dzialan i stosowania
zautomatyzowanych metod. Moga one obejmowac réwniez liczbe otrzymanych zgloszen oraz czas potrzebny do
podjecia dzialan, a takze ilo$¢ tresci, w przypadku ktérych udalo si¢ zapobiec ich dostarczeniu lub ponownemu
dostarczeniu, dzigki zastosowaniu zautomatyzowanego wykrywania treSci oraz innych narzedzi technologicznych.

43. Aby umozliwi¢ monitorowanie oddzialywania niniejszego zalecenia w odniesieniu do treici nielegalnych, innych
niz treSci o charakterze terrorystycznym, najp6Zniej sze$¢ miesiecy od daty jego publikacji pafistwa czlonkowskie
i dostawcy ustug hostingowych powinni udostepni¢ Komisji, na jej wniosek, wszelkie informacje pozwalajace na
takie monitorowanie.

Sporzadzono w Brukseli dnia 1 marca 2018 r.

W imieniu Komisji
Andrus ANSIP

Wiceeprzewodniczgcy
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