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ROZPORZADZENIE DELEGOWANE KOMISJI (UE) 2018/389
z dnia 27 listopada 2017 r.

uzupelniajace dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366 w odniesieniu do
regulacyjnych standardéw technicznych dotyczacych silnego uwierzytelniania klienta i wspélnych
i bezpiecznych otwartych standardéw komunikacji

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
platniczych w ramach rynku wewnetrznego, zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE
i rozporzadzenie (UE) nr 1093/2010 oraz uchylajaca dyrektywe 2007/64/WE ('), w szczeg6lnosci jej art. 98 ust. 4
akapit drugi,

a takze majac na uwadze, co nastgpuje:

(1) Uslugi platnicze oferowane droga elektroniczng powinny by¢ wykonywane w sposob bezpieczny, z uzyciem
technologii bedacych w stanie zagwarantowal bezpieczne uwierzytelnianie uzytkownika i w jak najwigkszym
stopniu ograniczy¢ ryzyko oszustw. Procedura uwierzytelniania zasadniczo powinna obejmowaé mechanizmy
monitorowania transakcji w celu wykrywania préb wykorzystania utraconych, skradzionych lub przywla-
szczonych indywidualnych danych uwierzytelniajgcych uzytkownika ustug platniczych, a takze powinna
zapewniaé, aby uzytkownik ustug platniczych byt uzytkownikiem uprawnionym, a zatem wyraza zgod¢ na
transfer $rodkéw pienigznych i dostep do informacji o swoim rachunku w ramach zwyklego stosowania indywi-
dualnych danych uwierzytelniajacych. Ponadto konieczne jest okreslenie wymogdw dotyczacych silnego uwierzy-
telniania klienta, ktére nalezy stosowaé kazdorazowo wéwezas, gdy platnik uzyskuje dostep do swojego
rachunku platniczego w trybie online, inicjuje elektroniczng transakcje platniczg lub przeprowadza czynnosé za
pomocg kanalu zdalnego, ktéra moze wigzaé si¢ z ryzykiem oszustwa platniczego lub innych naduzy¢, poprzez
wprowadzenie wymogu generowania kodu uwierzytelniajgcego odpornego na ryzyko sfalszowania w calosci lub
na skutek ujawnienia dowolnych elementéw, z ktérych kod zostal wygenerowany.

(2)  Majac na wzgledzie, Ze metody dokonywania oszustw stale ewoluuja, w ramach wymogéw dotyczacych silnego
uwierzytelniania klienta nalezy dopusci¢ mozliwo§¢ innowacji w zakresie rozwigzan technicznych, stanowigcych
odpowiedZ na pojawianie si¢ nowych zagrozefi dla bezpieczenistwa platnosci elektronicznych. W celu
zapewnienia nieprzerwanego skutecznego wdrazania wymogéw, ktére zostang sformulowane, nalezy réwniez
wymagac, aby Srodki bezpieczefistwa w zakresie stosowania silnego uwierzytelniania klienta i wylaczen w tym
zakresie, Srodki stuzace ochronie poufnosci i integralnosci indywidualnych danych uwierzytelniajacych oraz
srodki ustanawiajace wspélne i bezpieczne otwarte standardy komunikacji byly dokumentowane, okresowo
badane, poddawane ocenie i audytowi przez audytoréw posiadajacych wiedze ekspercka w zakresie bezpie-
czenstwa informatycznego i platnosci elektronicznych, ktérzy dzialaja niezaleznie. Aby wiasciwe organy mogly
monitorowa¢ jako$¢ przegladu takich srodkéw, przeglady te nalezy udostgpniaé organom na ich zgdanie.

(3)  Zwazywszy na fakt, ze elektroniczne zdalne transakcje platnicze obarczone sg wigkszym ryzykiem oszustwa,
nalezy wprowadzi¢ dodatkowe wymogi dotyczace silnego uwierzytelniania klienta w przypadku tych transakcjj,
zapewniajace, aby elementy objete uwierzytelnieniem dynamicznie laczyly transakcje z kwota i odbiorcg
okreslonymi przez platnika w momencie zainicjowania transakcji.

(4)  Dynamiczne lgczenie mozna uzyskaé poprzez generowanie kodéw uwierzytelniajacych, ktére podlega zestawowi
restrykcyjnych wymogéw bezpieczenistwa. Aby zapewni¢ neutralno$¢ pod wzgledem technologicznym, nie nalezy
wymaga¢ stosowania konkretnej technologii do celéw wdrozenia kodéw uwierzytelniajacych. Kody uwierzytel-
niajace powinny zatem opiera¢ si¢ na takich rozwigzaniach, jak: generowanie i walidacja jednorazowych hasel,
podpisy cyfrowe lub innego rodzaju metody stwierdzania waznosci oparte na mechanizmach kryptograficznych
z zastosowaniem kluczy lub materialu kryptograficznego przechowywanego w elementach uwierzytelnienia,
z zastrzezeniem spelnienia wymogoéw bezpieczenstwa.

() Dz.U.L337223.12.2015,s. 35.
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(5)  Nalezy okresli¢ szczegélowe wymogi dotyczace sytuacji, w ktorej w momencie zainicjowania elektronicznej
zdalnej transakcji platniczej przez platnika ostateczna kwota transakcji nie jest znana, w celu zapewnienia, aby
silne uwierzytelnianie klienta dotyczylo konkretnie maksymalnej kwoty, na jaka platnik wyrazil zgode, jak
okreslono w dyrektywie (UE) 2015/2366.

(6)  Aby zagwarantowal stosowanie silnego uwierzytelniania klienta, konieczny jest réwniez wymodg zapewnienia
odpowiednich zabezpieczen w przypadku elementéw silnego uwierzytelniania klienta, ktérymi to zabezpie-
czeniami mogg byé: w przypadku elementéw nalezacych do kategorii ,wiedza” (co$, co wie wylacznie
uzytkownik) — dlugo$¢ lub zlozono$é; w przypadku elementéw nalezacych do kategorii ,posiadanie” (co$, co
posiada wylacznie uzytkownik) — specyfikacja algorytmu, dlugo$¢ klucza i entropia informacyjna; oraz
w przypadku urzadzen i oprogramowania do odczytu elementéw nalezacych do kategorii ,cechy klienta” (cos,
czym jest uzytkownik) — specyfikacja algorytmu, zabezpieczenia czytnika i wzorca biometrycznego, przy czym
zabezpieczenia te sg szczegélnie istotne w celu ograniczenia ryzyka, ze elementy te zostang odkryte przez osoby
niepowolane, ujawnione takim osobom lub przez nie wykorzystane. Konieczne jest réwniez okrelenie wymogéw
w celu zapewnienia, aby elementy te byly niezalezne, tak aby naruszenie jednego z nich nie ostabialo
wiarygodnosci pozostalych, w szczeg6lnosci jezeli ktérykolwiek z tych elementéw jest stosowany w urzadzeniu
wielofunkeyjnym, czyli w urzadzaniu takim jak tablet lub telefon komérkowy, ktére mozna wykorzystaé
zaréwno do wydania dyspozycji platnosci, jak i w procesie uwierzytelniania.

(7)  Wymogi dotyczace silnego uwierzytelniania klienta maja zastosowanie do platnosci zainicjowanych przez
platnika, niezaleznie od tego, czy platnik jest osobg fizyczng czy osobg prawng.

(8)  Platnosci dokonywane za pomocg instrumentéw platniczych uzywanych anonimowo ze wzgledu na swoj
charakter nie podlegaja obowiazkowi silnego uwierzytelniania klienta. Jezeli na podstawie postanowiefi umowy
lub przepiséw prawa mozliwo$¢ anonimowego uzywania takich instrumentéw zostanie zniesiona, wowczas
platnoéci podlegaja wymogom bezpieczeistwa wynikajacym z dyrektywy (UE) 2015/2366 i z przedmiotowego
regulacyjnego standardu technicznego.

(9)  Zgodnie z dyrektywa (UE) 2015/2366 wylaczenia z obowiazku stosowania zasady silnego uwierzytelniania
klienta okreSlono na podstawie poziomu ryzyka zwigzanego z transakcjg platnicza, kwoty transakji,
powtarzalnego charakteru transakgji i kanatu platnosci uzywanego do wykonania transakgji platnicze;.

(10) Czynnosci, ktore wiaza si¢ z dostepem do salda rachunku platniczego i ostatnich transakcji na rachunku
platniczym bez ujawniania szczegdlnie chronionych danych dotyczacych platnosci, powtarzajacymi sie
platnociami na rzecz tych samych odbiorcow, ktére zostaly uprzednio ustanowione lub potwierdzone przez
platnika z zastosowaniem silnego uwierzytelnienia klienta, a takze platnoSciami dokonywanymi na rzecz tej
samej osoby fizycznej lub prawnej posiadajacej rachunek u tego samego dostawcy ustlug platniczych oraz
platnoéciami dokonywanymi przez taka osobg, charakteryzujg si¢ niskim poziomem ryzyka, w zwiazku z czym
dostawcy ustug platniczych nie musza stosowal silnego uwierzytelniania klienta. Niezaleznie do powyzszego,
zgodnie z art. 65, 66 i 67 dyrektywy (UE) 2015/2366 dostawcy $wiadczacy usluge inicjowania platnosci,
dostawcy ustug platniczych wydajacy instrumenty platnicze oparte na karcie i dostawcy $wiadczacy ustuge
dostepu do informacji o rachunku powinni wystegpowaé do dostawcy ustug platniczych prowadzacego rachunek
o niezbedne i istotne informacje na potrzeby Swiadczenia danej ushugi platniczej i je od niego uzyskiwaé
wylacznie za zgoda uzytkownika uslug platniczych. Taka zgoda moze zosta¢ udzielona indywidualnie
w odniesieniu do poszczegdlnych wnioskéw o udzielenie informacji lub inicjowanych platnosci lub, w przypadku
dostawcow $wiadczacych ustuge dostepu do informacji o rachunku, jako upowaznienie w odniesieniu do
wyznaczonego rachunku platniczego i powigzanych transakcji platniczych okre§lonych w ramach uzgodnienia
umownego z uzytkownikiem ustug platniczych.

(11) Nalezy przewidzie¢ wylaczenia dotyczace niskokwotowych platnosci zblizeniowych w punktach sprzedazy,
uwzgledniajgce réwniez maksymalng liczbe nastepujacych po sobie transakeji lub pewng ustalong maksymalna
warto$¢ nastepujacych po sobie transakeji, ktére nie wymagaja stosowania silnego uwierzytelniania klienta, gdyz
takie wylaczenia pozwalaja na rozwdj ustug platniczych przyjaznych uzytkownikowi i obarczonych niskim
ryzykiem. Nalezy réwniez wprowadzi¢ wylaczenie dotyczace elektronicznych transakgji platniczych inicjowanych
za pomocg terminali samoobstugowych w sytuacjach, w ktérych zastosowanie silnego uwierzytelnienia klienta
moze nie zawsze by¢ tatwe ze wzgledéw operacyjnych (np. w celu unikniecia kolejek i ewentualnych wypadkéw
w bramkach poboru oplat za przejazd lub ze wzgledu na innego rodzaju ryzyko w zakresie bezpieczenstwa lub
ochrony).

(12) Podobnie jak w przypadku wylaczenia dotyczacego niskokwotowych platnosci zblizeniowych w punkcie
sprzedazy nalezy osiaggnaé wlasciwg réwnowage miedzy konieczno$cig osiggnigcia wigkszego bezpieczefistwa
zdalnych transakcji platniczych a potrzebg zapewnienia, aby platnosci w obszarze handlu elektronicznego byly
przyjazne uzytkownikowi i latwo dostgpne. W mysl tych zasad progi, ponizej ktérych nie trzeba stosowaé
zadnego silnego uwierzytelniania klienta, nalezy okre$la¢ w sposéb ostrozny, tak aby uwzgledni¢ wylacznie
zakupy przez internet o niskiej wartoci. Progi w odniesieniu do zakupéw przez internet nalezy okreslaé
w sposob bardziej ostrozny, poniewaz brak fizycznej obecnosci danej osoby przy dokonywaniu zakupu stwarza
nieznacznie wigksze ryzyko dla bezpieczenstwa.
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(13) Wymogi dotyczace silnego uwierzytelniania klienta maja zastosowanie do platnoci zainicjowanych przez
platnika, niezaleznie od tego, czy platnik jest osobg fizyczng czy osobg prawng. Wiele platnosci korporacyjnych
jest inicjowanych za pomoca specjalnych proceséw lub protokotéw gwarantujacych wysokie poziomy bezpie-
czenstwa platnodci, ktére dyrektywa (UE) 2015/2366 ma na celu osiagna za pomoca silnego uwierzytelniania
klienta. Jezeli wlaSciwe organy ustala, ze takie procesy lub protokoly platnosci — dostepne wylacznie dla
platnikéw, ktorzy nie sa konsumentami — zapewniaja osiggniecie celéw w zakresie bezpieczefistwa okre§lonych
w dyrektywie (UE) 2015/2366, dostawcy ustug platniczych moga, w odniesieniu do takich proceséw lub
protokolow, zosta¢ zwolnieni z wymogu stosowania silnego uwierzytelniania klienta.

(14) Jezeli w ramach analizy ryzyka transakcji w czasie rzeczywistym dana transakcja platnicza zostaje uznana za
transakcje niskiego ryzyka, wowczas réwniez stosowne jest wprowadzenie wylaczenia wobec dostawcy ustug
platniczych, ktéry nie zamierza stosowac silnego uwierzytelniania klienta, przyjmujac zamiast tego skuteczne
wymogi oparte na analizie ryzyka, ktore gwarantuja bezpieczenistwo $rodkéw pienigznych i danych osobowych
uzytkownika ustug platniczych. Takie wymogi oparte na analizie ryzyka powinny uwzglednia¢ wyniki analizy
ryzyka — potwierdzajace, ze nie odnotowano zadnego nadzwyczajnego schematu wydatkéw ani wzorca
zachowan ze strony platnika, z uwzglednieniem innych czynnikéw ryzyka, w tym informacji na temat lokalizacji
platnika i odbiorcy — w polaczeniu z progami kwotowymi opartymi na wskaznikach oszustw obliczonych dla
zdalnych transakgji platniczych. Jezeli — na podstawie analizy ryzyka transakcji w czasie rzeczywistym — danej
platnoéci nie mozna uznaé za platno$¢ charakteryzujacg si¢ niskim poziomem ryzyka, dostawca ustug
platniczych powinien powréci¢ do stosowania silnego uwierzytelniania klienta. Maksymalng warto$¢, ktérej moze
dotyczy¢ tego rodzaju wylaczenie na podstawie analizy ryzyka, nalezy okresli¢ w sposéb zapewniajacy bardzo
niski odno$ny wskaznik oszustw, réwniez w poréwnaniu ze wskaznikami oszustw dla wszystkich transakeji
platniczych realizowanych przez danego dostawce ushug platniczych, w tym transakcji uwierzytelnionych
z zastosowaniem silnego uwierzytelnienia klienta, w okre$lonym przedziale czasowym i w ujeciu kroczacym.

(15) Do celow zapewnienia skutecznego egzekwowania wylaczen dostawcy ustug platniczych, ktorzy pragna
korzystal z wylaczenr z obowigzku stosowania silnego uwierzytelniania klienta, powinni regularnie monitorowacé
i udostepnia¢ wlasciwym organom i Europejskiemu Urzedowi Nadzoru Bankowego (EUNB), na ich zadanie
i w odniesieniu do kazdego rodzaju transakcji platniczych, warto$¢ nielegalnych lub nieautoryzowanych
transakeji platniczych i odnotowane wskazniki oszustw w odniesieniu do wszystkich realizowanych przez nich
transakcji platniczych, zaréwno tych uwierzytelnionych z zastosowaniem silnego uwierzytelniania klienta, jak
i tych realizowanych w oparciu o stosowne wylaczenie.

(16)  Gromadzenie tych nowych danych historycznych dotyczacych wskaznikéw oszustw w przypadku elektronicznych
transakgji platniczych przyczyni si¢ réwniez do skutecznego przegladu progéw dokonywanego przez EUNB na
potrzeby wylaczenia z obowiazku stosowania silnego uwierzytelniania klienta na podstawie analizy ryzyka
transakcji w czasie rzeczywistym. EUNB powinien dokonywaé przegladu przedmiotowych regulacyjnych
standardéw technicznych i, w stosownych przypadkach, przedtozy¢ Komisji wniosek dotyczacy ich aktualizacji,
przedstawiajac projekty nowych progéw i stosownych wskaznikéw oszustw w celu zwigkszenia bezpieczenstwa
zdalnych platnosci elektronicznych zgodnie z art. 98 ust. 5 dyrektywy (UE) 2015/2366 i art. 10 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) nr 1093/2010 (').

(17) Dostawcy ustug platniczych korzystajacy z przewidzianych wylaczent powinni w kazdej chwili mie¢ mozliwos¢
podjecia decyzji o stosowaniu silnego uwierzytelniania klienta w odniesieniu do czynnosci i transakcji
platniczych, o ktérych mowa w tych przepisach.

(18)  Srodki stuzgce ochronie poufnosci i integralnosci indywidualnych danych uwierzytelniajacych, jak réwniez
urzadzenia i oprogramowanie uwierzytelniajgce powinny ogranicza ryzyko zwigzane z oszustwami
popelnianymi w ramach nieuprawnionego lub nielegalnego uzycia instrumentéw platniczych oraz nieupraw-
nionego dostepu do rachunkéw platniczych. W tym celu konieczne jest wprowadzenie wymogéw dotyczacych
bezpiecznego tworzenia oraz dostarczania indywidualnych danych uwierzytelniajacych i ich powigzania
z uzytkownikiem ustug platniczych, a takze okreslenie warunkéw odnowienia i dezaktywacji takich danych
uwierzytelniajacych.

(19) Aby zapewni¢ skuteczng i bezpieczng komunikacje miedzy odpowiednimi podmiotami w kontekscie ustug
dostepu do informacji o rachunku, ustug inicjowania platnosci i potwierdzania dostgpnosci Srodkéw pienigznych,
konieczne jest okreslenie wymogéw w zakresie wspdlnych i bezpiecznych otwartych standardéw komunikacji,
ktérych musza przestrzegal wszyscy odpowiedni dostawcy ustug platniczych. W dyrektywie (UE) 2015/2366
przewidziano dostep dostawcéw Swiadczacych ustuge dostgpu do informacji o rachunku do informacji
o rachunku platniczym i korzystanie przez nich z takich informacji. Niniejsze rozporzadzenie nie zmienia zatem
zasad dotyczgcych dostepu do rachunkéw innych niz rachunki platnicze.

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia Europejskiego
Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr 716/2009/WE oraz uchylenia decyzji Komisji
2009/78/WE (Dz.U.L 3312 15.12.2010, s. 12).
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(20) Kazdy dostawca ustug platniczych prowadzacy rachunek, ktéry obstuguje rachunki platnicze dostgpne za posred-
nictwem internetu, powinien zapewni¢ co najmniej jeden interfejs dostepu umozliwiajacy bezpieczna
komunikacje z dostawcami $wiadczacymi ustuge dostepu do informacji o rachunku, dostawcami §wiadczacymi
ustuge inicjowania platnosci i dostawcami ustug platniczych wydajacymi instrumenty platnicze oparte na karcie.
Taki interfejs powinien zapewnia¢ dostawcom $wiadczacym ustuge dostepu do informacji o rachunku,
dostawcom $wiadczacym usluge inicjowania platnosci i dostawcom ustug platniczych wydajacym instrumenty
platnicze oparte na karcie mozliwo$¢ identyfikacji siebie wobec dostawcy ustug platniczych prowadzacego
rachunek. Taki interfejs powinien réwniez umozliwia¢ dostawcom $wiadczacym ustuge dostepu do informacji
o rachunku i dostawcom $wiadczacym ustuge inicjowania platnosci poleganie na procedurach uwierzytelniania
zapewnianych uzytkownikowi ustug platniczych przez dostawce ustug platniczych prowadzacego rachunek. Aby
zapewni¢ neutralno$¢ technologii i modelu biznesowego, dostawcy ustug platniczych prowadzacy rachunek
powinni mie¢ mozliwo$¢ dokonania wyboru, czy zapewnig osobny interfejs przeznaczony do komunikacji
z dostawcami $wiadczacymi ustuge dostepu do informacji o rachunku, dostawcami $wiadczacymi ustuge
inicjowania platnosci i dostawcami ustug platniczych wydajacymi instrumenty platnicze oparte na karcie, czy tez
dopuszczg, do celéw takiej komunikacji, stosowanie interfejsu stuzacego do identyfikacji uzytkownikéw ustug
platniczych dostawcow ustug platniczych prowadzacych rachunek i do komunikagji z takimi uzytkownikami.

(21)  Specyfikacja techniczna interfejsu powinna by¢ odpowiednio udokumentowana i podana do wiadomosci
publicznej, aby dostawcy $wiadczacy ustuge dostepu do informacji o rachunku, dostawcy $wiadczacy ustuge
inicjowania platnosci i dostawcy ustug platniczych wydajacy instrumenty platnicze oparte na karcie mogli
opracowaé swoje rozwigzania techniczne. Ponadto dostawca ustug platniczych prowadzgcy rachunek powinien
zapewni¢ mechanizm umozliwiajacy dostawcom ustug platniczych przetestowanie swoich rozwigzan
technicznych co najmniej na sze$¢ miesiecy przed datg rozpoczecia stosowania niniejszych standardow regula-
cyjnych lub, jezeli uruchomienie takich rozwigzan nastgpuje po dacie rozpoczecia stosowania niniejszych
standardéw, przed datg wprowadzenia interfejsu na rynek. Aby zapewni interoperacyjno$¢ réznych technolo-
gicznych rozwigzan komunikacyjnych, interfejs musi opieraé si¢ na standardach komunikacji opracowanych
przez miedzynarodowe lub europejskie organizacje normalizacyjne.

(22) Jako§¢ ustug $wiadczonych przez dostawcoéw $wiadczacych ustuge dostepu do informacji o rachunku
i dostawcow $wiadczacych ustuge inicjowania platnosci bedzie zaleze¢ od prawidlowego dzialania interfejséw
wprowadzonych lub dostosowanych przez dostawcéw uslug platniczych prowadzacych rachunek. Wazne jest
zatem, aby w przypadku braku zgodnosci takich interfejsow z przepisami okreSlonymi w przedmiotowych
standardach podejmowano $rodki gwarantujace cigglo$¢ dzialania z myslg o uzytkownikach przedmiotowych
ustug. Wiasciwe organy krajowe odpowiadajg za zapewnienie, aby nie dochodzito do blokowania ani zakt6cania
ustug $wiadczonych przez dostawcéw $wiadczgcych ustuge dostepu do informacji o rachunku i dostawcéw
$wiadczgcych ustuge inicjowania platnosci.

(23)  Jezeli dostgp do rachunkéw platniczych odbywa si¢ za posrednictwem specjalnego interfejsu, aby zapewnié
uzytkownikom uslug platniczych prawo do korzystania z ustug dostawcéw $wiadczacych ustuge inicjowania
platnoéci i z ustug umozliwiajacych dostgp do informacji o rachunku, jak przewidziano w dyrektywie (UE)
2015/2366, konieczne jest okreslenie wymogu, zgodnie z ktérym poziom dostepnosci i efektywnosci specjalnych
interfejséw musi odpowiadaé poziomowi dostepnosci i efektywnosci interfejsu dostepnego dla uzytkownika ustug
platniczych. Dostawcy ustug platniczych prowadzacy rachunek powinni réwniez okresli¢ przejrzyste kluczowe
wskazniki efektywnosci i cele w zakresie gwarantowanego poziomu ustug w odniesieniu do dostepnosci
i efektywnosci specjalnych interfejséw, ktére to wskazniki i cele powinny by¢ przynajmniej w réwnym stopniu
rygorystyczne co wskazniki i cele wykorzystywane w odniesieniu do interfejsu stosowanego na potrzeby ich
uzytkownikéw ustug platniczych. Takie interfejsy powinny by¢ testowane przez dostawcéw ustug platniczych,
ktorzy beda z nich korzystal, i powinny podlegaé testom warunkéw skrajnych i monitorowaniu prowadzonym
przez wlasciwe organy.

(24) W celu zagwarantowania, aby dostawcy ustug platniczych $wiadczacy ustugi w oparciu o specjalny interfejs mogli
nadal $wiadczy¢ swoje ustugi w przypadku wystapienia probleméw zwigzanych z dostgpnoscia lub niepra-
widlowym dzialaniem tego interfejsu, konieczne jest zapewnienie, z zastrzezeniem rygorystycznych warunkéw,
mechanizmu rezerwowego umozliwiajacego takim dostawcom korzystanie z interfejsu utrzymywanego przez
dostawce ustug platniczych prowadzacego rachunek do celéw identyfikacji swoich wiasnych uzytkownikow ustug
platniczych i komunikacji z nimi. Niektdrzy dostawcy ustug platniczych prowadzacy rachunek zostana wylaczeni
z obowiazku zapewnienia takiego mechanizmu rezerwowego za poSrednictwem stosowanego przez nich
interfejsu widocznego dla klienta, jezeli wlasciwe organy, ktérym podlegajg, stwierdza, ze specjalne interfejsy
spelniaja szczegblowe warunki zapewniajace niezaklécong konkurencje. Jezeli specjalne interfejsy objete
wylaczeniem nie spelniaja koniecznych warunkéw, odpowiednie wlasciwe organy cofaja udzielone wylaczenia.

(25) Aby wlasciwe organy mogly skutecznie nadzorowa¢ i monitorowal wdrazanie interfejsoéw komunikacyjnych
i zarzgdzanie nimi, dostawcy ustug platniczych prowadzacy rachunek powinni udostgpnia¢ na swojej stronie
internetowej podsumowanie odpowiedniej dokumentacji i udostgpnia¢ wlasciwym organom na Zzadanie
dokumentacje rozwigzan na wypadek wystapienia sytuacji nadzwyczajnych. Dostawcy ustug platniczych
prowadzacy rachunek powinni réwniez podawaé do wiadomosci publicznej dane statystyczne dotyczace
dostepnosci i efektywnosci interfejsu.

(26)  Aby zagwarantowa¢ poufno$¢ i integralno$¢ danych, konieczne jest zapewnienie bezpieczefistwa sesji komunika-
cyjnych miedzy dostawcami ustug platniczych prowadzacymi rachunek, dostawcami $wiadczacymi ustuge
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dostepu do informacji o rachunku, dostawcami $wiadczacymi ustuge inicjowania platnosci i dostawcami ustug
platniczych wydajacymi instrumenty platnicze oparte na karcie. Nalezy w szczeg6lnosci wprowadzi¢ wymdg, by
stosowano bezpieczne szyfrowanie podczas wymiany danych miedzy dostawcami §wiadczacymi ustuge dostepu
do informagji o rachunku, dostawcami $wiadczgcymi ustuge inicjowania platnosci i dostawcami ustug platniczych
wydajacymi instrumenty platnicze oparte na karcie a dostawcami ustug platniczych prowadzacymi rachunek.

(27)  Aby zwigkszy¢ zaufanie uzytkownikéw i zapewniC silne uwierzytelnianie klienta, nalezy uwzgledni¢ stosowanie
$rodkéw identyfikacji elektronicznej i ustug zaufania okreslonych w rozporzadzeniu Parlamentu Europejskiego
i Rady (UE) nr 910/2014 (), w szczegdlnoSci w odniesieniu do notyfikowanych systeméw identyfikacji elektro-
nicznej.

(28) W celu zapewnienia jednolitych dat rozpoczgcia stosowania niniejsze rozporzadzenie powinno mieé
zastosowanie od tego samego dnia, od ktérego panstwa czlonkowskie musza zapewni¢ stosowanie Srodkéw
bezpieczenstwa, o ktérych mowa w art. 65, 66, 67 i 97 dyrektywy (UE) 2015/2366.

(29) Podstawe niniejszego rozporzadzenia stanowi projekt regulacyjnych standardéw technicznych przedlozony
Komisji przez Europejski Urzad Nadzoru Bankowego (EUNB).

(30) EUNB przeprowadzil otwarte przejrzyste konsultacje publiczne na temat projektu regulacyjnych standardéw
technicznych, ktéry stanowi podstawe niniejszego rozporzadzenia, dokonatl analizy potencjalnych powigzanych
kosztow i korzysci oraz zwrécit si¢ o opinie do Bankowej Grupy Interesariuszy ustanowionej zgodnie z art. 37
rozporzadzenia (UE) nr 1093/2010,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:
ROZDZIAL 1

PRZEPISY OGOLNE
Artykut 1
Przedmiot

W niniejszym rozporzadzeniu ustanawia si¢ wymogi, ktére dostawcy ustlug platniczych musza spelniaé w celu
wdrozenia Srodkéw bezpieczefistwa umozliwiajacych tym dostawcom:

a) stosowanie procedury silnego uwierzytelniania klienta zgodnie z art. 97 dyrektywy (UE) 2015/2366;

b) skorzystanie z wylaczenia z obowigzku stosowania wymogéw bezpieczefistwa dotyczacych silnego uwierzytelniania
klienta pod warunkiem spetnienia okre$lonych i ograniczonych warunkéw, ktére zalezg od poziomu ryzyka, kwoty
i powtarzalnego charakteru transakeji platniczej oraz kanatu platnosci wykorzystanego do jej dokonania;

¢) ochrona poufnosci i integralno$ci indywidualnych danych uwierzytelniajacych uzytkownikéw ustug platniczych;

d) okreslenie wspdlnych, bezpiecznych i otwartych standardéw komunikacji miedzy dostawcami ustug platniczych
prowadzacymi rachunek, dostawcami $wiadczgcymi ustuge inicjowania platnosci, dostawcami §wiadczacymi ustuge
dostepu do informagji o rachunku, platnikami, odbiorcami i innymi dostawcami ustug platniczych w odniesieniu do
$wiadczenia i korzystania z ustug platniczych przy stosowaniu tytulu IV dyrektywy (UE) 2015/2366.

Artyku} 2
Ogoélne wymogi dotyczace uwierzytelniania

1. Dostawcy ustug platniczych posiadajag mechanizmy monitorowania transakcji, ktére umozliwiajg im wykrywanie
nieautoryzowanych lub nielegalnych transakeji platniczych, w celu wdrozenia $rodkéw bezpieczenstwa, o ktérych mowa
w art. 1 lit. a) i b).

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i uslug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
(Dz.U.L 257 2 28.8.2014,5. 53).
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Podstawe tych mechanizméw stanowi analiza transakeji platniczych z uwzglednieniem elementéw, ktére sg typowe dla
danego uzytkownika ustug platniczych w warunkach zwyklego stosowania indywidualnych danych uwierzytelniajacych.

2. Dostawcy ustug platniczych zapewniajg uwzglednienie w ramach mechanizméw monitorowania transakcji
przynajmniej kazdego z nastepujacych czynnikéw opartych na analizie ryzyka:

a) wykazéw elementéw uwierzytelnienia, ktére uzyto w sposob nieuprawniony lub skradziono;

b) kwoty kazdej transakeji platniczej;

¢) znanych scenariuszy oszustw w zakresie $wiadczenia ustug platniczych;

d) sygnaléw wskazujacych na obecno$¢ zlosliwego oprogramowania w ktdrejkolwiek sesji procesu uwierzytelniania;

e) w przypadku udostgpniania urzadzenia lub oprogramowania dostgpowego przez dostawce ustug platniczych —
historii stosowania urzadzenia lub oprogramowania dostegpowego przekazanego uzytkownikowi ustug platniczych
i niestandardowego korzystania z urzgdzenia lub oprogramowania dostepowego.

Artykut 3
Przeglad Srodkéw bezpieczefistwa

1. Wdrazanie $rodkéw bezpieczenstwa, o ktérych mowa w art. 1, jest dokumentowane, okresowo badane,
poddawane ocenie i audytowi zgodnie z majgcymi zastosowanie ramami prawnymi wlaSciwymi dla dostawcy ustug
platniczych przez audytoréw posiadajacych wiedze ekspercka w dziedzinie bezpieczefistwa informatycznego i platnosci
elektronicznych, ktérzy dzialaja niezaleznie w ramach podmiotu bedacego dostawca ustug platniczych lub jako odrebny
podmiot.

2. Okres migdzy audytami, o ktérych mowa w ust. 1, okresla si¢ z uwzglednieniem istotnych ram ksiggowania
i badan ustawowych majacych zastosowanie do dostawcy ustug platniczych.

Dostawcy ustug platniczych korzystajacy z wylaczenia, o ktérym mowa w art. 18, podlegaja jednak audytowi metodyki,
modelu i zgloszonych wskaZnikéw oszustw przeprowadzanemu co najmniej raz w roku. Audytor prowadzacy
przedmiotowy audyt musi posiada¢ wiedz¢ ekspercka w zakresie bezpieczenstwa informatycznego i platnosci elektro-
nicznych oraz dziala¢ niezaleznie w ramach podmiotu bedacego dostawca ustug platniczych lub jako odr¢bny podmiot.
W trakcie pierwszego roku stosowania wylaczenia na podstawie art. 18, a nastgpnie co najmniej co trzy lata lub — na
wniosek wlasciwego organu - czesciej, przedmiotowy audyt przeprowadza niezalezny i uprawniony audytor
zewnetrzny.

3. W wyniku wspomnianego audytu przedstawia si¢ oceng i sprawozdanie w zakresie zgodnosci Srodkéw bezpie-
czenstwa stosowanych przez dostawce ustug platniczych z wymogami okre$lonymi w niniejszym rozporzadzeniu.

Kompletne sprawozdanie udostepnia si¢ wlasciwym organom na ich wniosek.

ROZDZIAL 11

SRODKI BEZPIECZENSTWA PRZY STOSOWANIU SILNEGO UWIERZYTELNIENIA KLIENTA
Artykut 4
Kod uwierzytelniajacy

1. W przypadkach gdy dostawcy ustug platniczych stosujg silne uwierzytelnianie klienta zgodnie z art. 97 ust. 1
dyrektywy (UE) 2015/2366, uwierzytelnianie opiera si¢ na zastosowaniu co najmniej dwoch elementéw nalezacych do
kategorii ,wiedza”, ,posiadanie” i ,cechy klienta” oraz prowadzi do wygenerowania kodu uwierzytelniajacego.

Dostawca ustug platniczych przyjmuje kod uwierzytelniajacy wylacznie jeden raz, w przypadku gdy platnik uzywa kodu
uwierzytelniajagcego w celu uzyskania dostepu do swojego rachunku platniczego w trybie online, w celu zainicjowania
elektronicznej transakcji platniczej lub w celu przeprowadzenia jakiejkolwiek czynnosci za pomocg kanalu zdalnego,
ktéra moze wigzaé si¢ z ryzykiem oszustwa platniczego lub innych naduzy¢.
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2. Do celéw ust. 1 dostawcy ustug platniczych przyjmuja Srodki bezpieczenstwa zapewniajace spelnienie kazdego
z okreslonych ponizej wymogow:

a) z ujawnionego kodu uwierzytelniajacego nie mozna pozyskaé zadnych informacji dotyczacych elementéw, o ktérych
mowa w ust. 1;

b) wygenerowanie nowego kodu uwierzytelniajgcego nie jest mozliwe na podstawie znajomosci jakiegokolwiek innego
kodu uwierzytelniajgcego wygenerowanego wczesniej;

¢) kodu uwierzytelniajacego nie mozna sfalszowac.

3. Dostawcy ustug platniczych zapewniajg, ab uwierzytelnianie poprzez generowanie kodu uwierzytelniajacego
obejmowalo nastepujace Srodki:

a) jezeli uwierzytelnianie na potrzeby dostepu zdalnego, zdalnych platnosci elektronicznych i wszelkich innych
czynnosci przeprowadzanych za pomoca kanatu zdalnego, ktére moga wigzac si¢ z ryzykiem oszustwa platniczego
lub innych naduzy¢, nie wygenerowalo kodu uwierzytelniajacego do celéw ust. 1, nie jest mozliwe ustalenie, ktory
z elementdéw, o ktérych mowa w tym ustepie, byt bledny;

b) liczba mogacych nastgpi¢ po sobie nieudanych préb uwierzytelnienia, po przekroczeniu ktérej wykonanie czynnoci,
o ktorych mowa w art. 97 ust. 1 dyrektywy (UE) 2015/2366, zostaje tymczasowo lub stale zablokowane, nie
przekracza pigciu prob w okreslonym okresie;

c) sesje komunikacyjne sa chronione przed przechwyceniem danych uwierzytelniajgcych przekazywanych podczas
uwierzytelniania oraz przed manipulacja ze strony oséb niepowolanych, zgodnie z wymogami okreslonymi
w rozdziale V;

d) maksymalny czas bezczynnosci platnika po jego uwierzytelnieniu na potrzeby dostepu do jego rachunku platniczego
w trybie online nie przekracza pigciu minut.

4. Jezeli blokada, o ktérej mowa w ust. 3 lit. b), jest tymczasowa, czas trwania tej blokady i liczbe ponownych préb

okresla si¢ na podstawie cech ustugi $wiadczonej na rzecz platnika oraz wszelkich istotnych rodzajéw ryzyka, uwzgled-
niajac — co najmniej — czynniki, o ktérych mowa w art. 2 ust. 2.

Platnika powiadamia si¢ przed nalozeniem stalej blokady.

W przypadku nalozenia stalej blokady ustanawia si¢ bezpieczng procedure umozliwiajaca platnikowi odzyskanie
dostepu do zablokowanych instrumentéw platnosci elektroniczne;.

Artykut 5
Dynamiczne poljczenia

1. Jezeli dostawcy ustug platniczych — oprécz wymogdéw okre$lonych w art. 4 niniejszego rozporzadzenia — stosuja
silne uwierzytelnianie klienta zgodnie z art. 97 ust. 2 dyrektywy (UE) 2015/2366, przyjmuja oni réwniez Srodki bezpie-
czenstwa spelniajace kazdy z nastepujacych wymogéw:

a) platnika powiadamia si¢ o kwocie transakcji platniczej oraz o odbiorcy;

b) wygenerowany kod uwierzytelniajacy jest przypisany do kwoty transakcji platniczej oraz do odbiorcy, ktére platnik
zaakceptowal podczas inicjowania transakcji;

¢) kod uwierzytelniajacy przyjety przez dostawce uslug platniczych odpowiada pierwotnej konkretnej kwocie transakcji
platniczej oraz tozsamosci odbiorcy, ktére platnik zaakceptowal;

d) wszelkie zmiany kwoty lub odbiorcy skutkuja uniewaznieniem wygenerowanego kodu uwierzytelniajacego.

2. Do celow ust. 1 dostawcy ustug platniczych przyjmuja $rodki bezpieczenistwa zapewniajace poufnosd,
autentyczno$¢ i integralno$¢ kazdego z nastepujacych elementow:

a) kwoty transakeji i odbiorcy na wszystkich etapach uwierzytelniania;

b) informacji wys$wietlanych platnikowi na wszystkich etapach uwierzytelniania, w tym podczas generowania, przeka-
zywania 1 wykorzystania kodu uwierzytelniajacego.
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3. Do celéw ust. 1 lit. b) oraz jezeli dostawcy ustug platniczych stosuja silne uwierzytelnianie klienta zgodnie
z art. 97 ust. 2 dyrektywy (UE) 2015/2366, do kodu uwierzytelniajacego zastosowanie majg nastepujace wymogi:

a) w stosunku do transakeji platniczych realizowanych w oparciu o karte, w odniesieniu do ktérych platnik udzielit
zgody na zablokowanie konkretnej kwoty srodkéw pienieznych zgodnie z art. 75 ust. 1 przedmiotowej dyrektywy,
kod uwierzytelniajacy jest przypisany do kwoty, na zablokowanie ktérej platnik udzielit zgody i na ktéra przystal
podczas inicjowania transakcji;

b) w stosunku do transakcji platniczych, w odniesieniu do ktérych platnik udzielit zgody na przeprowadzenie serii

zdalnych elektronicznych transakeji platniczych na rzecz jednego odbiorcy lub wielu odbiorcéw, kod uwierzytel-
niajacy jest przypisany do catkowitej kwoty serii transakeji platniczych oraz do okreslonych odbiorcéw.

Artykut 6
Wymogi dotyczace elementéw nalezacych do kategorii ,,wiedza”

1. Dostawcy ustug platniczych przyjmuja Srodki fagodzace ryzyko odkrycia przez osoby niepowolane lub ujawnienia
osobom niepowolanym elementéw silnego uwierzytelniania klienta nalezacych do kategorii ,wiedza”.

2. Wykorzystanie tych elementéw przez platnika podlega $rodkom ograniczajagcym ryzyko w celu zapobiezenia
ujawnieniu ich osobom niepowotanym.

Artykut 7
Wymogi dotyczjce elementéw nalezacych do kategorii ,,posiadanie”

1. Dostawcy ustug platniczych przyjmuja $rodki lagodzace ryzyko wykorzystania przez osoby niepowolane
element6w silnego uwierzytelniania klienta nalezacych do kategorii ,posiadanie”.

2. Wykorzystanie tych elementéw przez platnika podlega Srodkom opracowanym w celu zapobiezenia powielaniu
tych elementéw.

Artykut 8

Wymogi dotyczace urzadzei i oprogramowania powigzanych z elementami nalezacymi do
kategorii ,,cechy klienta”

1. Dostawcy ustug platniczych przyjmuja Srodki lagodzace ryzyko odkrycia przez osoby niepowolane elementéow
uwierzytelniania nalezacych do kategorii ,cechy klienta” i odczytywanych przez udostepnione platnikowi urzadzenia
i oprogramowanie dostgpowe. Dostawcy ustug platniczych zapewniajg przynajmniej bardzo niskie prawdopodobiefistwo
uwierzytelnienia os6b niepowolanych jako platnika przez przedmiotowe urzadzenia i oprogramowanie dostgpowe.

2. Wrykorzystanie tych elementéw przez platnika podlega $rodkom zapewniajacym odpornos$é¢ przedmiotowych
urzadzen i przedmiotowego oprogramowania na nieuprawnione uzycie elementéw za posrednictwem dostepu do tych
urzadzen i tego oprogramowania.

Artykut 9
Niezalezno$é elementow

1. Dostawcy ustug platniczych zapewniajg, aby wykorzystanie elementéw silnego uwierzytelniania klienta, o ktérych
mowa w art. 6, 7 i 8, podlegalo srodkom gwarantujacym, ze — pod wzgledem technologii, algorytméw i parametréw —
naruszenie jednego z elementéw nie ostabia wiarygodnosci pozostalych elementéw.

2. W przypadku gdy z ktéregokolwiek z elementéw silnego uwierzytelniania klienta lub z samego kodu uwierzytel-
niajacego korzysta si¢ za posrednictwem urzadzenia wielofunkcyjnego, dostawcy ustug platniczych przyjmujg Srodki
bezpieczenstwa, aby zmniejszy¢ ryzyko wynikajace z mozliwosci uzycia tego urzadzenia wielofunkcyjnego w sposéb
nieuprawniony.
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3. Do celéw ust. 2 Srodki ograniczajace ryzyko zawieraja kazdy z nastepujacych elementow:

a) stosowanie osobnych bezpiecznych Srodowisk uruchomieniowych za posrednictwem oprogramowania zainstalo-
wanego na urzadzeniu wielofunkcyjnym;

b) mechanizmy zapewniajace, aby platnik lub osoba trzecia nie dokonali zmian w oprogramowaniu badZ urzadzeniu;

c) jezeli wprowadzono zmiany — mechanizmy tagodzace konsekwencje wprowadzonych zmian.

ROZDZIAL 11T

WYLACZENIA Z OBOWIAZKU STOSOWANIA SILNEGO UWIERZYTELNIANIA KLIENTA
Artykut 10
Informacje o rachunku platniczym

1. Dostawcy uslug platniczych moga nie stosowal silnego uwierzytelniania klienta, z zastrzezeniem spelnienia
wymogow okre$lonych w art. 2 1 w ust. 2 niniejszego artykulu, w przypadku gdy dostep uzytkownika ustug platniczych
ogranicza si¢ do dostgpu do jednej z wymienionych nizej pozycji w trybie online lub do obu tych pozycji bez
ujawniania szczeg6lnie chronionych danych dotyczacych platnosci:

a) salda jednego wyznaczonego rachunku platniczego lub wigkszej liczby wyznaczonych rachunkéw platniczych;

b) transakcji platniczych przeprowadzonych w ciggu ostatnich 90 dni za posrednictwem jednego wyznaczonego
rachunku platniczego lub wigkszej ich liczby.

2. Do celéw ust. 1 dostawcy ustug platniczych nie podlegaja wylaczeniu z obowigzku stosowania silnego uwierzytel-
niania klienta, jezeli spetniony jest ktérykolwiek z nastepujacych warunkéw:

a) uzytkownik ustug platniczych uzyskuje dostep do informacji okreslonych w ust. 1 w trybie online po raz pierwszy;

b) minglo wiecej niz 90 dni odkad uzytkownik ustlug platniczych po raz ostatni uzyskal dostep do informacji
okreslonych w ust. 1 lit. b) w trybie online oraz odkad ostatni raz zastosowano silne uwierzytelnianie klienta.

Artykut 11
Platnosci zblizeniowe w punktach sprzedazy

Dostawcy ustug platniczych moga nie stosowaé silnego uwierzytelniania klienta, z zastrzezeniem spelnienia wymogéw
okreslonych w art. 2, w przypadku gdy platnik inicjuje zblizeniowa elektroniczna transakcje platniczg i jezeli spelnione
zostaly nastepujace warunki:

a) pojedyncza kwota zblizeniowej elektronicznej transakgji platniczej nie przekracza 50 EUR; oraz

b) taczna kwota poprzednich zblizeniowych elektronicznych transakeji platniczych zainicjowanych za pomocs
instrumentu platniczego posiadajacego funkcje platnosci zblizeniowej od dnia ostatniego zastosowania silnego
uwierzytelnienia klienta nie przekracza 150 EUR; lub

c) liczba nastepujacych po sobie zblizeniowych elektronicznych transakcji platniczych zainicjowanych za pomoca

instrumentu platniczego posiadajacego funkcje platnosci zblizeniowej od dnia ostatniego zastosowania silnego
uwierzytelnienia klienta nie przekracza pigciu.

Artykut 12
Terminale samoobslugowe stuzjce uiszczaniu oplat za przejazd i oplat za postoj

Dostawcy ustug platniczych moga nie stosowa¢ silnego uwierzytelniania klienta, z zastrzezeniem spelnienia wymogéw
okreslonych w art. 2, jezeli platnik inicjuje elektroniczng transakcje platnicza w terminale samoobstugowym stuzacym
do regulowania opfat za przejazd lub oplat za postd;.
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Artykut 13
Zaufani odbiorcy

1. Dostawcy ustug platniczych stosujg silne uwierzytelnianie klienta, w przypadku gdy platnik tworzy lub zmienia
liste zaufanych odbiorcow za posrednictwem swojego dostawcy ustug platniczych prowadzacego rachunek.

2. Dostawcy ustug platniczych moga nie stosowal silnego uwierzytelniania klienta, z zastrzezeniem spelnienia
ogblnych wymogéw dotyczacych uwierzytelniania, jezeli platnik inicjuje transakcje platnicza, a odbiorca znajduje si¢ na
liscie zaufanych odbiorcéw utworzonej uprzednio przez platnika.

Artykut 14
Transakcje cykliczne

1. Dostawcy ustug platniczych stosuja silne uwierzytelnianie klienta w przypadku, gdy platnik tworzy, zmienia lub po
raz pierwszy inicjuje seri¢ transakcji cyklicznych opiewajacych na t¢ samg kwote na rzecz tego samego odbiorcy.

2. Dostawcy ustug platniczych moga nie stosowal silnego uwierzytelniania klienta, z zastrzezeniem spelnienia
ogblnych wymogéw dotyczacych uwierzytelniania, w odniesieniu do inicjowania wszystkich kolejnych transakeji
platniczych nalezacych do serii transakgji platniczych, o ktérych mowa w ust. 1.

Artykut 15

Polecenia przelewu miedzy rachunkami bedjacymi w posiadaniu tej samej osoby fizycznej lub
prawnej

Dostawcy uslug platniczych moga nie stosowa¢ silnego uwierzytelniania klienta, z zastrzezeniem spelnienia wymogéw
okreslonych w art. 2, jezeli platnik inicjuje polecenie przelewu w sytuacji, gdy platnik i odbiorca sg ta sama osoba
fizyczng lub prawng i oba rachunki platnicze s3 prowadzone przez tego samego dostawce ushug platniczych
prowadzacego rachunek.

Artykut 16
Transakcje niskokwotowe

Dostawcy ustug platniczych moga nie stosowaé silnego uwierzytelniania klienta, jezeli platnik inicjuje zdalng elektro-
niczng transakcje platniczg i jezeli spetnione zostaly nastepujgce warunki:

a) kwota zdalnej elektronicznej transakeji platniczej nie przekracza 30 EUR; oraz

b) taczna kwota poprzednich zdalnych elektronicznych transakeji platniczych zainicjowanych przez platnika od dnia
ostatniego zastosowania silnego uwierzytelnienia klienta nie przekracza 100 EUR; lub

¢) liczba poprzednio wykonanych zdalnych elektronicznych transakeji platniczych zainicjowanych przez platnika od
dnia ostatniego zastosowania silnego uwierzytelnienia klienta nie przekracza pigciu nastgpujacych po sobie,
pojedynczych zdalnych elektronicznych transakgji platniczych.

Artykut 17
Procesy i protokoly realizacji bezpiecznych platno$ci korporacyjnych

Dostawcy ustug platniczych moga nie stosowal silnego uwierzytelniania klienta wobec 0s6b prawnych inicjujacych
elektroniczne transakcje platnicze za posrednictwem przeznaczonych do tego proceséw lub protokotéw, ktére
udostepnia si¢ wylacznie platnikom niebedgcym konsumentami, jezeli wlasciwe organy uznaja, ze przedmiotowe
procesy lub protokoly gwarantuja poziom bezpieczefstwa réwnowazny co najmniej poziomowi przewidzianemu
w dyrektywie (UE) 2015/2366.
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Artykut 18
Analiza ryzyka transakcji

1. Dostawcy ustug platniczych mogg nie stosowaé silnego uwierzytelniania klienta, jezeli platnik inicjuje zdalng
elektroniczng transakcje platnicza, ktéra dostawca ustug platniczych uzna za charakteryzujaca si¢ niskim poziomem
ryzyka zgodnie z mechanizmami monitorowania transakgji, o ktoérych mowa w art. 2 oraz w ust. 2 lit. ¢) niniejszego
artykutu.

2. Elektroniczng transakcje platnicza, o ktérej mowa w ust. 1, uznaje si¢ za charakteryzujaca sie niskim poziomem
ryzyka, jezeli spelnione sa wszystkie nastepujace warunki:

a) wskaznik oszustw dla tego rodzaju transakcji, zgloszony przez dostawce ustug platniczych i obliczony zgodnie
z art. 19, wynosi nie wigcej niz referencyjne wskazniki oszustw okreslone w tabeli zamieszczonej w zalaczniku
odpowiednio dla ,zdalnych platnosci elektronicznych realizowanych w oparciu o karte” i ,zdalnych elektronicznych
polecenr przelewu”;

b) kwota transakcji nie przekracza odpowiedniej wartosci progu wylaczenia okreSlonej w tabeli zamieszczonej
w zalgcznikuy;

¢) po przeprowadzeniu analizy ryzyka w czasie rzeczywistym dostawcy ustug platniczych nie stwierdzili wystepowania
zadnego z nastepujacych elementéw:

(i) niestandardowych wydatkéw lub niestandardowego wzorca zachowan platnika;

(i) nietypowych informacji na temat dostgpu do urzadzenia/oprogramowania platnika;

(ili) wystapienia zloliwego oprogramowania w ktorejkolwiek sesji procesu uwierzytelniania;
(iv) znanego scenariusza oszustwa w $wiadczeniu ustug platniczych;

(v) niestandardowej lokalizacji platnika;

(vi) lokalizacji odbiorcy wiazacej si¢ z wysokim ryzykiem.

3. Dostawcy ustug platniczych, ktérzy majg zamiar objac elektroniczne zdalne transakcje platnicze wylaczeniem
z obowigzku stosowania silnego uwierzytelniania klienta ze wzgledu na to, iz wigze si¢ z nimi niski poziom ryzyka,
uwzgledniajg przynajmniej nastepujace czynniki oparte na analizie ryzyka:

a) poprzednie schematy wydatkéw indywidualnego uzytkownika ustug platniczych;
b) historie transakgji platniczych kazdego uzytkownika ustug platniczych danego dostawcy ustug platniczych;

c) lokalizacj¢ platnika i odbiorcy podczas transakcji platniczej, w przypadku gdy urzadzenie lub oprogramowanie
dostgpowe pochodzi od dostawcy ustug platniczych;

d) identyfikacje niestandardowych wzorcéw platnosci uzytkownika ustug platniczych w stosunku do historii transakeji
platniczych tego uzytkownika.

W ramach oceny dokonywanej przez dostawce ustug platniczych laczy si¢ wszystkie te czynniki oparte na analizie
ryzyka, aby uzyska¢ punktowg ocene ryzyka dla kazdej pojedynczej transakcji w celu okreslenia, czy konkretng platnosé
mozna przeprowadzi bez silnego uwierzytelnienia klienta.

Artykut 19
Obliczanie wskaznikéw oszustw

1. Dla kazdego rodzaju transakcji, o ktérym mowa w tabeli zamieszczonej w zalaczniku, dostawca ustug platniczych
zapewnia, aby laczne wskazniki oszustw obejmujgce zaréwno transakcje platnicze uwierzytelnione poprzez silne
uwierzytelnianie klienta, jak i te przeprowadzone w ramach wylaczen, o ktérych mowa w art. 13-18, byly nie wyzsze
niz referencyjny wskaznik oszustw dla tego samego rodzaju transakcji platniczej wskazany w tabeli zamieszczonej
w zalgczniku.

Calkowity wskaznik oszustw dla kazdego rodzaju transakcji oblicza si¢ jako catkowita warto§¢ nieautoryzowanych lub
nielegalnych transakcji zdalnych — niezaleznie od tego, czy $rodki odzyskano, czy tez nie — podzielong przez calkowity
warto§¢ wszystkich transakgji zdalnych dla tego samego rodzaju transakcji — niezaleznie od tego, czy uwierzytelniono je
poprzez zastosowanie silnego uwierzytelniania klienta, czy przeprowadzono je w ramach ktéregokolwiek z wylaczen,
o ktérych mowa w art. 13-18 — w ujeciu kwartalnym w trybie kroczagcym (90 dni).
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2. Obliczenia wskaznikdéw oszustw i wynikajace z nich dane liczbowe ocenia si¢ w ramach audytu, o ktérym mowa
w art. 3 ust. 2, ktére zapewnia ich kompletnos¢ i dokladnos¢.

3. Metodyka i wszelkie modele, z ktérych dostawca ustug platniczych korzysta do obliczenia wskaznika oszustw —
a takze same wskazniki oszustw — sg odpowiednio dokumentowane i w pelni udostgpniane wlasciwym organom
i EUNB na ich wniosek po wczesniejszym zawiadomieniu odpowiedniego wlasciwego organu lub odpowiednich
whasciwych organdw.

Artykut 20
Zaprzestanie stosowania wylaczef na podstawie analizy ryzyka transakcji

1. Dostawcy ustug platniczych korzystajacy z wylaczenia, o ktérym mowa w art. 18, niezwlocznie zawiadamiaja
wlasciwe organy, jezeli jeden z monitorowanych przez nich wskaznikéw oszustw dla ktoregokolwiek z rodzajow
transakcji platniczych okreSlonych w tabeli zamieszczonej w zalaczniku przekracza odnos$ny referencyjny wskaznik
oszustw, oraz przedstawiajg wlasciwym organom opis $rodkéw, ktdre zamierzaja wprowadzié, aby przywrdci¢ zgodnosé
monitorowanego przez nich wskaznika oszustw z odno$nym referencyjnym wskaznikiem oszustw.

2. Dostawcy ustug platniczych natychmiast zaprzestajg stosowania wylaczenia, o ktérym mowa w art. 18,
w odniesieniu do wszelkiego rodzaju transakeji platniczych wskazanych w tabeli zamieszczonej w zalaczniku dla
konkretnego przedziatu progu wylaczenia, jezeli monitorowany przez nich wskaznik oszustw przez dwa nastgpujace po
sobie kwartaly przekracza referencyjny wskaznik oszustw majacy zastosowanie do danego instrumentu platniczego lub
rodzaju transakeji platniczej w danym przedziale progu wylaczenia.

3. W nastgpstwie zaprzestania stosowania wylaczenia, o ktérym mowa w art. 18, zgodnie z ust. 2 niniejszego
artykutu dostawcy uslug platniczych nie stosuja wylaczenia ponownie do momentu, kiedy obliczony przez nich
wskaznik oszustw nie przekracza referencyjnych wskaznikéw oszustw majacych zastosowanie do danego rodzaju
transakeji platniczej w przedziale progu tego wylaczenia przewidzianym przez okres jednego kwartalu.

4. Jezeli dostawcy ustug platniczych zamierzaja ponownie zastosowal wylaczenie, o ktérym mowa w art. 18,
zawiadamiaja o tym wlasciwe organy w rozsadnym terminie, a przed ponownym zastosowaniem wylgczenia
przedstawiaja dowody przywrdcenia zgodnosci monitorowanego przez nich wskaznika oszustw z odno$nym referen-
cyjnym wskaznikiem oszustw dla przedzialu progu tego wylaczenia zgodnie z ust. 3. niniejszego artykutu.

Artykut 21
Monitorowanie

1. W celu zastosowania wylaczen okreSlonych w art. 10-18 dostawcy ustug platniczych co najmniej raz na kwartal
dokumentuja i monitorujg wymienione ponizej dane dla kazdego rodzaju transakcji platniczych, z wyszczegdlnieniem
zdalnych i niezdalnych transakecji platniczych:

a) catkowita warto$¢ nieautoryzowanych lub nielegalnych transakgji platniczych zgodnie z art. 64 ust. 2 dyrektywy (UE)
2015/2366, catkowita warto$¢ wszystkich transakgji platniczych i wynikajacy z nich wskaznik oszustw z wyszczegdl-
nieniem transakcji platniczych zainicjowanych za posrednictwem silnego uwierzytelniania klienta i w ramach
kazdego z wylaczen;

b) Srednig warto§¢ transakcji z wyszczeg6lnieniem transakeji platniczych zainicjowanych za po$rednictwem silnego
uwierzytelniania klienta i w ramach kazdego z wylaczen;

c) liczbe transakcji platniczych, w stosunku do ktérych zastosowano poszczegdlne wylaczenia, oraz ich udzial
procentowy w odniesieniu do catkowitej liczby transakeji platniczych.

2. Na wniosek wlasciwych organéw i EUNB, po wczesniejszym zawiadomieniu odpowiedniego wiasciwego organu
lub odpowiednich wlasciwych organéw, dostawcy ustug platniczych udostepniajg wlasciwym organom i EUNB wyniki
monitorowania przeprowadzonego zgodnie z ust. 1.

ROZDZIAL IV

POUFNOSC I INTEGRALNOSC INDYWIDUALNYCH DANYCH UWIERZYTELNIAJACYCH UZYTKOWNIKOW
USLUG PLATNICZYCH

Artykut 22
Wymogi ogélne

1. Dostawcy ustug platniczych zapewniaja poufno$¢ i integralno$¢ indywidualnych danych uwierzytelniajacych
uzytkownikéw ustug platniczych, w tym kodéw uwierzytelniajacych, na wszystkich etapach uwierzytelniania.
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2. Do celéw ust. 1 dostawcy ustug platniczych zapewniajg spelnienie kazdego z okre$lonych ponizej wymogéw:

a) indywidualne dane uwierzytelniajace sa maskowane podczas ich wyswietlania i nie mozna ich w pelni odczytad,
kiedy uzytkownik ustug platniczych wprowadza je podczas uwierzytelnienia;

b) indywidualnych danych uwierzytelniajagcych w formacie danych oraz materialéw kryptograficznych powigzanych
z szyfrowaniem indywidualnych danych uwierzytelniajacych nie przechowuje si¢ jako zwyklego tekstu;

¢) tajny material kryptograficzny jest chroniony przed nieautoryzowanym ujawnieniem.

3. Dostawcy ustug platniczych w pelni dokumentuja proces zwigzany z zarzadzaniem materialem kryptograficznym
wykorzystywanym do szyfrowania indywidualnych danych uwierzytelniajacych lub uniemozliwiania w inny sposéb
odczytu tych danych.

4.  Dostawcy ustug platniczych zapewniaja, aby przetwarzanie i routing indywidualnych danych uwierzytelniajacych
oraz kodéw uwierzytelniajagcych wygenerowanych zgodnie z rozdzialem II odbywaly si¢ w bezpiecznym Srodowisku,
zgodnie z silnymi i powszechnie uznanymi normami branzowymi.

Artykut 23
Tworzenie i przesylanie danych uwierzytelniajacych

Dostawcy ustug platniczych zapewniaja tworzenie indywidualnych danych uwierzytelniajgcych w  bezpiecznym
$rodowisku.

Ograniczaja oni ryzyko nieuprawnionego wykorzystania indywidualnych danych uwierzytelniajacych oraz urzadzen
uwierzytelniajacych i oprogramowania uwierzytelniajagcego w nastepstwie ich utraty, kradziezy lub skopiowania przed
ich dostarczeniem do platnika.

Artykut 24
Powigzanie z uzytkownikiem uslug platniczych

1.  Dostawcy ustug platniczych zapewniaja, aby wylacznie uzytkownik ustug platniczych byt w bezpieczny sposéb
powigzany z indywidualnymi danymi uwierzytelniajacymi, urzadzeniami uwierzytelniajgcymi i oprogramowaniem
uwierzytelniajacym.

2. Do celéw ust. 1 dostawcy ustug platniczych zapewniajg spelnienie kazdego z okreslonych ponizej wymogéw:

a) do powigzania tozsamo$ci uzytkownika ustug platniczych z indywidualnymi danymi uwierzytelniajacymi,
urzadzeniami uwierzytelniajgcymi i oprogramowaniem uwierzytelniajgcym dochodzi w bezpiecznym Srodowisku, za
ktére odpowiedzialno$¢ ponosi dostawca ustug platniczych i do ktérego zaliczajg si¢ co najmniej lokale dostawcy
ustug platniczych, $rodowisko internetowe zapewnione przez dostawce ustug platniczych lub inne podobne
bezpieczne strony internetowe wykorzystywane przez dostawce ustug platniczych oraz jego bankomaty, a takze przy
uwzglednieniu ryzyka zwigzanego z urzadzeniami i podstawowymi elementami wykorzystanymi podczas procesu
powigzania, za ktére dostawca ustug platniczych nie ponosi odpowiedzialnosci;

b) powigzanie tozsamosci uzytkownika ustug platniczych z indywidualnymi danymi uwierzytelniajacymi, urzadzeniami
uwierzytelniajgcymi lub oprogramowaniem uwierzytelniajgcym za pomoca kanatu zdalnego przeprowadza sig
z zastosowaniem silnego uwierzytelniania klienta.

Artykut 25

Dostarczenie danych uwierzytelniajagcych, urzadzefi uwierzytelniajacych i oprogramowania
uwierzytelniajacego

1. Dostawcy ustug platniczych zapewniajg, aby dostarczenie uzytkownikowi ustug platniczych indywidualnych
danych uwierzytelniajacych, urzadzefi uwierzytelniajacych i oprogramowania uwierzytelniajacego przebiegalo w sposéb
bezpieczny w celu zapobiezenia ryzyku zwigzanemu z ich nieuprawnionym uzyciem w nastepstwie ich utraty, kradziezy
lub skopiowania.
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2. Do celéw ust. 1 dostawcy ustug platniczych stosujg co najmniej kazdy z nastepujacych Srodkéw:

a) skuteczne i bezpieczne mechanizmy dostawy zapewniajace dostarczenie indywidualnych danych uwierzytelniajacych,
urzadzeit uwierzytelniajagcych 1 oprogramowania uwierzytelniajagcego uprawnionemu uzytkownikowi uslug
platniczych;

b) mechanizmy umozliwiajace dostawcy ustug platniczych weryfikacje autentycznosci oprogramowania uwierzytelnia-
jacego dostarczonego uzytkownikowi ustug platniczych za posrednictwem internetu;

¢) w przypadku gdy dostarczenie indywidualnych danych uwierzytelniajacych ma miejsce poza lokalem dostawcy ustug
platniczych lub za posrednictwem kanatu zdalnego, rozwigzania zapewniajace:

(i) brak mozliwoici pozyskania przez osobe niepowolang wigcej niz jednego elementu indywidualnych danych
uwierzytelniajacych, urzadzen uwierzytelniajgcych lub oprogramowania uwierzytelniajgcego, w przypadku ich
dostarczenia za posrednictwem tego samego kanaty;

(ii) konieczno$¢ aktywacji dostarczonych indywidualnych danych uwierzytelniajacych, urzadzen uwierzytelniajacych
lub oprogramowania uwierzytelniajacego przed ich uzyciem;

d) rozwigzania zapewniajace, aby w przypadku gdy indywidualne dane uwierzytelniajace, urzadzenia uwierzytelniajace

lub oprogramowanie uwierzytelniajace wymagaja aktywacji przed ich pierwszym uzyciem, aktywacja miala miejsce
w bezpiecznym Srodowisku i odbywala si¢ zgodnie z procedurami powigzania, o ktérych mowa w art. 24.

Artykut 26
Odnowienie indywidualnych danych uwierzytelniajacych

Dostawcy ustug platniczych zapewniaja, aby odnowienie lub ponowna aktywacja indywidualnych danych uwierzytelnia-
jacych przebiegaly zgodnie z procedurami tworzenia, powiazania i dostarczenia danych uwierzytelniajacych i urzadzen
uwierzytelniajgcych przewidzianymi w art. 23, 24 i 25.

Artykut 27
Zniszczenie, dezaktywacja i uniewaznienie

Dostawcy ustug platniczych zapewniajg wdrozenie skutecznych proceséw pozwalajgcych na stosowanie kazdego
z nastgpujacych Srodkéw bezpieczeristwa:

a) bezpiecznego zniszczenia, dezaktywacji lub uniewaznienia indywidualnych danych uwierzytelniajacych, urzadzen
uwierzytelniajacych i oprogramowania uwierzytelniajacego;

b) jezeli dostawca ustlug platniczych udostepnia urzadzenia uwierzytelniajace i oprogramowanie uwierzytelniajace
wielokrotnego uzytku, urzadzenie lub oprogramowanie przywraca si¢ do stanu umozliwiajacego jego bezpieczne
ponowne wykorzystanie, a proces ten dokumentuje si¢ i realizuje przed udostgpnieniem ich innemu uzytkownikowi
ustug platniczych;

¢) dezaktywacji lub uniewaznienia informacji zwigzanych z indywidualnymi danymi uwierzytelniajacymi przechowy-

wanych w systemach i bazach danych dostawcy uslug platniczych oraz — w stosownych przypadkach -
w publicznych repozytoriach.

ROZDZIAL V
WSPOLNE I BEZPIECZNE OTWARTE STANDARDY KOMUNIKA(]I
Sekcja 1
Wymogi ogélne dotyczace komunikacji
Artykut 28
Wymogi dotyczace identyfikacji

1. Dostawcy ustug platniczych zapewniajg bezpieczng identyfikacje podczas komunikowania si¢ urzadzenia platnika
z urzadzeniami odbiorcy akceptujacymi platnosci elektroniczne, w tym réwniez m.in. z terminalami platniczymi.

2. Dostawcy ustug platniczych zapewniaja skuteczne ograniczanie ryzyka niewlasciwego przekierowania komunikacji
do oséb niepowotanych w ramach aplikacji mobilnych i innych interfejséw uzytkownika ustug platniczych, ktére oferuja
ustugi platnosci elektronicznej.
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Artykut 29
Identyfikowalnos¢

1. Dostawcy ustug platniczych posiadaja procesy zapewniajace identyfikowalno$¢ wszystkich transakeji platniczych
i innych interakcji z uzytkownikiem ustlug platniczych, z innymi dostawcami ustug platniczych oraz z innymi
podmiotami, w tym z akceptantami, w kontekscie $wiadczenia ustug platniczych, zapewniajac wiedze ex post na temat
wszystkich zdarzen istotnych z punktu widzenia transakeji elektronicznej na wszystkich poszczegélnych etapach.

2. Do celéw ust. 1 dostawcy ustug platniczych zapewniajg, aby wszelkie sesje komunikacyjne ustanawiane z uzytkow-
nikiem ustug platniczych, innymi dostawcami ustug platniczych i innymi podmiotami, w tym z akceptantami, opieraly
sie na:

a) niepowtarzalnym identyfikatorze sesji;

b) mechanizmach bezpieczeristwa umozliwiajacych szczegblowe rejestrowanie transakcji, w tym numeru transakgji,
znacznikéw czasu i wszystkich istotnych danych zwiazanych z transakcja;

¢) znacznikach czasu, ktére opierajg si¢ na ujednoliconym systemie odniesienia czasowego i ktdre sg synchronizowane
zgodnie z oficjalnym sygnalem czasu.

Sekcja 2

Szczegblne wymogi dotyczace wspdlnych i bezpiecznych otwartych standardéw
komunikacji

Artykut 30
Obowiazki ogélne dotyczace interfejsow dostepowych

1. Dostawcy ustug platniczych prowadzacy rachunek, ktérzy oferuja platnikowi rachunek platniczy dostepny za
posrednictwem internetu, posiadaja co najmniej jeden interfejs spelniajacy kazdy z nastepujacych wymogéw:

a) dostawcy $wiadczgcy ustuge dostepu do informacji o rachunku, dostawcy $wiadczacy usluge inicjowania platnosci
i dostawcy ustug platniczych wydajacy instrumenty platnicze oparte na karcie s3 w stanie zidentyfikowaé si¢ wobec
dostawcy ustug platniczych prowadzacego rachunek;

b) dostawcy $wiadczacy ustuge dostepu do informacji o rachunku sg w stanie bezpiecznie komunikowaé si¢ w celu
wystgpienia o informacje i uzyskania informacji na temat jednego wyznaczonego rachunku platniczego lub wigkszej
ich liczby i powigzanych transakgji platniczych;

¢) dostawcy $wiadczacy ustuge inicjowania platnosci sa w stanie bezpiecznie komunikowaé si¢ w celu zainicjowania
zlecenia platniczego z rachunku platniczego platnika i uzyskania wszystkich informacji dotyczacych zainicjowania
transakcji platniczej oraz wszystkich informacji dotyczacych realizacji transakeji platniczej, do ktérych dostep maja
dostawcy ustug platniczych prowadzacy rachunek.

2. Dla celéw uwierzytelnienia uzytkownika ustug platniczych interfejs, o ktérym mowa w ust. 1, umozliwia
dostawcom $wiadczacym ustuge dostepu do informacji o rachunku i dostawcom $wiadczacym ustuge inicjowania
platnosci oparcie si¢ na wszelkich procedurach uwierzytelniania zapewnianych uzytkownikowi ustug platniczych przez
dostawce ustug platniczych prowadzacego rachunek.

Interfejs ten spelnia co najmniej wszystkie nast¢pujace wymogi:

a) dostawca $wiadczacy ustuge inicjowania platnosci lub dostawca Swiadczacy ustuge dostepu do informacji o rachunku
jest w stanie zleci¢ dostawcy ustug platniczych prowadzacemu rachunek rozpoczecie uwierzytelniania na podstawie
zgody wyrazonej przez uzytkownika ustug platniczych;

b) sesje komunikacyjne, w ktorych uczestnicza dostawca ustug platniczych prowadzacy rachunek, dostawca $wiadczacy
ustuge dostepu do informacji o rachunku, dostawca $wiadczacy usluge inicjowania platnosci i jakikolwiek zaintere-
sowany uzytkownik ustug platniczych, ustanawia si¢ i utrzymuje przez caly czas trwania procesu uwierzytelnienia;

) zapewniona jest integralno$¢ i poufno$¢ indywidualnych danych uwierzytelniajacych i kodéw uwierzytelniajacych
przekazywanych przez dostawce $wiadczacego ustuge inicjowania platnosci lub dostawce $wiadczacego ustuge
dostepu do informacji o rachunku lub za posrednictwem tych dostawcow.
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3. Dostawcy ustug platniczych prowadzacy rachunek zapewniaja zgodno$¢ swoich interfejsow ze standardami
komunikacji publikowanymi przez migdzynarodowe lub europejskie organy normalizacyjne.

Dostawcy ustug platniczych prowadzacy rachunek zapewniaja réwniez dokumentacje kazdego interfejsu okreslajaca
zestaw procedur, protokotéw i narzedzi, ktérego dostawcy Swiadczacy ustuge inicjowania platnosci, dostawcy
$wiadczacy ustuge dostepu do informacji o rachunku i dostawcy ustug platniczych wydajacy instrumenty platnicze
oparte na karcie potrzebujg, aby umozliwi¢ wspéldziatanie ich oprogramowania i aplikacji z systemami dostawcow
ustug platniczych prowadzacych rachunek.

Dostawcy ustug platniczych prowadzacy rachunek co najmniej udostgpniaja nieodplatnie dokumentacje na wniosek
posiadajacych zezwolenie dostawcéw $wiadczacych ustuge inicjowania platnosci, dostawcéw S$wiadczacych ustuge
dostepu do informacji o rachunku i dostawcéw ustug platniczych wydajacych instrumenty platnicze oparte na karcie lub
dostawcow ustug platniczych, ktérzy zlozyli do swoich wilasciwych organéw wniosek o stosowne zezwolenie, nie
po6Zniej niz sze$¢ miesiecy przed datg rozpoczecia stosowania, o ktorej mowa w art. 38 ust. 2, lub przed data docelows
wprowadzenia na rynek interfejsu dostgpowego, jezeli data wprowadzenia na rynek jest pdzniejsza niz data, o ktorej
mowa w art. 38 ust. 2, oraz publicznie udostepniaja streszczenie tej dokumentacji na swojej stronie internetowe;.

4. Oprécz przepisow okreSlonych w ust. 3 dostawcy ustug platniczych prowadzacy rachunek zapewniajg —
z wyjatkiem sytuacji nadzwyczajnych — udostepnienie z wyprzedzeniem wszelkich zmian w specyfikacji technicznej ich
interfejsu posiadajacym zezwolenie dostawcom $wiadczacym ushluge inicjowania platnosci, dostawcom $wiadczacym
ustuge dostepu do informacji o rachunku i dostawcom ustug platniczych wydajacym instrumenty platnicze oparte na
karcie lub dostawcom ustug platniczych, ktérzy ztozyli do swoich wlasciwych organéw wniosek o stosowne zezwolenie,
w jak najszybszym terminie i nie pozniej niz 3 miesigce przed wdrozeniem tych zmian.

Dostawcy ustug platniczych dokumentuja sytuacje nadzwyczajne, w ktérych wprowadzono zmiany, i udostepniajg te
dokumentacj¢ wlasciwym organom na ich wniosek.

5. Dostawcy ustug platniczych prowadzgcy rachunek udostepniajg Srodowisko testowe (w tym wsparcie) stuzgce do
testowania polgczenia i funkcjonalnosci, aby umozliwi¢ posiadajacym zezwolenie dostawcom $wiadczacym ustuge
inicjowania platno$ci, dostawcom ustug platniczych wydajacym instrumenty platnicze oparte na karcie i dostawcom
$wiadczgcym ustuge dostepu do informacji o rachunku lub dostawcom ustug platniczych, ktérzy zlozyli wniosek
o stosowne zezwolenie, przetestowanie ich oprogramowania i aplikacji wykorzystywanych do oferowania ustug
platniczych uzytkownikom. Przedmiotowe Srodowisko testowe nalezy udostepni¢ nie pdzniej niz sze$¢ miesiecy przed
data rozpoczecia stosowania, o ktérej mowa w art. 38 ust. 2, lub przed data docelowa wprowadzenia na rynek
interfejsu dostgpowego, jezeli data wprowadzenia na rynek jest péZniejsza niz data, o ktérej mowa w art. 38 ust. 2.

Za poérednictwem $rodowiska testowego nie prowadzi si¢ jednak wymiany danych szczegdlnie chronionych.

6. Wlasciwe organy zapewniajg, by dostawcy ustug platniczych prowadzacy rachunek stale przestrzegali obowiazkéw
przewidzianych w przedmiotowych standardach w stosunku do wdrozonego interfejsu lub wdrozonych interfejsow.
W przypadku gdy dostawca ustug platniczych prowadzacy rachunek nie spelnia wymogéw dotyczacych interfejsow
okreslonych w przedmiotowych standardach, wlasciwe organy zapewniaja, aby nie doszlo do powstania przeszkod
i zaklécenn w $wiadczeniu ustug inicjowania platnosci i ustug dostepu do informacji o rachunku, o ile odpowiedni
dostawcy tych ustug spelniajg warunki okreslone w art. 33 ust. 5.

Artykut 31

Warianty interfejsu dostgpowego

Dostawcy ustug platniczych prowadzacy rachunek ustanawiajg interfejs lub interfejsy, o ktérych mowa w art. 30, za
posrednictwem specjalnego interfejsu lub poprzez zezwolenie na korzystanie przez dostawcow ushug platniczych,
o ktérych mowa w art. 30 ust. 1, z interfejsow stosowanych na potrzeby uwierzytelniania uzytkownikéw ustug
platniczych dostawcy ustug platniczych prowadzacego rachunek i komunikacji z tymi uzytkownikami.

Artykut 32

Obowigzki dotyczace specjalnego interfejsu

1. Z zastrzezeniem spelnienia wymogéw okreSlonych w art. 30 i 31 dostawcy ustug platniczych prowadzacy
rachunek, ktérzy wprowadzili specjalny interfejs, zapewniaja, aby specjalny interfejs stale oferowal ten sam poziom
dostgpnosci i efektywnosci — w tym wsparcia — co interfejsy udostepnione uzytkownikowi ustug platniczych w celu
uzyskania bezposredniego dostepu do jego rachunku platniczego w trybie online.
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2. Dostawcy ustug platniczych prowadzacy rachunek, ktérzy wprowadzili specjalny interfejs, okreslaja przejrzyste
kluczowe wskazniki efektywnosci i cele w zakresie gwarantowanego poziomu ushug, ktére powinny by¢ przynajmniej
w réwnym stopniu rygorystyczne — zarowno pod wzgledem dostepnodci, jak i danych przekazywanych zgodnie
z art. 36 — co wskazniki i cele ustalone w odniesieniu do interfejsu stosowanego przez ich uzytkownikéw uslug
platniczych. Przedmiotowe interfejsy, wskazniki i cele podlegajg monitorowaniu i testom warunkéw skrajnych
prowadzonym przez wlaiciwe organy.

3. Dostawcy ustug platniczych prowadzacy rachunek, ktérzy wprowadzili specjalny interfejs, zapewniajg, aby interfejs
ten nie stwarzal przeszkéd w Swiadczeniu ustug inicjowania platnosci i ustug dostepu do informacji o rachunku.
Przeszkody takie moga obejmowal m.in. uniemozliwianie dostawcom ustug platniczych, o ktérych mowa w art. 30
ust. 1, wykorzystywania danych uwierzytelniajacych wydanych przez dostawcéw ustug platniczych prowadzacych
rachunek ich klientom, wymuszanie przekierowania do mechanizmu uwierzytelniania lub innych funkcji dostawcy ustug
platniczych prowadzacego rachunek, wymodg uzyskania dodatkowych zezwolen oraz dodatkowych rejestracji oprocz
tych przewidzianych w art. 11, 14 i 15 dyrektywy (UE) 2015/2366 lub wymog dodatkowej weryfikacji zgody udzielonej
dostawcom ustug inicjowania platnosci i ustug dostepu do informacji o rachunku przez uzytkownikéw ustug
platniczych.

4. Do celéw ust. 1 i 2 dostawcy uslug platniczych prowadzacy rachunek monitoruja dostepnosé i efektywnosc
specjalnego interfejsu. Dostawcy ustug platniczych prowadzacy rachunek publikuja na swojej stronie internetowej
kwartalne statystyki dotyczace dostgpnosci i efektywnosci specjalnego interfejsu oraz interfejsu stosowanego przez
uzytkownikéw ustug platniczych korzystajacych z ich ustug.

Artykut 33
Srodki awaryjne w zakresie specjalnego interfejsu

1. Dostawcy ustug platniczych prowadzacy rachunek uwzgledniaja w projekcie specjalnego interfejsu strategie i plany
w zakresie Srodkéw awaryjnych na wypadek, gdyby interfejs nie dzialal zgodnie z art. 32, badz na wypadek niepla-
nowanej niedostepnosci interfejsu lub awarii systeméw. Przyjmuje si¢, Ze wystgpuje nieplanowana niedostepno$é lub
awaria systemow, jezeli na pig¢ nastgpujacych po sobie zadan dostepu do informacji niezbednych do $wiadczenia ustug
inicjowania platnosci lub ustug dostgpu do informacji o rachunku nie zostanie udzielona odpowiedZ w ciagu 30 sekund.

2. Srodki awaryjne obejmuja plany komunikacji stuzace poinformowaniu dostawcéw ustug platniczych korzysta-
jacych ze specjalnego interfejsu o Srodkach majacych na celu przywrécenie systemu oraz opis natychmiast dostepnych
wariantéw alternatywnych, z ktérych dostawcy ustug platniczych moga w tym czasie skorzystac.

3. Zaréwno dostawca ustug platniczych prowadzacy rachunek, jak i dostawcy ustug platniczych, o ktérych mowa
w art. 30 ust. 1, bezzwlocznie zglaszajg problemy ze specjalnym interfejsem swoim odpowiednim wlasciwym organom
krajowym, jak opisano w ust. 1.

4. W ramach mechanizméw awaryjnych dostawcom ustug platniczych, o ktérych mowa w art. 30 ust. 1, umozliwia
si¢ — do momentu przywrécenia poziomu dostepnosci i efektywnosci specjalnego interfejsu do poziomu okreslonego
w art. 32 — korzystanie z interfejséw udostepnionych uzytkownikom ustug platniczych na potrzeby uwierzytelnienia
i komunikagji z ich dostawca ustug platniczych prowadzacym rachunek.

5. W tym celu dostawcy ustug platniczych prowadzacy rachunek zapewniaja mozliwos$¢ identyfikacji dostawcow
ustug platniczych, o ktérych mowa w art. 30 ust. 1, oraz poleganie przez nich na procedurach uwierzytelniania
zapewnianych uzytkownikowi ustug platniczych przez dostawce ustug platniczych prowadzacego rachunek. Jezeli
dostawcy ustug platniczych, o ktérych mowa w art. 30 ust. 1 korzystaja z interfejsu, o ktérym mowa w ust. 4, to:

a) wprowadzajg niezbedne $rodki w celu zapewnienia, aby nie mieli oni dostepu do danych, nie przechowywali ani nie
przetwarzali ich w celach innych niz §wiadczenie ustug zleconych przez uzytkownika ustug platniczych;

b) w dalszym ciggu przestrzegaja obowigzkéw wynikajacych odpowiednio z art. 66 ust. 3 i art. 67 ust. 2 dyrektywy
(UE) 2015/2366;

c) rejestrujg dane, do ktérych dostep uzyskano za posrednictwem interfejsu prowadzonego przez dostawce ustug
platniczych prowadzacego rachunek na potrzeby swoich uzytkownikéw ustug platniczych, i na wniosek bez zbednej
zwloki przedstawiajg pliki rejestrow whasciwemu organowi krajowemu;
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d) na wniosek i bez zbednej zwloki uzasadniaja nalezycie wlaSciwemu organowi krajowemu korzystanie z interfejsu
udostepnionego uzytkownikom ustug platniczych w celu bezposredniego dostepu do rachunku platniczego w trybie
online;

¢) odpowiednio informujg dostawcéw ustug platniczych prowadzacych rachunek.

6. Wlasciwe organy — po przeprowadzeniu konsultacji z EUNB w celu zapewnienia spdjnego stosowania nastepu-
jacych warunkéw — obejmuja wylaczeniem z obowigzku ustanowienia mechanizméw awaryjnych opisanych w ust. 4
tych dostawcéw ustug platniczych prowadzacych rachunek, ktérzy zdecydowali si¢ na wprowadzenie specjalnego
interfejsu, jezeli specjalny interfejs spelnia wszystkie nastepujace warunki:

a) spelnia wszystkie obowiazki dotyczace specjalnych interfejsow okreslone w art. 32;

b) opracowano i przetestowano go zgodnie z art. 30 ust. 5 w sposob zadowalajacy dostawcéw ustug platniczych,
o ktérych mowa w przytoczonym artykule;

¢) od co najmniej trzech miesigcy jest powszechnie stosowany przez dostawcéw ustug platniczych w celu $wiadczenia
ustug dostepu do informacji o rachunku, ustug inicjowania platnosci i przedstawiania potwierdzenia dostgpnosci
Srodkéw pienigznych w przypadku platnosci realizowanych w oparciu o karte;

d) wszelkie problemy zwigzane ze specjalnym interfejsem rozwigzano bez zbednej zwloki.

7. Wilasciwe organy cofaja wylaczenie, o ktérym mowa w ust. 6, jezeli dostawcy ustug platniczych prowadzacy
rachunek nie spelniaja warunkéw okreslonych w lit. a) i d) przez okres dluzszy niz dwa nastepujace po sobie tygodnie
kalendarzowe. Wlasciwe organy przekazuja EUNB informacje o cofnigciu wylaczenia i zapewniajg, aby dostawca ustug
platniczych prowadzacy rachunek ustanowil mechanizmy awaryjne, o ktérych mowa w ust. 4, w najkrétszym
mozliwym terminie, a najpdzniej w ciggu dwdéch miesiecy.

Artykut 34
Certyfikaty

1. Do celéw identyfikacji, o ktérej mowa w art. 30 ust. 1 lit. a), dostawcy ustug platniczych polegaja na kwalifiko-
wanych certyfikatach pieczeci elektronicznych, o ktérych mowa w art. 3 pkt 30 rozporzadzenia (UE) nr 910/2014, lub
na kwalifikowanych certyfikatach uwierzytelniania witryn internetowych, o ktérych mowa w art. 3 pkt 39 tego
rozporzadzenia.

2. De celu niniejszego rozporzadzenia numer rejestrowy, o ktérym mowa w oficjalnym rejestrze, zgodnie z lit. ¢)
zalgcznika IIT lub lit. ¢) zalacznika IV do rozporzadzenia (UE) nr 910/2014, jest numerem zezwolenia dostawcy ustug
platniczych wydajacego instrumenty platnicze oparte na karcie, dostawcow $wiadczacych ustuge dostepu do informacji
o rachunku i dostawcéw $wiadczacych ustuge inicjowania platnosci, w tym dostawcéw ustug platniczych prowadzacych
rachunek, ktérzy $wiadcza takie ustugi, dostgpnym w publicznym rejestrze panstwa czlonkowskiego pochodzenia
zgodnie z art. 14 dyrektywy (UE) 2015/2366 lub wynikajacym z powiadomien o kazdym zezwoleniu udzielonym na
podstawie art. 8 dyrektywy Parlamentu Europejskiego i Rady 2013/36/UE (') zgodnie z art. 20 tej dyrektywy.

3. Do celéw niniejszego rozporzadzenia kwalifikowane certyfikaty pieczeci elektronicznych lub kwalifikowane
certyfikaty uwierzytelniania witryn internetowych, o ktérych mowa w ust. 1, zawieraja — w jezyku zwyczajowo
uzywanym w dziedzinie finanséw — dodatkowe szczegélne atrybuty w stosunku do kazdego z nastepujacych elementow:
a) roli dostawcy uslug platniczych, ktéra moze obejmowac jedno z nastepujacych dziatan lub wigksza ich liczbe:

(i) prowadzenie rachunku;

(i) inicjowanie platnosci;

(ili) dostep do informacji o rachunku;

(iv) wydawanie instrumentéw platniczych opartych na karcie;

b) nazwy wiasciwych organéw, w ktérych dostawca ustug platniczych jest zarejestrowany.

4. Atrybuty, o ktérych mowa w ust. 3, nie wplywajg na interoperacyjno$¢ i uznawanie kwalifikowanych certyfikatéw
pieczeci elektronicznych lub kwalifikowanych certyfikatéw uwierzytelniania witryn internetowych.

(") Dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26 czerwca 2013 r. w sprawie warunkéw dopuszczenia instytucji
kredytowych do dziatalno$ci oraz nadzoru ostrozno$ciowego nad instytucjami kredytowymi i firmami inwestycyjnymi, zmieniajaca
dyrektywe 2002/87/WE i uchylajaca dyrektywy 2006/48/WE oraz 2006/49/WE (Dz.U.L 176 z 27.6.2013,s. 338).
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Artykut 35
Bezpieczefistwo sesji komunikacyjnej

1. Dostawcy ustug platniczych prowadzacy rachunek, dostawcy ustug platniczych wydajacy instrumenty platnicze
oparte na karcie, dostawcy Swiadczacy ustuge dostepu do informacji o rachunku i dostawcy $wiadczacy ustuge
inicjowania platnosci zapewniaja, aby podczas wymiany danych za posrednictwem internetu w komunikacji miedzy
komunikujgcymi si¢ stronami stosowano bezpieczne szyfrowanie danych przez caly czas trwania odpowiednich sesji
komunikacyjnych w celu zabezpieczenia poufnosci i integralnosci danych, wykorzystujac do tego silne i powszechnie
uznawane techniki szyfrowania.

2. Dostawcy ustug platniczych wydajacy instrumenty platnicze oparte na karcie, dostawcy $wiadczacy ustuge dostepu
do informacji o rachunku i dostawcy $wiadczacy ustuge inicjowania platnosci zapewniaja, by oferowane przez
dostawcow ustug platniczych prowadzacych rachunek sesje dostgpu byly mozliwie jak najkrétsze, a takze czynnie
koriczg wszelkie sesje tego rodzaju, gdy tylko Zadana czynno$¢ zostaje zakonczona.

3. W przypadku utrzymywania réwnoleglych sesji sieciowych z dostawcg ustug platniczych prowadzacym rachunek
dostawcy $wiadczgcy ustuge dostepu do informacji o rachunku i dostawcy $wiadczacy ustuge inicjowania platnosci
zapewniajg bezpieczne powigzanie tych sesji z odpowiednimi sesjami ustanowionymi z uzytkownikiem lub uzytkow-
nikami ustug platniczych, aby zapobiec mozliwosci nieprawidlowego przekierowania jakiejkolwiek wymienianej miedzy
nimi wiadomosci badZ informacgji.

4. Dostawcy $wiadczacy ustuge dostepu do informacji o rachunku, dostawcy $wiadczacy ustuge inicjowania platnosci
i dostawcy ustug platniczych wydajacy instrumenty platnicze oparte na karcie wraz z dostawca ustug platniczych
prowadzacym rachunek zamieszczajg jednoznaczne odwolania do kazdej z nastgpujacych pozycji:

a) uzytkownika lub uzytkownikéw ustug platniczych oraz odpowiadajacej im sesji komunikacyjnej, aby rozréznié
miedzy wieloma Zadaniami pochodzacymi od tego samego uzytkownika lub tych samych uzytkownikéw ustug
platniczych;

b) w przypadku uslug inicjowania platnosci — niepowtarzalnie identyfikowanej transakcji platniczej, ktéra zainicjowano;

¢) w przypadku potwierdzenia dostgpnosci Srodkéw pienigznych, niepowtarzalnie identyfikowanego zadania
zwigzanego z kwotg niezbedng do dokonania transakeji platniczej realizowanej w oparciu o karte.

5. Dostawcy ustug platniczych prowadzacy rachunek, dostawcy Swiadczacy ustuge dostepu do informacji o rachunku,
dostawcy Swiadczacy ustuge inicjowania platnosci i dostawcy ustug platniczych wydajacy instrumenty platnicze oparte
na karcie podczas przekazywania indywidualnych danych uwierzytelniajacych i kodéw uwierzytelniajacych zapewniaja
brak bezposredniej lub posredniej mozliwosci odczytu tych danych przez kogokolwiek z personelu w ktdrymkolwiek
momencie.

W przypadku utraty poufnosci indywidualnych danych uwierzytelniajacych wchodzacych w zakres ich kompetencji
dostawcy ci bez zbednej zwloki informuja o tym uzytkownika ustug platniczych powiazanego z tymi danymi oraz
wydawece tych indywidualnych danych uwierzytelniajacych.

Artykut 36
Wymiany danych

1. Dostawcy ustug platniczych prowadzacy rachunek spelniaja kazdy z nastepujacych wymogéw:

a) przekazujg dostawcom §$wiadczacym ustuge dostepu do informacji o rachunku te same informacje na temat
wyznaczonych rachunkéw platniczych i powiazanych transakeji platniczych, ktére udostepniaja uzytkownikowi ustug
platniczych, gdy ten bezposrednio zada dostgpu do informacji o rachunku, pod warunkiem ze informacje te nie
zawierajg szczeg6lnie chronionych danych dotyczacych platnosci;

b) bezzwlocznie po otrzymaniu zlecenia platniczego udostepniaja oni dostawcom $wiadczgcym ustuge inicjowania
platnodci te same informacje na temat inicjowania i przeprowadzenia transakcji platniczej, ktére przekazujg lub
udostepniaja uzytkownikowi ustug platniczych, gdy ten bezposrednio zainicjuje transakcje;

¢) na wniosek bezzwlocznie przekazuja oni dostawcom ustug platniczych potwierdzenie dostgpnosci na rachunku
platniczym platnika kwoty koniecznej do przeprowadzenia transakcji platniczej w prostym formacie ,tak” lub ,nie”.

2. W przypadku wystgpienia niespodziewanego zdarzenia lub bledu podczas procesu identyfikacji, uwierzytelniania
lub wymiany elementéw danych przedmiotowy dostawca ustug platniczych prowadzacy rachunek wysyla zawiadomienie
do dostawcy $wiadczacego ustuge inicjowania platnoSci lub dostawcy $wiadczacego ustuge dostepu do informacji
o rachunku oraz dostawcy ustug platniczych wydajacego instrumenty platnicze oparte na karcie, w ktérym wyja$nia
przyczyne niespodziewanego zdarzenia lub bledu.



L 69/42 Dziennik Urzedowy Unii Europejskiej 13.3.2018

Jezeli dostawca ustug platniczych prowadzacy rachunek oferuje specjalny interfejs zgodnie z art. 32, interfejs ten musi
umozliwia¢ wysylanie zawiadomien dotyczacych niespodziewanych zdarzen lub bledow przez jakiegokolwiek dostawce
ustug platniczych, ktéry wykryje tego rodzaju zdarzenie lub blad, do innych dostawcéw ustug platniczych uczestni-
czacych w sesji komunikacyjnej.

3. Dostawcy $wiadczacy ustuge dostepu do informacji o rachunku posiadajg odpowiednie i skuteczne mechanizmy,

ktére zapobiegaja dostgpowi do informacji innych niz dotyczace wyznaczonych rachunkéw platniczych i powigzanych
transakcji platniczych, zgodnie z wyraznie udzielong zgoda uzytkownika.

4. Dostawcy $wiadczacy ustuge inicjowania platnosci przekazuja dostawcom ustug platniczych prowadzacym
rachunek te same informacje, ktérych zada si¢ od uzytkownika ustug platniczych, gdy ten bezposrednio inicjuje
transakcje platnicza.

5. Dostawcy $wiadczacy ustuge dostepu do informacji o rachunku maja dostep do informacji na temat wyznaczonych
rachunkéw platniczych i powiazanych transakeji platniczych, ktére dostawcy uslug platniczych prowadzacy rachunek
posiadaja, na potrzeby $wiadczenia ustug dostepu do informacji o rachunku w nastgpujgcych sytuacjach:

a) zawsze, gdy uzytkownik ustug platniczych czynnie zada takich informacji;

b) jezeli uzytkownik ustug platniczych nie zada czynnie takich informacji, nie wigcej niz cztery razy w ciggu 24 godzin,

chyba ze — za zgoda uzytkownika ustug platniczych — dostawca $wiadczacy ustuge dostepu do informacji o rachunku
i dostawca ustug platniczych prowadzacy rachunek uzgodnia wigksza czgstotliwos¢.

ROZDZIAL VI

PRZEPISY KONCOWE
Artykut 37
Przeglad

Nie naruszajac art. 98 ust. 5 dyrektywy (UE) 2015/2366, do dnia 14 marca 2021 r. EUNB dokonuje przegladu
wskaznikéw oszustw, o ktérych mowa w zalaczniku do niniejszego rozporzadzenia, oraz wylaczen przyznanych na
podstawie art. 33 ust. 6 w stosunku do specjalnych interfejséw, a takze, w stosownych przypadkach, przedktada Komisji
projekty ich aktualizacji zgodnie z art. 10 rozporzadzenia (UE) nr 1093/2010.

Artykut 38
Wejicie w Zycie

1. Niniejsze rozporzadzenie wchodzi w Zycie nastepnego dnia po jego opublikowaniu w Dzienniku Urzgdowym Unii
Europejskiej.

2. Niniejsze rozporzadzenie stosuje si¢ od dnia 14 wrze$nia 2019 r.

3. Przepisy art. 30 ust. 3 i 5 majg jednak zastosowanie od dnia 14 marca 2019 r.

Niniejsze rozporzadzenie wigze w calodci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 27 listopada 2017 r.

W imieniu Komisji
Jean-Claude JUNCKER

Przewodniczgcy
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ZAELACZNIK

Referencyjny wskaznik oszustw (%) dotyczacy:

Wartos¢ progu wylaczenia Zdalnyzc(l)qw};}l;i}tllzﬁés gllfgcric;n;ci?r/tc? reali- Zdalnych elektroqlc;ﬁych polecen prze-
500 EUR 0,01 0,005
250 EUR 0,06 0,01
100 EUR 0,13 0,015
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