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DECYZJA RADY (UE) 2018/1926
z dnia 19 listopada 2018 r.

w sprawie stanowiska, jakie ma by¢ zajete w imieniu Unii Europejskiej w grupie ekspertéw
Europejskiej Komisji Gospodarczej ONZ ds. Umowy europejskiej dotyczacej pracy zalég
pojazdéw wykonujacych miedzynarodowe przewozy drogowe

RADA UNII EUROPE]JSKIE],

uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 91, w zwigzku z art. 218 ust. 9,

uwzgledniajac wniosek Komisji Europejskiej,

a takze majac na uwadze, co nastgpuje:

(1)

)

()
)

0)

Umowa europejska dotyczaca pracy zaldg pojazdow wykonujacych migdzynarodowe przewozy drogowe
(AETR) (") weszla w zycie w dniu 5 stycznia 1976 r.

Europejska Komisja Gospodarcza Organizacji Narodéw Zjednoczonych (EKG ONZ) powolala w ramach AETR
grupe ekspertéw ds. AETR. Grupa ta jest podmiotem uprawnionym do opracowywania propozycji zmian AETR
i przedstawienia ich Grupie Roboczej ds. Transportu Drogowego EKG ONZ.

Grupa ekspertéw ds. AETR omawia obecnie zmiany AETR na podstawie wniosku Unii bedacego nastgpstwem
stanowiska Unii przyjetego w tym celu decyzja Rady (UE) 2016/1877 (3). Dalsza zmiana AETR wydaje si¢
konieczna, by zapewni¢ umawiajgcym si¢ stronom AETR spoza UE mozliwo$¢ udzialu w wymianie informacji na
temat kart kierowcow na podstawie ujednoliconych norm bezpieczenistwa i ochrony danych.

Na mocy rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 165/2014 (°) panstwa czlonkowskie sa
zobowigzane do wzajemnego polaczenia swoich elektronicznych rejestréw kart kierowcy za pomoca systemu
informacyjnego sieci telematycznej na potrzeby wymiany informacji dotyczacych wydawania kart do tachograféw
(Tachonet) lub, w przypadku korzystania z systemu kompatybilnego, do zapewnienia mozliwo$ci wymiany
danych elektronicznych ze wszystkimi pozostalymi panstwami czlonkowskimi za pomocg systemu informa-
cyjnego Tachonet. Tachonet stanowi platforme¢ wymiany informacji na temat kart kierowcy miedzy panstwami
cztonkowskimi w celu zapewnienia, aby kierowcy nie posiadali wigcej niz jednej karty kierowcy.

W celu osiagnigcia ogélnoeuropejskiej harmonizacji w dziedzinie elektronicznej wymiany informacji na temat
kart kierowcy konieczne jest wykorzystywanie Tachonet jako jedynej platformy przez wszystkie umawiajace si¢
strony AETR.

Podlgczenie do systemu informacyjnego Tachonet jest obecnie mozliwe albo bezposrednio poprzez transeuro-
pejska telematyczng sie¢ komunikacyjng miedzy administracjami (TESTA), albo posrednio poprzez panstwo
czlonkowskie juz podlaczone do TESTA. Zwazywszy, ze TESTA stanowig uslugi ograniczone do panstw
czonkowskich i instytucji Unii, umawiajgce si¢ strony AETR spoza UE moga zosta¢ podigczone do Tachonet
wylacznie posrednio.

Komisja dokonala ostatnio oceny posrednich polaczen z systemem informacyjnym Tachonet i stwierdzila, ze nie
zapewniajg one takiego samego poziomu bezpieczefistwa jak TESTA. W szczegdlnosci nie ma wystarczajacej
gwarancji autentycznosci, integralnosci i poufnosci informacji wymienianych za pomocg posrednich polaczen.
Posrednie polaczenia z Tachonet powinny zatem zosta¢ zastapione bezpiecznym polaczeniem.

Platforma eDelivery to sie¢ weztéw przylaczeniowych na potrzeby lacznosci cyfrowej opracowana przez Komisje,
w ktorej kazdy uczestnik na poziomie krajowym staje si¢ wezlem przy uzyciu standardowych protokotéw
komunikacyjnych i polityki bezpieczeristwa. Platforma eDelivery jest elastycznym narzedziem, ktére moze zostaé
dostosowane do poszczegdlnych ustug.

W ramach platformy eDelivery wykorzystuje si¢ powszechnie stosowane technologie bezpieczefistwa, takie jak
infrastruktura klucza publicznego (PKI), w celu zapewnienia autentycznodci, integralnosci i poufnosci
wymienianych informacji. Dostep umawiajacych si¢ stron AETR spoza UE do Tachonet powinien odbywa¢ sie za
posrednictwem platformy eDelivery.

Dz.U.L9528.4.1978,s. 1.

Decyzja Rady (UE) 20161877 z dnia 17 pazdziernika 2016 r. dotyczaca stanowiska, jakie ma zostac zajete w imieniu Unii Europejskiej
w grupie ekspertéw ds. Umowy europejskiej dotyczacej pracy zalég pojazdéw wykonujacych migdzynarodowe przewozy drogowe
(AETR) oraz w Grupie Roboczej ds. Transportu Drogowego Europejskiej Komisji Gospodarczej ONZ (Dz.U. L 288 2 22.10.2016, s. 49).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 165/2014 z dnia 4 lutego 2014 r. w sprawie tachograféw stosowanych
w transporcie drogowym i uchylajace rozporzadzenie Rady (EWG) nr 3821/85 w sprawie urzadzen rejestrujacych stosowanych
w transporcie drogowym oraz zmieniajace rozporzadzenie (WE) nr 561/2006 Parlamentu Europejskiego i Rady w sprawie harmonizacji
niektérych przepiséw socjalnych odnoszacych si¢ do transportu drogowego (Dz.U. L 60 z 28.2.2014, 5. 1).
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(10) Umawiajace si¢ strony AETR powinny postepowal zgodnie z okreSlong procedurg w celu otrzymania
certyfikatow elektronicznych oraz odpowiednich kluczy elektronicznych umozliwiajgcych dostep do systemu
Tachonet.

(11) Polgczenie z Tachonet za posrednictwem platformy eDelivery oznacza, ze umawiajgce si¢ strony AETR s3
zobowigzane zapewni¢ ochrong kluczy i certyfikatéw elektronicznych umozliwiajacych dostep do systemu oraz
zapewni¢, aby nie byly one wykorzystywane przez strony nieuprawnione. Umawiajace si¢ strony AETR powinny
réwniez zagwarantowad, ze klucze objete certyfikatami, ktore utracily wazno$¢, nie bedg dalej wykorzystywane.

(12) Konieczne jest zagwarantowanie ochrony danych osobowych udostgpnianych stronom za posrednictwem
Tachonet zgodnie z Konwencjag o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych
osobowych, sporzadzong dnia 28 stycznia 1981 r.

(13) Organy krajowe polaczone z Tachonet maja obowiazek przeprowadzenia odpowiednich wdrozen technicznych
w celu zapewnienia, aby Tachonet funkcjonowal zgodnie z wysokimi poziomami skutecznosci dzialania.

Zadaniem Komisji jest przygotowanie testow potwierdzajacych osiagniecie tych pozioméw skutecznosci dziatania
i ich wdrozenie we wspdlpracy z wlasciwymi organami krajowymi.

(14) W wyroku z dnia 31 marca 1971 r. w sprawie 22/70 AETR (') Trybunat Sprawiedliwosci Unii Europejskiej
potwierdzil, ze praca zaldg pojazdéw w transporcie drogowym wchodzi w zakres zewnetrznych kompetencji
Unii. Kompetencje te byly od tego czasu realizowane za posSrednictwem szeregu aktéw prawnych przyjetych
przez Unig, w tym rozporzadzen Parlamentu Europejskiego i Rady (WE) nr 561/2006 (%) oraz (UE) nr 165/2014.
Poniewaz przedmiot AETR wchodzi w zakres stosowania rozporzadzenia (WE) nr 561/2006, Unia posiada
wylaczng kompetencje do negocjowania i zawarcia wszelkich stosownych uméw oraz dokonywania ich zmian.

(15) Propozycje przedstawione przez umawiajace si¢ strony moga — pod warunkiem akceptacji przez grupe ekspertéw
ds. AETR — doprowadzi¢ do zmiany AETR po wszczeciu i przeprowadzeniu procedury zmiany tej umowy. Po
przyjeciu propozycji przez grupe ekspertow ds. AETR panstwa czlonkowskie Unii jako umawiajace si¢ strony
AETR beda z kolei zobowigzane do wspdlpracy w celu uruchomienia mechanizmu rewizji AETR zgodnie
z obowigzkiem lojalnej wspdlpracy wynikajacym z art. 4 ust. 3 Traktatu o Unii Europejskiej oraz z zastrzezeniem,
w odpowiednim przypadku, decyzji Rady zgodnie z art. 218 ust. 6 Traktatu o funkcjonowaniu Unii Europejskiej.
Proponowane zmiany AETR stang si¢ skuteczne dopiero po przeprowadzeniu procedury rewizji AETR.

(16) Nalezy ustali¢ stanowisko, jakie powinno zostal zajete w imieniu Unii w grupie ekspertéw ds. AETR, poniewaz
Unia bedzie zwigzana zmiang AETR.

(17) Poniewaz Unia nie jest umawiajaca si¢ strong AETR i jej status nie pozwala jej na przedstawienie proponowanych
zmian, pafistwa czlonkowskie, dzialajgc w interesie Unii, powinny przedstawi¢ proponowane zmiany grupie
ekspertéw ds. AETR w duchu lojalnej wspolpracy, aby promowac osiagnigcie celéw Unii.

(18)  Stanowisko Unii zostanie wyrazone przez dzialajace wspdlnie panstwa czlonkowskie bedace czlonkami grupy
ekspertéw ds. AETR oraz Grupy Roboczej ds. Transportu Drogowego EKG ONZ,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Stanowisko, jakie ma by¢ zajete w imieniu Unii w grupie ekspertéw ds. Umowy europejskiej dotyczacej pracy zaldg
pojazdéw wykonujacych miedzynarodowe przewozy drogowe (AETR), wyraza poparcie dla proponowanych zmian
AETR okreslonych w dokumencie dofgczonym do niniejszej decyzji.

Artykut 2

Stanowisko, o ktérym mowa w art. 1, zostaje wyrazone przez dzialajace wspélnie panstwa czltonkowskie Unii bedace
umawiajgcymi sie stronami AETR.

Formalne i drobne modyfikacje stanowiska, o ktérym mowa w art. 1, moga by¢ uzgadniane bez koniecznosci zmiany
tego stanowiska.

(') ECLL: EU:C:1971:32.

(*) Rozporzadzenie (WE) nr 561/2006 Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie harmonizacji niekt6rych
przepiséw socjalnych odnoszacych si¢ do transportu drogowego oraz zmieniajgce rozporzadzenia Rady (EWG) nr 3821/85 i (WE)
nr 2135/98, jak réwniez uchylajace rozporzadzenie Rady (EWG) nr 3820/85 (Dz.U.L 102 z 11.4.2006, s. 1).
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Artykut 3

Niniejsza decyzja wchodzi w Zycie nastgpnego dnia po jej przyjeciu.

Sporzadzono w Brukseli dnia 19 listopada 2018 r.

W imieniu Rady
E. KOSTINGER

Przewodniczgca
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ZAELACZNIK

NOWY DODATEK DO AETR

Dodatek 4

Specyfikacje Tachonet

1. Zakresi cel

1.1. Niniejszy dodatek okresla warunki dotyczace polaczenia umawiajacych sie stron AETR z systemem Tachonet za
posrednictwem platformy eDelivery.

1.2. Umawiajgce si¢ Strony laczace si¢ z systemem Tachonet za po$rednictwem eDelivery przestrzegajg przepisow
okreslonych w niniejszym dodatku.

2. Definicje

a) ,Umawiajaca si¢ Strona” lub ,Strona” oznacza Umawiajaca si¢ Strong AETR;

b) ,eDelivery” oznacza opracowang przez Komisje ustuge umozliwiajaca przesylanie danych miedzy stronami
trzecimi droga elektroniczng, zapewniajaca dowody zwigzane z postugiwaniem si¢ przesytanymi danymi, w tym
dowdd wyslania i otrzymania danych, oraz chronigcg przesylane dane przed ryzykiem jakiejkolwiek nieupowaz-
nionej zmiany;

¢) ,Tachonet” oznacza system elektronicznej wymiany informacji dotyczacych kart kierowcy miedzy |
Umawiajacymi si¢ Stronami, o ktérym mowa w art. 31 ust. 2 rozporzadzenia (UE) nr 165/2014;

d) ,wezel centralny” oznacza system informacyjny umozliwiajacy przekazywanie komunikatéw Tachonet miedzy
Stronami zglaszajacymi zapytanie i Stronami udzielajacymi odpowiedzi na zapytanie;

e) ,Strona zglaszajaca zapytanie” oznacza Umawiajacg si¢ Strone wysylajaca zapytanie lub zgloszenie Tachonet,
ktére s3 nastgpnie kierowane do odpowiedniej Strony udzielajacej odpowiedzi na zapytanie za poSrednictwem
wezla centralnego;

f) ,Strona udzielajaca odpowiedzi na zapytanie” oznacza Strong, do ktérej skierowane jest zapytanie lub zgloszenie
Tachonet;

g) ,organ wydajacy karty” lub ,CIA” oznacza podmiot upowazniony przez Umawiajacg si¢ Strone do wydawania
kart do tachografu i zarzadzania nimi.

3. Obowiazki ogdlne

3.1. Zadna z Umawiajacych si¢ Stron nie moze zawiera¢ uméw na dostep do systemu Tachonet w imieniu innej Strony
lub w jakikolwiek inny sposéb reprezentowaé drugiej Umawiajacej si¢ Strony na podstawie niniejszego dodatku.
Zadna z Umawiajacych si¢ Stron nie moze dziala¢ jako podwykonawca drugiej Umawiajacej sig Strony przy
prowadzeniu dzialan, o ktérych mowa w niniejszym dodatku.

3.2. Umawiajace si¢ Strony zapewniajg dostep do swoich krajowych rejestrow kart kierowcy za poSrednictwem
Tachonet, w sposéb i na poziomie ustug okreslonych w poddodatku 4.6.

3.3. Umawiajace si¢ Strony niezwlocznie informujg si¢ nawzajem, jesli zauwaza w swoim obszarze odpowiedzialnosci
zakldcenia lub bledy, ktére mogg zagrozié realizacji normalnego dzialania systemu Tachonet.

3.4. Kazda ze Stron wyznacza osoby do kontaktéw w sprawie Tachonet dla sekretariatu AETR. Kazda zmiana punktéw
kontaktowych musi zosta¢ zgloszona na piSmie sekretariatowi AETR.

4. Testy dotyczace polaczenia z systemem Tachonet

4.1. Polgczenie Umawiajgcej si¢ Strony z systemem Tachonet uznaje si¢ za ustanowione po wykonaniu z wynikiem
pozytywnym testow polaczenia, integracji i funkcjonowania zgodnie z instrukcjami Komisji Europejskiej i pod jej
nadzorem.

4.2. W przypadku niepowodzenia testow wstepnych Komisja Europejska moze czasowo wstrzymal etap testowania.
Testy wznawia si¢ po poinformowaniu Komisji Europejskiej przez Umawiajaca si¢ Strong o przyjeciu koniecznych
udoskonalen technicznych na szczeblu krajowym, pozwalajacych na pomyslne przeprowadzenie testéw wstepnych.

4.3. Maksymalny czas trwania tych testéw wstepnych wynosi sze$¢ miesiecy.
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5. Architektura zaufania

5.1. Architektura zaufania systemu Tachonet musi zapewnia¢ poufno$¢, integralnos¢ i niezaprzeczalno$¢ komunikatéw
Tachonet.

5.2. Architektura zaufania systemu Tachonet musi opieral si¢ na usludze infrastruktury klucza publicznego (PKI)
utworzonej przez Komisje Europejska, ktérej wymogi sg okreslone w poddodatkach 4.8 i 4.9.

5.3. Nastgpujace podmioty tworzg architekture zaufania systemu Tachonet:

a) centrum certyfikacji odpowiedzialne za generowanie certyfikatow elektronicznych wydawanych organom
krajowym Umawiajacych si¢ Stron przez organ rejestrujacy (za posrednictwem zaufanych kurieréw
wyznaczonych przez te organy), a takze za utworzenie infrastruktury technicznej w zakresie wydawania,
uniewazniania i odnawiania certyfikatéw elektronicznych;

b) wiasciciel domeny odpowiedzialny za funkcjonowanie wezla centralnego, o ktérym mowa w poddodatku 4.1,
oraz zatwierdzanie i koordynacjg architektury zaufania systemu Tachonet;

¢) organ rejestrujacy odpowiedzialny za rejestracje i zatwierdzanie wnioskéw o wydanie, uniewaznienie
i odnowienie certyfikatéw elektronicznych oraz weryfikacje tozsamosci zaufanych kurieréw;

d) zaufany kurier, wyznaczony przez organy krajowe, odpowiedzialny za przekazanie klucza publicznego
organowi rejestrujgcemu i uzyskanie odpowiedniego certyfikatu generowanego przez centrum certyfikacji;

e) organ krajowy Umawiajacej si¢ Strony, ktory:
(i) generuje klucze prywatne i odpowiadajgce im klucze publiczne, ktére majg by¢ zawarte w certyfikatach
generowanych przez centrum certyfikacji;
(i) zglasza centrum certyfikacji zapotrzebowanie na wydanie certyfikatéw elektronicznych;

(ili) wyznacza zaufanego kuriera.

5.4. Centrum certyfikacji oraz organ rejestrujgcy wyznaczane sa przez Komisje Europejska.

5.5. Kazda z Umawiajacych sie Stron laczacych sie z systemem Tachonet musi poprosi¢ o wydanie certyfikatu elektro-
nicznego zgodnie z poddodatkiem 4.9, aby podpisywac i szyfrowaé komunikaty Tachonet.

5.6. Certyfikat moze zosta¢ cofniety zgodnie z poddodatkiem 4.9.

6. Ochrona i poufno$¢ danych

6.1. Strony, zgodnie z przepisami o ochronie danych na szczeblu migdzynarodowym i krajowym, w szczegdlnosci
z Konwencjag o ochronie oséb w zwiazku z automatycznym przetwarzaniem danych osobowych, przyjmuja
wszelkie niezbedne $rodki techniczne i organizacyjne w celu zapewnienia bezpieczenstwa danych w systemie
Tachonet i zapobiezenia zmianie badz utracie lub nieuprawnionemu przetwarzaniu lub dostgpowi do tych danych
(w szczegdlnoSci gwarantujac autentyczno$é, poufno$é, identyfikowalnosé, integralnosé, dostepno$é, niezaprze-
czalno$¢ i bezpieczenstwo komunikatow).

6.2. Kazda ze stron chroni swoje wlasne krajowe systemy przed nielegalnym uzywaniem, kodami zlosliwymi, wirusami
komputerowymi, zainfekowaniem komputera, naruszeniami i nielegalng ingerencja w dane oraz innymi podobnymi
dzialaniami przez osoby trzecie. Strony zgadzaja si¢ wykorzystywac komercyjnie uzasadnione rozwigzania w celu
unikniecia przekazywania wszelkich wiruséw, bomb zegarowych, robakéw komputerowych lub podobnych
zagrozen czy tez procedur programowania komputerowego, ktére mogg kolidowaé z systemami komputerowymi
drugiej Strony.

7. Koszty

7.1. Umawiajace si¢ Strony ponoszg swoje wlasne koszty rozwoju i eksploatacji w zwigzku ze swoimi wlasnymi
systemami danych i procedurami, stosownie do wymogéw, w celu wypelnienia zobowiazan wynikajacych
z niniejszego dodatku.

7.2. Uslugi wyszczegdlnione w poddodatku 4.1, $wiadczone przez wezel centralny, sg bezplatne.

8. Podwykonawstwo
8.1. Strony mogg podzleca $wiadczenie wszelkich ustug, za ktére sg odpowiedzialne zgodnie z niniejszym dodatkiem.

8.2. Takie podwykonawstwo nie zwalnia Strony z odpowiedzialnoéci wynikajacej z niniejszego dodatku, w tym
odpowiedzialnosci za odpowiedni poziom ustug zgodnie z poddodatkiem 4.6.
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Poddodatek 4.1
Ogolne aspekty systemu Tachonet

1. Ogolny opis
Tachonet jest systemem elektronicznej wymiany informacji dotyczacych kart kierowcy miedzy Umawiajacymi si¢
Stronami AETR. Tachonet przekierowuje zapytania Stron zglaszajacych zapytanie Stronom udzielajgcym
odpowiedzi, jak réwniez odpowiedzi tych ostatnich tym pierwszym. Umawiajace si¢ Strony uczestniczgce
w systemie Tachonet muszg podaczy¢ do niego swoje krajowe rejestry kart kierowcy.

2. Architektura
System informacyjny Tachonet obejmuje nastepujace czesci:

2.1.  Wezet centralny, ktéry umozliwia przyjecie zapytania od Strony zglaszajacej zapytanie, dokonania jego zatwier-
dzenia i przetworzenia poprzez przekazanie go Stronom udzielajgcym odpowiedzi na zapytanie. Wezet centralny
czeka na odpowiedZ poszczegélnych Stron udzielajacych odpowiedzi na zapytanie, dokonuje konsolidacji
wszystkich odpowiedzi i przekazuje skonsolidowang odpowiedz Stronie zglaszajacej zapytanie.

2.2.  Systemy krajowe Stron, ktére muszg by¢ wyposazone w interfejs umozliwiajacy zaréwno wysylanie zapytan, jak
i odbieranie odno$nych odpowiedzi. Systemy krajowe moga wykorzystywaé oprogramowanie zamkniete lub
komercyjne do przekazywania i odbierania komunikatéw z wezla centralnego.

. - | 3

3. Zarzgdzanie

3.1. Wezlem centralnym zarzadza Komisja Europejska, ktoéra jest odpowiedzialna za eksploatacje techniczng
i utrzymanie wezla centralnego.

3.2. W wezle centralnym nie mozna przechowywal przez okres przekraczajacy sze$¢ miesiecy danych innych niz
dane dotyczace logowania i dane statystyczne okreslone w poddodatku 4.7.

3.3.  Wezel centralny nie moze umozliwia¢ dostepu do danych osobowych, z wyjatkiem dostepu dla upowaznionych
pracownikow Komisji Europejskiej, jezeli jest to konieczne do celéw monitorowania, utrzymania i usuwania
usterek.

3.4. Kazda z Umawiajgcych sie Stron jest odpowiedzialna za:

3.4.1. utworzenie swoich systeméw krajowych i zarzadzanie nimi, z uwzglednieniem interfejsu z wezlem centralnym;

3.4.2. instalacje i utrzymanie swoich systeméw krajowych, zaréwno sprzetu, jak i oprogramowania zamknietego lub
komercyjnego;

3.4.3. prawidlowo funkcjonujgca interoperacyjno$¢ swoich systeméw krajowych i wezla centralnego, w tym za

zarzgdzanie komunikatami o bledach otrzymywanymi z wezta centralnego;
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3.4.4. wprowadzanie wszelkich srodkéw w celu zapewnienia poufnoci, integralnosci i dostepnosci informacji;

3.4.5. dzialanie systemow krajowych zgodnie z poziomami obstugi okreslonymi w poddodatku 4.6.

Poddodatek 4.2

Funkcje systemu Tachonet

1. Za pomocg systemu informacyjnego Tachonet zapewnia si¢ nastepujace funkcje:

1.1.  Check Issued Cards (CIC) (kontrola wydanych kart): umozliwia Stronie zglaszajacej zapytanie wyslanie zapytania
w sprawie kontroli wydanych kart (Check Issued Cards Request) do jednej lub wszystkich Stron udzielajacych
odpowiedzi na zapytanie w celu ustalenia, czy osoba ubiegajaca si¢ o karte posiada juz karte kierowcy wydang
przez Strony udzielajace odpowiedzi na zapytanie. Strony udzielajgce odpowiedzi na zapytanie muszg
odpowiedzie¢, przesylajac odpowiedz w sprawie kontroli wydanych kart (Check Issued Cards Response).

1.2.  Check Card Status (CCS) (kontrola statusu karty): umozliwia Stronie zglaszajacej zapytanie zwrdcenie si¢ do
Strony udzielajacej odpowiedzi o podanie szczegbtowych informacji dotyczacych karty wydanej przez t¢ ostatnia
poprzez wyslanie zapytania w sprawie kontroli statusu karty (Check Card Status Request). Strona udzielajaca
odpowiedzi odpowiada na zapytanie, przesylajac odpowiedz w sprawie kontroli statusu karty (Check Card Status
Response).

1.3.  Modify Card Status (MCS) (modyfikacja statusu karty): umozliwia Stronie zglaszajacej zapytanie — za posred-
nictwem zapytania w sprawie modyfikacji statusu karty (Modify Card Status Request) — powiadomienie Strony
udzielajacej odpowiedzi, ze status karty wydanej przez to drugie paristwo ulegt modyfikacji. Strona udzielajaca
odpowiedzi musi odpowiedzie¢ za pomocg potwierdzenia modyfikacji statusu karty (Modify Card Status Acknow-
ledgement).

1.4. Issued Card Driving License (ICDL) (wydanie karty na podstawie prawa jazdy): umozliwia Stronie zglaszajacej
zapytanie — za poSrednictwem zapytania w sprawie wydania karty na podstawie prawa jazdy (Issued Card Driving
Licence Request) — zawiadomienie Strony udzielajacej odpowiedzi na zapytanie, ze karta zostala wydana przez to
pierwsze pafistwo na podstawie prawa jazdy wydanego przez to drugie panstwo. Strona udzielajgca odpowiedzi
musi odpowiedzie¢ za pomocg potwierdzenia modyfikacji statusu karty (Modify Card Status Acknowledgement).

2. Strona udzielajaca odpowiedzi na zapytanie musi odpowiedzie¢ za pomocg odpowiedzi w sprawie wydania karty
na podstawie prawa jazdy (Issued Card Driving Licence Response).

3. Nalezy uwzgledni¢ inne rodzaje komunikatéw uznanych za wlasciwe dla sprawnego funkcjonowania systemu
Tachonet, np. powiadomienia o bledach. Systemy krajowe musza rozpoznawal statusy kart wymienione
w tabeli 1 w przypadku uzycia ktérejkolwiek z funkcji opisanych w pkt 1.

4. Jednakze Strony nie s zobowiazane do wdrozenia procedury administracyjnej, w ktorej wykorzystuje sie
wszystkie wymienione statusy. W przypadku gdy Strona otrzyma odpowiedz lub powiadomienie o statusie, ktory
nie jest stosowany w jego procedurach administracyjnych, system krajowy przeklada status odebranego
komunikatu na odpowiedniag warto$¢ w danej procedurze. Komunikat nie moze zosta¢ odrzucony przez Strong
udzielajaca odpowiedzi na zapytanie, jezeli status komunikatu jest wymieniony w tabeli 1.

5. Statusu karty wymienionego w tabeli 1 nie mozna wykorzystywaé w celu ustalenia, czy karta kierowcy uprawnia
do prowadzenia pojazdu. W przypadku gdy Strona zglasza zapytanie do rejestru organu krajowego wydajacego
karte za posrednictwem funkcji CCS, odpowiedZz musi zawiera¢ specjalne pole ,uprawnia do prowadzenia
pojazdu” (valid for driving). Krajowe procedury administracyjne musza by¢ takie, aby odpowiedzi przy uzyciu
CCS zawsze obejmowaly odpowiednia warto$¢ pola ,uprawnia do prowadzenia pojazdu” (valid for driving).

Tabela 1
Statusy kart

Card Status (Status

Karty) Definicja
Application (wniosek) CIA otrzymal wniosek o wydanie karty kierowcy. Przedmiotowe informacje zostaly
zarejestrowane i zachowane w bazie danych, a takze wygenerowano klucze wyszuki-

wania.

Approved (zatwierdzony) | CIA zatwierdzil wniosek dotyczacy karty do tachografu.

Rejected (odrzucony) CIA nie zatwierdzil wniosku.

Personalised Karta do tachografu zostata spersonalizowana.
(spersonalizowana)
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Card Status (Status
karty)

Definicja

Dispatched (wystana)

Organ krajowy wystal karte kierowcy do odpowiedniego kierowcy lub do odpowied-
niej agencji dostarczajacej.

Handed Over
(przekazana)

Organ krajowy przekazal karte kierowcy odpowiedniemu kierowcy.

Confiscated
(skonfiskowana)

Karta kierowcy zostala odebrana kierowcy przez wlasciwy organ.

Suspended (zawieszona)

Karta kierowcy zostala tymczasowo odebrana kierowcy.

Withdrawn (wycofana)

CIA podjal decyzje o wycofaniu karty kierowcy. Karta zostala ostatecznie uniewaz-
niona.

Surrendered (zwrdcona)

Karta do tachografu zostata zwrécona CIA i uznana za niepotrzebna.

Lost (zagubiona)

CIA zgloszono zaginiecie karty do tachografu.

Stolen (skradziona)

CIA zgloszono kradziez karty do tachografu. Skradziona kart¢ uznaje si¢ za zagu-
biona.

Malfunctioning
(niesprawna)

CIA zgloszono niesprawno$¢ karty do tachografu.

Expired (wygasta)

Wygast okres waznosci karty do tachografu.

Replaced (zastgpiona)

Karta do tachografu zgloszona jako zagubiona, skradziona lub niesprawna zostala za-

10.12.2018

stapiona nowa karta. Dane na nowej karcie s3 takie same, z wyjatkiem indeksu zasta-
pienia numeru karty, ktory zostal zwigkszony o jeden.

Renewed (od$wiezona) Karta do tachografu zostala od$wiezona z powodu zmiany danych administracyjnych
lub zblizajacego si¢ konica okresu waznosci karty. Numer nowej karty jest taki sam,

z wyjatkiem indeksu od$wiezenia numeru karty, ktory zostal zwigkszony o jeden.

In Exchange (w trakcie
wymiany)

CIA, ktéry wydal karte kierowcy, otrzymal powiadomienie, ze rozpoczela sig proce-
dura wymiany danej karty kierowcy na karte kierowcy wydana przez CIA innej
Strony.

Exchanged (wymieniona) | CIA, ktéry wydal karte kierowcy, otrzymal powiadomienie, ze zakoficzyla si¢ proce-
dura wymiany danej karty kierowcy na karte kierowcy wydang przez CIA innej

Strony.

Poddodatek 4.3

Przepisy dotyczace komunikatéw Tachonet

1. Ogodlne wymogi techniczne

1.1. Wezel centralny zapewnia zaréwno interfejsy synchroniczne, jak i asynchroniczne na potrzeby wymiany
komunikatéw. Strony moga wybra¢ najodpowiedniejszg technologie interfejsu na potrzeby polaczenia z wlasnymi
aplikacjami.

1.2. Wszystkie komunikaty wymieniane migdzy wezlem centralnym a systemami krajowymi musza by¢ zakodowane
w UTF-8.

1.3. Systemy krajowe musza mie¢ zdolno$¢ do odbioru i przetwarzania komunikatéw zawierajacych litery alfabetu
greckiego i cyrylicy.

2. Struktura komunikatéw XML i definicja schematu (XSD)

2.1. Ogdlna struktura komunikatéw XML musi odpowiadaé formatowi zdefiniowanemu w schematach XSD zainstalo-
wanych w wezle centralnym.

2.2. Wezel centralny i systemy krajowe musza przesyla¢ i odbiera¢ komunikaty zgodne ze schematem XSD
komunikatu.
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2.3. Systemy krajowe musza mie¢ zdolno$¢ do wysylania, odbierania i przetwarzania wszystkich komunikatow
odnoszacych si¢ do ktérejkolwiek z funkeji okre$lonych w poddodatku 4.2.

2.4.

Komunikaty XML muszg spelniaé co najmniej minimalne wymogi okreslone w tabeli 2.

Tabela 2
Minimalne wymogi dotyczace treSci komunikatéw XML

Wspdlny nagléwek ollaltl)i?rir;gi:)jsve
Version (Wersja) Oficjalna wersja specyfikacji XML jest okreSlana poprzez przestrzen | Tak
nazw okre$long w komunikacie XSD i w atrybucie version elementu na-
glowka kazdego komunikatu XML. Numer wersji (,n.m”) definiuje si¢
jako ustalona warto$¢ dla kazdej wersji pliku definicji schematu XML
(xsd).
Test Identifier Nieobowigzkowy identyfikator dla testu. Inicjator testu uzupelnia identy- | Nie
(Identyfikator fikator, a wszyscy uczestnicy przeplywu pracy przesylaja/odsylaja ten
testowy) sam identyfikator. W produkcji nalezy go poming¢ i nie wykorzystywaé
go, jezeli zostanie dostarczony.
Technical identifier UUID jednoznacznie identyfikujacy kazdy indywidualny komunikat. | Tak
(Identyfikator Nadawca generuje UUID i uzupelnia ten atrybut. Dane te nie sa wyko-
techniczny) rzystywane w funkcjach uzytkowych.
Workflow Identifier | Identyfikator przeplywu pracy jest UUID i powinien zostaé wygenero- | Tak
(Identyfikator wany przez Strone zglaszajaca zapytanie. Identyfikator ten jest nastepnie
przeplywu pracy) wykorzystywany we wszystkich komunikatach do celéw korelacji prze-
plywu pracy.
Sent At (Czas Data i godzina (UTC) wystania komunikatu. Tak
wyslania)
Timeout (Czas Jest to opcjonalny atrybut daty i godziny (w formacie UTC). Warto$¢ ta | Nie
oczekiwania) bedzie ustalona jedynie przez wezel centralny na potrzeby przekazywa-
nych zapytan. Umozliwi to powiadomienie Strony udzielajacej odpowie-
dzi na zapytanie o tym, kiedy nastgpi przekroczenie czasu oczekiwania
dla zapytania. Warto$¢ ta nie jest konieczna w MS2TCN_<x>_Req
i wszystkich komunikatach odpowiedzi. Warto$¢ ta nie jest obowigz-
kowa, dzigki czemu ta sama definicja nagléwka moze by¢ uzywana dla
wszystkich typéw komunikatéw bez wzgledu na to, czy wymagany jest
atrybut timeoutValue.
From (Od) Kod ISO 3166-1 Alpha 2 Strony wysylajacej komunikat lub ,UE”. Tak
To (Do) Kod ISO 3166-1 Alpha 2 Strony, do ktérej komunikat jest wysylany, lub | Tak

»UE”.

Poddodatek 4.4

Transliteracja i ustugi NYSIIS (system identyfikacyjno-informacyjny stanu Nowy Jork)

1. Algorytm NYSIIS wdrozony w wezle centralnym jest wykorzystywany do kodowania nazwisk wszystkich kierowcow

w rejestrze krajowym.

2. Przy wyszukiwaniu karty za pomoca funkcji CIC nalezy uzywaé kluczy NYSIIS jako podstawowego mechanizmu
wyszukiwania.

3. Ponadto Strony moga stosowaé algorytm niestandardowy w celu uzyskania dodatkowych wynikéow.

4. Wyniki wyszukiwania musza wskazywal mechanizm wyszukiwania, ktory zostal uzyty do znalezienia zapisu —
NYSIIS albo niestandardowy.

5. Jezeli Strona zdecyduje si¢ na rejestrowanie powiadomient ICDL, wéwczas klucze NYSIIS zawarte w powiadomieniu
muszg zostal zapisane jako cz¢$¢ danych ICDL. Przy wyszukiwaniu danych ICDL Strona musi korzysta¢ z kluczy
NYSIIS dla nazwy/nazwiska wnioskodawcy.
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Poddodatek 4.5

Wymogi w zakresie bezpieczefistwa

1. HTTPS wykorzystuje si¢ do wymiany komunikatéw miedzy weztem centralnym a systemami krajowymi.

2. Systemy krajowe uzywaja certyfikatéw elektronicznych, o ktérych mowa w poddodatkach 4.8 i 4.9, na potrzeby

zabezpieczenia przesylania komunikatéw miedzy systemem krajowym a wezlem centralnym.

3. W systemach krajowych nalezy wdrozy¢ jako minimum certyfikaty wykorzystujace algorytm skrétu podpisu SHA-2

1.1.
1.2

1.3.

1.4.

1.5.
1.6.

1.7.
1.8.

1.9.

2.1.
2.2.

(SHA-256) oraz klucz publiczny o dlugosci 2 048 bitéw.

Poddodatek 4.6

Poziomy uslug

Systemy krajowe muszg zapewnia¢ nastepujace minimalne poziomy ustug:
Musza by¢ dostepne 24 godziny na dobe, 7 dni w tygodniu.

Ich dostepno$¢ musi by¢ monitorowana za pomocg komunikatu typu HEARTBEAT wysylanego z wezla
centralnego.

Ich wskaznik dostgpnosci musi wynosi¢ 98 % zgodnie z ponizsza tabela (dane liczbowe zaokraglono do
najblizszej jednostki):

oznacza niedostgpnosé

Dostepno$¢ na poziomie
dziennie miesigcznie rocznie

98 % 0,5 godz. 15 godz. 7,5 dnia

Zachecajac Strony do przestrzegania wskaznika dostepnosci dziennej, uznaje si¢ jednak, ze pewne niezbedne
dzialania, takie jak utrzymanie systemu, wymagaja wylaczenia systemu na czas dluzszy niz 30 minut. Jednakze
miesigczne i roczne wskazniki dostgpnosci pozostaja obowigzkowe.

Systemy krajowe musza odpowiada¢ na minimum 98 % zapytan przesylanych im w ciggu jednego miesigca
kalendarzowego.

Systemy krajowe muszg dostarcza¢ odpowiedz na zapytania w ciggu 10 sekund.

Globalny czas oczekiwania dla zapytania (czas, w ktérym osoba przedstawiajaca zapytanie moze czekal na
odpowiedz) nie moze przekracza¢ 20 sekund.

Systemy krajowe muszg by¢ w stanie obstugiwaé 6 komunikatéw na sekunde.

Systemy krajowe nie mogg przesyla¢ zapytan do wezla sieci Tachonet z predkoscia przekraczajaca 2 zapytania na
sekunde.

Kazdy system krajowy musi by¢ w stanie poradzi¢ sobie z potencjalnymi problemami technicznymi wezta
centralnego lub systeméw krajowych innych Stron. Problemy te obejmujg migdzy innymi:

a) utrate polaczenia z wezlem centralnym;

b) brak odpowiedzi na zapytanie;

¢) otrzymanie odpowiedzi po uplywie czasu oczekiwania na komunikat;
d) otrzymanie niezaméwionych komunikatow;

e) otrzymanie niewaznych komunikatow.

Wezel centralny musi:

Osiagga¢ wskaznik dostepnosci na poziomie 98 %.

Zapewnia¢ krajowym systemom powiadamianie o wszelkich bledach za posrednictwem komunikatu odpowiedzi
albo za posrednictwem specjalnego komunikatu o bledzie. Systemy krajowe musza natomiast odbieraé takie
specjalne komunikaty o bledach i posiada¢ eskalacyjny przeplyw pracy w celu podjecia wszelkich wilasciwych
dzialafi, aby skorygowa¢ zgloszony blad.
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3. Utrzymanie

Strony powiadamiajg za posrednictwem aplikacji internetowej pozostale Strony oraz Komisje Europejska
o wszelkich rutynowych czynnosciach serwisowych, najpézniej na tydzien przed rozpoczeciem tych czynnosci,
jezeli jest to technicznie mozliwe.

Poddodatek 4.7

Rejestr zdarzen i statystyki dotyczace danych gromadzonych w wezle centralnym

1. W celu zapewnienia prywatno$ci dane przekazywane do celéw statystycznych maja charakter anonimowy. Dane
identyfikujace konkretng karte, konkretnego kierowce lub konkretne prawo jazdy nie moga by¢ dostepne do celéw
statystycznych.

2. Rejestr zdarzer stanowi zapis wszystkich operacji na potrzeby monitorowania i diagnostyki oraz umozliwia wygene-
rowanie statystyk dotyczacych tych operacji.

3. Dane osobowe nie mogg by¢ przechowywane w dziennikach dluzej niz sze$¢ miesigcy. Informacje statystyczne sg
przechowywane bezterminowo.

4. Dane statystyczne wykorzystywane do celow sprawozdawczosci obejmuja:
a) Strong zglaszajaca zapytanie;
b) Strong udzielajacg odpowiedzi na zapytanie;
¢) rodzaj komunikatu;
d) kod statusu odpowiedzi;
e) daty i godziny komunikatéw;

f) czas odpowiedzi.

Poddodatek 4.8

Przepisy ogélne dotyczace elektronicznych kluczy i certyfikatéw zwigzanych z systemem
Tachonet

1. Dyrekcja Generalna ds. Informatyki Komisji Europejskiej (DIGIT) udostepnia ustuge PKI (') (zwana dalej ,usluga
infrastruktury klucza publicznego CEF’) Umawiajacym si¢ Stronom AETR laczacym si¢ z systemem Tachonet
(zwanym dalej ,organami krajowymi”) poprzez platforme eDelivery.

2. Procedura wnioskowania o wydanie i uniewaznienie certyfikatéw elektronicznych oraz szczegdtowe warunki ich
stosowania okreslone sg w dodatku.

3. Wykorzystanie certyfikatow:

3.1. Po wydaniu certyfikatu organ krajowy () korzysta z niego wylacznie w ramach systemu Tachonet. Certyfikat moze
by¢ stosowany do:

a) uwierzytelnienia pochodzenia danych;
b) zaszyfrowania danych;
¢) zapewnienia wykrywania naruszen integralnosci danych.

3.2. Zabrania si¢ jakiegokolwiek wykorzystania bez wyraznego zezwolenia w ramach dozwolonych zastosowan
certyfikatu.

4. Umawiajace sie Strony:
a) chronig swoje klucze prywatne przed nieuprawnionym uzyciem;
b) powstrzymuja si¢ od przekazywania lub ujawniania swoich kluczy prywatnych osobom trzecim nawet jako

przedstawicielom;

(") Infrastruktura klucza publicznego (PKI) jest zbiorem rdl, polityk, procedur i systeméw niezbednych do tworzenia certyfikatow elektro-
nicznych, zarzadzania nimi, ich dystrybucji i uniewazniania.
(3 Identyfikowany za pomocg wartosci atrybutu ,0="w podsekcji zawierajacej nazwe (Subject Distinguished Name) wydanego certyfikatu.
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) zapewniaja poufno$¢, integralno$¢ i dostepno$¢ kluczy prywatnych wygenerowanych, przechowywanych
i uzywanych na potrzeby systemu Tachonet;

d) powstrzymuja si¢ od dalszego korzystania z klucza prywatnego po uplywie okresu waznosci lub uniewaznieniu
certyfikatu, z wyjatkiem w celu przegladania zaszyfrowanych danych (np. odszyfrowywania wiadomosci przeka-
zywanych droga elektroniczng); Klucze, ktorych wazno$¢ wygasla, s3 niszczone lub przechowywane w sposéb
uniemozliwiajacy ich uzywanie;

e) dostarczajg organowi rejestrujgcemu dane identyfikacyjne upowaznionych przedstawicieli, ktérzy sa uprawnieni
do wystgpowania o uniewaznienie certyfikatow wydanych danej organizacji (wnioski o uniewaznienie rejestracji
zawierajg réwniez wniosek o stwierdzenie wygasnigcia hasta oraz szczegélowe informacje na temat zdarzen,
ktére prowadza do uniewaznienia certyfikatow);

f) zapobiegaja niewlaSciwemu wykorzystywaniu kluczy prywatnych, poprzez zwrécenie si¢ o uniewaznienie
powigzanego certyfikatu klucza publicznego w przypadku narazenia na szwank bezpieczefistwa klucza
prywatnego lub danych dotyczacych aktywacji klucza prywatnego;

g) ponosza odpowiedzialno$¢ i s3 zobowigzane do zlozenia wniosku o uniewaznienie certyfikatu w sytuacjach
okreslonych w polityce certyfikacji i w o$wiadczeniu na temat praktyk dotyczacych certyfikacji (CPS) centrum
certyfikacji;

h) bezzwlocznie powiadamiajg organ rejestrujacy o utracie, kradziezy lub potencjalnym narazeniu na szwank
jakichkolwiek kluczy AETR stosowanych w ramach systemu Tachonet.

5. Zobowigzania

Bez uszczerbku dla odpowiedzialnoéci Komisji Europejskiej w przypadku naruszenia jakichkolwiek wymogéw
ustanowionych w majacym zastosowanie prawie krajowym lub w odniesieniu do odpowiedzialno$ci za kwestie,
ktére na mocy tego prawa nie moga zosta¢ wylaczone, Komisja Europejska nie ponosi odpowiedzialnosci
w odniesieniu do:

a) treSci certyfikatu, za ktéra jest odpowiedzialny wylacznie wlasciciel certyfikatu. Sprawdzenie prawidtowosci
tresci certyfikatu jest obowigzkiem wiasciciela certyfikatu;

b) wykorzystania certyfikatu przez jego wlasciciela.

Poddodatek 4.9

Opis ustugi PKI dla systemu Tachonet

1. Wprowadzenie

Infrastruktura klucza publicznego (PKI) jest zbiorem rdl, polityk, procedur i systeméw niezbednych do
tworzenia certyfikatéw elektronicznych, zarzadzania nimi, ich dystrybucji i uniewazniania ('). Usluga infra-
struktury klucza publicznego CEF platformy eDelivery umozliwia wydawanie certyfikatéw elektronicznych
i zarzadzanie nimi w celu zapewnienia poufnosci, integralnoéci i niezaprzeczalnosci informacji wymienianych
miedzy punktami dostepu.

Ustuga PKI platformy eDelivery opiera si¢ na Trust Center Services TeleSec Shared Business CA (centrum
certyfikacji), do ktérego zastosowanie ma polityka certyfikacji (CP)/o$wiadczenie na temat praktyk dotyczacych
certyfikacji (CPS) TeleSec Shared-Business-CA T-Systems International GmbH (3).

Ustuga infrastruktury klucza publicznego wydaje certyfikaty odpowiednie do zabezpieczenia réznych proceséw
biznesowych wewnatrz i na zewnatrz przedsigbiorstw, organizacji, organdéw publicznych i instytucji, ktérym sg
one potrzebne do zapewnienia $redniego poziomu ochrony w celu udowodnienia autentycznosci, integralnosci
i wiarygodnosci podmiotu koncowego.

2. Procedura skladania wniosku o wydanie certyfikatu

2.1. Role i obowiazki

2.1.1.  ,Organizacja” lub ,organ krajowy” wystepujacy o certyfikat.

2.1.1.1. Organ krajowy zwraca si¢ o wydanie certyfikatow w ramach Tachonet.

2.1.1.2. Organ krajowy
a) zwraca si¢ o wydanie certyfikatéw przy uzyciu ustugi infrastruktury klucza publicznego CEF;
() https://pl.wikipedia. or% [wiki/Infrastruktura_klucza_publicznego

A Na]nowsza} wersje polityki certyﬁkaql i oéwiadczenia na temat praktyk dotyczacych certyfikacji (CPS) mozna pobraé na stronie
internetowej: https:|//www.telesec.de/en/sbca-en/support/download-area/


https://pl.wikipedia.org/wiki/Infrastruktura_klucza_publicznego
https://www.telesec.de/en/sbca-en/support/download-area/
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b) generuje klucze prywatne i odpowiadajace im klucze publiczne, ktére majg by¢ zawarte w certyfikatach
wydanych przez centrum certyfikacji;

¢) pobiera certyfikat po jego zatwierdzeniu;
d) podpisuje i odsyla do organu rejestrujgcego:
(i) formularz identyfikacyjny z danymi oséb wyznaczonych do kontaktéw i zaufanych kurieréw,

(i) podpisane indywidualne pelnomocnictwo (').
2.1.2.  Zaufany kurier
2.1.2.1. Organ krajowy wyznacza zaufanego kuriera.

2.1.2.2. Zaufany kurier:

a) przekazuje klucz publiczny organowi rejestrujgcemu w trakcie bezposredniej identyfikacji i procesu
rejestracji;

b) uzyskuje odpowiedni certyfikat od organu rejestrujacego.
2.1.3.  Wlasciciel domeny
2.1.3.1. Wiaicicielem domeny jest DG MOVE.

2.1.3.2. Wiaciciel domeny:

a) zatwierdza i koordynuje sie¢ Tachonet i architekture zaufania systemu Tachonet, w tym zatwierdzanie
procedur wydawania certyfikatow;

b) obstuguje wezel centralny Tachonet oraz koordynuje dziatania Stron dotyczace funkcjonowania systemu
Tachonet;

) przeprowadza, wraz z organami krajowymi, testy laczenia si¢ z systemem Tachonet.
2.1.4.  Organ rejestrujgcy
2.1.4.1. Organem rejestrujacym jest Wspdlne Centrum Badawcze (JRC).

2.1.4.2. Organ rejestrujacy jest odpowiedzialny za weryfikacje tozsamosci zaufanych kurieréw w celu rejestracji i zatwier-
dzania wnioskoéw o wydanie, uniewaznienie i odnowienie certyfikatow elektronicznych.

2.1.4.3. Organ rejestrujacy:
a) nadaje organowi krajowemu niepowtarzalny identyfikator;
b) uwierzytelnia tozsamo$¢ organu krajowego, jego punktéw kontaktowych i zaufanych kurieréw;

¢) kontaktuje si¢ z zespolem wsparcia w ramach CEF odno$nie do autentycznosci organu krajowego, jego
punktéw kontaktowych i zaufanych kurieréw;

d) informuje organ krajowy o zatwierdzeniu lub odrzuceniu certyfikatu.
2.1.5.  Centrum certyfikacji

2.1.5.1. Centrum certyfikacji jest odpowiedzialne za zapewnienie infrastruktury technicznej do celéw wnioskowania
o wydanie, wydawania i uniewazniania certyfikatéw elektronicznych.

2.1.5.2. Centrum certyfikacji:

a) zapewnia infrastrukture techniczna do celéw skladania wnioskéw o wydanie certyfikatu przez organy
krajowe;

b) zatwierdza lub odrzuca wniosek o wydanie certyfikatu;

¢) w razie potrzeby kontaktuje si¢ z organem rejestrujgcym w celu weryfikacji tozsamosci organizacji
skladajgcej wniosek.

2.2, Wydanie certyfikatu
2.2.1.  Wydanie certyfikatu odbywa si¢ zgodnie z nastepujacymi kolejnymi etapami przedstawionymi na rysunku 1:

a) Etap 1: Identyfikacja zaufanych kurieréw;

(!) Pelnomocnictwo jest dokumentem prawnym, na mocy ktérego organizacja uprawnia i upowaznia Komisj¢ Europejskg reprezentowang
przez wyznaczonego urzednika odpowiedzialnego za ustuge infrastruktury klucza publicznego CEF do zwrdcenia si¢ o wygenerowanie
certyfikatu w jej imieniu przez T-Systems International GmbH TeleSec Shared Business CA. Zob. réwniez pkt 6.
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b) Etap 2: Utworzenie wniosku o wydanie certyfikatu;

c) Etap 3: Rejestracja w organie rejestrujacym;

d) Etap 4: Generowanie certyfikatu;

¢) Etap 5: Publikacja certyfikatu;

f) Etap 6: Akceptacja certyfikatu.

Certificate issuance workflow — TACHOnet project — CEF eDelivery PKI Services
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Rysunek 1 — Przebieg procedury wydawania certyfikatow
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2.2.2.  Etap 1: Identyfikacja zaufanego kuriera

Na potrzeby identyfikacji zaufanego kuriera przeprowadza si¢ nastepujaca procedurg:

a) Organ rejestrujacy przekazuje organowi krajowemu formularz identyfikacyjny z danymi oséb wyznaczonych
do kontaktéw oraz zaufanych kurieréw ('). Formularz ten zawiera réwniez pelnomocnictwo, ktére
organizacja (organ AETR) podpisuje.

b) Organ krajowy odsyta wypelniony formularz i podpisane pelnomocnictwo do organu rejestrujacego.

¢) Organ rejestrujacy potwierdza odbiér i kompletno$¢ formularza.

d) Organ rejestrujacy przekazuje wlascicielowi domeny zaktualizowana kopig listy 0séb wyznaczonych do
kontaktéw i zaufanych kurieréw.

2.2.3.  Etap 2: Utworzenie wniosku o wydanie certyfikatu

2.2.3.1. Wniosek o wydanie certyfikatu i jego pobranie odbywa si¢ na tym samym komputerze i przy uzyciu tej samej
przegladarki.

2.2.3.2. Na potrzeby utworzenia wniosku o wydanie certyfikatu przeprowadza si¢ nastgpujaca procedure:

a) W celu zwrécenia si¢ o wydanie certyfikatu za posrednictwem adresu URL organizacja przechodzi do
internetowego interfejsu  uzytkownika  https:|[sbca.telesec.de[sbca/ee/login/displayLogin.html?locale=en:
i wpisuje nazwe uzytkownika ,sbca/CEF_eDelivery.europa.eu” oraz hasto ,digit.333”

m Qxy, Version: 155 Home Gemman RSS Newsleller Locations Conlact
-+« -Systems-
request Login
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
revoke can also only be entered after logon
renew
search You will receive the relevant logon data from your responsible sub-registrar.
o ogn: [ |
CA certificates o
Informations password: [ ]
=
®2007-2013 T-Systems Intemational GmbH_ Al rights reserved Deutsche Telekom About this Website  Privacy Policy  Silemap  Glossary

Rysunek 2

b) Organizacja klika na ,request” (wniosek) po lewej stronie panelu i wybiera ,CEF_TACHOnet” na

liScie.

User certificate

fetch To issue a certficate for a user, please fil in the following cerificate application

revoke

ed with an a3
sod by the

rena Please fil A least the irg

search not included in the certific ate b

identify the applcant

logout
CRL
CA cerificates.
nformnatson

Subdomain: CEF_ELRC-SHARE r

| Here, you can ent

dnonal data that is

Rysunek 3

rozwijanej

¢) Organizacja uzupelnia formularz wniosku o wydanie certyfikatu przedstawiony na rysunku 4 informacjami

podanymi w tabeli 3, klikajac na ,Next (»soft-PSE«)” w celu zakorniczenia procesu.

(') Zob. pkt 5.
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: |BE

Must start with: ‘GRP:" concatenated with
CEF_TACHONEt_<TYPE>_<COUNTRY

CODE= <Unique Mdemtifier of the Aocss P
oint="

SIFEHE_ R ponsibility (QUZ):
COUNTRY CODE = as defined above.

: | CEF_eDelivery.curopa.eu

CEF_TACHOnet

: AP_PROD-GTC_0ID-1.3.130.0.2018 00000

Eg:

'GRP:  CEF_TACHONEt AP_PROD_BE_001'

* Last name [CN):

* Revocation password:

* Revocation password repetition:

business.register xx@mail.com

* E-mail:
E-mail 1 [SAN]):
E-mail 2 [SAN):
E-mail 3 (SAN):  Lesve Errpry
Here
Address: .-
Street
ZIP code
Phone No.: | Leave Empt
Mr Johan Smith
Identification data:

GRE:CEF_TACHORet_AP_PROD_BE_0O1

CEF-EDELIVERY-SUPPORT@et europa.

City

(max. S0 characters) The organisation can choose its own password

or click on the button ‘Adopt revocation
password proposal’

(max. 50 charscters)

Revocation password proposal: juHEVeVile

Adopt revocation password proposal

S ...

Next (SmartCard/applet) Je=LE

Organisation's Country Code [Case Sensitive, 150 3166-1)

: My Company Dfficial Organisation Mame [ase sensitive)

Must be:

TYPE=AP_PROD

coneatenated with ' separator and
'GTC_DID-1.3.130.0. 20183000000

where Ares[2018poooox is the allocated number

e

Must be:
'CFF-FIFI TVERV-STTPPORTI@sr surnna sn

Must be the offidal address of the
Organisation. [Used for the Power of
Attorney.)

Attention: if the 2IP code is NOT a 5-digit ZIP
code, leave the ZIP code fiedd empty and put
the ZIP tode in the City field.

Email: the email address must be the same as the one used
for registering the Unique Identifier.
+

Name of the person representing the organisation.
(used for the Power of Attormey)

Rysunek 4

Wymagane pola

Opis

Country [panstwo] C = kod panstwa, lokalizacja wlasciciela certyfikatu, zweryfikowana przy

uzyciu publicznego spisu;

Ograniczenia: 2 znaki, zgodnie z normg ISO 3166-1, alpha-2; rozréznia-
nie wielkich i malych liter;

przyklady: DE, BE, NL,
Przypadki szczegélne: UK (dla Wielkiej Brytanii), EL (dla Grecji)

Organisation/Company (O) [or- | O = nazwa organizacji wlasciciela certyfikatu

ganizacja/przedsigbiorstwo]

Master domain (OU1) [gtéwna | OU = CEF_eDelivery.europa.eu

domena]

Area of responsibility (OU2) | OU = CEF_TACHOnet

[obszar odpowiedzialnosci]
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Wymagane pola

Opis

Department (OU3) [wydzial]

Warto$¢ obowigzkowa dla ,AREA OF RESPONSIBILITY” [obszar odpo-
wiedzialnosci]

W przypadku gdy wymagany jest certyfikat, jego tre$¢ musi zostaé spraw-
dzona z wykorzystaniem wykazu pozytywnego (biala lista). Jezeli infor-
magje nie s3 zgodne z wykazem, wniosek zostaje zablokowany.

Format:
OU=<TYPE>-<GTC_NUMBER>

Gdzie ,< TYPE >" zostaje zastgpiony przez AP_PROD: Punkt dostepu
w Srodowisku produkcyjnym.

Oraz gdzie <GTC_NUMBER> to GTC_OID-1.3.130.0.2018.xxXXXX,
gdzie Ares(2018)xxxxxx jest numerem GTC dla projektu Tachonet.

Np.:
AP_PROD-GTC_OID-1.3.130.0.201 8.xxxxxx

First name (CN) [imig]

Musi pozostac puste.

Last name (CN) [nazwisko]

Musi zaczyna¢ si¢ od ,GRP”, po czym nastgpuje nazwa zwyczajowa.
Format:

CN = GRP:<AREA OF RESPONSIBILITY>_<TYPE>_<COUNTRY CO-
DE>_<UNIQUE IDENTIFIER>

Np.:
GRP:CEF_TACHOnet_AP_PROD_BE 001

E-mail

E = CEF-EDELIVERY-SUPPORT®ec.europa.eu

E-mail 1 (SAN)

Musi pozostac puste.

E-mail 2 (SAN)

Musi pozostac puste.

E-mail 3 (SAN)

Musi pozostaé puste.

Address [adres]

Musi pozostaé puste.

Street [ulica]

Musi by¢ oficjalnym adresem organizacji wiasciciela certyfikatu. (Stoso-
wane w przypadku pelnomocnictwa.)

Street no.

Musi by¢ oficjalnym adresem organizacji wiasciciela certyfikatu. (Stoso-
wane w przypadku pelnomocnictwa.)

Zip Code [kod pocztowy]

Musi by¢ oficjalnym adresem organizacji wiasciciela certyfikatu. (Stoso-
wane w przypadku pelnomocnictwa.)

Uwaga: jezeli kod pocztowy nie jest 5-cyfrowym kodem pocztowym,
pole to nalezy pozostawi¢ puste i wpisa¢ kod pocztowy w polu dotycza-
cym miejscowosci.

City [miejscowosc]

Musi by¢ oficjalnym adresem organizacji wiasciciela certyfikatu. (Stoso-
wane w przypadku pelnomocnictwa.)

Uwaga: jezeli kod pocztowy nie jest 5-cyfrowym kodem pocztowym,
pole to nalezy pozostawi¢ puste i wpisa¢ kod pocztowy w polu dotyczg-
Cym miejscowosci.

Phone no [numer telefonu]

Musi pozostac puste.
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Wymagane pola

Opis

Identification data [dane identy-
fikacyjne]

Adres poczty elektronicznej musi by¢ taki sam, jak adres stosowany do
rejestracji niepowtarzalnego identyfikatora.

+
Musi by¢ imie i nazwisko osoby reprezentujacej organizacje. (Stosowane
w przypadku pelnomocnictwa.)

+ Commercial Register No [numer w rejestrze handlowym] (obowigz-
kowe wylacznie dla organizacji prywatnych)

Entered at the Local Court of [wpis w lokalnym sadzie] (wymagane
tylko w przypadku niemieckich i austriackich organizacji prywatnych)

Revocation password [hasto

uniewaznienia]

Pole obowigzkowe wybrane przez wnioskodawce

Revocation password repetition
[powtérzenie hasta uniewaznie-
nia]

Pole obowigzkowe wybrane przez wnioskodawce (powtdrzenie)

Tabela 3. Pelne dane o kazdym wymaganym polu

d) Wybrana dlugos¢ klucza powinna wynosi¢ 2 048 (High Grade).

-« - -Systems-

CRL
CA certificates
Information

Login at: CEF_eDelivery.europa.eu

User certificate

In the “Information on key length” selection field, please define whether a SoR-PSE (file) consisting of a certificate and private
key is to be created or if the certificate is to be issued on the smart card key medium.

Please note that you can only pick up the certificate once the responsible sub-registrar has approved the certificate
application. You will be notified of the approval by e-mail

Certificate data

ntry (C) BE

ationicompany (O) European Commission

Master domain (OU1 CEF_eDelivery europa eu
Area of responsibility (Qu2) CEF_TACHOnet

Department (OU3] AP_PROD-GTC_0ID-1.3.130.0.2018 00000
Firstname (CN)
Lastname (CN) GRP:CEF_TACHOnet_AP_PROD_BE_001
E-mal CEF-EDELIVERY-SUPPORT@ec europa.eu
Selaction of key length 2048 (High Grade) v

BEVTSY Cancel

Rysunek 5

¢) Organizacja rejestruje numer referencyjny w celu pobrania certyfikatu.

-+« +Systems-

| User certificate

Certificate
Reference Number

FSS Navehmr Lo Conpet

WD 1SS Hme Gema

tetch The centificate was requested. Your request was stored with reference number 776002

e Please nota that you oan only pick up the oartificate onca the responsible sub-registrar has approved the cetifioza
Lo applioxtion. You uill be notified of the 3ppeoval by email.
search
logout
* CRL
* CAcenificates
* Informations

DA

AN TV fese g, Devtche Tewhn  Aportakiikien Py Posy Swadp Glesn

Rysunek 6
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2.2.4.

2.2.4.1.

2.2.4.2.

2.2.4.3.

f) Zesp6t wsparcia CEF sprawdza nowe wnioski o wydanie certyfikatéw oraz weryfikuje, czy informacje
zawarte we wniosku o wydanie certyfikatu s wazne, tj. czy sa zgodne z konwencjg nazewnictwa okreslona
w dodatku 5.1 do Konwencji o nazwach certyfikatow.

g) Zespol wsparcia CEF sprawdza, czy informacje zawarte we wniosku s w prawidlowym formacie.

h) Jezeli weryfikacja przewidziana w pkt 5 lub 6 powyzej nie powiedzie si¢ zesp6t wsparcia CEF przesyla
wiadomo$¢ e-mail na adres poczty elektronicznej podany w polu ,Dane identyfikacyjne” formularza
wniosku, wraz z kopia (w ,cc”) do wlasciciela domeny, w ktérym organizacja proszona jest o ponowne
rozpoczecie tej procedury. Nieudany wniosek o wydanie certyfikatu zostaje uniewazniony.

i) Zespot wsparcia CEF wysyla do organu rejestrujgcego wiadomo$¢ e-mail dotyczaca waznosci wniosku.
Wiadomo$¢ e-mail zawiera:

1) nazwe organizacji dostgpng w polu ,Organisation (O)” [organizacja] wniosku o wydanie certyfikatu;

2) dane dotyczace certyfikatu, w tym nazwe podmiotu, dla ktérego certyfikat ma zostaé wydany, dostepna
w polu ,Last Name (CN)” [nazwisko] wniosku o wydanie certyfikatu;

3) numer referencyjny certyfikatu;

4) adres organizacji, jej adres e-mail oraz imi¢ i nazwisko osoby ja reprezentujace;j.

Certificate request

Provide URL of the

web portal and the

corresponding user
name/password

Sub-domain Owner

5

— - End of the process
number

Start certificate request Navigate to user Populate certificate |§
sub-process web interface request form

Organization

Select sub-domain

Rysunek 7 — Procedura skladania wniosku o wydanie certyfikatu

Etap 3: Rejestracja w organie rejestrujacym (zatwierdzenie certyfikatu)

Zaufany kurier lub punkt kontaktowy ustala —w drodze wymiany wiadomosci e-mail — termin spotkania
z organem rejestrujgcym, podajac dane zaufanego kuriera, ktory osobiscie wezmie udzial w spotkaniu.

Organizacja przygotowuje pakiet dokumentéw skladajacy sie z:
a) wypelnionego i podpisanego pelnomocnictwa;

b) kopii waznego paszportu zaufanego kuriera, ktory wezmie udzial w spotkaniu. Kopia ta musi by¢ podpisana
przez jeden z okreslonych na etapie 1 zidentyfikowanych punktéw kontaktowych organizacji;

¢) formularza wniosku w papierowej formie o wydanie certyfikatu podpisanego przez jeden z punktéw
kontaktowych organizacji.

Organ rejestrujacy przyjmuje zaufanego kuriera po przeprowadzeniu kontroli tozsamosci w recepcji budynku.
Organ rejestrujacy przeprowadza bezposrednig rejestracje wniosku o wydanie certyfikatu, dokonujac:

a) identyfikacji i uwierzytelnienia zaufanego kuriera;

b) weryfikacji fizycznego wygladu zaufanego kuriera w oparciu o przedstawiony przez niego paszport;
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¢) weryfikacji waznosci paszportu przedstawionego przez zaufanego kuriera;

d) weryfikacji waznego paszportu przedstawionego przez zaufanego kuriera w poréwnaniu z kopia waznego
paszportu zaufanego kuriera podpisang przez jeden ze zidentyfikowanych punktéw kontaktowych
organizacji. Podpis jest uwierzytelniany w oparciu o oryginalny ,formularz identyfikacyjny z danymi oséb
wyznaczonych do kontaktéw oraz zaufanych kurieréw”;

e) weryfikacji wypelnionego i podpisanego pelnomocnictwa;

f) weryfikacji formularza wniosku w papierowej formie o wydanie certyfikatu oraz jego podpisu w oparciu
o oryginalny formularz identyfikacyjny z danymi oséb wyznaczonych do kontaktéw oraz zaufanych
kurieréw”;

g) ponownego sprawdzenia, w drodze rozmowy telefonicznej z punktem kontaktowym, ktéry podpisal
wniosek, tozsamosci zaufanego kuriera oraz tresci wniosku o wydanie certyfikatu.

2.2.4.4. Organ rejestrujacy potwierdza zespolowi wsparcia CEF, ze organ krajowy w istocie jest uprawniony do
korzystania z elementéw, w odniesieniu do ktérych wystepuje o wydanie certyfikatow, oraz ze odpowiedni
proces rejestracji bezposredniej byl skuteczny. Potwierdzenie wysyla si¢ pocztg elektroniczng zabezpieczong
przy uzyciu certyfikatu ,CommiSign”, zalaczajac zeskanowang kopi¢ pos$wiadczonego pakietu z rejestracji
bezposredniej oraz podpisang liste kontrolng z weryfikacji przeprowadzonej przez organ rejestracyjny.

2.2.4.5. Jezeli organ rejestrujgcy potwierdzi wazno$¢ wniosku, proces przeprowadza si¢ zgodnie z wymogami
okre$lonymi w pkt 2.2.4.6 i 2.2.4.7. W przeciwnym razie wniosek o wydanie certyfikatu zostaje odrzucony,
a organizacja zostaje o tym poinformowana.

2.2.4.6. Zespot wsparcia CEF zatwierdza wniosek o wydanie certyfikatu i powiadamia organ rejestrujacy o zatwierdzeniu
certyfikatu.

2.2.4.7. Organ rejestrujacy powiadamia organizacje, Ze certyfikat mozna pobra¢ za posrednictwem portalu
uzytkownika.

Certificate face-to-face registration process - Certificate approval
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Rysunek 8 — Zatwierdzenie certyfikatu

2.2.5. Etap 4: Generowanie certyfikatu

Po zatwierdzeniu wniosku o wydanie certyfikatu certyfikat zostaje wygenerowany.

2.2.6. Etap 5: Publikacja i pobieranie certyfikatu

2.2.6.1. Po zatwierdzeniu wniosku o wydanie certyfikatu organ rejestrujacy pobiera certyfikat i przekazuje jego kopie
zaufanemu kurierowi.

2.2.6.2. Organizacja otrzymuje powiadomienie od organu rejestrujgcego, ze certyfikat moze zostal pobrany.
Organizacja przechodzi do portalu uzytkownika:
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2.2.6.3. Organizacja przechodzi do portalu uzytkownika: https:/[sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=
en i loguje si¢ przy uzyciu nazwy uzytkownika ,sbca/CEF_eDelivery.europa.eu” oraz hasta ,digit.333".

m Vo giny Version: 1.55 Home German RSS Newsletter Locations Contact
++ -+ Systems- ’ T

1 end &
request
fetch

Login

All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section

heels can also only be entered after logon.
renew
search You will receive the relevant logon data from your responsible sub-registrar

. login: [ ]

= CA certificates SO0
Informations
[5G cancel
©2007-2013 T-Systems Intemational GmbH. Al ights reserved Deutsche Telekom  About this Websile  Privacy Pelicy  Sitemap ~ Glossary

Rysunek 9

2.2.6.4. Organizacja powinna klikna¢ na zakladke ,fetch” (pobierz) po lewej stronie ekranu i podaé¢ numer referencyjny
zarejestrowany na etapie sktadania wniosku o wydanie certyfikatu;

Q v - Version: 1.565 Home Gemman RSS tter Locations Contact
-« - -Systems-
Login at: testa.eu
request Pick up
Following a ificat ,the system a reference number (processing number) which also
revoke makes it possible to pick up the certificate at a later time
renew
search
logout * reference number:
CRL
A et search ieclleell
Informations
© 2007-2013 T-Systems International GmbH. All rights reserved. Deutsche Telekom About this Website Privacy Policy Sitemap  Glossary

Rysunek 10

2.2.6.5. Organizacja instaluje certyfikaty, klikajac na zakladke ,install” (zainstaluj);

e Pick up
Certificate details
revoke
renew Serial number 1268ff8fc 035adelb
search
logout Reference number 776002
= CRL C=BE; 0=MyCompany; OU=CEF_eDelivery.Europa.eu; OU=CEF_TACHOnet; OU=AP_PROD-GTC_OID-

K A vortiicains SubjectDN 1.3.130,0.2018.00000x; CN=GRP:CEF_TACHOnet_AP_PROD_BE_001; E=CEF-EDELIVERY.

SUPPORT@ec.europa.eu; SERIALNUMBER=1

» Information
lssuer DN C=DE.Q=T-Systems Intemational GmbH,OU=T-Systems Trust Center, ST=Nordrhein
Westfalen.PostalCode=57250,L=Netphen, STREET=Untere Industriestr. 20, CN=Shared Business CA 4
Valid from 05/12/2016 17:56:56 CEST
Valid to 05/13/2019 01:59:59 CEST
Status Active

PIN letter  Cancel

Rysunek 11

2.2.6.6. Certyfikat nalezy zainstalowa¢ w punkcie dostepu. W zwigzku z tym, Ze instalacja zalezy od wdrozZenia,
organizacja powinna zwroci¢ si¢ do swojego dostawcy punktu dostepu w celu uzyskania opisu tej procedury.

2.2.6.7. Instalacje certyfikatu w punkcie dostepu przeprowadza si¢ w nastepujacych etapach:
a) eksport klucza prywatnego i certyfikatu;

b) utworzenie ,keystore” i ,truststore”;


https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en
https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en
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¢) zainstalowanie ,keystore” i ,truststore” w punkcie dostepu.

Certificate retrieval
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Rysunek 12 — Pobranie certyfikatu
3. Proces uniewaznienia certyfikatu
3.1. Organizacja przedklada wniosek o uniewaznienie certyfikatu za posrednictwem internetowego portalu
uzytkownika;
3.2. Zespot wsparcia CEF przeprowadza uniewaznienie certyfikatu.
Certificate Revocation
Certificate revocation process |
=g
g s
c 20
ot
® = o Navigate to sub-RA wel
E 8 g portal and submit a
R process :
e_ﬂ _é revocation request
° a
.
153
g&
@ 3 Receive and execute End of the certificate
b L revocation request revocation process j
L=
Rysunek 13 — Uniewaznienie certyfikatu
4, Ogoélne warunki korzystania z ustugi infrastruktury klucza publicznego CEF

4.1. Kontekst

Jako dostawca rozwigzan modulu eDelivery instrumentu ,taczac Europe¢”, DIGIT udostepnia ustuge infra-
struktury klucza publicznego (') (,ustuge infrastruktury klucza publicznego CEF’) Umawiajagcym si¢ Stronom
AETR. Ustluga infrastruktury klucza publicznego CEF jest wykorzystywana przez organy krajowe
(,uzytkownikéw koncowych”) uczestniczacych w systemie Tachonet.

DIGIT jest dzierzawcg PKI w ramach rozwigzania TeleSec Shared-Business-CA solution (,SBCA”) wykorzysty-
wanego w ramach Trust Center jednostki grupy T-Systems International GmbH (,T-Systems” (3). DIGIT pelni
funkcje Master Registrar dla domeny ,CEF_eDelivey.europa.eu” SBCA. W tej roli DIGIT tworzy poddomeny
w obrebie domeny ,CEF_eDelivery.europa.eu” dla kazdego projektu za posrednictwem ustugi infrastruktury
klucza publicznego CEF.

(") Infrastruktura klucza publicznego (PKI) jest zbiorem rdl, polityk, procedur i systeméw niezbednych do tworzenia certyfikatow elektro-
nicznych, zarzadzania nimi, ich dystrybugji i uniewazniania.

(%) Zaufana rola operatora Trust Center umiejscowionego w Trust Center T-Systems obejmuje réwniez zadania wewnetrznego organu
rejestrujgcego.
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Niniejszy dokument zawiera szczegélowe warunki dotyczace poddomeny Tachonet. DIGIT odgrywa role
podrejestratora dla tej poddomeny. W tym charakterze wydaje, uniewaznia i odnawia certyfikaty dla tego
projektu.

4.2. Klauzula o wylaczeniu odpowiedzialnosci

Komisja Europejska nie ponosi zadnej odpowiedzialnosci za tre$¢ certyfikatu, ktéra lezy wylacznie w gestii
wlasciciela certyfikatu. Sprawdzenie prawidtowosci tresci certyfikatu jest obowigzkiem wiasciciela certyfikatu.

Komisja Europejska nie ponosi zadnej odpowiedzialnosci za sposdb wykorzystania certyfikatu przez jego
wiasciciela, bedgcego trzecim podmiotem prawnym poza Komisjg Europejska.

Celem niniejszej klauzuli o wylaczeniu odpowiedzialnosci nie jest ograniczenie odpowiedzialnosci Komisji
Europejskiej w sposob sprzeczny z wymogami ustanowionymi w obowigzujacym ustawodawstwie krajowym
lub wylgczenie jej odpowiedzialnosci w przypadkach, ktére nie mogg zostal objete wylaczeniem, zgodnie ze
wspomnianym ustawodawstwem.

4.3.  Dozwolone/niedozwolone sposoby korzystania z certyfikatéw
4.3.1. Dozwolone wykorzystanie certyfikatow

Po wydaniu certyfikatu wiasciciel certyfikatu () korzysta z niego wylacznie w ramach systemu Tachonet.
W tym kontekscie certyfikat moze by¢ stosowany do:

— uwierzytelnienia pochodzenia danych,
— zaszyfrowania danych,

— zapewnienia wykrywania naruszen integralnosci danych.

4.3.2. Niedozwolone wykorzystanie certyfikatow

Zabrania si¢ jakiegokolwiek wykorzystania bez wyraznego zezwolenia w ramach dozwolonych zastosowan
certyfikatu.

4.4, Dodatkowe obowigzki wlasciciela certyfikatu

Szczegdtowe warunki SBCA okreslone sa przez T-Systems w polityce certyfikacji (CP)/oSwiadczeniu na temat
praktyk dotyczacych certyfikacji (CPS) ustugi SBCA (?). Niniejszy dokument zawiera specyfikacje i wytyczne
dotyczace bezpieczenstwa w odniesieniu do aspektéw technicznych i organizacyjnych oraz opisuje dzialania
operatora Trust Centre w rolach centrum certyfikacji i organu rejestrujgcego, a takze delegowanej strony
trzeciej organu rejestrujgcego.

Jedynie podmioty uprawnione do udzialu w systemie Tachonet moga wystapi¢ o wydanie certyfikatu.

Jezeli chodzi o akceptacje certyfikatu, zastosowanie ma klauzula 4.4.1 polityki certyfikacji i o§wiadczenia na
temat praktyk dotyczacych certyfikacji SBCA; ponadto warunki uzytkowania i przepisy opisane w niniejszym
dokumencie s3 uznawane za przyjete przez organizacje, dla ktérej wydano certyfikat (,0="), w momencie jego
pierwszego uzycia.

Jezeli chodzi o publikacje certyfikatu, zastosowanie ma klauzula 2.2 polityki certyfikacji i o$wiadczenia na
temat praktyk dotyczacych certyfikacji SBCA.

Wszyscy wiasciciele certyfikatow musza przestrzegal ponizszych wymogow:
1) chronig swoje klucze prywatne przed nieuprawnionym uzyciem;

2) powstrzymujg si¢ od przekazywania lub ujawniania swoich kluczy prywatnych osobom trzecim nawet jako
przedstawicielom;

3) powstrzymujg si¢ od dalszego korzystania z klucza prywatnego po uplywie okresu waznosci lub uniewaz-
nieniu certyfikatu, z wyjatkiem w celu przegladania zaszyfrowanych danych (np. odszyfrowywania
wiadomosci przekazywanych droga elektroniczna);

4) wiasciciel certyfikatu jest odpowiedzialny za kopiowanie lub przekazywanie klucza podmiotowi lub
podmiotom koficowym;

(") Identyfikowany za pomoca wartosci atrybutu ,,0="w podsekcji zawierajacej nazwe (Subject Distinguished Name) wydanego certyfikatu.
(*) Najnowsza wersja polityki certyfikacji/o$wiadczenia na temat praktyk dotyczacych certyfikacji T-Systems SBCA jest dostgpna pod
adresem https://www.telesec.de/en/sbca-en[support/download-area/.


https://www.telesec.de/en/sbca-en/support/download-area/
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5) wlasciciel certyfikatu musi zobowigza¢ podmiot koncowy/wszystkie podmioty konicowe do przestrzegania
aktualnych warunkéw, w tym polityki certyfikacji i o§wiadczenia na temat praktyk dotyczacych certyfikacji

SBCA w odniesieniu do klucza prywatnego;

6) wiasciciel certyfikatu musi przedstawi¢ identyfikacje upowaznionych przedstawicieli, ktérzy sa uprawnieni
do wystepowania o uniewaznienie certyfikatéw wydanych organizacji, oraz szczegélowe informacje na
temat zdarzeni, ktére prowadza do uniewaznienia, a takze haslo uniewaznienia;

7) w przypadku certyfikatéw zwigzanych z grupami oséb i funkcji lub osobami prawnymi, po opuszczeniu
grupy przez dang osobe (np. ustanie stosunku pracy) wiasciciel certyfikatu musi zapobiec niewla$ciwemu
wykorzystywaniu klucza prywatnego poprzez uniewaznienie certyfikatu;

8) Wihasciciel certyfikatu jest odpowiedzialny za wystgpienie z wnioskiem o uniewaznienie certyfikatu
w sytuacjach, o ktérych mowa w klauzuli 4.9.1 polityki certyfikacji i o$wiadczenia na temat praktyk

dotyczacych certyfikacji SBCA.

Jezeli chodzi o odnowienie certyfikatu lub utworzenie nowego klucza dla certyfikatéw, zastosowanie ma

klauzula 4.6 lub 4.7 polityki certyfikacji i o$wiadczenia na temat praktyk dotyczacych certyfikacji SBCA.

Jezeli chodzi o zmiang certyfikatu, zastosowanie ma klauzula 4.8 polityki certyfikacji i o§wiadczenia na temat

praktyk dotyczacych certyfikacji SBCA.

Jezeli chodzi o uniewaznienie certyfikatu, zastosowanie ma klauzula 4.9 polityki certyfikacji i o§wiadczenia na

temat praktyk dotyczacych certyfikacji SBCA.

Formularz identyfikacyjny z danymi oséb wyznaczonych do kontaktéw i zaufanych kurieré6w (wzor)

Ja, nizej podpisany, [imi¢ i nazwisko oraz adres przedstawiciela organizacji], zaSwiadczam, Ze nastepujace
informacje maja by¢ wykorzystywane w kontekscie wniosku, generowania i pobierania certyfikatéw
cyfrowych klucza publicznego dla punktéw dostepu systemu Tachonet wspierajacych poufnosé,
integralno$¢ i niezaprzeczalno$¢ komunikatéw Tachonet:

Informacje na temat os6b wyznaczonych do kontaktow:

— Osoba wyznaczona do kontaktéw #1

— Osoba wyznaczona do kontaktéw #2

— Nazwisko:

Nazwisko:

— Imig lub imiona;

Imie lub imiona;

— Telefon komérkowy:

Telefon komérkowy:

— Telefon:

Telefon:

— E-mail:

E-mail:

— Wzdr odrgcznego podpisu

Wzér odrecznego podpisu

Informacje na temat zaufanych kurieréw:

— Zaufany kurier #1

Zaufany kurier #2

— Nazwisko:

Nazwisko:

— Imig lub imiona;

Imie lub imiona;

— Telefon komoérkowy:

Telefon komérkowy:

— E-mail:

E-mail:

— Panstwo, ktére wydalo paszport:

Pafistwo, ktore wydalo paszport:

— Nr paszportu:

Nr paszportu:

— Data zakoniczenia waznosci paszportu:

Data zakoniczenia waznosci paszportu:
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Miejsce, data, piecze¢¢ firmowa lub piecze¢ organizagji:

Podpis upowaznionego przedstawiciela:

6. Dokumenty
6.1. Indywidualne pelnomocnictwo (wzdr)

Przykladowe indywidualne pelnomocnictwo, ktére musi zostal podpisane i przedstawione przez zaufanego
kuriera w trakcie rejestracji bezposredniej w organie rejestrujgcym, mozna znalez¢ pod adresem:

Please print the text of this document on your letterhead, add your company stamp and have it signed
by the administrative contact or admin-c of the domain.

The power of atforney must be signed by an authorized representative of the organization {principal).
The Shared-Business-CA customer will then submit this document together with the order document
fo the T-Systems Infernational GmbH Trust Center.

Individual power of attorney / Power of attorney granted to
one person

I, [mame and address of the end-user], empower as an authorized person of this organization ®
[name of the company receiving the certificate]

(e. g. sample company, sample authority, to be registered in the O-field of the certificate * )
following company and/or person:

Company: European Commission

Address: DG DIGIT, 28 rue Belliard, 1000 Brussels

Represented by MrMrs/Ms: Adrien FERTAL

On my behalf, by complving with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)), for authorisation to manage (i.e. issue, revoke,
renew)) 3. 509v3-certificates, including the complete key-material, issued by the certification authority
TeleSec Shared-Business-CA”, in respect of the domain as above mentioned.

This power of attorney relates to issuing and management of the following certificate types (the
applicable type has to be marked):

B4 user': e.g. mail security (signature, encrvption), virtual private network (VPN), TLS/SSL client

[ server?: e.g. identity of web server, TLS/SSL client server authentication
Please enter additionally the country, organization, locality, state or province name of the server:

[] eMail-Gateway*: e.g. identity of eMail gateways / eMail-Appliance, virtual mail-administrating
centre.

Validity

[<] The power of attorney is valid until further notice, but up to 2 maximum of 27 months ? or
maximum of 36 months 1? from date of issuance.

[] The power of attorney is valid until (mm.dd.vyyy), but up to 2 maximum of 27
month ? months or maximum of 36 months -7 from date of issuance.

Plegza nota that a time limit on the powar of attorney can canse that 8 regquest for certificate order, renswal or revocation may not be poszible
aczuze the validity period of the authorization has been exceaded!

Place, date, company stamp or seal of the organisation (principal)

Signature of the authorized representative
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6.2.

Formularz wniosku w papierowej formie o wydanie certyfikatu (wz6r)

Wzér formularza wniosku w papierowej formie o wydanie certyfikatu, ktéry musi zostaé podpisany
i przedstawiony przez zaufanego kuriera w trakcie rejestracji bezposredniej w siedzibie organu rejestrujacego,
mozna znalez¢ pod adresem:

TACHOnet certificate request paper form

|, [name and address of the organisation representative], certifies that the following information are to be used in the context of
the request, genaration and retrieval of public key digital certificatas for TACHORet access points supporting the cenfidentiality,
integrity and non-repudiation of the TACHOnet messages:

Please reproduce the certificote dato information provided by CEF Support Team acknowledging the completeness of the electronic
certificote request, .g.:

Certificate data

Country (C BE

5:"’}3" < ADONK GBIy (O UrODean Commission

Masier domain (OU1Y CEF_sDwivery #umopa su

i

Area of responsibaty (OU2) CEF_TACHOnet
Degarment (OU3 AP _PROD-GTC_(MD-1.3.130.0. 2018 o000
First nama (CN

Last name (CN GRP-CEF_TACHOnet_AP_PROD_BE_001

E-mal CEF-EDELNVERY-SUPPORT @ec surcpa eu

Certificate request reference number: insert reference number {e.g. 776002)
ldentification of the trusted courier proceeding to the face-to-face registration of the request: please fill in

Trusted courier #1

Name:

First names:

Mobile phone:

Email:

Passport issuing country:
Passport number:

Passport validity end date:

Place, date, company stamp or seal of the Organisation;

Signature of the authorised representative:

Glosariusz

3

Najwazniejsze terminy stosowane w niniejszym poddodatku zdefiniowane s3 w sekcji ,CEF Definitions’
[definicje CEF] na jednolitym portalu internetowym instrumentu ,taczac Europe™

https://ec.europa.cu/cefdigital/wiki/display/ CEFDIGITAL/CEF+Definitions

Najwazniejsze skréty stosowane w niniejszym poddodatku zdefiniowane sg w sekeji ,CEF Glossary” [glosariusz
CEF] na jednolitym portalu internetowym instrumentu ,taczac Europe™

https:/[ec.europa.eu/cefdigital fwiki/pages/viewpage.action?spaceKey=CEFDIGITAL&title=CEF+Glossary


https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Definitions
https://ec.europa.eu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL&title=CEF+Glossary
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